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Beschreibung
Fachgebiet der Erfindung

[0001] Die vorliegende Erfindung betrifft das Fachgebiet des Ubertragens von Daten, die Inhalte reprasentie-
ren, wie etwa von audiovisuellen Daten. AuRerdem bezieht sie sich auf das Fachgebiet des Schutzes dieser
Daten vor Kopieren, insbesondere in einer digitalen Heimnetzumgebung.

[0002] EP0969462 offenbart ein System zum Aufzeichnen und Wiedergeben von Bildinformationen auf ein
Aufzeichnungsmedium und von einem Aufzeichnungsmedium, wobei die Bildinformationen mit Kennungsinfor-
mationen versehen werden, die angeben, ob und wie oft die Bildinformationen kopiert werden kdnnen.

Stand der Technik

[0003] Es ist gegenwartig bekannt, audiovisuelle Programme (z. B. Filme oder Ubertragungswiederholungen
von Sportereignissen) gemal einer sogenannten Zugriffsbetriebsart der "Bezahlung pro Ansicht" (PPV-Zu-
griffsbetriebsart) zu tibertragen. Diese Zugriffsbetriebsart ermdglicht, dass ein Nutzer einen Film oder ein be-
stimmtes Ereignis bei Zahlung eines angegebenen Preises einmal ansieht. Diese Zugriffsbetriebsart wird im
Allgemeinen zusatzlich zu einem von dem Nutzer mit dem Programmanbieter abgeschlossenen Abonnement
angeboten, das ihm das Recht gibt, bei Bezahlung seines Abonnements auf eine bestimmte Anzahl von Rund-
funkprogrammen zuzugreifen.

[0004] Damit die Programme nur von den Nutzern empfangen werden, die firr ihnren Empfang gezahlt haben,
werden sie allgemein durch ein sogenanntes System bedingten Zugriffs geschitzt, in dem die Rundfunkdaten
auf eine an sich gut bekannte Weise verwirfelt werden.

[0005] Inhaltsanbieter, z. B. Filmproduzenten, méchten ihrerseits, dass es nicht mdglich ist, Rundfunkdaten,
insbesondere die in der PPV-Betriebsart Gibertragenen Daten, unbeschrankt zu kopieren.

[0006] Aufdiese Weise sind bereits in der Vergangenheit Kopierschutzsysteme vorgeschlagen worden, in de-
nen den Rundfunkdaten ein Zustand "frei zu kopieren", "eine Kopie (oder N Kopien) zugelassen", "Privatkopie
zugelassen" oder "nie kopieren" zugeordnet sind. Diese Zustande kdnnen natirlich von einem Schutzsystem
zum anderen etwas verschieden sein. Die in der PPV-Betriebsart Ubertragenen Daten haben im Allgemeinen
den Zustand "nie kopieren", d. h., irgendeine Aufzeichnungsvorrichtung, die ein Kopierschutzsystem besitzt,
darf ihrer Aufzeichnung nicht zustimmen, oder, falls die Daten aufgezeichnet werden, darf es nachfolgend we-

nigstens nicht mdglich sein, sie wiederzugeben.
Zusammenfassung der Erfindung

[0007] Die vorliegende Erfindung hat die Aufgabe, eine neue Betriebsart des mdglichen Zugriffs auf Rund-
funkdaten zu schaffen, wahrend sie den Datenanbietern genauso zuverlassig den Schutz vor dem Kopieren
dieser Daten sicherstellt.

[0008] Dementsprechend bezieht sich die Erfindung auf ein Verfahren zum Senden von Daten, die einen In-
halt reprasentieren, das die folgenden Schritte umfasst:
(a) Empfangen von Daten in einer ersten Vorrichtung, wobei die Daten wenigstens eine Kopierschutzsys-
temkennung enthalten;
(b) Nachprifen, ob die erste Vorrichtung durch einen digitalen Bus mit einer Datenaufzeichnungsvorrich-
tung verbunden ist; und im Fall einer positiven Nachprufung:
(c) Nachprtifen, ob die erste Vorrichtung ein Modul umfasst, das ein Kopierschutzsystem implementiert,
dessen Kennung in den Daten enthalten ist; und im Fall einer positiven Nachprufung:
(d) Anbieten des Zugriffs auf die Daten fiir einen Nutzer gemaR einer ersten Zugriffsbetriebsart, die das Auf-
zeichnen der Daten zulasst; und im Fall einer negativen Nachprifung in Schritt (b) oder Schritt (c):
(e) Anbieten des Zugriffs auf die Daten fiir einen Nutzer gemaR einer zweiten Betriebsart, die das Aufzeich-
nen der Daten nicht zulasst.

[0009] Die erste Zugriffsbetriebsart entspricht vorzugsweise einer Betriebsart, die "Bezahlung pro Ansicht und
Aufzeichnung" (PPVR) genannt wird, gemafR der die Rundfunkdaten von einer Aufzeichnungsvorrichtung
gleichzeitig aufgezeichnet werden, wahrend sie vom Nutzer angesehen werden (wobei der Nutzer allerdings
nicht gezwungen ist, die Daten gleichzeitig anzusehen, wahrend sie aufgezeichnet werden). GemaR dieser Zu-
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griffsbetriebsart kann der Nutzer somit so oft er méchte auf die aufgezeichneten Daten zugreifen. Darlber hi-
naus wird diese Betriebsart nur dann angeboten, wenn die Vorrichtung, die die Daten empfangt, ein Kopier-
schutzsystem umfasst, das mit dem Datenprogrammanbieter (und/oder mit dem Inhaltsanbieter) vereinbart
wurde. Der Anbieter des Inhalts und der Programmanbieter der Daten, die diesen Inhalt darstellen, kénnen der-
selbe sein, sind Ublicherweise aber zwei verschiedene Entitaten. Vorzugsweise wird/werden die in den Rund-
funkdaten enthaltene/enthaltenen Kennung oder Kennungen des Kopierschutzsystems bzw. der Kopierschutz-
systeme durch den Datenprogrammanbieter (mdglicherweise gemaf der Kontrolle des Inhaltsanbieters) defi-
niert.

[0010] Somitist fiir den Datenprogrammanbieter (und fiir den Inhaltsanbieter) sichergestellt, dass die im Rah-
men eines ihm bekannten Schutzsystems erstellte Kopie nur von dem Nutzer verwendet werden kann, der ge-
gen Zahlung zu ihrer Erstellung berechtigt worden ist.

[0011] Die zweite Zugriffsbetriebsart entspricht vorzugsweise der herkbmmlichen PPV-Betriebsart.

[0012] Gemal einer besonderen Ausfihrungsform der Erfindung umfasst das Verfahren darliber hinaus im
Fall einer positiven Nachprifung in Schritt (¢) den folgenden Schritt:
(i) Nachpriifen, ob das Kopierschutzsystem zu einer ersten Kategorie von Systemen gehort, die eine
Schutzbetriebsart verwenden, die spezifisch fiir den digitalen Bus ist, der die erste Vorrichtung mit der Auf-
zeichnungsvorrichtung verbindet, und im Fall einer positiven Nachprifung:
(i) Nachprufen, ob wenigstens eine Aufzeichnungsvorrichtung, mit der die erste Vorrichtung verbunden ist,
ein Modul umfasst, das dasselbe Kopierschutzsystem implementiert; wobei

im Fall einer positiven Nachprtfung in Schritt (j) oder einer negativen Nachprifung in Schritt (i) der Schritt (d)
implementiert wird;
und im Fall einer negativen Nachprufung in Schritt (j) der Schritt (e) implementiert wird.

[0013] Tatsachlich gibt es in Heimnetzumgebungen zwei Hauptkategorien von Kopierschutzsystemen:

— Systeme, die einen lokalen Schutz bei jedem Geratetyp des Netzes (einem besonderen Verschlisse-
lungstyp, einem System fiir bedingten Zugriff usw.) mit einem "Schutz der Ubertragungsstrecke" (oder
Schutz des Busses), die die Gerate miteinander verbindet, vereinigen; in diesem Verfahrenstyp kénnen die
Daten innerhalb der Gerate als Klartext verfigbar sein, sind aber auf dem digitalen Bus, der die verschie-
denen Gerate des Netzes miteinander verbindet, nie als Klartext verfiigbar; tatsachlich werden die Daten
neu verschlisselt, bevor sie ber den Bus Ubertragen werden;

— sogenannte "Ende-Ende"-Schutzsysteme, in denen die Daten insbesondere dadurch geschiitzt werden,
dass sie, sobald sie in einen Punkt des Netzes eintreten und bis zu dem Moment, zu dem sie fiir den Nutzer
(z. B. durch Videoanzeige auf einem Fernsehbildschirm) wiederhergestellt werden, verschlisselt/verwirfelt
werden; abgesehen von dem schlieRlichen Moment ihrer Wiederherstellung, allgemein in analoger Form,
fur den Nutzer sind die Daten somit in dem Netz, sei es auf dem digitalen Bus, der die Gerate miteinander
verbindet, oder in den Geraten selbst, nie als Klartext verfiigbar.

[0014] Wenn das in der ersten Vorrichtung implementierte Kopierschutzsystem zu der ersten obigen Katego-
rie gehort, gibt es somit gemaR der bevorzugten Ausfiihrungsform der Erfindung eine Einrichtung, die nach-
pruft, ob wenigstens eine Aufzeichnungsvorrichtung, die durch einen digitalen Bus mit der ersten Vorrichtung
verbunden ist, dasselbe Kopierschutzsystem implementiert. Die PPVR-Zugriffsbetriebsart wird dem Nutzer nur
dann angeboten, wenn die Nachprifung positiv ist.

[0015] Gemal einer bevorzugten Eigenschaft der Erfindung besteht das Verfahren dartber hinaus darin,
dass dem Nutzer wahrend des Schritts (d) Zugriff auf die Daten gemal der zweiten Zugriffsbetriebsart ange-
boten wird, die das Aufzeichnen der Daten nicht zulasst. Wenn die Datenempfangsdaten, die der Nutzer ver-
wendet, ein von dem Datenprogrammanbieter als zuverlassig anerkanntes Kopierschutzsystem umfassen, hat
er somit die Wahl zwischen der PPVR-Zugriffsbetriebsart und der PPV-Zugriffsbetriebsart.

[0016] GemaR einer weiteren Eigenschaft der Erfindung wird dem Nutzer nach einer Darstellung der Daten
fur den Nutzer die Mdglichkeit gegeben, die Daten gemaf der ersten Zugriffsbetriebsart auf die Daten zu kau-
fen. Somit erfolgt die Wahl des Nutzers in zwei Phasen: In einer ersten Phase wahlt er die Daten (falls sie au-
diovisuelle Daten sind) zum Ansehen und/oder Anhéren aus und in einer zweiten Phase wahlt er sie zum Auf-
zeichnen fir seine zukinftige Verwendung aus, falls ihm diese Darstellung der Daten gefallen hat.

[0017] Darlber hinaus kann die Erfindung eine oder mehrere der folgenden Eigenschaften zeigen:
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— der Zugriff auf die Daten gemaR der ersten Zugriffsbetriebsart wird gegen die Zahlung eines Preises an-
geboten, der einem ersten Betrag entspricht, der in einem in den Daten enthaltenen ersten Feld enthalten
ist;

— der Zugriff auf die Daten gemaf} der zweiten Zugriffsbetriebsart wird gegen die Zahlung eines Preises an-
geboten, der einem zweiten Betrag entspricht, der in einem in den Daten enthaltenen zweiten Feld enthal-
ten ist;

— der zweite Betrag ist kleiner als der erste Betrag; der erste und der zweite Betrag werden vorzugsweise
durch den Datenprogrammanbieter oder durch den Inhaltsanbieter definiert;

— die Kopierschutzsystemkennung ist in einem Teil der empfangenen Daten enthalten, der durch Verschlis-
selung oder durch Authentisierung geschutzt ist;

—wenn der Nutzer die in Schritt (d) angebotene Zugriffsbetriebsart auswahlt, werden die Daten mit einem
zugeordneten Zustand Ubertragen, der in einem in den Daten enthaltenen dritten Feld definiert ist.

[0018] Aufierdem wird angemerkt, dass die Erfindung den Fall betrifft, in dem die erste Vorrichtung und we-
nigstens eine Aufzeichnungsvorrichtung durch getrennte Gerate implementiert sind, die mit einem digitalen
Netz, insbesondere mit einem digitalen Heimnetz, verbunden sind. AuRerdem betrifft die Erfindung den Fall, in
dem die fiir den Empfang der Daten bestimmte erste Vorrichtung und eine Aufzeichnungsvorrichtung in ein und
demselben Gerat enthalten sind, wahrend sie durch einen digitalen Bus miteinander verbunden sind. Ein sol-
ches Geréat ist z. B. ein digitaler Decodierer, der eine Festplatte zum Aufzeichnen der Daten umfasst.

Kurzbeschreibung der Zeichnungen

[0019] Die Erfindung wird besser verstandlich beim Lesen der folgenden Beschreibung, die lediglich beispiel-
haft und mit Bezug auf die beifligten Zeichnungen gegeben wird, in denen:

[0020] Fig. 1 graphisch ein System darstellt, in dem die Erfindung implementiert ist;
[0021] FEig. 2 ein Ablaufplan ist, der eine Ausfiihrungsform der Erfindung veranschaulicht.
Ausfuhrliche Beschreibung von Ausfiihrungsformen der Erfindung

[0022] In Fig. 1 ist ein digitaler Decodierer 1 dargestellt, der mittels eines digitalen Busses 3, z. B. eines Bus-
ses gemal der IEEE-Norm 1394, mit einem digitalen Videorecorder 2 verbunden ist.

[0023] Der digitale Decodierer 1 empfangt an seinem analogen Eingang 17 einen Rundfunkinhalt. Der Deco-
dierer ist z. B. mit einer Satellitenantenne oder mit einem Kabelnetz verbunden, um Rundfunkprogramme zu
empfangen. Die Daten, die den Inhalt reprasentieren, werden in Form digitaler Datenpakete codiert, werden
aber nachfolgend fiir inre Ubertragung in analoger Form moduliert und gesendet.

[0024] Der Decodierer 1 umfasst ein Inhaltsempfangsmodul 10, das die empfangenen analogen Daten de-
moduliert und die digitalen Datenpakete wiedergewinnt. Nachfolgend lbertragt es diese Datenpakete an ein
Modul 11 fir bedingten Zugang (CA-Modul 11), das nachprift, dass der Nutzer die Rechte zum Zugreifen auf
den empfangenen Inhalt besitzt. Dieser Modultyp ist an sich gut bekannt. Er kann z. B. das System fiir beding-
ten Zugriff MediaGuard™ (MediaGuard™ ist ein eingetragenes Warenzeichen des Unternehmens Canal+)
oder das System Viaccess™ (Viaccess™ ist ein eingetragenes Warenzeichen des Unternehmens France Te-
lecom) implementieren.

[0025] Wenn das CA-Modul 11 nachgeprift hat, dass der Nutzer das Recht zum Zugreifen auf die empfan-
genen Daten hat, sendet es die Datenpakete an ein Kopierschutzmodul (CP-Modul) 13. Dieses Modul imple-
mentiert eines oder mehrere Kopierschutzsysteme, insbesondere das System SmartRight™ (SmartRight™ ist
ein eingetragenes Warenzeichen des Unternehmens THOMSON Multimedia) oder das System "DTCP"
("DTCP" ist ein Akronym flr "Digital Transmission Content Protection", ebenfalls bekannt durch den Namen
"5C", von dem weitere Einzelheiten in der Verdéffentlichung "5C Digital Transmission Content Protection White
Paper", Rev.

[0026] 1.0, 14. Juli 1998, verfligbar unter der folgenden Internetadresse:http://www.dtcp.com/, zu finden
sind).

[0027] Der Decodierer 1 umfasst einen Speicher 15 (CP-Speicher), in dem eine Liste in dem Decodierer im-
plementierter Kopierschutzsysteme gespeichert ist. Es wird angenommen, dass jedes Kopierschutzsystem
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eine eindeutige Bezugsnummer besitzt und dass der Speicher 15 die Bezugsnummern der durch den Deco-
dierer unterstutzten Kopierschutzsysteme enthalt. Das CA-Modul 11 kann im CP-Speicher 15 nachsehen, um
die in dem Decodierer implementierten Kopierschutzsysteme zu ermitteln.

[0028] Das CA-Modul 11, das CP-Modul 13 und der CP-Speicher 15 sind vorzugsweise in einem oder in meh-
reren sicheren Prozessoren enthalten, die z. B. in einer Chipkarte enthalten sind. In diesem Fall umfasst der
Decodierer einen Chipkartenleser, wobei das Diagramm aus Fig. 1 verkdrpert wird, wenn die Chipkarte in den
Decodierer eingefiihrt wird.

[0029] Das CP-Modul 13 empfangt von dem CA-Modul 11 die Datenpakete, die den empfangenen Inhalt re-
prasentieren, und wandelt sie gemaR dem implementierten Kopierschutzsystem (z. B., indem es sie verschlus-
selt oder indem es nur bestimmte in diesen Paketen enthaltene Nachrichten verschlisselt) um, bevor es sie
an eine digitale Busschnittstelle 14 sendet, die sie Uber den digitalen Ausgangsport 16 des Decodierers Uber
den Bus 3 Ubertragt.

[0030] Der Decodierer umfasst aulterdem ein Nutzerschnittstellenmodul 12, das den Dialog zwischen den
verschiedenen Anwendungen des Decodierers und dem Nutzer managt, um z. B. die empfangenen Program-
me auszuwahlen oder fur den Nutzer bestimmte Nachrichten anzuzeigen oder seine Antworten zu empfangen.

[0031] Der digitale Videorecorder 2 enthalt seinerseits eine herkdmmliche Aufzeichnungseinheit 20 und eine
digitale Busschnittstelle 22, die Daten von dem mit dem Bus 3 verbundenen digitalen Port 24 empfangt. Opti-
onal enthalt er aulRerdem ein Kopierschutzmodul (CP-Modul) 21 und einen Speicher 23 (CP-Speicher), der
eine Liste der in dem Videorecorder 2 implementierten Kopierschutzsysteme enthalt.

[0032] Da es, wie im Folgenden zu sehen ist, fir eine erste Kategorie von Kopierschutzsystemen notwendig
ist, eine Verarbeitung an den Daten auf der Ebene des Decodierers 1, d. h. vor dem Senden der Daten Uber
den digitalen Bus 3, und auf der Ebene des Videorecorders 2, d. h. vor dem Aufzeichnen der Daten, auszufiih-
ren, wahrend es flr eine zweite Kategorie von Kopierschutzsystemen, sogenannten "Ende-Ende"-Schutzsys-
temen, nicht notwendig ist, an den durch den Videorecorder 2 von dem digitalen Bus empfangenen Daten ir-
gendeine Verarbeitung auszufiihren, sind das CP-Modul 21 und der CD-Speicher 23 optional.

[0033] Wenn das CD-Modul 21 und der CD-Speicher 23 in dem digitalen Videorecorder 2 vorhanden sind, ist
es, wie im Folgenden gezeigt wird, notwendig, dass in dem CD-Modul 21 wenigstens ein Kopierschutzsystem
implementiert ist, das mit den durch den digitalen Decodierer 1 unterstitzten gemeinsam ist, sodass der De-
codierer dem Nutzer den Zugriff auf die Daten in einer Betriebsart der "Bezahlung pro Ansicht und Aufzeich-
nung" (PPVR-Betriebsart) anbieten kann. Wenn in dem Decodierer 1 und in dem Videorecorder 2 wenigstens
ein gemeinsames Kopierschutzsystem implementiert ist, werden die von der digitalen Busschnittstelle 22 emp-
fangenen Daten in dem CD-Modul 21 verarbeitet, bevor sie an die Aufzeichnungseinheit 20 gesendet werden.
Die Verarbeitung besteht z. B. in einer Entschliisselung der Daten oder in einer Entschlisselung bestimmter
in den Daten enthaltener Nachrichten.

[0034] Wenn ein Programmanbieter einen Inhalt in der PPV- oder in der PPVR-Betriebsart anbieten méchte,
fugt er in die Rundfunkdaten die folgenden Informationen ein:

PPVR data = {
PPV price
PPVR price

Number CP systems

for i = 1 to Number CP systems {
CP reference

CP state

J
[0035] Das Feld PPV _price gibt den Preis des Inhalts in der PPV-Betriebsart an, d. h., wenn der Nutzer den
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Inhalt nur einmal ansehen kann. Das Feld PPVR_price gibt den Preis des Inhalts in der PPVR-Betriebsart an,
d. h., wenn der Nutzer den Inhalt aullerdem aufzeichnen kann, um ihn so oft wie er wiinscht anzusehen. Na-
turlich ist der Preis PPVR _price prinzipiell hdher als der Preis PPV _price.

[0036] Das Feld Number_CP_systems gibt die Anzahl der Kopierschutzsysteme an, die von dem Datenpro-
grammanbieter (oder von dem Inhaltsanbieter) als zuverlassig angesehen werden. Diese Zahl ist prinzipiell nie
null. Fir jedes Kopierschutzsystem, das als zuverlassig angesehen wird, gibt ein Feld CP_reference die Be-
zugsnummer des Systems an. Diese Nummer wird z. B. durch einen vertrauenswirdigen Dritten in der Weise
definiert, dass alle Betroffenen — Programmanbieter, Inhaltsanbieter, Hersteller von Decodierergeraten oder
von Videorecordern oder andere Anbieter von Kopierschutzsystemen — die gleichen Bezugsnummern gemein-
sam nutzen. Die in den Feldern CP_reference angegebenen Bezugsnummern sind dieselben wie jene, die in
den CP-Speichern 15 des Decodierers 1 und 23 des Videorecorders 2 gespeichert sind.

[0037] Das Element PPVR_date enthalt auerdem flr jedes als zuverlassig angesehene Kopierschutzsystem
ein Feld CP_state, das definiert, welcher fir das Schutzsystem spezifische Zustand den gesendeten Daten zu-
geordnet werden muss, wenn die PPVR-Betriebsart gewahlt wird. Falls z. B. das System SmartRight™ be-
trachtet wird, ist der fir das Senden der Daten in der PPVR-Betriebsart gewahlte Zustand der Zustand "Privat-
kopie", der das Kopieren der Daten ausschlieBlich fiir die private Verwendung des Nutzers in seinem Heimnetz
zulasst.

[0038] Vorzugsweise wird das Element PPVR _data durch Verschliisselung oder durch Authentisierung vor ir-
gendeinem Angriff, der darauf gerichtet ist, seinen Inhalt zu &ndern, geschutzt.

[0039] Wenn die Ubertragenen Daten z. B. gemal® dem ublichen Prinzip des Bezahlfernsehens verwirfelt
werden, werden die Schlussel oder "Steuerworter" CW, die zum Verwdrfeln der Daten dienten, in allgemein mit
"ECM" (Akronym, das fur "Entitlement Control Message" steht) bezeichneten Steuernachrichten in die Daten
eingefugt. Die ECM-Nachrichten werden selbst mit Hilfe eines weiteren Schlissels K verschlusselt, wobei die-
ser Schlissel K fur diejenigen Nutzer bereitgestellt wird, die das Recht haben, auf die Daten zuzugreifen. In
einer bevorzugten Ausfihrungsform der Erfindung wird das Element PPVR_data in die in den Daten enthalte-
nen ECM-Nachrichten eingefligt. Somit sind sie auf genauso zuverlassige Weise wie die Verwrfelungsschlis-
sel CW geschitzt.

[0040] In einer weiteren Ausfiihrungsform wird angenommen, dass die gesendeten Daten in einem Format
sind, das durch die MPEG2-Norm definiert ist, und gemaR der DVB-Norm Ubertragen werden, wobei das Ele-
ment PPVR_data in diesem Fall in Ereignisdeskriptoren enthalten ist, die genauer in der DVB-SI-Norm (ETSI
EN 300 468) definiert sind.

[0041] Es wird nun genauer das Verfahren beschrieben, das in dem CA-Modul 11 des digitalen Decodierers
implementiert wird, um zu bestimmen, ob die von dem Decodierer empfangenen Daten dem Nutzer in der PP-
VVR-Betriebsart angeboten werden kénnen. Hierfiir wird auf Fig. 2 Bezug genommen.

[0042] Die in Fig. 2 veranschaulichten Schritte werden durch das CA-Modul 11 des Decodierers 1 implemen-
tiert, wenn es Daten empfangt, die ein wie oben beschriebenes Element PPVR data enthalten.

[0043] Nach einem Anfangsschritt 100 prift das CA-Modul in Schritt 101 nach, ob der Decodierer mit einem
Port zum Zugreifen auf einen digitalen Bus ausgestattet ist. Falls der Decodierer einen Port zum Zugreifen auf
einen digitalen Bus wie den Ausgangsport 16 besitzt, geht das CA-Modul zu Schritt 102. Andernfalls geht es
zu Schritt 106.

[0044] In Schritt 102 Uberprift es, ob durch den Decodierer wenigstens eines der Kopierschutzsysteme un-
terstitzt wird, die von dem Datenprogrammanbieter als zuverlassig angesehen werden. Das heil’t, es Uber-
pruft, ob in der in dem CP-Speicher 50 enthaltenen Liste wenigstens einer der Werte CP_reference des Ele-
ments PPVR_data enthalten ist. Falls das CA-Modul wenigstens einen Wert ermittelt, der zwischen den Wer-
ten CP_reference des Elements PPVR_data und der Liste des CP-Speichers gemeinsam ist, geht es zu Schritt
103, wahrend es anderenfalls zu Schritt 106 geht.

[0045] In Schritt 103 prift es nach, ob das durch den Decodierer und durch den Inhaltsprogrammanbieter un-
terstiitzte Kopierschutzsystem zu der Kategorie der Systeme mit "Schutz des Busses", der Gerate miteinander
verbindet, gehort. Friiher in der Beschreibung war zu sehen, dass es zwei Hauptkategorien von Kopierschutz-
systemen gibt:
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- Systeme, die einen "Schutz der Ubertragungsstrecke" (oder "Schutz des Busses"), die Gerate miteinander
verbindet, sicherstellen; z. B. das bereits erwahnte DTCP-System; und

- sogenannte "Ende-Ende"-Schutzsysteme, in denen die Daten von ihrem Eintritt in das digitale Netz bis zu
dem Moment, zu dem sie flir den Nutzer wiederhergestellt werden, geschiitzt sind; z. B. das oben erwahnte
System SmartRight™.

[0046] Die Kategorie, zu der jedes Kopierschutzsystem gehoért, ist vorzugsweise zusammen mit der Bezugs-
nummer des Systems in dem CP-Speicher 15 des Decodierers 1 gespeichert.

[0047] Falls der Test 103 negativ ist (das System vom "Ende-Ende-Schutz"-Typ ist) wird zu Schritt 105 Uber-
gegangen.

[0048] Falls der Test 103 andererseits positiv ist (das System vom Typ des "Schutzes des Busses" ist), ist es
notwendig nachzuprifen, dass die Aufzeichnungsvorrichtung, die die empfangenen Daten aufzeichnen kann,
gleichfalls ein Modul besitzt, das dasselbe Kopierschutzsystem wie der Decodierer 1 implementiert, damit der
Schutz bis zum Ende sichergestellt ist.

[0049] Hierzu wird zu Schritt 104 gegangen, wahrend dessen das CA-Modul anfordert, dass die digitale Bus-
schnittstelle 14 ihm die Liste der an dem Bus verfligbaren Aufzeichnungsvorrichtungen sowie der Kopier-
schutzsysteme, die sie unterstiitzen, sendet. Es prift fir jede aufgefihrte Aufzeichnungsvorrichtung nach, ob
wenigstens ein Schutzsystem dem (oder denen) des Decodierers entspricht. Falls es wenigstens eine Auf-
zeichnungsvorrichtung ermittelt, die ihm entspricht, geht es zu Schritt 105, wahrend es anderenfalls zu Schritt
106 geht.

[0050] In Schritt 106 fordert das CA-Modul an, dass die Nutzerschnittstelle 12 den in der PPV-Betriebsart
empfangenen Inhalt zu dem Preis anbietet, der dem in PPV _price enthaltenen Wert entspricht.

[0051] In Schritt 105 fordert das CA-Modul an, dass die Nutzerschnittstelle 12 den empfangenen Inhalt ent-
weder in der PPV-Betriebsart zu dem Preis, der dem in PPV _price enthaltenen Wert entspricht, oder in der
PPVR-Betriebsart zu dem Preis, der dem in PPVR_price enthaltenen Wert entspricht, anbietet.

[0052] Nachfolgend gibt die Nutzerschnittstelle 12 die Antwort des Nutzers an das CA-Modul 11 zurtick, das
sie nachpriift. Falls der Nutzer die PPV-Betriebsart ausgewahlt hat, fordert das CA-Modul an, dass das CP-Mo-
dul 13 die Daten auf geschiitzte Weise Ubertragt, indem es ihnen den Zustand "nie kopieren" zuordnet.

[0053] Falls der Nutzer die PPVR-Betriebsart ausgewahlt hat, fiihrt das CA-Modul 11 alle Aufzeichnungsvor-
richtungen auf, die an dem Bus verfiigbar sind und die zum Aufzeichnen geeignet sind (d. h., wenn die Prifung
104 ausgeflihrt worden ist, bietet das CA-Modul 11 nur die Vorrichtungen an, die ein Kopierschutzsystem be-
sitzen, das dem des Decodierers entspricht), und fordert an, dass die Nutzerschnittstelle diese Liste anzeigt.
Nach dem Empfang der Nutzerwahl fordert das CA-Modul an, dass das CP-Modul 13 die Daten in einer Weise,
dass sie gemaR dem ausgewahlten Kopierschutzsystem (das in Schritt 102 bestimmte des Decodierers oder
das fur den Decodierer und fur die durch den Nutzer in Schritt 104 gewahlte Aufzeichnungsvorrichtung gemein-
same) geschutzt sind, und zusammen mit dem in dem Feld CP_state definierten zugeordneten Zustand Uber-
tragt.

[0054] Daraufhin fordert das CP-Modul an, dass die digitale Busschnittstelle 14 eine Anforderung an die durch
den Nutzer ausgewahlte Aufzeichnungsvorrichtung sendet, sodass er die Rundfunkdaten aufzeichnet.

[0055] In einer Variantenausfihrungsform der Erfindung kann eine Vorkehrung erfolgen, um die Inhaltsbe-
trachtungsentscheidung von der Inhaltsaufzeichnungsentscheidung zu desynchronisieren. Genauer ist es
dann, wenn alle Bedingungen erflllt sind, die erforderlich sind, damit dem Nutzer die PPVR-Betriebsart ange-
boten wird, in Schritt 105 mdglich, den Vorschlag anzubieten, dass der Nutzer den Inhalt gegen Zahlung des
Preises PPV_price ansieht, mit der Mdglichkeit, den Inhalt bei Abschluss des Sehens gegen Zahlung des zu-
satzlichen PPVR _price — PPV _price zu kaufen, um ihn aufzuzeichnen. Somit kann der Nutzer entscheiden, ei-
nen héheren Preis zu zahlen, um den Inhalt aufzuzeichnen, nachdem er ihn angesehen hat.

[0056] In einer besonderen Ausflihrungsform wird angenommen, dass der digitale Decodierer eine Festplatte
enthalt, die das Aufzeichnen digitaler Daten zulasst. In diesem Fall wird angenommen, dass innerhalb des De-
codierers ein digitaler Bus vorgesehen ist, um die Festplatte (die dem digitalen Videorecorder 2 aus Fig. 1 ent-
spricht) mit der Schnittstelle 14 zu verbinden. In Schritt 105 aus Fig. 2 unterbreitet die Nutzerschnittstelle 12
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den Vorschlag, dass der Nutzer den Inhalt gegen Zahlung des Preises PPV_price ansieht. Falls der Nutzer
diesem vorgeschlagenen Angebot zustimmt, werden die Daten wie oben gesehen auf geschutzte Weise Uber-
tragen und gleichzeitig in einem flir den Programmanbieter des Inhalts spezifischen Format auf der Festplatte
aufgezeichnet. Bei Abschluss dieser Rundsendung schlagt die Nutzerschnittstelle den Kauf des Inhalts gegen
die Zahlung eines Betrags, der der Differenz PPVR_price — PPV _price entspricht, vor, sodass der Nutzer ihn
so oft er mochte ansehen kann. Falls der Nutzer zustimmt, andert das OP-Modul des digitalen Decodierers den
auf der Festplatte aufgezeichneten Inhalt so, dass der Letztere durch das zuvor ausgewahlte Kopierschutzsys-
tem zusammen mit einem in dem Feld CP_state definierten zugeordneten Zustand geschiitzt ist.

Patentanspriiche

1. Verfahren zum Senden von Daten, die einen Inhalt reprasentieren, dadurch gekennzeichnet, dass es
die folgenden Schritte umfasst:
(a) Empfangen von Daten in einer ersten Vorrichtung (1), wobei die Daten wenigstens eine Kennung enthalten,
die ein Kopierschutzsystem identifiziert;
(b) Nachprifen, ob die erste Vorrichtung durch einen digitalen Bus (3) mit einer Datenaufzeichnungsvorrich-
tung (2) verbunden ist; und im Fall einer positiven Nachprifung:
(c) Nachprifen, ob die erste Vorrichtung ein Modul (13) umfasst, das ein Kopierschutzsystem implementiert,
dessen Kennung in den Daten enthalten ist; und im Fall einer positiven Nachprufung:
(d) Anbieten des Zugriffs auf die Daten fiir einen Nutzer gemaR einer ersten Zugriffsbetriebsart (PPVR), die
das Aufzeichnen der Daten zuldsst; und
im Fall einer negativen Nachprifung in Schritt (b) oder Schritt (c):
(e) Anbieten des Zugriffs auf die Daten fir einen Nutzer gemag einer zweiten Betriebsart (PPV), die das Auf-
zeichnen der Daten nicht zulasst.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass es daruber hinaus im Fall einer positiven
Nachprufung in Schritt (c) den folgenden Schritt umfasst:
(i) Nachprifen, ob das Kopierschutzsystem zu einer ersten Kategorie von Systemen gehdrt, die eine Schutz-
betriebsart verwenden, die spezifisch fiir den digitalen Bus ist, der die erste Vorrichtung mit der Aufzeichnungs-
vorrichtung verbindet, und im Fall einer positiven Nachprifung:
(i) Nachprufen, ob wenigstens eine Aufzeichnungsvorrichtung, mit der die erste Vorrichtung verbunden ist, ein
Modul (21) umfasst, das dasselbe Kopierschutzsystem implementiert; wobei
im Fall einer positiven Nachpriifung in Schritt (j) oder einer negativen Nachprifung in Schritt (i) der Schritt (d)
implementiert wird;
und im Fall einer negativen Nachprufung in Schritt (j) der Schritt (e) implementiert wird.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass es dartber hinaus darin besteht, dass
dem Nutzer wahrend des Schritts (d) Zugriff auf die Daten gemaR der zweiten Zugriffsbetriebsart (PPV) ange-
boten wird, die das Aufzeichnen der Daten nicht zulasst.

4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass dem Nutzer nach einer
Darstellung der Daten fiir den Nutzer die Méglichkeit gegeben wird, die Daten gemaf der ersten Zugriffsbe-
triebsart auf die Daten zu kaufen.

5. Verfahren nach einem der Anspriche 1 bis 4, dadurch gekennzeichnet, dass der Zugriff auf die Daten
gemal der ersten Zugriffsbetriebsart gegen die Zahlung eines Preises angeboten wird, der einem ersten Be-
trag entspricht, der in einem in den Daten enthaltenen ersten Feld enthalten ist.

6. Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass der Zugriff auf die Daten gemaf der zweiten
Zugriffsbetriebsart gegen die Zahlung eines Preises angeboten wird, der einem zweiten Betrag entspricht, der
in einem in den Daten enthaltenen zweiten Feld enthalten ist.

7. Verfahren nach Anspruch 6, dadurch gekennzeichnet, dass der zweite Betrag kleiner als der erste Be-
trag ist.

8. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass die Kopierschutz-
systemkennung in einem Teil der empfangenen Daten enthalten ist, der durch Verschliisselung oder durch Au-
thentisierung geschutzt ist.

9. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet, dass die Daten mit ei-
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nem zugeordneten Zustand Ubertragen werden, der in einem in den Daten enthaltenen dritten Feld definiert
ist, wenn der Nutzer die in Schritt (d) angebotene Zugriffsbetriebsart auswahlt.

Es folgen 2 Blatt Zeichnungen
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Anhangende Zeichnungen
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