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(54) УСТРОЙСТВО И СПОСОБШИФРОВАНИЯ И ПЕРЕДАЧИ ДАННЫХ

(57) Формула изобретения
1. Устройство шифрования и передачи данных, содержащее:
модуль (11) обработки, выполненный с возможностью равномерного разделения

исходных данных на N пакетов первых данных, причем N является положительным
целымчислом;шифрования поменьшеймере одного пакета первых данных вNпакетах
первых данных для получения N пакетов шифрованных первых данных, где номер по
меньшей мере одного первого пакета данных имеет максимум N-1; и кодирования, с
использованием фонтанного кода, N пакетов шифрованных первых данных для
получения M пакетов вторых данных, гдеМ представляет собой целое положительное
число, причем M > N; и

модуль (12) передачи, выполненный с возможностью передачи М пакетов вторых
данных, полученных модулем (11) обработки, на сторону приема.

2. Устройство шифрования и передачи данных по п. 1, в котором модуль (11)
обработки в частности выполнен с возможностьюшифрования поменьшеймере одного
пакета первых данных в N пакетах первых данных и добавления, к заголовку каждого
из пакетов, первых данных информации указания, указывающей, зашифрован ли пакет
первых данных, для получения N пакетов шифрованных первых данных.

3. Устройство шифрования и передачи данных по п. 1 или 2, в котором модуль (12)
передачи дополнительно выполнен с возможностьюпередачи информации уведомления
шифрования на сторонуприемаперед передачейМпакетов вторыхданных, полученных
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с помощью модуля (11) обработки, на сторону приема, при этом информация
уведомления шифрования включает в себя информацию указания, указывающую, что
исходные данные сначала шифруются, а затем кодируются с помощью фонтанного
кода.

4. Устройствошифрования и передачи данныхпо п. 1, в котороммодуль (12) передачи
дополнительно выполнен с возможностью передачи информации уведомления
шифрования на сторонуприемаперед передачейМпакетов вторыхданных, полученных
с помощью модуля (11) обработки, на сторону приема, при этом информация
уведомления шифрования включает в себя информацию указания, указывающую, что
исходные данные сначала шифруются и затем кодируются с помощью фонтанного
кода, и информацию указания, указывающую, зашифрован ли каждый из пакетов
первых данных.

5. Устройство шифрования и передачи данных, содержащее:
модуль (31) обработки, выполненный с возможностью равномерного разделения

исходных данных на N пакетов первых данных, причем N является положительным
целым числом; кодирования, с использованием фонтанного кода, N пакетов первых
данных для получения M пакетов вторых данных, где М представляет собой целое
положительное число иM>N; ишифрования по меньшей мереM-N + 1 пакетов вторых
данных в М пакетах вторых данных для получения M пакетов шифрованных вторых
данных, где номер по меньшей мере M-N+1 пакетов вторых данных имеет максимум
M-1; и

модуль (32) передачи, выполненный с возможностью передачи M пакетов
шифрованных вторых данных, полученных с помощью модуля (31) обработки, на
сторону приема.

6. Устройство шифрования и передачи данных по п. 5, в котором модуль (31)
обработки, в частности, выполнен с возможностьюшифрования поменьшеймереМ-N
+ 1 пакеты вторых данных в М пакетах вторых данных и добавления, к заголовку
каждого из пакетов вторых данных информации указания, указывающей, зашифрован
ли пакет вторых данных, для получения M пакетов шифрованных вторых данных.

7. Устройство шифрования и передачи данных по п. 5 или 6, в котором модуль (32)
передачи дополнительно выполнен с возможностьюпередачи информации уведомления
шифрования на сторону приема перед передачей М пакетов шифрованных вторых
данных, полученных с помощью модуля (31) обработки, на сторону приема, при этом
информация уведомленияшифрования содержит информациюуказания, указывающую,
что исходные данные сначала кодируются с использованием фонтанного кода и затем
шифруются.

8. Способ шифрования и передачи данных, содержащий этапы, на которых:
осуществляют (S501) равномерное разделение исходных данных наNпакетов первых

данных, где N является положительным целым числом;
осуществляют (S502) шифрование по меньшей мере одного пакета первых данных

в N пакетах первых данных, для получения N пакетов шифрованных первых данных,
где номер по меньшей мере одного первого пакета данных имеет максимум N-1;

кодируют (S503) с помощью фонтанного кода N пакетов шифрованных первых
данных для получения M пакетов вторых данных, где М представляет собой целое
положительное число, причем M > N; и

передают (S504) М пакетов вторых данных на сторону приема.
9. Способ по п. 8, в котором этапшифрования (S502) по меньшей мере одного пакета

первых данных в N пакетах первых данных для получения N пакетов шифрованных
первых данных содержит подэтапы, на которых:

осуществляют шифрование по меньшей мере одного пакета первых данных в N
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пакетах первых данных и добавляют к заголовку каждого из пакетов первых данных
информацию указания, указывающую, зашифрован ли пакет первых данных, для
получения N пакетов шифрованных первых данных.

10. Способ по п. 8 или 9, дополнительно содержащий перед этапом передачи (S504)
М пакетов вторых данных на сторону приема этап, на котором:

передают информацию уведомления шифрования на сторону приема, причем
информация уведомленияшифрования содержит информациюуказания, указывающую,
что исходные данные сначалашифруются и затем кодируются с помощьюфонтанного
кода.

11. Способ по п. 8, дополнительно содержащий перед этапом передачи (S504) М
пакетов вторых данных на сторону приема этап, на котором:

передают информацию уведомления шифрования на сторону приема, при этом
информация уведомленияшифрования содержит информациюуказания, указывающую,
что исходные данные сначалашифруются и затем кодируются с помощьюфонтанного
кода, и информацию указания, указывающую, зашифрован ли каждый из пакетов
первых данных.

12. Способ шифрования и передачи данных, содержащий этапы, на которых:
осуществляют (S701) равномерное разделение исходных данных наN пакеты первых

данных, где N является положительным целым числом;
осуществляют (S702) кодирование с помощью фонтанного кода N пакетов первых

данных для полученияM пакетов вторых данных, причемМ представляет собой целое
положительное число, причем M > N;

осуществляют (S703) шифрование по меньшей мереM-N + 1 пакетов вторых данных
в М пакетах вторых данных для получения M пакетов шифрованных вторых данных,
где номер по меньшей мере M-N + 1 пакетов вторых данных имеет максимум M-1; и

передают (S704) М пакетов шифрованных вторых данных на сторону приема.
13. Способ по п. 12, в котором этап шифрования (S703) по меньшей мере М-N + 1

пакетов вторых данных в М пакетах вторых данных для получения M пакетов
шифрованных вторых данных содержит подэтапы, на которых:

осуществляют шифрование по меньшей мере М-N+1 пакетов вторых данных в М
пакетах вторых данных и добавляют к заголовку каждого из пакетов вторых данных
информацию указания, указывающую, зашифрован ли пакет вторых данных для
получения М пакетов шифрованных вторых данных.

14. Способ по п. 12 или 13, дополнительно содержащий перед этапом передачи (S704)
М пакетов шифрованных вторых данных на сторону приема этап, на котором:

передают информацию уведомления шифрования на сторону приема, при этом
информация уведомленияшифрования содержит информациюуказания, указывающую,
что исходные данные сначала кодируются с использованием фонтанного кода и затем
шифруются.

15. Способ по п. 14, в котором этап передачи (S704) информации уведомления
шифрования на сторону приема содержит подэтап, на котором:

передают информацию уведомления дешифрования на сторону приема с помощью
сообщения о конфигурации управления радиоресурсами (RRC).
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