AR | Deutsches ML ACACAE R EATME AU AR
Patent- und Markenamt

(19DE 11 2022 007 408 TS5 2025.04.17

(12) Veroffentlichung

der internationalen Anmeldung mit der G IntCl.:  HO4L 61/5007 (202201 )
(87) Veroffentlichungs-Nr.: WO 2023/248382 HOAL 61/5014 (2022.01)

in der deutschen Ubersetzung (Art. Ill § 8 Abs. 2 HOAL 12/28 (2006.01)

IntPatUbkG)
(21) Deutsches Aktenzeichen: 11 2022 007 408.6 HO4L 41/08 (2022.01)
(86) PCT-Aktenzeichen: PCT/JP2022/024921 HO4L 61/103 (2022.01)
(86) PCT-Anmeldetag: 22.06.2022
(87) PCT-Veroffentlichungstag: 28.12.2023
(43) Verdffentlichungstag der PCT Anmeldung
in deutscher Ubersetzung: 17.04.2025

(71) Anmelder: (72) Erfinder:
MITSUBISHI ELECTRIC CORPORATION, Tokyo, Tonomura, Takayoshi, Tokyo, JP; Yamada,
JP Takamitsu, Tokyo, JP; Sugino, Shinya, Tokyo, JP;

Matsuda, Morimasa, Tokyo, JP
(74) Vertreter:
Hoffmann Eitle Patent- und Rechtsanwailte
PartmbB, 81925 Miinchen, DE

Prifungsantrag geman § 44 PatG ist gestellt.
Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen enthommen.

(54) Bezeichnung: STEUERUNGSAPPARAT, STEUERUNGSSYSTEM, STEUERUNGSVERFAHREN UND
PROGRAMM

(57) Zusammenfassung: Eine Steuervorrichtung (1) umfasst
einen Adressauflésungsprotokoll (ARP)-Tabellenspeicher
(131) zum Speichern von ARP-Tabelleninformationen, die

eine Medienzugriffssteuerungs-(MAC)-Adresse mit einer 1y I Ger'a't_lz—
4 3

Internetprotokoll-(IP)-Adresse verbinden, die einem Gerat prmemen e -

(3) in einem Netzwerk zugewiesen ist, das das Geréat (3) ent- i
halt, einen MAC-Adressenidentifizierer (114) zum Identifizie- ;
ren der MAC-Adresse des Geréts (3) auf der Grundlage der i
ARP-Tabelleninformationen, einen Geratemitteilungentber- :
trager (11 6) zum Ubertragen einer Geratenachricht an das !
Gerat (3) unter Verwendung der identifizierten MAC- i
Adresse und einen MAC-Adressener:fasser (115) zum Uber- ;
tragen einer ARP-Anfrage, die die Ubertragung von MAC- i
1
I
1
1
1
1
1
1
]
1

Geratenachrich-
tenerfasser 133
Gerétinformations-
aktualisierer

erate-
infotmations-
speicher

Gerétesteuerung

Adresseninformationen anfragt, um die MAC-Adresseninfor-
mationen des Gerats (3) zu erfassen, an das Gerat (3),
wobei die ARP-Anfrage einer Kombination aus der IP-
Adresse und der MAC-Adresse entspricht, die nicht in den
ARP-Tabelleninformationen enthalten ist, und zum HinzufG-
gen der MAC-Adresseninformationen zu den ARP-Tabellen-
informationen. e !

MAC-Adressen- Geréatenachrichten-
Identifizierer Ubertrager

114 116

MAC-Adressen-
Erfasser




DE 11 2022 007 408 TS 2025.04.17

Beschreibung
Technisches Gebiet

[0001] Die vorliegende Offenbarung betrifft eine
Steuerungsvorrichtung, ein System, ein Steuerungs-
verfahren und ein Programm.

STAND DER TECHNIK

[0002] Ein bekanntes Energieverwaltungssystem
(EMS) kommuniziert mit Geraten tber ein Netzwerk
unter Verwendung einer dynamischen Adresse, die
jedem Gerat dynamisch zugewiesen wird (siehe
zum Beispiel Patentliteratur 1). Das EMS empfangt
von einem Gerat eine Instanzliste, die den Typ des
Gerats umfasst. Die Instanzliste wird wiederholt min-
destens innerhalb einer vorbestimmten Periode
durch Broadcast (bzw. Rundfunk) oder Multicast
(bzw. Mehrfachfunk) Ubertragen. Das EMS sendet
eine Mitteilung zur Anfrage von ldentifikationsinfor-
mationen an das Gerat durch Broadcast oder Multi-
cast und empfangt eine ldentifikationsinformations-
anfragemitteilung, die vom Gerat unter Nutzung
einer Ubertragungsquellenadresse der Informations-
anfragemitteilung gesendet wird. Das EMS identifi-
ziert dann den Geratetyp basierend auf der vom
Gerat empfangenen Instanzliste, identifiziert die
Identifikationsinformationen des Gerats basierend
auf der Identifikationsinformationsanfragemitteilung
und verwaltet den identifizierten Geratetyp und die
Identifikationsinformationen in einer Weise, die mit
der neuesten dynamischen Adresse verbunden ist.

ZITATLISTE
PATENTLITERATUR
[0003] Patentliteratur

Patentanmeldung,
2019-71638

1: Ungeprufte japanische

Veroffentlichungsnummer

ZUSAMMENFASSUNG DER ERFINDUNG

TECHNISCHES PROBLEM

[0004] Eine Technik ist jetzt verfigbar, um ein Gerat
mithilfe einer Steuerungsvorrichtung durch Kommu-
nikation Uber ein Netzwerk zu steuern, ohne von
dynamischen Adressaktualisierungen betroffen zu
sein. Die Technik umfasst das Verwalten eines
Steuerungsziels in einer Weise, die mit einer stati-
schen MAC-Adresse (Media Access Control) ver-
bunden ist, die dem Steuerungsziel zugewiesen ist.
In diesem Fall muss beim Steuern eines Gerats, das
nicht mit dem Adressaufldsungsprotokoll (ARP) fur
die von der Steuerungsvorrichtung verwalteten
Gerate registriert ist, eine MAC-Adresse des Gerats
vom Gerét erfasst werden. Insbesondere wenn ein
Gerat mit dem in Patentliteratur 1 beschriebenen
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System neu mit einem Netzwerk verbunden wird,
Ubertragt das Gerat eine Instanzliste an das EMS.
Die MAC-Adresse des Gerats ist allerdings nicht mit
dem ARP registriert. Das EMS, das die Instanzliste
empfangt, kann daher die MAC-Adresse des Quell-
gerats nicht genau aus der Instanzliste abrufen.

[0005] Unter solchen Umstanden besteht ein Ziel
der vorliegenden Offenbarung darin, eine Steuer-
ungsvorrichtung, ein Steuerungssystem, ein Steuer-
ungsverfahren und ein Programm zur angemesse-
nen Verwaltung eines Steuerungszielgerats unter
Verwendung einer statischen Adresse bereitzustel-
len, die dem Zielgerat zugewiesen ist.

LOSUNG DES PROBLEMS

[0006] Um das oben genannte Objekt zu erreichen,
ist eine Steuerungsvorrichtung geman einem Aspekt
der vorliegenden Offenbarung eine Steuerungsvor-
richtung zum Steuern eines Geréats durch Ubertragen
von Steuerungsinformationen zum Steuern des
Gerats unter Verwendung einer statischen Adresse,
die fur das Geréat spezifisch ist, an das Geratin einem
Netzwerk, das das Gerat umfasst. Die Steuerungs-
vorrichtung umfasst einen Tabellenspeicher zum
Speichern von Tabelleninformationen, die die stati-
sche Adresse mit einer dynamischen Adresse ver-
binden, die dem Gerat in dem Netzwerk, umfassend
das Gerat, zugewiesen ist, einen Statische-Adresse-
Identifikator zum Identifizieren der statischen
Adresse des Gerats basierend auf den Tabelleninfor-
mationen, einen Geratemitteilungenibertrager zum
Ubertragen einer Geratemitteilung an das Gerat
unter Verwendung der identifizierten statischen
Adresse, und einen Statische-Adresse-Erfasser
zum Ubertragen, an das Geréat entsprechend einer
Kombination der dynamischen Adresse und der sta-
tischen Adresse, die nicht in den Tabelleninformatio-
nen enthalten ist, einer Statische-Adresse-Anfrage,
die die Ubertragung von Statische-Adresse-Informa-
tionen anfragt, die die statische Adresse zum Erfas-
sen der Statische-Adresse-Informationen angeben,
und zum Hinzufiigen der Statische-Adresse-Informa-
tionen zu den Tabelleninformationen.

VORTEILHAFTE WIRKUNGEN DER ERFINDUNG

[0007] In der Struktur gemall dem obigen Aspekt
der vorliegenden Offenbarung Ubertragt der Stati-
sche-Adresse-Erfasser an das Gerat, das der Kom-
bination aus der dynamischen Adresse und der stati-
schen Adresse entspricht, die nicht in den
Tabelleninformationen enthalten ist, die die statische
Adresse mit der dem Gerat zugewiesenen dynami-
schen Adresse verbinden, die Anfrage nach der sta-
tischen Adresse, um die Statische-Adresse-Informa-
tionen zu erhalten, und fligt die Statische-Adresse-
Informationen zu den Tabelleninformationen hinzu.
Diese Struktur verwaltet ein Steuerungszielgerat
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unter Verwendung der statischen Adresse, die dem
Steuerungszielgerat zugewiesen ist, auf angemes-
sene Weise.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

Fig. 1 ist ein schematisches Diagramm eines
Steuerungssystems gemaf Ausfiihrungsform 1
der vorliegenden Offenbarung;

Fig. 2 ist ein Blockdiagramm des Steuerungs-
systems gemaR Ausfiihrungsform 1, das die
Hardwarekonfiguration veranschaulicht;

Fig. 3 ist ein Funktionsblockdiagramm einer
Steuerungsvorrichtung gemafl Ausfiihrungs-
form 1;

Fig. 4 ist eine Tabelle, die ein Beispiel fur in
einem Gerateinformationsspeicher in Ausflih-
rungsform 1 gespeicherte Informationen veran-
schaulicht;

Fig. 5 ist ein Sequenzdiagramm, das den
Betrieb des Steuerungssystems gemaf Ausfiih-
rungsform 1 veranschaulicht;

Fig. 6 ist ein Flussdiagramm eines beispielhaf-
ten Geratesteuerungsverfahrens, das von der
Steuerungsvorrichtung gemafl Ausfihrungs-
form 1 ausgefiihrt wird;

Fig. 7 ist ein schematisches Diagramm eines
Steuerungssystems gemaf Ausfiihrungsform 2
der vorliegenden Offenbarung;

Fig. 8 ist ein Blockdiagramm des Steuerungs-
systems gemal Ausfiihrungsform 2, das die
Hardware-Konfiguration veranschaulicht;

Fig. 9 ist ein Funktionsblockdiagramm eines
Steuerungsservers und einer Steuerungsvor-
richtung geman Ausfihrungsform 2;

Fig. 10 ist eine Tabelle, die ein Beispiel fir Infor-
mationen veranschaulicht, die in einem Gerate-
informationsspeicher in Ausfihrungsform 2
gespeichert sind;

Fig. 11 ist ein Sequenzdiagramm, das den
Betrieb des Steuerungssystems gemaf Ausfiih-
rungsform 2 veranschaulicht;

Fig. 12 ist ein Sequenzdiagramm, das den
Betrieb des Steuerungssystems gemaf Ausfiih-
rungsform 2 veranschaulicht; und

Fig. 13 ist ein Flussdiagramm eines beispielhaf-
ten Geratesteuerungsverfahrens, das von der
Steuerungsvorrichtung gemafl Ausfihrungs-
form 2 durchgefiihrt wird.
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BESCHREIBUNG DER AUSFUHRUNGSFORMEN
Ausfuhrungsform 1

[0008] Eine Steuerungsvorrichtung gemal einer
Ausfihrungsform der vorliegenden Offenbarung
wird nachstehend unter Bezugnahme auf die beige-
fugten Zeichnungen beschrieben. Die Steuerungs-
vorrichtung gemal der vorliegenden Ausflihrungs-
form steuert ein Gerat durch Ubertragung von
Steuerungsinformationen zur Steuerung des Gerats
unter Verwendung einer statischen Adresse, die fir
das Gerat spezifisch ist, in einem Netzwerk, das das
Geréat enthalt, an das Gerat. Die Steuerungsvorrich-
tung umfasst einen Tabellenspeicher, einen Stati-
sche-Adressiden-ldentifizierer, einen Geratemittei-
lungenibertrager und einen Statische-Adresse-
Erfasser. Der Tabellenspeicher speichert Tabellenin-
formationen, die die statische Adresse, die dem
Gerat zugewiesen ist, mit einer dynamischen
Adresse in dem Netzwerk, das das Gerat enthalt,
verbinden. Der Statische-Adressiden-ldentifizierer
identifiziert die statische Adresse des Gerats basie-
rend auf den Tabelleninformationen. Der Geratemit-
teilungenubertrager Ubertragt eine Geratenachricht
an das Gerat unter Verwendung der identifizierten
statischen Adresse. Der Statische-Adresse-Erfasser
Ubertragt an ein Gerat, das einer Kombination aus
der dynamischen Adresse und der statischen
Adresse entspricht, die nicht in den Tabelleninforma-
tionen enthalten ist, eine Statische-Adresse-Anfrage,
die die Ubertragung von Statischer-Adresse-Infor-
mationen anfragt, die die statische Adresse ange-
ben, erfasst die Statische-Adresse-Informationen
und flgt die Statische-Adresse-Informationen zu
den Tabelleninformationen hinzu.

[0009] Wie in Fig. 1 dargestellt, ist eine Steuerungs-
vorrichtung 1 geman der vorliegenden Ausfiihrungs-
form mit einem Netzwerk NW1 verbunden, mit dem
Gerate 3 und ein Router 8 verbunden sind. Die
Gerate 3 und die Steuerungsvorrichtung 1 kénnen
Uber das Netzwerk NW1 miteinander kommunizie-
ren. Das Netzwerk NW1 ist beispielsweise ein draht-
loses lokales Netzwerk (LAN). Jedes Gerat 3
umfasst einen Adressenerfasser (nicht veranschau-
licht), der eine Anfrage zur Verbindung an den Router
8 sendet, um Informationen zu Internetprotokollad-
ressen (IP-Adressen) vom Router 8 zu erhalten,
sowie einen Adressenspeicher (nicht veranschau-
licht), der die vom Adressenerfasser vom Router 8
erhaltenen Informationen zu IP-Adressen speichert.
Das Gerat 3 umfasst ferner einen Responder fiir das
Adressauflésungsprotokoll (ARP) (nicht veranschau-
licht). Der ARP-Responder Ubertragt beim Erfassen
einer ARP-Anfrage vom Router 8 und einem mit dem
NW1 oder der Steuerungsvorrichtung 1 verbunde-
nen Gerat eine ARP-Antwort, umfassend die dem
Gerat 3 zugewiesenen IP-Adresseninformationen
und die MAC-Adresseninformationen des Geréats 3,
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an den Router 8. Das Gerat 3 kann ARP-Tabellenin-
formationen speichern, die die den anderen Geraten
3 oder der Steuerungsvorrichtung 1 zugewiesenen
IP-Adressen mit den MAC-Adressen der anderen
Gerate 3 oder der Steuerungsvorrichtung 1 verbin-
den. Wenn das Gerat 3 neu mit dem Netzwerk NW1
verbunden wird und dem Gerat 3 eine IP-Adresse
zugewiesen wird oder wenn die |IP-Adresse ablauft
und die IP-Adresse des Gerats 3 aktualisiert wird,
generiert das Gerat 3 eine Aktualisierungsmitteilung,
die angibt, dass die |IP-Adresse aktualisiert wurde,
und Ubermittelt die Aktualisierungsmitteilung an die
Steuerungsvorrichtung 1. Die Aktualisierungsmittei-
lung umfasst Informationen zum Typ, die den Typ
des Gerats angeben, und eine Identifikationsnum-
mer, die das Geréat in einer Schicht der Anwendung
identifiziert. Die Aktualisierungsmitteilung entspricht
zum Beispiel einer in ECHONET Lite (eingetragenes
Warenzeichen) definierten Instanzlistenmitteilung.
Die Identifikationsnummer ist zum Beispiel eine
Gerateidentifikationsinformation, die von einem Her-
steller des Gerats 3 basierend auf dem in ECHONET
Lite (eingetragenes Warenzeichen) definierten For-
mat vorab zugewiesen wurde. Die der Instanzlisten-
mitteilung entsprechende Identifikationsnummer
wird Uber den Router 8 gesendet und kann von
allen Geraten 3 und der mit dem NW1 verbundenen
Steuerungsvorrichtung 1 empfangen werden. Das
Gerat 3 kann in vorgegebenen Intervallen periodisch
Geratezustandsinformationen generieren, die den
Zustand des Gerats 3 angeben, und die generierten
Geratezustandsinformationen an die Steuerungsvor-
richtung 1 Ubertragen.

[0010] Wie in Fig. 2 dargestellt, umfasst der Router
8 als funktionale Komponente eine DHCP-Einheit
(Dynamic Host Configuration Protocol) 811 und fun-
giert sowohl als normaler Router als auch als DHCP-
Server. Beim Empfang einer Verbindungsanfrage
von einem Gerat 3 oder der Steuerungsvorrichtung
1 identifiziert die DHCP-Einheit 811 aus mehreren
vorgegebenen |P-Adressen eine IP-Adresse, die
dem Gerat 3 oder der Steuerungsvorrichtung 1 als
Ubertragungsquelle der Verbindungsanfrage zuge-
wiesen werden soll. Die DHCP-Einheit 811 Ubertragt
dann die IP-Adressinformationen, die die identifi-
zierte IP-Adresse angeben, an das Gerat 3 oder die
Steuerungsvorrichtung 1 als Ubertragungsquelle.

[0011] Unter Bezugnahme auf Fig. 2 umfasst die
Steuerungsvorrichtung 1 eine zentrale Verarbei-
tungseinheit (CPU) 101, einen Hauptspeicher 102,
einen Hilfsspeicher 103, ein Kommunikator 107 und
einen Bus 109, der die Komponenten verbindet. Der
Hauptspeicher 102 ist ein fllichtiger Speicher, wie z.
B. ein RAM-Speicher (Random Access Memory),
und wird als Arbeitsbereich fur die CPU 101 verwen-
det. Der Hilfsspeicher 103 umfasst einen nichtfliich-
tigen Speicher, wie z. B. einen Halbleiterspeicher,
und fungiert als ROM (Read-Only Memory) oder

4/27

Speicher zum Speichern von Programmen zur Imple-
mentierung der Funktionen der Steuerungsvorrich-
tung 1. Der Kommunikator 107 umfasst zum Beispiel
ein drahtloses Modul und kommuniziert drahtlos mit
den Geraten 3 und dem Router 8. Das drahtlose
Modul umfasst eine Schaltung zur Signalerzeugung,
die ein Funksignal erzeugt, eine Antenne und eine
Schicht zur Verbindung von Daten, die basierend
auf zum Beispiel einem Kommunikationsprotokoll
der IEEE802.11-Versionen kommuniziert.

[0012] In der Steuerungsvorrichtung 1 liest die CPU
101 die im Hilfsspeicher 103 gespeicherten Pro-
gramme in den Hauptspeicher 102 und fihrt die Pro-
gramme aus. Wie in Fig. 3 dargestellt, fungiert die
CPU 101 somit als Geratenachrichtenerfasser 111,
Nachrichtentypbestimmer 112, Geratesteuerung
113, MAC-Adressenidentifizierer 114, MAC-Adresse-
nerfasser 115, Geratemitteilungenibertrager 116
und Gerateinformationsaktualisierer 117. Wie in
Fig. 3 veranschaulicht, umfasst der in Fig. 2 darge-
stellte Hilfsspeicher 103 einen ARP-Tabellenspei-
cher 131, einen Gerateinformationsspeicher 132
und einen Geratezustandsspeicher 133. Der ARP-
Tabellenspeicher 131 speichert die ARP-Tabellenin-
formationen, die eine dem Gerat 3 zugewiesene IP-
Adresse mit einer fur das Gerat 3 spezifischen MAC-
Adresse im Netzwerk NW1, umfassend das Gerat 3,
verbinden. Wie zum Beispiel in Fig. 4 veranschau-
licht, speichert der Gerateinformationsspeicher 132
in Verbindung mit den MAC-Adresseninformationen
des Gerats 3 eine Kombination aus IP-Adressenin-
formationen, Typinformationen, die den Typ des
Gerats 3 angeben, und einer Identifikationsnummer,
die jedem der mehreren Gerate 3, die im Netzwerk
NW1 enthalten sind, zugewiesen ist. In Bezug auf
Fig. 3 speichert der Geratezustandsspeicher 133
Parameterinformationen, die den Zustand jedes
Gerats 3 in einer mit den Typinformationen und der
Identifikationsnummer des Gerats 3 verbundenen
Weise anzeigen. Fur ein Geréat 3 als Klimaanlage zei-
gen die Parameterinformationen zum Beispiel eine
eingestellte Temperatur, eine eingestellte Luftstrom-
rate und Umgebungstemperatur und -feuchtigkeit an
einem Ort an, an dem das Gerat 3 installiert ist.

[0013] Wenn eine Geratenachricht, die von dem
Gerat 3 Ubertragen wird, erhalten wird, stellt der
Geratenachrichtenerfasser 111 die erhaltene Gerate-
nachricht fir den Nachrichtentypbestimmer 112
bereit. Die Geratenachricht umfasst eine Aktualisie-
rungsmitteilung, die ein Netzwerkaktualisierungser-
eignis angibt, bei dem der Zustand des Netzwerks
NW1 umfassend das Gerat 3 aktualisiert wird. Das
Netzwerkaktualisierungsereignis tritt ein, wenn das
Gerat 3 neu mit dem Netzwerk NW1 verbunden
wird und die DHCP-Einheit 811 im Router 8 dem
Gerat 3 neu eine IP-Adresse zuweist oder wenn die
IP-Adresse des Gerats 3 ablauft und die DHCP-Ein-
heit 811 die IP-Adresse des Gerats 3 aktualisiert. Die
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Geratenachricht umfasst auch die Geratezustandsin-
formationen, umfassend die Parameterinformatio-
nen, die den Zustand des Gerats 3 angeben, die
Typinformationen des Gerats 3 und die Identifika-
tionszahl des Gerats 3.

[0014] Der Nachrichtentypbestimmer 112 bestimmt,
ob die vom Geratenachrichtenerfasser 111 erfasste
Geratenachricht eine Aktualisierungsmitteilung ist,
die die Zuweisung einer neuen IP-Adresse an das
Gerat 3 angibt. Wenn festgestellt wird, dass die
erfasste Geratenachricht eine Aktualisierungsmittei-
lung ist, stellt der Nachrichtentypbestimmer 112 dem
MAC-Adressenidentifizierer 114 |P-Adressinforma-
tionen bereit, die die IP-Adresse des Gerats 3 als
Ubertragungsquelle der Aktualisierungsmitteilung
angeben. Der Nachrichtentypbestimmer 112 ent-
nimmt auch die Typinformationen und die Identifika-
tionsnummer des Gerats 3, die in der erfassten
Aktualisierungsmitteilung enthalten sind, und stellt
die entnommenen Informationen dem Gerateinfor-
mationsaktualisierer 117 bereit und stellt auch die
IP-Adressinformationen des Gerats 3 als Ubertra-
gungsquelle der Aktualisierungsmitteilung dem
Gerateinformationsaktualisierer 117 bereit. Zusatz-
lich, wenn festgestellt wird, dass die erfasste Gerate-
nachricht Geratezustandsinformationen sind, ent-
nimmt der Nachrichtentypbestimmer 112 die obigen
Parameterinformationen, die Typinformationen des
Gerats 3 und die ldentifikationsnummer des Gerats
3, die in den erfassten Geratezustandsinformationen
enthalten sind, und veranlasst den Geratezustands-
speicher 133, die enthommenen Parameterinforma-
tionen in einer mit den Typinformationen und der
Identifikationsnummer des Gerats 3 verbundenen
Weise zu speichern.

[0015] Die Geratesteuerung 113 erzeugt Steuerung-
sinformationen basierend auf mindestens einer der
Typinformationen oder der Gerateidentifikationsin-
formationen eines Steuerungszielgerats 3, das im
Gerateinformationsspeicher 132 gespeichert ist. Die
Geratesteuerung 113 bestimmt basierend auf den
Geratezustandinformationen jedes Gerats 3, die im
Geratezustandsspeicher 133 gespeichert sind, ob
die Steuerungsdetails des Gerats 3 aktualisiert wer-
den sollen. Wenn festgestellt wird, dass die Steuer-
ungsdetails des Gerats 3 aktualisiert werden mus-
sen, erzeugt die Geratesteuerung 113
Steuerungsinformationen, die den aktualisierten
Steuerungsdetails des Gerats entsprechen, und
stellt die erzeugten Steuerungsinformationen dem
Geratemitteilungenlbertrager 116 zusammen mit
IP-Adresseninformationen, die eine IP-Adresse
angeben, und MAC-Adresseninformationen, die
eine MAC-Adresse angeben, die dem Gerat 3 als
Ziel fur die Ubertragung der Steuerungsinformatio-
nen zugewiesen ist, bereit.
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[0016] Beim Empfang der IP-Adresseninformation
des Geréts 3 als Ziel fiir die Ubertragung der Steuer-
ungsinformationen von der Geratesteuerung 113
bezieht sich der MAC-Adressenidentifizierer 114 auf
die in dem ARP-Tabellenspeicher 131 gespeicherten
ARP-Tabelleninformationen, um die MAC-Adresse
zu identifizieren, die der durch die empfangene IP-
Adresseninformation angezeigten IP-Adresse ent-
spricht. Der MAC-Adressenidentifizierer 114 stellt
dann die MAC-Adresseninformationen bereit, die
die identifizierte MAC-Adresse dem Geratemitteilun-
genlbertrager 116 anzeigen. Beim Empfang der
Aktualisierungsmitteilung von dem Nachrichtentyp-
bestimmer 112 bezieht sich der MAC-Adresseniden-
tifizierer 114 auf die in dem ARP-Tabellenspeicher
131 gespeicherten ARP-Tabelleninformationen, um
zu bestimmen, ob eine Kombination der IP-Adresse
und der MAC-Adresse des Gerats 3 als Ubertra-
gungsquelle der Aktualisierungsmitteilung enthalten
ist. Wenn bestimmt wird, dass keine Kombination
der IP-Adresse und der MAC-Adresse des Gerats 3
als Ubertragungsquelle der Mitteilung Uber die
Aktualisierung umfasst ist, stellt der MAC-Adresseni-
dentifizierer 114 eine Anfrage zum Erhalt einer MAC-
Adresse an den MAC-Adressenerfasser 115 bereit.

[0017] Der MAC-Adressenerfasser 115 ist ein Stati-
sche-Adresse-Erfasser, der beim Empfang der MAC-
Adressenerfassungsanfrage vom MAC-Adresseni-
dentifizierer 114 eine ARP-Anfrage an die Gerate 3
sendet und eine ARP-Antwort von einem Gerat 3
erfasst, die der Kombination aus IP-Adresse und
MAC-Adresse entspricht, die nichtin den ARP-Tabel-
leninformationen enthalten ist. Die ARP-Anfrage ist
eine Statische-Adresse-Anfrage, die das Gerat 3 auf-
fordert, die ARP-Antwort umfassend die MAC-Adres-
seninformationen des Gerats 3 zu Ubertragen. Beim
Erfassen der ARP-Antwort entnimmt der MAC-
Adressenerfasser 115 die in der erfassten ARP-Ant-
wort enthaltenen MAC-Adresseninformationen und
fugt die entnommenen MAC-Adresseninformationen
den ARP-Tabelleninformationen in einer mit den IP-
Adresseninformationen des Gerats 3 als Ubertra-
gungsquelle der ARP-Antwort verbundenen Weise
hinzu. Der MAC-Adressenerfasser 115 stellt auch
die extrahierten MAC-Adresseninformationen dem
Geréateinformationsaktualisierer 117 zur Verfigung.

[0018] Beim Empfang der Steuerungsinformationen
von der Geratesteuerung 113 Ubertragt der Gerate-
mitteilungentbertrager 116 die empfangenen
Steuerungsinformationen an das Gerat 3 als Ubert-
ragungsziel.

[0019] Wenn der Gerateinformationsaktualisierer
117 vom Nachrichtentypbestimmer 112 die in der
Aktualisierungsmitteilung enthaltene Typinformation,
die Identifikationsnummer und die IP-Adressinforma-
tion des Gerats 3 empfangt, veranlasst er den Gera-
teinformationsspeicher 132, die empfangene Infor-
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mation in einer mit der vom MAC-Adressenerfasser
115 bereitgestellten MAC-Adresseninformation ver-
bundenen Weise zu speichern.

[0020] Der Betrieb eines Steuerungssystems
gemal der vorliegenden Ausfiihrungsform wird nun
unter Bezugnahme auf Fig. 5 beschrieben. In dieser
Ausfiihrungsform kommuniziert die Steuerungsvor-
richtung 1 mit den Geraten 3A und 3B. Zunéachst
tritt ein Netzwerkaktualisierungsereignis auf, um
den Zustand des Netzwerks NW1 zu aktualisieren,
mit dem die Gerate 3 verbunden sind. Dieses Netz-
werkaktualisierungsereignis tritt ein, wenn das Gerat
3A neu mit dem Netzwerk NW1 verbunden wird und
die DHCP-Einheit 811 im Router 8 dem Gerat 3A neu
eine IP-Adresse zuweist oder wenn die IP-Adresse
des Gerats 3A ablauft und die DHCP-Einheit 811
die IP-Adresse des Gerats 3A aktualisiert. In diesem
Fall wird eine Mitteilung Uber die Aktualisierung, die
angibt, dass die IP-Adresse aktualisiert wurde, vom
Gerat 3A an die Steuerungsvorrichtung 1 Ubertragen
(Schritt S1). Die Steuerungsvorrichtung 1 stellt fest,
dass die von Gerat 3A Ubertragene Geratemeldung
eine Aktualisierungsmitteilung ist (Schritt S2). Die
Steuerungsvorrichtung 1 greift dann auf die im
ARP-Tabellenspeicher 131 gespeicherten ARP-
Tabelleninformationen zu und stellt fest, dass keine
Kombination der IP-Adresse und der MAC-Adresse
von Gerat 3A als Ubertragungsquelle der Aktualisie-
rungsmitteilung enthalten ist (Schritt S3). In diesem
Fall wird die oben genannte ARP-Anfrage von der
Steuerungsvorrichtung 1 an das Gerat 3A und das
Gerat 3B gesendet (Schritte S4 und S5). Beim Emp-
fang der ARP-Anfrage sendet das Gerét 3A als Uber-
tragungsquelle der Aktualisierungsmitteilung eine
ARP-Antwort mit den MAC-Adresseninformationen
des Gerats 3A an die Steuerungsvorrichtung 1
(Schritt S6). Beim Erfassen der ARP-Antwort extra-
hiert die Steuerungsvorrichtung 1 die MAC-Adresse-
ninformationen des Gerats 3A als Ubertragungs-
quelle der in der erfassten ARP-Antwort
enthaltenen Aktualisierungsmitteilung und aktuali-
siert die in dem ARP-Tabellenspeicher 131 gespei-
cherten ARP-Tabelleninformationen mit den extra-
hierten MAC-Adresseninformationen (Schritt S7).
Die Steuerungsvorrichtung 1 veranlasst dann den
Gerateinformationsspeicher 132, die in der erfassten
Aktualisierungsmitteilung enthaltene Typinformation
und die Ildentifikationsnummer des Gerats 3A, die
IP-Adressinformation der Ubertragungsquelle der
Aktualisierungsmitteilung und die extrahierten MAC-
Adresseninformationen in einer miteinander verbun-
denen Weise zu speichern (Schritt S8).

[0021] Wenn das Intervall fur die Geratezustands-
mitteilung wie oben beschrieben abgelaufen ist,
erzeugt das Gerat 3A die oben genannten Informa-
tionen Uber den Zustand des Gerats (Schritt S9) und
Ubertragt die erzeugten Informationen (ber den
Zustand des Gerats an die Steuerungsvorrichtung 1
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(Schritt S10). Beim Erfassen der Geratezustandsin-
formationen extrahiert die Steuerungsvorrichtung 1
die Parameterinformationen, die den Zustand des
Gerats 3A anzeigen, der in den erfassten Geratezus-
tandsinformationen enthalten ist, und veranlasst den
Geratezustandsspeicher 133, die Parameterinforma-
tionen zu speichern (Schritt S11). Die Steuerungs-
vorrichtung 1 bestimmt dann, die Steuerungsdetails
des Gerats 3 basierend auf den im Geratezustands-
speicher 133 gespeicherten Geratezustandsinforma-
tionen zu aktualisieren (Schritt S12). In diesem Fall
erzeugt die Steuerungsvorrichtung 1 Steuerungsin-
formationen, die den aktualisierten Geratesteue-
rungsdetails entsprechen (Schritt S13). Die Steuer-
ungsvorrichtung 1 Ubertrdgt dann die erzeugten
Steuerungsinformationen an das Gerat 3A unter Ver-
wendung der MAC-Adresse, die durch die MAC-
Adresseninformation des Gerats 3A angegeben ist
(Schritt S14). Beim Erfassen der Steuerungsinforma-
tionen startet das Gerat 3A den Betrieb basierend auf
den erfassten Steuerungsinformationen (Schritt
S15).

[0022] Ein Geratesteuerungsverfahren, das von der
Steuerungsvorrichtung 1 gemafl der vorliegenden
Ausfihrungsform durchgefiihrt wird, wird nun unter
Bezugnahme auf Fig. 6 beschrieben. Das Gerate-
steuerungsverfahren beginnt, wenn beispielsweise
die Steuerungsvorrichtung 1 eingeschaltet und mit
dem Netzwerk NW1 verbunden wird. Der Gerate-
nachrichtenerfasser 111 bestimmt zunachst, ob eine
Geratenachricht von dem Gerat 3 erfasst wird
(Schritt S101). Wenn der Geratenachrichtenerfasser
111 bestimmt, dass keine Geratenachricht erhalten
wird (Nein in Schritt S101), wird die Verarbeitung in
Schritt S110 (spater beschrieben) durchgefiihrt.
Wenn der Geratenachrichtenerfasser 111 dagegen
bestimmt, dass eine Geratenachricht erhalten wird
(Ja in Schritt S101), bestimmt der Nachrichtentyp-
bestimmer 112, ob die erhaltene Geratenachricht
die oben beschriebene Aktualisierungsmitteilung ist
(Schritt S102). Wenn der Nachrichtentypbestimmer
112 bestimmt, dass die Mitteilung des Gerats nicht
die Aktualisierungsmitteilung ist (Nein in Schritt
S102), wird die Verarbeitung in Schritt S108 (spater
beschrieben) durchgefiihrt. Wenn der Nachrichten-
typbestimmer 112 dagegen feststellt, dass die Mittei-
lung des Gerats die Aktualisierungsmitteilung ist (Ja
in Schritt S102), bezieht sich der MAC-Adresseni-
dentifizierer 114 auf die ARP-Tabelleninformationen,
die im ARP-Tabellenspeicher 131 gespeichert sind,
um festzustellen, ob eine Kombination aus der IP-
Adresse und der MAC-Adresse des Gerats 3 als
Ubertragungsquelle der Aktualisierungsmitteilung
enthalten ist (Schritt S103). Wenn der MAC-Adresse-
nidentifizierer 114 bestimmt, dass die Kombination
der IP-Adresse und der MAC-Adresse des Gerats 3
als Ubertragungsquelle der Aktualisierungsmittei-
lung umfasst ist (Ja in Schritt S103), wird die Verar-
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beitung in Schritt S110 (spater beschrieben) durch-
gefuhrt.

[0023] Wenn der MAC-Adressenidentifizierer 114
bestimmt, dass keine Kombination der IP-Adresse
und der MAC-Adresse des Geréts 3 als eine Uber-
tragung der Source der Mitteilung der Aktualisierung
umfasst ist (Nein in Schritt S103), sendet der MAC-
Adressenerfasser 115 eine ARP-Anfrage (Schritt
S104). Der MAC-Adressenerfasser 115 erhalt somit
eine ARP-Antwort von einem Gerat 3, die der Kombi-
nation aus IP-Adresse und MAC-Adresse entspricht,
die nicht in den ARP-Tabelleninformationen enthal-
ten ist (Schritt S105). Der MAC-Adressenerfasser
115 entnimmt dann die MAC-Adresseninformatio-
nen, die in der erfassten ARP-Antwort enthalten
sind, und aktualisiert die ARP-Tabelleninformatio-
nen, indem er die enthommenen MAC-Adressenin-
formationen zu den ARP-Tabelleninformationen in
einer mit den IP-Adresseninformationen des Gerats
3 als Ubertragungsquelle der ARP-Antwort verbun-
denen Weise hinzufligt (Schritt S106). Beim Emp-
fang der Typinformationen und der Identifikations-
zahl des Gerats 3, umfassend die
Aktualisierungsmitteilung und die IP-Adresseninfor-
mationen des Gerats 3, veranlasst der Gerateinfor-
mationsaktualisierer 117 den Gerateinformations-
speicher 132, die empfangenen Informationen in
einer mit den MAC-Adresseninformationen verbun-
denen Weise zu speichern, die von dem MAC-Adres-
senerfasser 115 bereitgestellt werden (Schritt S107).
Die Verarbeitung in Schritt S110 (spater beschrie-
ben) wird dann durchgefiihrt.

[0024] Wenn festgestellt wird, dass die Mitteilung
des Gerats nicht die Mitteilung einer Aktualisierung
ist (Nein in Schritt S102), bestimmt der Nachrichten-
typbestimmer 112, ob die Mitteilung des Gerats eine
Zustandsinformation des Gerats ist (Schritt S108).
Wenn der Nachrichtentypbestimmer 112 bestimmt,
dass die Mitteilung des Gerats nicht die Zustandsin-
formation des Gerats ist (Nein in Schritt S108), wird
die Verarbeitung in Schritt S110 (spater beschrieben)
durchgefiihrt. Wenn dagegen festgestellt wird, dass
die Geratemeldung eine Geratezustandsinformation
ist (Ja in Schritt S108), veranlasst der Nachrichten-
typbestimmer 112 den Geratezustandsspeicher 133,
die Geratezustandsinformationen zu speichern
(Schritt S109). Die Geratesteuerung 113 bezieht
sich dann auf die im Geratezustandsspeicher 133
gespeicherten Geratezustandsinformationen, um
festzustellen, ob die Steuerungsdetails des Gerats
3 aktualisiert werden missen (Schritt S110). Wenn
die Geratesteuerung 113 feststellt, dass die Steuer-
ungsdetails des Gerats 3 nicht aktualisiert werden
sollen (Nein in Schritt S110), wird die Verarbeitung
in Schritt S101 erneut durchgefiihrt. Wenn festge-
stellt wird, dass die Steuerungsdetails des Gerats 3
aktualisiert werden sollen (Ja in Schritt S110), gene-
riert die Geratesteuerung 113 Steuerungsinformatio-
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nen zum Aktualisieren der Steuerungsdetails des
Gerats 3 basierend auf den Informationen zum Gera-
tezustand. Der Geratemitteilungenibertrager 116
Ubertragt dann die Steuerungsinformationen an das
Gerat 3 unter Verwendung der MAC-Adresseninfor-
mation des Gerats 3 als Ubertragungsziel der in dem
Gerateinformationsspeicher 132  gespeicherten
Steuerungsinformationen (Schritt S111). Die Verar-
beitung in Schritt S101 wird dann erneut durch-
gefuhrt.

[0025] Wie oben beschrieben, Ubertragt in der
Steuerungsvorrichtung 1 gemafl der vorliegenden
Ausfihrungsform der MAC-Adressenerfasser 115
eine ARP-Anfrage an das Gerat 3, die einer Kombi-
nation aus einer IP-Adresse und einer MAC-Adresse
entspricht, die nicht in den ARP-Tabelleninformatio-
nen enthalten ist. Die ARP-Tabelleninformationen
verbinden die dem Gerat 3 zugewiesene IP-Adresse
und die fir das Gerat 3 spezifische MAC-Adresse
miteinander. Der MAC-Adressenerfasser 115 erfasst
somit die MAC-Adresseninformationen und flgt die
erfassten MAC-Adresseninformationen zu den
ARP-Tabelleninformationen hinzu. Diese Struktur
verwaltet das Zielgerat 3 unter Verwendung der spe-
zifischen MAC-Adresse, die dem Steuerungszielge-
rat 3 zugewiesen ist, auf angemessene Weise.

Ausfuhrungsform 2

[0026] Ein Steuerungssystem gemalf der vorliegen-
den Ausfiihrungsform unterscheidet sich von dem
System gemaly Ausfiihrungsform 1 dadurch, dass
ein  Steuerungsserver Steuerungsinformationen
zum Steuern eines Gerats erzeugt und die Steuer-
ungsinformationen Uber ein weitraumiges Netzwerk
an die Steuerungsvorrichtung Ubertragt. Die Steuer-
ungsvorrichtung steuert das Gerat durch Ubertragen
der vom Steuerungsserver erfassten Steuerungsin-
formationen an das Gerat unter Verwendung einer
statischen Adresse, die fiir das Gerat in einem loka-
len Netzwerk, das das Gerat enthalt, spezifisch ist.

[0027] Wie in Fig. 7 dargestellt, umfasst das Steuer-
ungssystem gemal der vorliegenden Ausfiihrungs-
form einen Cloud-Server 2002 und eine Steuerungs-
vorrichtung 2001, die den Betrieb der Gerate 3 durch
Ubertragen von vom Cloud-Server 2002 erfassten
Steuerungsinformationen an die Gerate 3 steuert. In
Fig. 7 bezeichnen gleiche Bezugszeichen gleiche
Komponenten in Ausfiihrungsform 1 in Fig. 1. Der
Cloud-Server 2002 kann durch ein weitrdumiges
Netzwerk NW22, wie das Internet, und einen Breit-
band-Router (nachfolgend als BBR bezeichnet)
2008 kommunizieren. Der BBR 2008 umfasst die in
Ausfiuhrungsform 1 beschriebene DHCP-Einheit 811.

[0028] Wie in Fig. 8 dargestellt, weist die Steuer-
ungsvorrichtung 2001 die gleiche Hardware-Konfigu-
ration auf wie die in Ausfuhrungsform 1 beschriebene
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Steuerungsvorrichtung 1. In Fig. 8 bezeichnen glei-
che Bezugszeichen gleiche Komponenten in Ausflih-
rungsform 1 in Fig. 2. In der Steuerungsvorrichtung
2001 liest die CPU 101 das im Hilfsspeicher 103
gespeicherte Programm in den Hauptspeicher 102
und fihrt das Programm aus. Wie in Fig. 9 darge-
stellt, fungiert die CPU 101 somit als Geratenachrich-
tenerfasser 2111, Nachrichtentypbestimmer 2112,
Entkapseler 2117, MAC-Adressenidentifizierer 1 14,
MAC-Adressenerfasser 2115, Geratemitteilungen-
Ubertrager 2116, Adressenmitteiler 2118, Aktualisie-
rungsmitteiler 2119 und Verkapseler 2120. In Fig. 9
bezeichnen gleiche Bezugszeichen gleiche Kompo-
nenten in Ausfiihrungsform 1 in Fig. 3.

[0029] Beim Erfassen einer Geratenachricht, die
von dem Gerat 3 Ubertragen wird, oder einer Gerate-
nachricht, die von dem Cloud-Server 2002 zu der
Steuerungsvorrichtung 2001 Ubertragen wird, stellt
der Geratenachrichtenerfasser 2111 die erfasste
Geratenachricht dem  Nachrichtentypbestimmer
2112 zur Verfigung. Der Nachrichtentypbestimmer
2112 bestimmt, ob die vom Geratenachrichtenerfas-
ser 2111 erfasste Geratenachricht eine Aktualisie-
rungsmitteilung ist, die die Zuweisung einer neuen
IP-Adresse an das Gerat 3 anzeigt. Wenn der Nach-
richtentypbestimmer 2112 feststellt, dass die
erfasste Geratenachricht eine Aktualisierungsmittei-
lung ist, stellt er dem MAC-Adressenidentifizierer 114
IP-Adressinformationen bereit, die die IP-Adresse
des Gerats 3 als Ubertragungsquelle der Aktualisie-
rungsmitteilung angeben. Der Nachrichtentypbes-
timmer 2112 entnimmt auch die Typinformationen
und die ldentifikationsnummer des Gerats 3, die in
der erfassten Aktualisierungsmitteilung enthalten
sind, und stellt die entnommenen Informationen
dem Aktualisierungsmitteiler 2119 zur Verfigung
und stellt auch die IP-Adressinformationen des
Gerats 3 als Ubertragungsquelle der Aktualisie-
rungsmitteilung dem Aktualisierungsmitteiler 2119
zur Verfigung. Zusatzlich stellt der Nachrichtentyp-
bestimmer 2112 die erfassten Geratezustandsinfor-
mationen dem Verkapseler 2120 zur Verfiugung,
wenn er feststellt, dass die erfasste Geratenachricht
Geratezustandsinformationen sind. Wenn der Nach-
richtentypbestimmer 2112 feststellt, dass die
erfasste Geratenachricht eingekapselte Steuerung-
sinformationen oder eine eingekapselte Aktualisie-
rungsmitteilung sind, die vom Cloud-Server 2002
Ubertragen wurden, stellt er die erfassten Steuerung-
sinformationen oder die Aktualisierungsmitteilung
dem Entkapseler 2117 zur Verfigung.

[0030] Der Aktualisierungsmitteiler 2119 erzeugt
eine Gerateinformationsmitteilung, umfassend die
Typinformation, die Identifikationszahl und die IP-
Adressinformation des Gerats 3, bereitgestellt von
dem Nachrichtentypbestimmer 2112, und ibermittelt
die Mitteilung an den Cloud-Server 2002.
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[0031] Beim Empfang der gekapselten Steuerung-
sinformationen oder der gekapselten Aktualisie-
rungsmitteilung von dem Nachrichtentypbestimmer
2112 entfernt der Entkapseler 2117 Kopfinformatio-
nen aus den gekapselten Steuerungsinformationen
oder der gekapselten Aktualisierungsmitteilung und
entkapselt die Informationen, um die MAC-Adresse-
ninformationen des Gerats 3 als Ubertragungsziel
der Steuerungsinformationen und der Steuerungsin-
formationen oder der Aktualisierungsmitteilung zu
extrahieren. Der Entkapseler 2117 stellt dann dem
Geratemitteilungenibertrager 2116 die entnomme-
nen MAC-Adresseninformationen und die entnom-
menen Steuerungsinformationen oder Aktualisie-
rungsmitteilungen bereit.

[0032] Beim Empfang der Anfrage zur Erfassung
der MAC-Adresse vom MAC-Adressenidentifizierer
114 sendet der MAC-Adressenerfasser 2115 eine
ARP-Anfrage an die Gerate 3 und erfasst eine
ARP-Antwort von einem Gerat 3, die der Kombina-
tion aus IP-Adresse und MAC-Adresse entspricht,
die nicht in den ARP-Tabelleninformationen enthal-
ten ist. Beim Erhalt der ARP-Antwort entnimmt der
MAC-Adressenerfasser 2115 die MAC-Adressenin-
formationen, die in der erhaltenen ARP-Antwort ent-
halten sind, und stellt die enthommenen MAC-Adres-
seninformationen dem Adressenmittler 2118 bereit.
Der Adressenmitteiler 2118 entnimmt der vom
MAC-Adressenerfasser 2115 bereitgestellten ARP-
Antwort die MAC-Adresseninformationen des Gerats
3 als Ubertragungsquelle der ARP-Antwort, generiert
eine Adressenmitteilung umfassend die enthomme-
nen MAC-Adresseninformationen und Ubertragt die
Adressenmitteilung an den Cloud-Server 2002.

[0033] Beim Empfang der Zustandsinformationen
des Gerats vom Nachrichtentypbestimmer 2112 fligt
der Verkapseler 2120 den empfangenen Zustandsin-
formationen des Gerats Header-Informationen hinzu,
die den Cloud-Server 2002 als Ubertragungsziel
angeben, und generiert die Zustandsmitteilung und
stellt die Zustandsmitteilung dem Geratemitteilun-
genulbertrager 2116 bereit.

[0034] Der Geratemitteilungentbertrager 2116
Ubertragt die Steuerungsinformationen oder die
Aktualisierungsmitteilung, die durch den Entkapseler
2117 extrahiert wurden, an das Gerét 3 als ein Uber-
tragungsziel unter Verwendung der MAC-Adresse-
ninformationen des Gerats 3, die durch den Entkap-
seler 2117 extrahiert wurden. Wenn der
Geratemitteilungenibertrager 2116 die gekapselten
Zustandsinformationen des Gerats vom Verkapseler
2120 empfangt, Ubertragt er die empfangenen
Zustandsinformationen des Gerats basierend auf
den Header-Informationen an den Cloud-Server
2002.
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[0035] Bezug nehmend auf Fig. 8 umfasst der
Cloud-Server 2002 eine CPU 201, einen Hauptspei-
cher 202, einen Hilfsspeicher 203, einen Kommuni-
kator 206 und einen Bus 209, der die Komponenten
verbindet. Im Cloud-Server 2002 liest die CPU 201
das im Hilfsspeicher 203 gespeicherte Programm in
den Hauptspeicher 202 und fuhrt das Programm aus.
Wie in Fig. 9 dargestellt, fungiert die CPU 201 somit
als Verkapseler 2211, Verkapselte-Nachricht-Uber-
trager 2212, Geratesteuerung 2213, Aktualisierungs-
mitteilungserfasser 2214, Adressenerfasser 2218,
Gerateinformationsaktualisierer 2217, Verkapselte-
Nachricht-Erfasser 2215 und Entkapseler 2216. Der
in Fig. 8 veranschaulichte Hilfsspeicher 203 umfasst
einen Gerateinformationsspeicher 2232 und einen
Geratezustandsspeicher 2233, wie in Fig. 9 veran-
schaulicht. Wie beispielsweise in Fig. 10 dargestellt,
speichert der Gerateinformationsspeicher 2232 die
MAC-Adresseninformationen und die IP-Adressenin-
formationen mehrerer Gerate 3, die mit einem loka-
len Netzwerk NW21 verbunden sind, in einer Weise,
die mit den MAC-Adresseninformationen der mit dem
lokalen Netzwerk NW21 verbundenen Steuerungs-
vorrichtung 2001 verbunden ist. Der Gerateinforma-
tionsspeicher 2232 speichert fur jede MAC-Adres-
seninformation in der Steuerungsvorrichtung 2001
eine Kombination aus der IP-Adresseninformation,
der Typinformation und der Identifikationsnummer
fur jedes der mehreren Gerate 3 in einer Weise, die
mit der MAC-Adresseninformation des Gerats 3 ver-
bunden ist. Der Geratezustandsspeicher 2233 spei-
chert die oben genannten Parameterinformationen
Uber jedes Gerat 3 in einer Weise, die mit den Typin-
formationen und der Identifikationsnummer des
Geréats 3 verbunden ist.

[0036] Beim Erfassen der von der Steuerungsvor-
richtung 2001 Ubertragenen Gerateinformationsmit-
teilung entnimmt der Aktualisierungsmitteilungser-
fasser 2214 die in der erfassten
Gerateinformationsmitteilung enthaltenen Typinfor-
mationen, die Identifikationsnummer und die IP-
Adressinformationen des Gerats 3 und stellt die
Informationen dem Gerateinformationsaktualisierer
2217 bereit. Beim Erfassen der von der Steuerungs-
vorrichtung 2001 Ubertragenen Adressenmitteilung
extrahiert der Adressenerfasser 2218 die in der
erfassten Adressenmitteilung enthaltene MAC-
Adresseninformation des Gerats 3 und stellt die
Information dem Gerateinformationsaktualisierer
2217 bereit.

[0037] Wenn der Gerateinformationsaktualisierer
2217 vom Aktualisierungsmitteilungserfasser 2214
die Typinformationen, die Identifikationszahl und die
IP-Adressinformationen des Gerats 3 empfangt, ver-
anlasst er den Gerateinformationsspeicher 2232, die
empfangenen Informationen in einer mit den vom
Adressenerfasser 2218 bereitgestellten MAC-Adres-
seninformationen verbundenen Weise zu speichern.
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[0038] Beim Erfassen der von der Steuerungsvor-
richtung 2001 Ubertragenen Geratezustandsinforma-
tionen stellt der Verkapselte-Nachricht-Erfasser 2215
die erfassten Geratezustandsinformationen dem
Entkapseler 2216 bereit. Der Entkapseler 2216 ent-
nimmt die Parameterinformationen und die Typinfor-
mationen und die Identifikationsnummer des Gerats
3, die in den vom Verkapselte-Nachricht-Erfasser
2215 bereitgestellten Geratezustandsinformationen
enthalten sind, und veranlasst den Geratezustands-
speicher 2233, die entnommenen Parameterinfor-
mationen und die enthommenen Typinformationen
und die Identifikationsnummer des Gerats 3 in einer
miteinander verbundenen Weise zu speichern.

[0039] Die Geratesteuerung 2213 bestimmt, ob die
Steuerungsdetails des Gerats 3 basierend auf den
Geratezustandsinformationen jedes Gerats 3, die
im Geratezustandsspeicher 2233 gespeichert sind,
aktualisiert werden sollen. Wenn festgestellt wird,
dass die Steuerungsdetails des Gerats 3 aktualisiert
werden mussen, generiert die Geratesteuerung 2213
Steuerungsinformationen, die den aktualisierten
Geratesteuerungsdetails entsprechen, basierend
auf mindestens einer der Typinformationen oder der
Gerateidentifikationsinformationen des Steuerungs-
zielgerats 3, die im Gerateinformationsspeicher
2232 gespeichert sind. Die Geratesteuerung 2213
stellt dann die erzeugten Steuerungsinformationen
dem Verkapseler 2211 zusammen mit den IP-Adres-
seninformationen und den MAC-Adresseninforma-
tionen des Geréts 3 als Ziel fur die Ubertragung der
Steuerungsinformationen bereit, die im Gerateinfor-
mationsspeicher 2232 gespeichert sind.

[0040] Beim Empfang der Steuerungsinformatio-
nen, der IP-Adresseninformationen und der MAC-
Adresseninformationen des Gerats 3 von der Gera-
testeuerung 2213 fligt der Verkapseler 2211 den
empfangenen Steuerungsinformationen Header-
Informationen hinzu, die die Steuerungsvorrichtung
2001 als Ziel fur die Ubertragung zur Verkapselung
angeben, und erzeugt eine Steuerungsmitteilung
und stellt die verkapselte Steuerungsmitteilung dem
Verkapselte-Nachricht-Ubertrager 2212 bereit. Der
Verkapselte-Nachricht-Ubertrager 2212 (bertragt
die empfangene Steuerungsmitteilung an die Steuer-
ungsvorrichtung 2001.

[0041] Der Betrieb des Steuerungssystems gemafn
der vorliegenden Ausflihrungsform wird nun unter
Bezugnahme auf die Fig. 11 und 12 beschrieben. In
dieser Ausflhrungsform kommuniziert die Steuer-
ungsvorrichtung 2001 mit den Geraten 3A und 3B
und dem Cloud-Server 2002. In Fig. 11 und 12
bezeichnen gleiche Bezugszeichen gleiche Pro-
zesse in Ausfuhrungsform 1 in Fig. 5. Das oben
beschriebene NetzwerkAktualisierungsereignis tritt
zuerst auf. In diesem Fall wird eine Aktualisierungs-
mitteilung, die anzeigt, dass die |IP-Adresse aktuali-
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siert wird, von dem Gerat 3A an die Steuerungsvor-
richtung 2001 Ubertragen (Schritt S1). Die Steuer-
ungsvorrichtung 2001 stellt fest, dass die von der
Vorrichtung 3A Ubertragene Geratemeldung eine
Aktualisierungsmitteilung ist (Schritt S2), und gene-
riert eine Gerateinformationsmitteilung, die die in
der Aktualisierungsmitteilung enthaltene Typinforma-
tion, Identifikationsnummerinformation und IP-
Adressinformation der Vorrichtung 3A enthalt (Schritt
S2001). Die generierte Mitteilung mit Informationen
zum Gerat wird dann von der Steuerungsvorrichtung
2001 an den Cloud-Server 2002 dbermittelt (Schritt
S$2002). Wenn der Cloud-Server 2002 die Mitteilung
mit den Gerateinformationen erhalt, entnimmt er die
Typinformationen, die Identifikationszahl und die IP-
Adressinformationen des Gerats 3A, die in der erhal-
tenen Mitteilung mit den Gerateinformationen enthal-
ten sind, und veranlasst den Gerateinformationsspei-
cher 2232, die entnommenen Informationen in einer
miteinander verbundenen Weise zu speichern
(Schritt S2003).

[0042] Die Steuerungsvorrichtung 2001 bezieht sich
auch auf die in dem ARP-Tabellenspeicher 131
gespeicherten ARP-Tabelleninformationen und stellt
fest, dass keine Kombination der IP-Adresse und der
MAC-Adresse des Geréts 3A als Ubertragungsquelle
der Aktualisierungsmitteilung enthalten ist (Schritt
S3). In diesem Fall wird die obige ARP-Anfrage von
der Steuerungsvorrichtung 2001 an das Gerat 3A
und das Gerat 3B gesendet (Schritte S4 und S5).
Beim Empfang der ARP-Anfrage sendet das Gerat
3A als Ubertragungsquelle der Aktualisierungsmittei-
lung eine ARP-Antwort mit den MAC-Adresseninfor-
mationen des Gerats 3A an die Steuerungsvorrich-
tung 2001 (Schritt S6). Beim Erfassen der ARP-
Antwort extrahiert die Steuerungsvorrichtung 2001
die MAC-Adresseninformationen des Gerats 3A als
Ubertragungsquelle der Aktualisierungsmitteilung,
die in der erfassten ARP-Antwort enthalten ist, und
aktualisiert die in dem ARP-Tabellenspeicher 131
gespeicherten ARP-Tabelleninformationen mit den
extrahierten MAC-Adresseninformationen (Schritt
S7). Die Steuerungsvorrichtung 2001 generiert
dann eine Adressenmitteilung, die die enthommenen
MAC-Adresseninformationen enthalt (Schritt
S2004), und Ubertragt die generierte Adressenmittei-
lung an den Cloud-Server 2002 (Schritt S2005).
Beim Abrufen der Adressenmitteilung entnimmt der
Cloud-Server 2002 die MAC-Adresseninformatio-
nen, die in der abgerufenen Adressenmitteilung ent-
halten sind, und veranlasst den Gerateinformations-
speicher 2232, die entnommenen MAC-
Adresseninformationen in einer Weise zu speichern,
die mit den Typinformationen, der Identifikations-
nummer und den IP-Adresseninformationen des
Gerats 3A verbunden ist (Schritt S2006).

[0043] Wie in Fig. 12 veranschaulicht, erzeugt das
Gerat 3A, wenn das Intervall fir die Geratestatusmit-

teilung wie oben beschrieben abgelaufen ist, die
oben genannten Geratestatusinformationen (Schritt
S9) und Ubertragt die erzeugten Geratestatusinfor-
mationen an die Steuerungsvorrichtung 2001 (Schritt
S10). Beim Erfassen der Geratestatusinformationen
fugt die Steuerungsvorrichtung 2001 Header-Infor-
mationen zum Ubertragen der erfassten Gerétesta-
tusinformationen an den Cloud-Server 2002 hinzu
und kapselt die Geratestatusinformationen (Schritt
S2007). Die Steuerungsvorrichtung 2001 Ubertragt
dann die gekapselten Geratestatusinformationen an
den Cloud-Server 2002 (Schritt S2008). Beim Erfas-
sen der Informationen zum Zustand des Geréats ent-
nimmt der Cloud-Server 2002 die Informationen zu
den Parametern, den Typ und die Zahl des Gerats
3A, die in den erfassten Informationen zum Zustand
des Gerats enthalten sind, und veranlasst den Gera-
tezustandsspeicher 2233, die entnommenen Infor-
mationen in einer miteinander verbundenen Weise
zu speichern (Schritt S2009).

[0044] Der Cloud-Server 2002 bestimmt dann, die
Steuerungsdetails des Gerats 3A basierend auf den
im Geratezustandsspeicher 2233 gespeicherten
Geratezustandsinformationen  zu  aktualisieren
(Schritt S2010). In diesem Fall generiert der Cloud-
Server 2002 Steuerungsinformationen, die den
aktualisierten Details der Geratesteuerung entspre-
chen, fiigt Header-Informationen fiir die Ubertragung
der generierten Steuerungsinformationen an die
Steuerungsvorrichtung 2001 hinzu und kapselt die
Steuerungsinformationen  (Schritt S2011). Der
Cloud-Server 2002 Ubertragt dann die gekapselten
Steuerungsinformationen an die Steuerungsvorrich-
tung 2001 (Schritt S2012). Beim Erfassen der gekap-
selten Steuerungsinformationen entfernt die Steuer-
ungsvorrichtung 2001 die den erfassten
Steuerungsinformationen hinzugefigten Header-
Informationen und entkapselt die Steuerungsinfor-
mationen (Schritt S2013). Die Steuerungsvorrich-
tung 2001 Ubertréagt dann die entkapselten Steuer-
ungsinformationen unter Verwendung der durch die
MAC-Adresseninformation des Gerats 3A angege-
benen MAC-Adresse an das Gerat 3A (Schritt S14).
Beim Erfassen der Steuerungsinformationen beginnt
das Gerat 3A den Betrieb basierend auf den erfass-
ten Steuerungsinformationen (Schritt S15).

[0045] Ein Geratesteuerungsverfahren, das von der
Steuerungsvorrichtung 2001 gemal der vorliegen-
den Ausfihrungsform durchgeflihrt wird, wird nun
unter Bezugnahme auf Fig. 13 beschrieben. In
Fig. 13 bezeichnen gleiche Bezugszeichen gleiche
Verfahren in Ausfiihrungsform 1 in Fig. 6. Der Gera-
tenachrichtenerfasser 2111 bestimmt zuerst, dass
eine von dem Gerat 3 ibertragene Geratenachricht
in Schritt S101 erhalten wird (Ja in Schritt S101), und
der Nachrichtentypbestimmer 2112 bestimmt, dass
die erhaltene Geratenachricht die oben genannte
Aktualisierungsmitteilung ist (Ja in Schritt S102). In
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diesem Fall entnimmt der Nachrichtentypbestimmer
2112 die Typinformationen und die ldentifikations-
nummer des Gerats 3, die in der erhaltenen Aktuali-
sierungsmitteilung enthalten sind, und stellt die ent-
nommenen Informationen dem
Aktualisierungsmitteiler 2119 zur Verfugung und
stellt auch die IP-Adressinformationen des Gerats 3
als Ubertragungsquelle der Aktualisierungsmittei-
lung dem Aktualisierungsmitteiler 2119 zur Verfu-
gung. Der Aktualisierungsmitteiler 2119 erzeugt
dann eine Mitteilung von Gerateinformationen,
umfassend die Typinformationen, die Identifikations-
zahl und die IP-Adressinformationen des Geréts 3,
die von dem Nachrichtentypbestimmer 2112 bereit-
gestellt werden, und Ubertragt die Mitteilung von
Geréteinformationen an den Cloud-Server 2002
(Schritt S2101).

[0046] Der MAC-Adressenidentifizierer 114 nimmt
dann Bezug auf die in dem ARP-Tabellenspeicher
131 gespeicherten ARP-Tabelleninformationen in
Schritt S104 und bestimmt, dass keine Kombination
der IP-Adresse und der MAC-Adresse des Gerats 3
als Ubertragungsquelle der Aktualisierungsmittei-
lung enthalten ist (Nein in Schritt S104). Nach der
Verarbeitung in den Schritten S105 bis S107 ent-
nimmt der Adressenmitteiler 2118 aus der vom
MAC-Adressenerfasser 2115 bereitgestellten ARP-
Antwort die MAC-Adresseninformationen des Gerats
3 als Ubertragungsquelle der ARP-Antwort, erzeugt
eine Adressenmitteilung, umfassend die enthomme-
nen MAC-Adresseninformationen, und Ubertragt die
Adressenmitteilung an den Cloud-Server 2002
(Schritt S2102).

[0047] Wenn in Schritt S102 bestimmt wird, dass die
Mitteilung des Gerats keine Aktualisierungsmittei-
lung ist (Nein in Schritt S102), bestimmt der Nach-
richtentypbestimmer 2112, ob die Mitteilung des
Geréats eine Zustandsinformation des Gerats ist
(Schritt S108). Falls der Nachrichtentypbestimmer
2112 in diesem Fall feststellt, dass die Geratemel-
dung keine Zustandsinformation des Gerats ist
(Nein in Schritt S108), wird die Verarbeitung in Schritt
2104 (spater beschrieben) durchgefihrt. Falls dage-
gen festgestellt wird, dass die Geratemeldung eine
Zustandsinformation des Gerats ist (Ja in Schritt
S108), stellt der Nachrichtentypbestimmer 2112 die
Zustandsinformation des Gerats dem Verkapseler
2120 bereit. Der Verkapseler 2120 fugt dann Kopfin-
formationen zum Ubertragen der Zustandsinforma-
tionen des Gerats an den Cloud-Server 2002 hinzu
und kapselt die Zustandsinformationen des Gerats.
Der Geratemitteilungenlbertrager 2116 Ubertragt
dann die gekapselten Zustandsinformationen des
Gerats an den Cloud-Server 2002 (Schritt S2103).

[0048] Der Nachrichtentypbestimmer 2112
bestimmt dann, ob die Geratemitteilung verkapselte
Steuerungsinformationen sind (Schritt S2104). Wenn

der Nachrichtentypbestimmer 2112 bestimmt, dass
die Geratemitteilung keine verkapselten Steuerung-
sinformationen sind (Nein in Schritt S2104), wird die
Verarbeitung in Schritt S101 erneut durchgefuhrt.
Wenn dagegen festgestellt wird, dass die Geratemit-
teilung eine gekapselte Steuerungsinformation ist
(Ja in Schritt S2104), stellt der Nachrichtentypbes-
timmer 2112 die Steuerungsinformationen dem Ent-
kapseler 2117 zur Verfigung. Der Entkapseler 2117
entfernt dann die Kopfinformationen aus den gekap-
selten Steuerungsinformationen und entkapselt die
Informationen, um die MAC-Adresseninformationen
und die Steuerungsinformationen des Gerats 3 als
Ubertragungsziel der Steuerungsinformationen zu
extrahieren. Der Geratemitteilungentbertrager 2116
Ubertragt dann die Steuerungsinformationen unter
Verwendung der extrahierten MAC-Adresseninfor-
mationen an das Gerat 3 (Schritt S2105). Die Verar-
beitung in Schritt S101 wird dann erneut durch-
gefihrt.

[0049] Wie oben beschrieben, kann in dem Steuer-
ungssystem geman der vorliegenden Ausfiihrungs-
form der Cloud-Server 2002, der den Gerateinforma-
tionsspeicher 2232, den Geratezustandsspeicher
2233 und die Geratesteuerung 2213 enthalt, die
funktionalen Komponenten der Steuerungsvorrich-
tung 2001 vereinfachen. Dadurch wird die Verarbei-
tungslast auf der Steuerungsvorrichtung 2001 redu-
ziert.

[0050] Obwohl die Ausfiihrungsformen der vorlie-
genden Offenbarung oben beschrieben sind, ist die
vorliegende Offenbarung nicht auf die vorstehenden
Ausflhrungsformen beschrankt. Zum Beispiel kann
die Aktualisierungsmitteilung eine Mitteilung sein,
die einem anderen Standard als dem ECHONET
Lite (eingetragenes Warenzeichen) Standard ent-
spricht.

[0051] In jeder Ausfiihrungsform kann der MAC-
Adressenerfasser 115 oder 2115 eine Dummy-Gera-
tenachricht an jedes Gerat 3 Ubertragen, um die
ARP-Anfrage an die Gerate 3 zu senden.

[0052] Die Funktionen der Steuerungsvorrichtung 1
oder 2001 und des Cloud-Servers 2002 gemal einer
oder mehreren Ausfiihrungsformen der vorliegenden
Offenbarung kénnen durch Software, Firmware oder
eine Kombination aus Software und Firmware imple-
mentiert werden. In diesem Fall wird die Software
oder die Firmware als Programme geschrieben, und
die Programme koénnen auf einem nichttransitori-
schen, computerlesbaren Schreibmedium zur Auftei-
lung gespeichert werden, wie z. B. einer flexiblen
Disk, einer Compact Disc-ROM (CD-ROM), einer
Digital Versatile Disc (DVD) oder einer magnetoopti-
schen (MO) Disk. Die Programme kénnen auf einem
Computer installiert werden, um einen Computer
bereitzustellen, der die oben genannten Funktionen
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implementieren kann. Wenn die Funktionen vom
Betriebssystem (OS) und den Anwendungen
gemeinsam genutzt oder durch die Zusammenarbeit
zwischen dem Betriebssystem und den Anwendun-
gen implementiert werden, kénnen die Programme,
die nicht zum Betriebssystem gehoéren, auf dem
nichttransitorischen  Schreibmedium gespeichert
werden.

[0053] Ferner kbnnen Programme auf eine Trager-
welle aufgeteilt werden, um sie Giber ein Kommunika-
tionsnetz zu verteilen. Zum Beispiel kdnnen die Pro-
gramme in einem Bulletin-Board-System (BBS) in
einem Kommunikationsnetz veroffentlicht und Gber
das Netz verteilt werden. Die Programme kdnnen
ahnlich wie andere Anwendungsprogramme unter
der Steuerung des Betriebssystems gestartet und
ausgeflihrt werden, um die oben beschriebene Ver-
arbeitung durchzufiihren.

INDUSTRIELLE ANWENDBARKEIT

[0054] Die Steuerungsvorrichtung gemalf einer oder
mehrerer Ausfihrungsformen der vorliegenden
Offenbarung eignet sich als Steuerungssystem mit
einem in einem Haus installierten Energieverwal-
tungssystem (HEMS).

BEZUGSZEICHENLISTE

1, 2001 Steuerungsvorrichtung

3 Gerat

8 Router

101, 201 CPU

102, 202 Hauptspeicher

103, 203 Hilfsspeicher

107, 206 Kommunikator

109, 209 Bus

111, 2111 Geratenachrichtenerfasser

112, 2112 Nachrichtentypbestimmer

113, 2213 Geratesteuerung

114 MAC-Adressenidentifizierer

115, 2115 MAC-Adressenerfasser

116, 2116 Geratemitteilungenlbertrager

117, 2217 Gerateinformationsaktualisie-
rer

131 ARP-Tabellenspeicher

132, 2232 Gerateinformationsspeicher

133, 2233 Geratezustandsspeicher

811 DHCP-Einheit

2002 Cloud-Server

2008 BBR

2117, 2216 Entkapseler

2118 Adressenmitteiler

2119 Aktualisierungsmitteiler

2120, 2211 Verkapseler

2212 \__/erkapselte-Nachricht-
Ubertrager

2214 Aktualisierungsmitteilungser-
fasser

2215 Verkapselte-Nachricht-Erfas-
ser

2218 Adressenerfasser

NW1 Netzwerk

NwW21 Lokales Netzwerk

NW22 Weitraumiges Netzwerk

Patentanspriiche

1. Steuerungsvorrichtung zum Steuern eines
Gerats durch Ubertragen von Steuerungsinformatio-
nen zum Steuern des Gerats unter Verwendung
einer statischen Adresse, die fir das Gerat spezi-
fisch ist, in einem Netzwerk, das das Gerat umfasst,
wobei die Steuerungsvorrichtung umfasst:
einen Tabellenspeicher zum Speichern von Tabel-
leninformationen, die die statische Adresse mit
einer dynamischen Adresse verbinden, die dem
Gerat in dem Netzwerk, das das Gerat umfasst,
zugewiesen ist;
einen Statische-Adresse-Identifizierer zum Identifi-
zieren der statischen Adresse des Gerats basierend
auf den Tabelleninformationen;
einen Geratemitteilungeniibertrager zum Ubertra-
gen einer Geratenachricht an das Gerat unter Ver-
wendung der identifizierten statischen Adresse; und
einen Statische-Adresse-Erfasser zum Ubertragen,
an das Gerat entsprechend einer Kombination der
dynamischen Adresse und der statischen Adresse,
die nicht in den Tabelleninformationen enthalten ist,
einer Statische-Adresse-Anfrage, die eine Ubertra-
gung von Statische-Adresse-Informationen anfragt,
die die statische Adresse anzeigen, um die Stati-
sche-Adresse-Informationen zu erfassen, und zum
Hinzufigen der Statische-Adresse-Informationen
zu den Tabelleninformationen.

2. Steuerungsvorrichtung gemafR Anspruch 1,
ferner umfassend:
einen Geratenachrichtenerfasser zum Erfassen
einer von dem Gerat Ubertragenen Geratenachricht;
und
einen Nachrichtentypbestimmer zum Bestimmen, ob
die erfasste Geratenachricht eine Aktualisierungs-
mitteilung ist, die die Zuweisung einer neuen dyna-
mischen Adresse zu dem Gerét anzeigt,
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wobei der Statische-Adresse-Erfasser die Statische-
Adresse-Anfrage zu dem Geréat Ubertragt, das eine
Ubertragungsquelle der Aktualisierungsmitteilung
ist, um die Statische-Adresse-Information von dem
Gerat zu erfassen, und die Statische-Adresse-Infor-
mation zu der Tabelleninformation hinzuflgt.

3. Steuerungsvorrichtung gemafl Anspruch 2,
ferner umfassend:
einen Gerateinformationsspeicher zum Speichern,
in einer Weise, die mit den fir das Gerat spezifi-
schen Statische-Adresse-Informationen verbunden
ist, von Typinformationen, die einen Typ des Gerats
angeben, und Gerateidentifikationsinformationen,
die das Gerat in einer Anwendungsschicht identifi-
Zieren;
eine Geratesteuerung zum Erzeugen der Steuer-
ungsinformationen basierend auf mindestens einer
der Typinformationen oder der Gerateidentifikations-
informationen; und
einen Gerateinformationsaktualisierer zum Aktuali-
sieren der Typinformationen, der Gerateidentifika-
tionsinformationen und der Statische-Adresse-Infor-
mationen, die in dem Gerateinformationsspeicher
gespeichert sind,
wobei die Aktualisierungsmitteilung die Typinforma-
tionen und die Gerateidentifikationsinformationen
enthalt,
der Geratemitteilungenibertrager die Steuerungsin-
formationen an das Gerat Ubertragt, unter Nutzung
der Statische-Adresse-Informationen, die mit den
Typinformationen verbunden sind, und der Gerate-
identifikationsinformationen, die den erzeugten
Steuerungsinformationen entsprechen und in dem
Gerateinformationsspeicher gespeichert sind, und
wenn der Geratenachrichtenerfasser die Aktualisie-
rungsmitteilung erfasst, veranlasst der Gerateinfor-
mationsaktualisierer, dass der Gerateinformations-
speicher die in der erfassten
Aktualisierungsmitteilung enthaltenen Typinforma-
tionen und Gerateidentifikationsinformationen und
die vom Statische-Adresse-Erfasser erfassten Stati-
sche-Adresse-Informationen in einer miteinander
verbundenen Weise speichert.

4. Steuerungssystem, umfassend:
einen Server zum Erzeugen von Steuerungsinfor-
mationen zum Steuern eines Gerats; und
eine Steuerungsvorrichtung zum Steuern des
Gerats durch Ubertragen der vom Server erfassten
Steuerungsinformationen an das Gerat unter Ver-
wendung einer statischen Adresse, die fur das
Gerat spezifisch ist, in einem Netzwerk, das das
Gerat enthalt, wobei die Steuerungsvorrichtung
umfasst
einen Tabellenspeicher zum Speichern von Tabel-
leninformationen, die die statische Adresse mit
einer dynamischen Adresse verbinden, die dem
Gerat in dem Netzwerk, das das Gerat enthalt,
zugewiesen ist,

einen Statische-Adresse-Identifikator zum Identifi-
zieren der statischen Adresse des Gerats basierend
auf den Tabelleninformationen,

einen Geratemitteilungenibertrager zum Ubertra-
gen einer Geratemitteilung an das Gerat unter
Benutzung der identifizierten statischen Adresse,
und

einen Statische-Adresse-Erfasser zum Ubertragen,
an das Gerat, das einer Kombination aus der dyna-
mischen Adresse und der statischen Adresse ent-
spricht, die nicht in den Tabelleninformationen ent-
halten ist, einer Statische-Adresse-Anfrage, die die
Ubertragung von Statische-Adresse-Informationen
anfragt, die die statische Adresse zum Erhalten der
Statische-Adresse-Informationen angeben, und zum
Hinzufiigen der Statische-Adresse-Informationen zu
den Tabelleninformationen.

5. Steuerungssystem gemaf Anspruch 4, wobei
die Steuerungsvorrichtung ferner umfasst:
einen Geratenachrichtenerfasser zum Erfassen
einer von dem Gerat Ubertragenen Geratenachricht,
und
einen Nachrichtentypbestimmer zum Bestimmen, ob
die erfasste Geratenachricht eine Aktualisierungs-
mitteilung ist, die die Zuweisung einer neuen dyna-
mischen Adresse zu dem Gerat anzeigt, und der
Statische-Adresse-Erfasser die Statische-Adresse-
Anfrage an das Gerat, das eine Ubertragungsquelle
der Aktualisierungsmitteilung ist, Gbertragt, um die
Statische-Adresse-Informationen von dem Gerat zu
erfassen, und die Statische-Adresse-Informationen
zu den Tabelleninformationen hinzufiigt.

6. Steuerungssystem gemafy Anspruch 5, wobei
der Server umfasst:
einen Gerateinformationsspeicher zum Speichern
von Typinformationen, die einen Typ des Geréats
angeben, und Gerateidentifikationsinformationen,
die das Gerat in einer Anwendungsschicht identifi-
zieren, in Verbindung mit den Statische-Adresse-
Informationen, die fir das Gerat spezifisch sind,
eine Geratesteuerung zum Erzeugen der Steuer-
ungsinformationen basierend auf mindestens einer
der Typinformationen oder der Gerateidentifikations-
informationen, und
einen Gerateinformationsaktualisierer zum Aktuali-
sieren der Typinformationen, der Gerateidentifika-
tionsinformationen und der Statische-Adresse-Infor-
mationen, die in dem Gerateinformationsspeicher
gespeichert sind,
die Steuerungsvorrichtung ferner umfasst
einen Adressenmitteiler zum Ubertragen der Stati-
sche-Adresse-Informationen, die durch den Stati-
sche-Adresse-Erfasser erfasst wurden, an den Ser-
ver, und
einen Aktualisierungsmitteiler zum Ubertragen der
Aktualisierungsmitteilung an den Server,
die Aktualisierungsmitteilung die Typinformationen
und die Gerateidentifikationsinformationen umfasst,
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der Geratemitteilungenlbertrager die Steuerungsin-
formationen an das Gerat Ubertragt, unter Verwen-
dung der Statische-Adresse-Informationen, die mit
den Typinformationen verbunden sind, und der
Geréateidentifikationsinformationen, die den erzeug-
ten Steuerungsinformationen entsprechen und in
dem Geréateinformationsspeicher gespeichert sind,
und

der Gerateinformationsaktualisierer den Gerateinfor-
mationsspeicher veranlasst, die Typinformationen
und die Gerateidentifikationsinformationen, die in
der von dem Aktualisierungsmitteiler Ubertragenen
Aktualisierungsmitteilung enthalten sind, und die
von dem Adressenmitteiler Gbertragenen Statische-
Adresse-Informationen in einer miteinander verbun-
denen Weise zu speichern.

7. Steuerungsverfahren zum Steuern eines
Geréts durch Ubertragen von Steuerungsinformatio-
nen zum Steuern des Gerats unter Verwendung
einer statischen Adresse, die fir das Gerat spezi-
fisch ist, in einem Netzwerk, das das Gerat umfasst,
wobei das Verfahren umfasst:

Identifizieren, mit einer Steuerungsvorrichtung, der
statischen Adresse des Gerats basierend auf Tabel-
leninformationen, die in einem Tabellenspeicher
gespeichert sind, wobei die Tabelleninformationen
die statische Adresse mit einer dynamischen
Adresse verbinden, die dem Gerat in dem Netzwerk,
das das Gerat umfasst, zugewiesen ist;
Ubertragen, mit der Steuerungsvorrichtung, einer
Geratenachricht an das Gerat unter Verwendung
der identifizierten statischen Adresse; und
Ubertragen, mit der Steuerungsvorrichtung, an das
Gerat entsprechend einer Kombination der dynami-
schen Adresse und der statischen Adresse, die nicht
in den Tabelleninformationen enthalten ist, einer
Statische-Adresse-Anfrage, die die Ubertragung
von Statische-Adresse-Informationen anfragt, die
die statische Adresse anzeigen, um die Statische-
Adresse-Informationen zu erhalten, und Hinzufligen
der Statische-Adresse-Informationen zu den Tabel-
leninformationen.

8. Programm, das einen Computer dazu veran-
lasst, zu fungieren als:
ein Statische-Adresse-ldentifikator zum ldentifizie-
ren einer statischen Adresse eines Gerats basie-
rend auf in einem Tabellenspeicher in einem Netz-
werk, umfassend das Gerat, gespeicherten
Tabelleninformationen, wobei die Tabelleninforma-
tionen die fir das Gerat spezifische statische
Adresse mit einer dem Gerat in dem Netzwerk,
umfassend das Gerat, zugewiesenen dynamischen
Adresse verbinden;
ein Geratemitteilungeniibertrager zum Ubertragen
einer Geratemitteilung an das Gerat unter Verwen-
dung der identifizierten statischen Adresse; und
einen Statische-Adresse-Erfasser zum Ubertragen,
an das Gerat, das einer Kombination aus der dyna-

mischen Adresse und der statischen Adresse ent-
spricht, die nicht in den Tabelleninformationen ent-
halten ist, einer Statische-Adresse-Anfrage, die die
Ubertragung von Statische-Adresse-Informationen
anfragt, die die statische Adresse angeben, um die
Statische-Adresse-Informationen zu erhalten, und
zum Hinzufugen der Statische-Adresse-Informatio-
nen zu den Tabelleninformationen.

Es folgen 13 Seiten Zeichnungen
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FIG. 4

Gerateinformationsspeicher 132

MAC-Adressen- IP-Adressen- Typen- Identifikations-
Information Information information nummer
DAT1
AA-BB-CC-EE-EE 192.168. 32. 101 (Klimaanlage) D1
DAT1
AA-BB-CC-FF-FF 192.168.32. 102 (Fernseher) ID2
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FIG. 10

Gerateinformationsspeicher 2232
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FIG. 13

( Geréatesteuerungsprozess )
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