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(57) Resumo: PROCEDIMENTO DE ACESSO POR UM
TERMINAL DE DADOS A UM DENTRE VARIOS OBJETOS DE
DADOS ARMAZENADOS EM UM DISPOSITIVO ELETRONICO,
PRODUTO DE PROGRAMA DE COMPUTADOR, MIDIA DE
ARMAZENAGEM DIGITAL, DISPOSITIVO ELETRONICO, TERMINAL
DE DADOS E DOCUMENTO DE IDENTIFICACAO A presente
invengéao refere-se a um procedimento de acesso a um objeto de dado
por meio de um terminal de dados, de uma pluralidade de objetos de
dados armazenados em um dispositivo eletrénico, em que o dito
dispositivo eletrénico compreende uma tabela de alocagéo em que
diferentes niveis de seguranca de protocolos criptograficos séao
designados a diferentes objetos de dados. O método da invengéao
consiste primeiro em transmitir um pedido para um objeto de dado
escolhido por um terminal de dados a um dispositivo eletronico,
determinando o protocolo criptografico para o objeto de dado
escolhido, pelo dispositivo eletrénico com o auxilio da tabela de
alocagdo, executando o protocolo criptografico pelo dispositivo
eletrénico e pelo terminal de dados, e transmitindo o objeto de dado
escolhido ao terminal de dados, pelo dispositivo eletrénico na condig¢éo
que o protocolo criptografico € implementado com sucesso.
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PROCEDIMENTO DE ACESSO POR UM TERMINAL DE DADOS
A UM DENTRE VARIOS OBJETOS DE DADOS ARMAZENADOS EM UM
DISPOSITIVO  ELETRONICO, PRODUTO DE PROGRAMA DE
COMPUTADOR, MIDIA DE ARMAZENAGEM DIGITAL, DISPOSITIVO
ELETRONICO, TERMINAL DE DADOS E DOCUMENTO DE IDENTIFICAGAO
Descricao ' |

A presente invengao refere-se a um procedimento para o acesso a
um dispositivo eletrénico por meio de um terminal de dados, bem como um
produto de programa de computador, uma midia de armazenagem digital, um
dispositivo eletrdnico, um documento de identificacdo e um terminal de dados.

Os procedimentos para se armazenar dados eletronicamente sob
protegdo criptografica ja sdo bem conhecidos desde o mais recente estado da
técnica. Uma forma de armazenagem protegida que encontrou ampla aceitagéo
ao longo das duas ultimas décadas estd em cartdes de chip eletrdnico,
padronizados pelés Secdes de 1 a 4 da ISO 7816. Uma das areas de aplicagéo
mais importantes para a tecnologia de cartdes com chips no futuro € a
introducdo de documentos de viagem com leitura eletrénica. Os beneficios
previstos incluem um aumento na seguranga, bem como maior eficiéncia no
check-in de passageiros, especialmente em termos de viagens aéreas globais.
Ao longo dos ultimos anos, a Organizagéo Internacional de Aviagéo Civil (ICAQ)
tém fornecido padrdes para documentos de viagem com leitura eletrénica.

A armazenagem segura de dados pessoais em documentos de
viagem com leitura eletronica anda lado a lado com a meta de se simplificar as
inspecdes de seguranga pelo maior numero possivel de organizagbes
governamentais e nao-governamentais, além da definicdo dos dados pessoais
qgue devem ser protegidos de leituras sem autorizacdo. O equilibrio adequado
entre as duas necessidades deve permitir tanto as diferenciagdes nos métodos
de protegcao Iégal de dados, como as variagdes nos objetos com dados
individuais que devam merecer protecao.

_ Um sistema foi derivado do US 2005/0097320A1, que permite a
comunicagio entre um usuario e uma instituicdo, como um banco, por exemplo.
A comunicagdo é feita por meio de uma rede. Uma “avaliagéo de risco na

transacdo” ocorre [é gerada] toda vez que o usuério acessa o sistema da
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instituicdo, que determina o risco da transagéo atual.

Um sistema semelhante é conhecido a partir do US 2002/0087894
A1, onde o proprio usuario seleciona o nivel de seguranga para a transferéncia
de dados.

Com base no documento “Machine Readable Travel Documents,
Technical Report, PKI for Machine Readable Travel Documents offering ICC
Read-Only Access, Version 1.1, 1. October 2004, International Civil Aviation
Oréanization” [Documentos de Viagem com Leitura Eletronica, Relatério
Técnico, PKI para Documentos de Viagem com Leitura Eletrénica que oferecem
Acesso ICC Somente-Leitura, Versdo 1.1 de 01 de outubro de 2004,
Organizagdo Internacional de Aviagdo Civil], publicado pela Autoridade da
Secretaria Geral, paginas de 1 a 57, os procedimentos para o Controle Basico
de Acesso sdo0 conhecidos e tém a finalidade de garantir que o acesso ao chip
de um documento de viagem nio possa ocorrer sem o conhecimento do
portador do documento de identificagdo. Os procedimentos s&o também
utilizados para proteger a chamada “Troca do Chip”. A unica revelagéo relativa
ao Controle de Acesso Estendido € a de que isso pode ser baseado em um
processo de codificagdo simétrico ou assimeétrico.

Por outro lado, a invengao tem base na tarefa de se criar melhores
procedimentos para o acesso a um dispositivo eletrénico por um terminal de
dados, um produto de programa de computador, uma midia de armazenagem
digital, um dispositivo eletrénico, um terminal de dados e um documento de
identificagéao.

Os objetivos da invengdo sao alcancados pelos aspectos
apresentados nas reivindicagdes independentes 1, 10, 13, 14, 28, 36 e 37. As
configuragdes preferidas s&o especificadas reivindicagées dependentes.

De acordo com a invengdo, um procedimento é fornecido para o
acesso de um terminal de dados a um dentre varios objetos de dados
armazenados em um dispositivo eletrénico, sendo que tal dispositivo eletrénico
possui uma tabela de alocagdo na qual um protocolo criptografico com
diferentes niveis de seguranga é atribuido a diferentes objetos de dados.
Primeiro o terminal de dados transmite uma solicitagéo ao dispositivo eletrénico

para obter um dado especifico entre todos os dados. Com o auxilio da tabela de
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alocacdo, o dispositivo eletronico especifica um protocolo criptografico para
aquele dado especifico. O dispositivo eletronico e o terminal de dados
implementam o protocolo criptografico. Pressupondo-se uma implementagéo
bem sucedida, o dispositivo eletronico transmite aquele objeto de dado para o
terminal de dados.

A presente inveng@o possui uma vantagem particular ao permitir
que os objetos de dados classificados como merecedores de diferentes niveis

de protegéo, que sdo armazenados juntos em um dispositivo eletrénico que atua

~ como portador de dados, sejam protegidos em diferentes graus e, dessa forma,

estejam em conformidade flexivel com as demandas conflitantes de acesso aos
objetos de dados armazenados.

De acordo com uma configuragdo desta invengao, o dispositivo
eletrénico possui um aplicativo de software que contém a tabela de alocagéo.
Com o auxilio da tabela de alocagdo, o aplicativo de software determina o
protocolo criptografico, implementa o protocolo criptografico especifico com o
terminal de dados e o aplicativo de software e, pressupondo-se o sucesso disso,
envia o objeto de dado selecionado para o terminal de dados.
Consequientemente, todas as etapas do procedimento do dispositivo eletrénico
sdo implementadas pelo aplicativo de software, que possui a vantagem de o
dispositivo eletronico ser desenvolvido com o uso de hardware padronizado e
tendo boa relacdo custo-beneficio, além do fato de que o nivel de protecao
criptografica dos objetos de dados pode ser facilmente adaptado as exigéncias
individuais.

De acordo com uma configuragdo desta invengéo, o dispositivo
eletronico possui um sistema operacional que evita alteragbes n&do autorizadas
ou a remocao do aplicativo de software, permitindo apenas o acesso aos objetos
de dados por meio do apliéativo de software. Esta funcdo do sistema
operacional garante que a protecdo dos objetos de dados implementada pelo
aplicativo de software ndo possa ser contornada ou violada por alguém néo
autorizado. Preferivelmente, no entanto, o sistema operacional permite a
alteracdo ou remogdo do aplicativo de software apos a autenticacdo de um
administrador do dispositivo eletronico. Isto & particularmente vantajoso porque

a alocagdo de objetos de dados individuais a protocolos criptograficos ou os
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préprios protocolos criptograficos podem ser alterados, por exemplo, sem a
necessidade de troca do dispositivo eletrdnico. De uma maneira preferida, mas
ndo limitada, a invencdo diz respeito a um aplicativo de software que
implementa o método de um cartao de chip, especialmente um Java-Applet para
um cartdo de chip com um sistema operacional que inclui uma maquina virtual
Java.

De acordo com uma configuragdo da invengdo, o dispositivo
eletrénico & integrado a um documento de identificagdo. Os documentos de
identificagdo podem incluir, por exemplo, cartées de chip no formato de cartées
de saque ou documentos de outros formatos, como passaportes ou vistos, nos
quais o dispositivo eletrénico é embutido. Especificamente, o documento de
identificacdo pode pertencer a um documento de viagem com leitura eletronica,
de acordo com as padronizagbes de passaportes eletrénicos (ePassport) da
Organizagéo Internacional de Aviagao Civil, ICAO. A ICAO define um sistema de
arquivos de acordo com o padrdo de cartdes de chip ISO 7816-4 para
documentos de viagem com leitura eletronica que possuam a designagao
Logical Data Structure (LDS) [Estrutura Légica de Dados], bem como uma
estrutura interoperavel de dados armazenados no sistema de arquivos.

De acordo com uma configuragao da invengédo, ao menos um dos
objetos de dados inclui dados de biometria pessoal. No caso de um documento
de viagem com leitura eletronica em conformidade com as padronizagbes de
ePassport, os nomes dos caminhos e formatos de arquivos de dados pessoais —
e também biométricos — sdo dispostos pelo LDS. Especificamente, a
armazenagem de dados de uma fotografia, de impressdes digitais e da iris do
portador do documento de identificagdo & padronizada. A configuragdo possui
uma vantagem particular, uma vez que um nivel diferente, talvez com menor
necessidade de protecdo, por exemplo, e, portanto, com um protocolo
criptografico com um nivel de seguranga menor, pode ser atribuido a fotografia e
n&o aos dados da iris e das impressdes digitais.

Dependendo da configuragdo da invengdo, o repertorio dos
protocolos criptograficos disponiveis para o dispositivo eletrénico e para o
terminal de dados pode ser composto de diferentes protocolos e a alocagéo dos

objetos de dados individuais contidos no dispositivo eletrénico pode ser definida
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de formas diferentes para os protocolos criptograficos individuais disponiveis. De
acordo com a invengao, o acesso a leitura pode ser garantido livremente, ligado
a implementagao de um protocolo criptogréfico, ligado a implementacéo de um
dentre diversos protocolos criptograficos disponibilizados para escolha, ou
ligado a implementagdo obrigatéria de diversos protocolos criptograficos.
Preferivelmente, o acesso livre é atribuido a, pelo menos, um dentre os varios
objetos de dados na tabela de alocagdo, sem um protocolo criptografico
obrigatério.

De acordo com uma configuragdo da invengdo, um protocolo
criptografico com nivel de seguranga mais alto é atribuido a, pelo menos, um
objeto de dado que requer autenticagéo do terminal de dados para o dispositivo
eletrénico por meio de um procedimento de Solicitagdo-Resposta, o qual se
baseia em um algoritmo criptografico simétrico. Uma chave especifica do
dispositivo é utilizada aqui, que deve ser derivada pelo terminal de dados a partir
dos dados impressos de leitura eletrénica associados ao dispositivo eletrénico.
Uma chave geral que deve ser conhecida por todos os dispositivos eletrénicos e
terminais de dados pode também ser necessaria para se derivar a chave
especifica do dispositivo.

De acordo com uma configuragdo da invengdo, um protocolo
criptografico de nivel de seguranga mais alto é atribuido a, no minimo, um objeto
de dado que requer autenticagéo do terminal de dados, no que diz respeito ao
dispositivo eletrénico, por meio de um procedimento de Solicitagcdo-Resposta
baseado em um algoritmo criptografico assimétrico. O terminal de dados possui
uma chave publica e uma chave privada nesse caso. O terminal de dados envia
ao dispositivo eletrénico sua chave publica, que é preferivelmente fornecida com
uma assinatura digital que pode ser verificada pelo dispositivo eletrénico por
meio de uma cadeia certificada. Em seguida, o terminal de dados comprova ao
dispositivo eletrénico, em uma seqléncia de Solicitagdo-Resposta, que também
possui uma chave privada associada. Preferivelmente, a implementagéo do
protocolo criptografico de nivel de seguran¢a mais alto é necessaria, além do
protocolo de nivel de seguranca elevado.

De acordo com uma configuragdo da invengdo, a comunicagao

entre o terminal de dados e o dispositivo eletrénico nao inclui contato,
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preferencialmente por meio de uma interface sem contato que corresponde as
normas ISO/IEC 14443, Partes 1 a 4, conforme estipulado pela ICAO no caso
de documentos de viagem com leitura eletronica. Para evitar o monitoramento
nao autorizado da comunicagéo sem contato por terceiros, é preferivel também
atribuir um protocolo de encriptagdo com um nivel de seguranca diferente para
[os] diferentes objetos de dados na tabela de alocagdo, segundo o qual o
terminal de dados e o dispositivo eletrénico comunicam-se de forma codificada.
Dessa forma, o terminal de dados e o dispositivo eletronico intercambiam,
preferivelmente, a chave da sessédo de forma segura.

Em outros aspectos, as configuragdes preferiveis da invengéo séo
explicadas em mais detalhes com referéncias aos desenhos. Eles incluem:

Figura 1 um diagrama de blocos de uma configuragdo do
terminal de dados e o dispositivo eletrénico, de acordo com a invengéo,

Figura 2 um fluxograma do método, de acordo com a
invencéo,

Figura 3 um fluxograma das etapas do procedimento
implementadas por uma configuragdo do dispositivo eletrénico, de acordo com a
invengao, e

Figura 4 um fluxograma das etapas do procedimento
implementadas por uma configuragdo do terminal de dados, de acordo com a
invengao.

A Figura 1 mostra um diagrama de blocos de uma configuragéo do
terminal de dados 100 e do dispositivo eletronico 102, o qual esta integrado em
um documento de identificagdo 114. O documento de identificacdo &
apresentado como um passaporte em perspectiva, de forma esquematica, e
possui uma zona de dados impressos para leitura eletrénica 116. A integracéo
do dispositivo eletrénico dentro do documento de identificagéo pode ser feita,
por exemplo, embutindo-o na capa ou na pégina principal de um passaporte.

Tanto o dispositivo eletrénico 102 como o terminal de dados 100
podem possuir uma interface sem contato 142 ou 142’, a qual é conectada a um
transmissor 130 ou 130’ e a um receptor 128 ou 128, facilitando a comunicagdo
sem contato entre o terminal de dados e o dispositivo eletrénico. O dispositivo

eletrénico 102 pode possuir uma meméria 126 para diversos objetos de dados
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104. Dados biométricos pessoais, tais como fotografia, impressdes digitais, ou
dados da iris do proprietario do documento de identificagdo 114 podem ser
armazenados em um ou mais objetos de dados 104. A armazenagem dos
objetos de dados 104 na meméria 126 pode seguir o padrdo de série 9303
“Machine-readable Travel Documents” [Documentos de Viagem com Leitura
Eletrénica] da Organizagdo Internacional de Aviagéo Civil, ICAO. Sob a
designacao “Logical Data Structure” (LDS) [Estrutura Légica de Dados], a ICAO
define o sistema de arquivos que se conforma ao padrao de cartdes de chip ISO
7816-4, bem como uma estrutura interoperavel dos objetos de dados
armazenados neste sistema de arquivos.

O terminal de dados 100 pode ser programado com instrugdes
executaveis por computador 124’, permitindo-lhe o acesso a leitura de objetos
de dados 104 armazenados na meméria 126 do dispositivo eletrénico 102 por
meio de interfaces sem contato 142’ e 142. Para proteger os dados biométricos
pessoais, especialmente de leituras ndo autorizadas, o dispositivo eletrénico 102
possui instrugdes de programa 124 que podem ligar o acesso a leitura de
objetos de dados 104 & implementagdo bem sucedida de um protocolo
criptografico com o terminal de dados 100. Tal medida é recomendada pela
ICAO, que menciona também o suporte a diversas opgbes de protecdo de
dados como um requisito obrigatério do LDS padronizado.

Diversos tipos de dados biométricos pessoais que merecem
protecdo em diversos niveis podem ser armazenados em diferentes objetos de
dados 104. Por exemplo, apenas uma leve sensibilidade pode ser atribuida a
uma fotografia, enquanto as impressdes digitais ou os dados da iris possam
merecer um alto nivel de protecéo. As diversas avaliagbes da necessidade de
protecdo de diferentes objetos de dados 104 sdo codificadas pela tabela de
alocacao 106 do dispositivo eletrénico 102. A cada objeto de dado 104 na tabela
de alocacdo é atribuido um protocolo criptografico 108 com um nivel de
seguranca diferente. A tabela de alocagéo pode atribuir livre acesso sem a
implementagao obrigatéria de um protocolo criptogréfico a um ou mais objetos
de dados 104.

Em opefagéo, o dispositivo eletronico 102 recebe do terminal de

dados 100 uma solicitagdo para um dos objetos de dados 104 por meio do
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receptor 128 e da interface sem contato 142. Em seguida, utilizando-se da
tabela de alocagdo 106, o dispositivo eletronico especifica um protocolo
criptografico 108, cuja execugdo bem sucedida é definida como uma condigéo
para o acesso do terminal de dados a leitura de um dos objetos de dados. O
dispositivo eletrénico e o terminal de dados executam o protocolo criptografico e,
se bem sucedido, o dispositivo eletronico transmite o objeto de dado ao terminal
de dados.

O dispositivo eletrénico 102 pode conter um aplicativo de software
110, que inclui uma tabela de alocagdo 106. Sendo assim, o protocolo
criptografico 108 é especificado pelo aplicativo de software, o protocolo
criptografico é executado pelo terminal de dados e pelo aplicativo de software, e
o0 objeto de dado é transmitido pelo aplicativo de software. O dispositivo
eletrénico pode conter um sistema operacional 112, o qual, ao trabalhar junto
com o hardware do dispositivo eletronico, previne qualquer alteragcdo né&o
autorizada ou remogao do aplicativo de software, permitindo apenas o acesso
aos objetos de dados 104 por meio do aplicativo de software. Dessa forma, &
possivel implementar o dispositivo eletrénico 102 por produgéo em massa, com
hardware padronizado, enquanto, as eépecificagées dos protocolos
criptograficos estdo sendo usados e a alocagdo codificada dos objetos de dados
104 na tabela de alocagdo 126 podem ser adaptadas aos protocolos
criptogréficos de diferentes requisitos. O dispositivo eletrénico pode ser um
cartdo Java com uma maquina Java virtual, no qual o aplicativo de soffware 110
é instalado na forma de um Java Applet.

O sistema operacional 112 pode proteger o aplicativo de software
110, incluindo a tabela de alocagdo 126, de alteragdes ou remogdes nao
autorizadas, ao mesmo tempo em que possui uma fun¢do de administrador 140
que permite a alteragdo ou remogdo do aplicativo de software apds a
autenticacdo do administrador do dispositivo eletronico 102. A funcdo de
administrador é particularmente vantajosa, uma vez que o dispositivo eletronico
pode ser adaptado a requisitos revisados, ao invés de substituido por um novo
dispositivo eletrénico. Os requisitos revisados podem pertencer, por exemplo, a
protocolos criptograficos 108 melhorados, ou a revisédo da classificagcdo de

merecimento de protecdo de diferentes objetos de dados 104.
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Varios protocolos de codificagdo 109 podem também ser atribuidos
a diferentes objetos de dados na tabela de alocagdo 106, segundo o qual o
dispositivo eletrénico 102 e terminal de dados 100 podem codificar sua
comunicacdo. A codificagdo é particularmente vantajosa, uma vez que ela
permite evitar que terceiros monitorem as comunica¢gbes sem contato entre o
dispositivo eletronico e o terminal de dados.

O dispositivo eletronico 102 e o terminal de dados 100 podem ter
chaves criptogréficas adequadas 118, 120 e 146, que sé&o utilizadas na
execucao de diversos protocolos criptograficos.

O terminal de dados 100 pode derivar outra chave especifica de
dispositivos para o dispositivo eletrénico 102 a partir dos dados impressos de
leitura eletrdnica 116. Para essa finalidade, o terminal de dados pode possuir
um sensor 6tico para ler os dados impressos 116 visualmente. Uma chave
simétrica para a comunicagado com o dispositivo eletrénico 102 pode, dessa
forma, ser obtida a partir dos dados assim registrados. Em uma execugéo, os
dados 116 sdo utilizados como uma chave simétrica. Essa chave simétrica pode
ser armazenada de forma protegida ou n&o protegida no dispositivo eletrénico
102. Alternativamente, o dispositivo eletronico 102 é desenhado de tal forma
que, se necessario, ele possa gerar essa chave simétrica a partir dos dados
116, também eletronicamente armazenados no dispositivo eletrénico 102.

Uma chave geral 146 ou 146’ também pode ser utilizada, uma vez
que é familiar tanto para o dispositivo eletronico como para o terminal de dados
100. O terminal de dados pode também possuir um par assimétrico de chaves
formado pela chave publica 118 e pela chave privada 120, por meio do qual ele
transmite sua chave publica para o dispositivo eletrébnico como parte de um
protocolo criptografico. A chave publica pode ser fornecida com uma assinatura
digital 122, que permite que o dispositivo verifique a autenticidade da chave 118
por meio de uma cadeia certificada.

A chave geral 146’ pode ser utilizada a partir do terminal de dados
100, por exemplo, para gerar a chave simétrica adicional a partir dos dados
registrados de forma otica 116. Para isso, a chave geral 146’ e os dados 116
séo ligados entre si.

A Figura 2 & um fluxograma que mostra o método de acordo com a

f
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invencdo para que o terminal de dados acesse um dos objetos de dados
armazenados no dispositivo eletronico. Na etapa 216, o terminal de dados
transmite uma solicitagdo ao dispositivo eletronico para obter um objeto de dado
especifico. Na etapa 218, o dispositivo eletronico utiliza sua tabela de alocagao
para especificar um protocolo criptografico. Na etapa 222, o dispositivo
eletrénico e o terminal de dados executam o protocolo criptografico. Na etapa
220, o dispositivo eletrénico transmite o objeto de dado para o terminal de
dados.

Neste contexto, a informagéo codificada na tabela de alocagéo do
dispositivo eletrdnico, cujo protocolo criptografico é atribuido a um objeto de
dado, pode j& ser conhecida pelo terminal de dados mesmo antes da
transmissdo 216 da solicitagdo. Por exemplo, a tabela de alocagdo existente
atualmente no dispositivo eletrénico pode conter contetdos especificados por
um padrdo, dos quais o terminal de dados também possui uma copia.
Alternativamente, o dispositivo eletrénico pode transmitir uma especificagcéo do
protocolo criptogréfico para o terminal de dados antes da implementagao 222,
quando entdo a especificagdo deve corresponder a um certo protocolo
criptografico dentre outros varios que o terminal de dados é capaz de

implementar. Em outra alternativa, o dispositivo eletronico pode transmitir a

especificagado de diversos protocolos criptogréficos ao terminal de dados, a partir
da qual o terminal de dados pode selecionar qualquer protocolo desejado que
possa implementar.

A Figura 3 mostra um fluxograma das etapas do procedimento
implementado por uma execugéo preferivel do dispositivo eletrénico de acordo
com a invengao. Depois de o dispositivo eletronico ter recebido do terminal de
dados na etapa 216 uma solicitagdo para obter um objeto de dado, ele
especifica, na etapa 218, com o auxilio da tabela de alocag&o, um protocolo
criptografico (CP), cuja implementagédo obrigatéria deve estar ligada ao acesso
de leitura pelo terminal de dados. Trés disposi¢des possiveis séo apresentadas
como exemplos, incluindo a ligagdo a um protocolo criptografico com nivel
elevado de seguranga, iniciando na etapa 200, a ligagdo a um protocolo
criptografico com nivel de seguranga mais alto, iniciando na etapa 210, e livre

acesso, sem ligagéo a um protocolo criptografico.
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Ao especificar o protocolo criptografico de nivel de seguranca
elevado para o objeto de dado, o terminal de dados deve autenticar a si mesmo
para o dispositivo eletrénico em um procedimento Solicitacéo-Resposta baseado
em um algoritmo criptografico simétrico, tal como o algoritmo de codificagdo
3DES ou AES. Para isso, o dispositivo eletronico envia uma solicitagdo (o
interpelador) ao o terminal de dados na etapa 200, o qual deve responder
corretamente a solicitagdo e devolver uma resposta ao dispositivo eletrénico. Na
etapa 204, o dispositivo eletrénico recebe a resposta do terminal de dados e
certifica-se de sua preciséo. Vice-versa, na etapa 206, o dispositivo eletrénico
pode receber uma solicitagdo do terminal de dados, & qual responde na etapa
208 para autenticar a si mesmo perante o terminal de dados. Esta respectiva
autenticagao unilateral pode também acontecer em uma etapa na forma de uma
autenticagdo mutua.

Ao especificar o protocolo criptografico com nivel de seguranga
mais alto para o objeto de dado, o terminal de dados deve autenticar a si mesmo
para o dispositivo eletronico em um procedimento de Solicitagdo-Resposta
baseado em um algoritmo criptografico assimétrico, tal como o RSA ou um
sistema de codificacdo eliptica. Para isso, o dispositivo eletrénico recebe a
chave publica do terminal de dados na etapa 210. Isto pode ser fornecido com
uma assinatura digital, verificada pelo dispositivo eletrénico na etapa 300. A
verificacdo pode também ser baseada em uma cadeia certificada, em cujo final
deve estar a maior autoridade de certificacdo, cuja chave publica é disponivel no
dispositivo eletrénico. Se o dispositivo eletrénico for integrado a um documento
de identificagdo, a maior autoridade de certificagdo pode ser a autoridade
nacional emissora ou uma organizagao internacional. Na etapa 212, o
dispositivo eletrénico envia uma solicitagdo ao terminal de dados baseada na
chave publica recebida e, através da resposta, o terminal de dados deve provar
que também possui a chave privada associada. Na etapa 214, o dispositivo
eletrénico recebe a resposta do terminal de dados e, portanto, é assegurada sua
precisao.

Na etapa 302, com o auxilio da tabela de alocagéo, o dispositivo
eletrénico pode especificar um protocolo de codificagdo segundo o qual o

terminal de dados e o dispositivo eletrénico se comunicam de forma codificada.
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Possiveis disposi¢cées, apresentadas como exemplos, incluem tanto uma
codificagdo da comunicagédo com uma chave de sess&o, que € intercambiada na
etapa 304, como uma comunicagao livre e ndo codificada que contorna a etapa
304. Assim, o intercambio de chaves Diffie-Hellman, ou um procedimento
semelhante, é utilizado na etapa 304, permitindo que o dispositivo eletrénico e o
terminal de dados derivem uma chave de sessdo de alta magnitude e de
maneira segura.

A Figura 4 mostra um fluxograma das etapas do procedimento
implementado por uma execugao preferivel do terminal de dados de acordo com
a invengao. Depois de o terminal de dados ter solicitado ao dispositivo eletrénico
um objeto de dado na etapa 216, ele segue o protocolo criptografico na
ramificacdo 218, a cuja implementagao obrigatéria o dispositivo eletrénico liga o
acesso a leitura do objeto de dado. De forma semelhante a Figura 3, trés
possiveis disposicoes mostram exemplos de ligagbes a um protocolo
criptografico com nivel de segurancga elevado, com inicio na etapa 200, ligacéo a
um protocolo criptografico de nivel de seguranga mais alto, com inicio na etapa
210, e com livre acesso, sem ligagdo a um protocolo criptografico.

Ao especificar o protocolo criptografico de nivel de seguranca
elevado para o objeto de dado, o terminal de dados deve autenticar-se perante o
dispositivo eletronico em um procedimento de Solicitagdo-Resposta baseado em
um algoritmo criptografico simétrico, como o algoritmo de codificagdo 3DES ou
AES. Na etapa 200, o terminal de dados recebe uma solicitagdo do dispositivo
eletrénico. A chave especifica do dispositivo, que deve ser derivada pelo
terminal de dados a partir dos dados impressos de leitura eletrénica do
dispositivo eletronico para responder a solicitagdo da etapa 202, pode ser
utilizada para o algoritmo criptografico simétrico. Dessa forma, o terminal de
dados comprova que isso foi visivelmente apresentado com um passaporte, por
exemplo, ao qual o dispositivo eletrénico esta integrado. Uma chave geral pode
também ser necesséaria para se derivar a chave especifica do dispositivo a partir
dos dados impressos de leitura eletrdnica. Na etapa 204, o terminal de dados
envia a resposta ao dispositivo eletronico. De forma inversa, na etapa 206, um
terminal de dados pode enviar uma solicitagdo ao dispositivo eletrénico e

receber a resposta na etapa 208.
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Ao especificar o protocolo criptogréafico de nivel de seguranga mais
alto para o objeto de dado, o terminal de dados deve autenticar-se perante o
dispositivo eletrénico em um procedimento de Solicitagdo-Resposta baseado em
um algoritmo criptogréafico assimétrico, tal como o RSA ou um criptosistema de
curva eliptica. Para isso, o terminal de dados envia sua chave publica ao
dispositivo eletrénico na etapa 210. Na etapa 212, o terminal de dados recebe
uma solicitagéo do dispositivo eletrénico baseada na chave publica transmitida
e, através da resposta a tal solicitacdo, o terminal de dados comprova, na etapa
214, possuir também a chave privada associada.

Por exemplo, suponhamos que o dispositivo eletrénico gere um
numero aleatério. Isto é codificado com a chave publica do terminal de dados e
a cifra resultante é transmitida ao terminal de dados pelo dispositivo eletrénico.
O terminal de dados decodifica a cifra com sua chave secreta e envia o
resultado da decodificacdo de volta para o dispositivo eletrénico. O dispositivo
eletrénico entdo compara o numero aleatério gerado originalmente com o
resultado da decodificagdo recebido do terminal de dados. Se ambos
concord'arem, o terminal de dados é classificado como auténtico e autorizado.

O dispositivo eletrénico pode, ainda, ligar a transmisséo do objeto
de dado a execucgéo obrigatéria das etapas do protocolo criptografico de nivel de
seguranga mais alto, com as etapas do protocolo de nivel de seguranca
elevado.

Na etapa 302 o dispositivo eletrénico pode especificar, com o
auxilio da tabela de alocagéo, um protocolo de codificagdo segundo o qual o
terminal de dados e o dispositivo eletrénico possam se comunicar de forma
codificada. Os exemplos de execugbes possiveis apresentados abaixo mostram
a codificacdo da comunicagdo com uma chave de sessdo, a qual é
intercambiada na etapa 304, e uma comunicagao livre e n&o codificada, pela
qual a etapa 304 é contornada.

Lista de Numeros de Referéncia
100 Terminal de dados

102 Dispositivo eletrénico

104 Objetos de dados

106 Tabela de alocagao
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108 Protocolo criptografico

109 Protocolo de codificagao

110 1 Aplicativo de software

112 Sistema operacional

114 Documento de identificagcao

116 Dados impressos de leitura eletronica

118 Chave publica

120 Chave privada

122 Assinatura digital

124, 124’ Instrugdes executaveis por computador

126 Meméria [armazenagem]
128, 128’ Receptor
130, 130°  Transmissor

140 Fungéo de administrador

142, 142’ Interface sem contato
146, 146° Chave geral
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REIVINDICACOES
1. PROCEDIMENTO DE ACESSO POR UM TERMINAL DE
DADOS A UM DENTRE VARIOS OBJETOS DE DADOS ARMAZENADOS EM
UM DISPOSITIVO ELETRONICO, caracterizado pelo fato de que o dispositivo

eletrénico (102) é integrado a um documento de identificagdo (114) e que o
dispositivo eletronico possui uma tabela de alocagao (106) na qual um protocolo
criptografico (108) com um nivel de seguranca diferente é atribuido a cada um
dos diferentes objetos de dados, e que o documento de identificagdo possui
dados impressos de leitura eletrénica (116), onde na tabela de alocagéo (106),
um protocolo criptografico (108) com um nivel de segurancga elevado é atribuido,
pelo menos, ao primeiro de vérios objetos de dados (104) e um protocolo
criptografico com nivel de seguranga elevado compreendendo as seguintes
etapas:

- Colocacgao (200) de uma solicitagdo ao terminal de dados (100) com base em
um algoritmo criptografico simétrico que utiliza uma chave especifica do
dispositivo (144), a qual pode ser derivada a partir dos dados impressos de
leitura eletrénica, pelo dispositivo eletrénico;

- Derivagdo (202) da chave especifica do dispositivo a partir dos dados
impressos de leitura eletronica pelo terminal de dados;

- Resposta (204) do terminal de dados a solicitagdo para autenticar-se perante o
dispositivo eletrénico;

e em que o terminal de dados (100) possui uma chave publica (118) e uma
chave privada (120), em que, na tabela de alocagdo (106), um protocolo
criptografico (108) com um nivel de seguranga mais alto & atribuido, pelo menos,
ao segundo de varios objetos de dados, em que o prdtocolo criptografico com
nivel de seguranga mais alto compreende as seguintes etapas:

- Transmissao (210) da chave publica para o dispositivo eletronico pelo terminal
de dados;

- Colocagdo (212) de uma solicitagdo ao terminal de dados pelo dispositivo
eletrénico utilizando a chave publica, cuja resposta do dispositivo eletrénico
requer o uso da chave privada,

- Resposta (214) do terminal de dados a solicitagdo para autenticar-se ao

dispositivo eletrénico,
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sendo que, pelo menos, o primeiro € o segundo objeto de dados contém dados
biométricos pessoais, e que, na tabela de alocagao, pelo menos um dos varios
objetos de dados (104) é atribuido com livre acesso sem um protocolo
criptografico (108),
sendo que o procedimento compreende as seguintes etapas:
- Transmissdo (216) pelo terminal de dados (100) de uma solicitagdo ao
dispositivo eletrénico (102) para um objeto de dado especifico;
- Especificagdo (218) de um protocolo criptografico pelo dispositivo eletrénico
para o objeto de dado com o auxilio da tabela de alocagéo;
- Implementacdo (222) do protocolo criptografico com nivel de seguranca
elevado pelo dispositivo eletronico (102) e pelo terminal de dados (100) quando
o objeto de dado pertence ao objeto de dado, e implementagéo (222) do
protocolo criptografico de nivel de seguranga mais alto pelo dispositivo
eletrénico e pelo terminal de dados quando o objeto de dado pertence ao
segundo objeto de dado; ‘
- Transmissao (220) de um objeto de dado pelo dispositivo eletronico.

2. PROCEDIMENTO de acordo com a reivindicagdo 1,

caracterizado pelo fato de que o dispositivo eletrénico (102) possui um aplicativo

de software (110), sendo que o aplicativo de software contém uma tabela de
alocacdo (106) em que um protocolo criptografico (108) & especificado pelo
aplicativo de software, e que o protocolo criptografico € implementado pelo
terminal de dados e pelo aplicativo de software, e que o objeto de dado é
transmitido pelo aplicativo de software.

3. PROCEDIMENTO de acordo com a reivindicagdo 2,

caracterizado pelo fato de que o dispositivo eletrénico (102) possui um sistema

operacional (112) que previne qualquer alteragao ou remog¢éo ndo autorizada do
aplicativo de software (110), permitindo apenas o acesso aos objetos de dados
(104) por meio do aplicativo de software.

4. PROCEDIMENTO de acordo com a reivindicagdo 3,
caracterizado pelo fato de que o sistema operacional (112), ap6s a autenticagao
como administrador do dispositivo eletronico (102), permite a alteracédo ou
remogé&o do aplicativo de software.

5. PROCEDIMENTO de acordo com uma qualquer das
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reivindicagbes de 1 a 4, caracterizado pelo fato de que o terminal de dados
(100) e o dispositivo eletrénico (102) comunicam-se sem contato.

6. PROCEDIMENTO de acordo com a reivindicagédo 5,
caracterizado pelo fato de que na tabela de alocagdo (106), um protocolo de
codificagdo (109) com um nivel de seguranc¢a diferente é, ainda, atribuido a
diferentes objetos de dados (104), de acordo com o qual o terminal de dados e o
dispositivo eletrénico comunicam-se de forma codificada.

7. PROCEDIMENTO de acordo com uma qualquer das
reivindicagbes de 1 a 6, caracterizado pelo fato de que uma chave geral (146),

conhecida pelo dispositivo eletronico (102) e pelo terminal de dados (100), é
necessadria para se derivar a chave especifica do dispositivo (144) a partir dos
dados impressos de leitura eletrénica (116).

8. PROCEDIMENTO de acordo com uma qualquer das
reivindicagbes de 1 a 7, caracterizado pelo fato de que o protocolo criptografico

com nivel de segurancga elevado (108) compreende, ainda, as seguintes etapas:
- Colocagao (206) de uma solicitagdo pelo terminal de dados (100) para o
dispositivo eletronico (102) com base em um algoritmo criptografico simétrico,
utilizando a chave especifica do dispositivo;

- Resposta (208) a solicitagdo pelo dispositivo eletronico, para autenticar-se
perante o terminal de dados.

9. PROCEDIMENTO de acordo com uma qualquer das
reivindicacées de 1 a 8, caracterizado pelo fato de que a chave publica (118) é
caracterizada por uma assinatura eletrénica (122), e em que o dispositivo
eletronico verifica (300) a assinatura eletronica.

10. PRODUTO DE PROGRAMA DE COMPUTADOR com uma
tabela de alocagdo (106) caracterizado pelo fato de que diferentes objetos de

dados (104) sdo atribuidos com um protocolo criptografico (108) com um nivel
de seguranga diferente, sendo que cada um dos protocolos criptograficos é
utilizado para autenticar um terminal de dados, e sendo que a implementagéo do
protocolo criptografico atribuido a cada um dos objetos de dado na tabela de
alocagao é uma condi¢do para o acesso do terminal de dados a tal objeto de
dado, além de instru¢des executaveis por computador para:

- Receber uma solicitagdo de um terminal de dados (100) por um dentre varios
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objetos de dados (104); 4
- Especificar um protocolo criptografico para um objeto de dado especifico com o
auxilio da tabela de alocacéo;
- Implementar o protocolo criptografico com o terminal de dados,
- Enviar o objeto de dado especifico para o terminal de dados.

11. PRODUTO DE PROGRAMA DE COMPUTADOR de acordo
com a reivindicagdo 10, caracterizado pelo fato de que a tabela de alocagdo

(106) e as instrugbes executaveis por computador (124) podem ser instaladas
em um dispositivo eletronico com um sistema operacional, de tal forma que o
sistema operacional evite qualquer alteracdo ou remogdo nao autorizada da
tabela de alocagéo ou das instrugdes executaveis por computador .

12. PRODUTO DE PROGRAMA DE COMPUTADOR de acordo
com a reivindicagédo 11, caracterizado pelo fato de que inclui também instrugdes
executaveis por computador (124) e em que 0 acesso a objetos de dados (104)
so6 é possivel por meio do instrugées executaveis por computador.

13. MIDIA DE ARMAZENAGEM DIGITAL, caracterizada pelo
fato de que inclui um produto de programa de computador, de acordo com uma
qualquer das reivindicagbes 10, 11 ou 12.

14. DISPOSITIVO ELETRONICO (102) caracterizado pelo fato

de compreender:

- Uma meméria (126) para varios objetos de dados (104);

- Um receptor (128) para receber uma solicitagdo de um terminal de dados (100)
para um dos objetos de dados;

- Uma tabela de alocagao (106), na qual um protocolo criptografico (108) com
um nivel de seguranga diferente é atribuido a diferentes objetos de dados,
sendo que cada um dos protocolos criptogréaficos € utilizado para autenticar o
terminal de dados, e em que a implementagdo do protocolo criptogréafico
atribuido a um objeto de dado na tabela de alocagdo é uma condi¢do para o
acesso do terminal de dados a tal objeto de dado.

- InstrugBes de programa (124) para especificar um protocolo criptografico para
um objeto de dado com o auxilio da tabela de alocagéo;

- Instrucdes de programa (124) para implementar o protocolo criptografico com o

terminal de dados;
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- Um transmissor (130) para enviar o objeto de dado para o terminal de dados.
15. DISPOSITIVO ELETRONICO (102) de acordo com a

reivindicacdo 14, caracterizado pelo fato de que possui um aplicativo de

software (110) que inclui instrugées de programa (124), caracterizado pelo fato
de que o aplicativo de software inclui uma tabela de alocagdo (106) e que um
protocolo criptografico (108) pode ser selecionado pelo aplicativo de software,
sendo que o protocolo criptografico pode ser implementado pelo terminal de
dados (100) e pelo aplicativo de software, e que o objeto de dado especifico
(104) pode ser transmitido por meio do aplicativo de software.

16. DISPOSITIVO ELETRONICO (102) de acordo com a
reivindicacdo 15, caracterizado pelo fato de que possui um sistema operacional
(112) desenvolvido para evitar qualquer alteragdo ou remogé&o néo autorizada do
aplicativo de software (110) e para evitar o acesso aos objetos de dados (104)
sem o uso do aplicativo de software.

17. DISPOSITIVO ELETRONICO (102) de acordo com a
reivindicagdo 16, caracterizado pelo fato de que o sistema operacional (112)
possui uma fungdo de administrador (140) para autenticar-se como
administrador, em que, ap6s a autenticagdo como administrador do dispositivo
eletrénico, é possivel alterar ou remover o aplicativo de software (110).

18. DISPOSITIVO ELETRONICO (102), de acordo com uma

qualquer das reivindicagbes 14 a 17, caracterizado pelo fato de que o dispositivo

eletrénico é integrado a um documento de identificagéo (114).

19. DISPOSITIVO ELETRONICO (102), de acordo com uma
qualquer das reivindicacées 14 a 18, caracterizado pelo fato de que pelo menos
um dos objetos de dados (104) inciui dados biométricos pessoais.

20. DISPOSITIVO ELETRONICO (102), de acordo com uma
qualquer das reivindicagdes 14 a 19, caracterizado pelo fato de que possui uma
interface (142) para comunicagdo sem contato com o terminal de dados (100).

21. DISPOSITIVO ELETRONICO (102) de acordo com a

reivindicacédo 20, caracterizado pelo fato de que, na tabela de alocagéo (106),

um protocolo de codificagdo (109) com um nivel de seguranca diferente &
também atribuido a diferentes objetos de dados, segundo o qual o terminal de
dados (100) e o dispositivo eletronico podem comunicar-se de forma codificada.
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22. DISPOSITIVO ELETRONICO (102), de acordo com uma
qualquer das reivindicagdes 14 a 21, caracterizado pelo fato de que, na tabela
de alocacéo (106), pelo menos um dos varios objetos de dados (104) € atribuido
com livre acesso sem protocolo criptografico (108).

23. DISPOSITIVO ELETRONICO (102) de acordo com a

reivindicagdo 22, caracterizado pelo fato de que o dispositivo eletrénico possui

dados impressos de leitura eletrénica (116), e em que, na tabela de alocagéo
(106), um protocolo criptogréfico (108) com nivel de seguranca elevado é
atribuido a pelo menos um dos varios objetos de dados, incluindo as seguintes
etapas:
- Colocagao (200) de uma solicitag&o ao terminal de dados (100) com base em
um algoritmo criptografico simétrico, utilizando uma chave especifica do
dispositivo (144) que pode ser derivada pelo dispositivo eletrénico a partir dos
dados impressos de leitura eletronica;
- Derivagdo (202) da chave especifica do dispositivo a partir dos dados
impressos de leitura eletrénica pelo terminal de dados;
- Resposta (204) do terminal de dados a solicitagdo para autenticar-se perante o
dispositivo eletrénico.

24. DISPOSITIVO ELETRONICO (102) de acordo com a

reivindicagdo 23, caracterizado pelo fato de que uma chave geral (146),

conhecida pelo dispositivo eletrénico e pelo terminal de dados (100), &
necessaria para se derivar a chave especifica do dispositivo a partir dos dados
impressos de leitura eletronica (116).

25. DISPOSITIVO ELETRONICO (102) de acordo com uma
qualquer das reivindicagdes 23 ou 24, caracterizado pelo fato de que o protocolo

criptografico (108) com nivel de seguranca elevado compreende também as
seguintes etapas: A
- Colocagao (206) de uma solicitagdo pelo terminal de dados (100) para o
dispositivo eletrénico com base em um algoritmo criptografico simétrico, em que
se utiliza a chave especifica do dispositivo (144),
- Resposta (208) do dispositivo eletronico a solicitagdo para autenticar-se ao
terminal de dados (100).

26. DISPOSITIVO ELETRONICO (102), de acordo com uma
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qualquer das reivindicagdes 22 a 25, caracterizado pelo fato de que o terminal

de dados (100) possui uma chave publica (118) e uma chave privada (118),
sendo que, na tabela de alocagéo (106), pelo menos um dos varios objetos de
dados (104) é atribuido com um protocolo criptografico (108) de nivel de
seguranga mais alto que compreende as seguintes etapas:
- Transmissao (210) da chave publica para o dispositivo eletrénico pelo terminal
de dados;
- Colocagdo (212) de uma solicitagdo ao terminal de dados pelo dispositivo
eletrdnico utilizando a chave publica, cuja resposta do dispositivo eletrénico
requer o uso da chave privada,
- Resposta (214) a solicitagéo de autenticagéo para o dispositivo eletronico pelo
terminal de dados.

27. DISPOSITIVO ELETRONICO (102) de acordo com a
reivindicacdo 26, caracterizado pelo fato de que a chave publica (118) é

caracterizada por uma assinatura eletronica (122), e em que o dispositivo
eletrénico (102) verifica a assinatura eletronica.
28. TERMINAL DE DADOS (100) para leitura de um objeto de
dado (104) a partir de uma meméria (126) de um dispositivo eletronico (102)
integrado a um documento de identificagdo (114) caracterizado pelo fato de que
compreende:
- Um transmissor (130°) para transmitir uma solicitagéo por um objeto de dado
(104) a um dispositivo eletrénico em que varios objetos de dados (104) estao
armazenados;
- Um receptor (128') para receber do dispositivo eletrénico a especificagéo de
um protocolo criptografico para o objeto de dado solicitado, sendo que o
protocolo criptografico é utilizado para autenticar o terminal de dados, e sendo
que a implementagéo do protocolo criptografico € uma condigcéo para que o
terminal de dados acesse o objeto de dado;
- Instrugdes de programa (124) para implementar o protocolo criptografico; e
considerando-se que o receptor (128') é utilizado para receber objeto de dado.
29. TERMINAL DE DADOS (100) de acordo com a reivindicagéo
28, caracterizado pelo fato de que possui uma interface (142’) para

comunicagao sem contato com dispositivo eletrénico (102).
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30. TERMINAL DE DADOS (100) de acordo com a reivindicagao
29, caracterizado pelo fato de que o receptor (128) é também desenvolvido para
receber a especificagdo de um protocolo de codificagdo (109), e em que o
terminal de dados possui um meio de comunicagdo com o dispositivo eletrénico
(102), codificada de acordo com o protocolo de codificag&o.

31. TERMINAL DE DADOS (100), de acordo com uma qualquer

das reivindicacdes 28 a 30, caracterizado pelo fato de que o dispositivo

eletrdnico (102) possui dados impressos de leitura eletronica (116), sendo que o
receptor (128) recebe a especificagédo de um protocolo criptografico (108) com
nivel de seguranga elevado que compreende as seguintes etapas:
- Colocagéo (200) de uma solicitagdo ao terminal de dados (100) com base em
um algoritmo criptografico simétrico, em que é utilizada uma chave especifica do
dispositivo (144) que pode ser derivada pelo dispositivo eletrénico a partir dos
dados impressos de leitura eletrdnica;
- Derivacéo (202) da primeira chave criptografica a partir dos dados impressos
de leitura eletronica pelo terminal de dados;
- Resposta (204) do terminal de dados a solicitagdo para autenticar-se perante o
dispositivo eletrénico.

32. TERMINAL DE DADOS (100) de acordo com a reivindicagéo
31, caracterizado pelo fato de que uma segunda chave criptografica, conhecida

pelo dispositivo eletrdnico (102) e pelo terminal de dados, é necessaria para se
derivar a chave especifica do dispositivo (144) a partir dos dados impressos de
leitura eletrénica (116).

33. TERMINAL DE DADOS (100) de acordo com uma qualquer

das reivindicages 31 ou 32, caracterizado pelo fato de que o protocolo

criptogréafico (108) com nivel de seguranga elevado compreende tambem as
seguintes etapas:
- Colocacdo (206) de uma solicitagdo ao dispositivo eletronico (102) pelo
terminal de dados com base em um algoritmo criptografico simétrico, em que se
utiliza a chave especifica do dispositivo pelo terminal de dados;
- Resposta (208) do dispositivo eletronico a solicitagdo para autenticar-se ao
terminal de dados.

34. TERMINAL DE DADOS (100), de acordo com uma qualquer
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das reivindicacdes 28 a 33, caracterizado pelo fato de que o terminal de dados
possui uma chave publica (118) e uma chave privada (120), e em que o receptor
(128) pode receber a especificagdo de um protocolo criptografico (108) de nivel
de seguranga mais alto, compreendendo as seguintes etapas:

- Transmiss@o da chave publica ao dispositivo eletronico (102) pelo terminal de
dados;

- Colocagéo de uma solicitagdo ao terminal de dados pelo dispositivo eletronico
utilizando a chave publica, cuja resposta pelo dispositivo eletronico requer o uso
da chave privada;

- Resposta a solicitago para autenticagéo do dispositivo eletrénico pelo terminal
de dados. ’

35. TERMINAL DE DADOS (100) de acordo com a reivindicagao
34, caracterizado pelo fato de que a chave publica (118) é caracterizada por
uma assinatura eletronica (122), e em que o dispositivo eletrénico (102) verifica
a assinatura eletrénica.

36. DOCUMENTO DE IDENTIFICACAO caracterizado pelo fato
de que compreende um dispositivo eletrdnico integrado, de acordo com uma das
Reivindicagbes 14 a 27. ’

37. PROCEDIMENTO DE ACESSO POR UM TERMINAL DE
DADOS A UM DENTRE VARIOS OBJETOS DE DADOS ARMAZENADOS EM
UM DISPOSITIVO ELETRONICO, caracterizado pelo fato de que o dispositivo
eletrénico possui uma tabela de alocagéo (106) na qual protocolos criptograficos

(108) com niveis de seguranca diferentes sao atribuidos aos diferentes objetos
de dados, sendo que cada um dos protocolos criptogréaficos € utilizado para
autenticar o terminal de dados (100), e sendo que a implementag&o do protocolo
criptografico atribuido a um dos objetos de dados na tabela de alocagéo é uma

condicdo para o acesso do terminal de dados a tal objeto de dado, com as

“seguintes etapas:

- Transmissdo (216) de uma solicitagdo pelo terminal de dados (100) para o
dispositivo eletrénico para um objeto de dado especifico;

- Especificagio (218) de um protocolo criptografico para um objeto de dado
especifico com o auxilio da tabela de alocagéo, pelo dispositivo eletronico;

- Implementacgéo (222) do protocolo criptografico pelo dispositivo eletrénico e
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pelo terminal de dados (100); e
- Transmisséo (220) do objeto de dado pelo dispositivo eletronico.
sendo que o dispositivo eletronico (102) é integrado a um documento de

identificagdo (114).
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RESUMO

PROCEDIMENTO DE ACESSO POR UM TERMINAL DE DADOS
A UM DENTRE VARIOS OBJETOS DE DADOS ARMAZENADOS EM UM
DISPOSITIVO  ELETRONICO, PRODUTO DE PROGRAMA DE
COMPUTADOR, MIDIA DE ARMAZENAGEM DIGITAL, DISPOSITIVO
ELETRONICO, TERMINAL DE DADOS E DOCUMENTO DE IDENTIFICACAO

A presente invengao refere-se a um procedimento de acesso a um
objeto de dado por meio de um terminal de dados, de uma pluralidade de
objetos de dados armazenados em um dispositivo eletrénico, em que o dito
dispositivo eletrdnico compreende uma tabela de alocagdo em que diferentes
niveis de seguranga de protocolos criptograficos sio designados a diferentes
objetos de dados. O método da invengéo consiste primeiro em transmitir um
pedido para um objeto de dado escolhido por um terminal de dados a um
dispositivo eletrénico, determinando o protocolo criptografico para o objeto de
dado escolhido, pelo dispositivo eletrdnico com o auxilio da tabela de alocacéo,
executando o protocolo criptografico pelo dispositivo eletronico e pelo terminal
de dados, e transmitindo o objeto de dado escolhido ao terminal de dados, pelo
dispositivo eletrénico na condigdo que o protocolo criptografico é implementado
com Sucesso.
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