
(19) 민 특허청(KR)

(12) 등 특허공보(B1)

(45) 공고    2021 05월26

(11) 등    10-2256249

(24) 등    2021 05월20

(51) 특허 (Int. Cl.)

     G06F 21/57 (2013.01)  G06F 21/60 (2013.01)

     H04L 9/08 (2006.01)

(52) CPC특허

     G06F 21/57 (2013.01)

     G06F 21/602 (2013.01)
(21) 원        10-2019-0100041

(22) 원        2019 08월16

     심사청    2019 08월16  

(65) 공개        10-2020-0020626

(43) 공개        2020 02월26

(30) 우 주

1020180095297  2018 08월16   민 (KR)

(56) 술 사 헌

KR1020140077539 A*

KR1020140126328 A*

KR1020150107826 A*

WO2018071312 A1*

*는 심사 에 여  헌

(73) 특허

경  산 단

경 도 시   1732 ( 천동, 경
 스내)

(72) 

진

경 도 수원시 통   1620, 101-1801 (
통동, 우 월드마크 통)

경 도 시   1732( 천동)

(뒷 에 계 )

(74) 리

특허 도담

체 청  수 :   10   심사  :    

(54)   통  보안 SoC   IoT 스  안  웨어 업 트 

(57)  약

본  통  보안 SoC  웨어 업 트 에  것 , 통  보안 SoC  IoT 스 보안 랫

폼  여 IoT 스  웨어  안 게 업 트 는 것    다.  달   본

 웨어  1 매니 스트  수신 는 단계, 상  1 매니 스트  검 고, 검  

료  상  웨어 에 상  1 매니 스트에 는 1 웨어  청 신  는 단계, 상

웨어  1 웨어   값  수신 고, 상  1 웨어   값에  상  1 웨어  

는 단계, 상  1 웨어  상  1 매니 스트  비 여 상  1 웨어  검 는 단계, 상  

1 웨어가 검 , 재  2 웨어  상  1 웨어  체 는 단계  포 는 것  특징  

다.

  도
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청

청  1 

통  보안 SoC가 웨어  업 트 는 에 어 ,

웨어  1 매니 스트  수신 는 단계;

상  1 매니 스트 에 시 수  고, 상  1 매니 스트 에 포  1 매니 스트 시

 값  복   후  결과 값  비 여 상  1 매니 스트  검 고, 검  료  상

웨어 에 상  1 매니 스트 에 는 1 웨어  청 신  는 단계;

상  웨어  1 웨어   값  수신 고, 상  1 웨어   값  복  여 상

1 웨어  는 단계;

상  1 매니 스트 에 포  1 웨어   값에  상  1 웨어  시 값  고, 상  

1 웨어  시 값과 상  1 웨어  비 여 상  1 웨어  검 는 단계;

상  1 웨어가 검 , 재  2 웨어  상  1 웨어  체 는 단계  포 는 웨어

업 트 .

청  2 

1 에 어 ,

상  통  보안 SoC는 웨어  생  공개키  개 키  상  공개키  수신 는 단계   포

는 것  특징  는 웨어 업 트 .

청  3 

2 에 어 ,

상  1 매니 스트는 웨어  생  것 , 상  1 웨어   보, 상  개 키  

 1 웨어 시   값, 또는 상  개 키   1 매니 스트 시   값  어도 나

 포 는 것  특징  는 웨어 업 트 .

청  4 

3 에 어 ,

상  1 매니 스트  검 는 단계  상  1 웨어   값에  상  1 웨어  는 단계는

상  공개키  는 것  특징  는 웨어 업 트 .

청  5 

1 에 어 ,

상  웨어 는 통  보안 SoC  재  2 매니 스트  수신 고, 웨어 가 새  생

 상  1 매니 스트  상  2 매니 스트  비 여 상  1 매니 스트  상  2 매니 스트가 

 상  보안 SoC에 상  1 매니 스트  는 것  특징  는 웨어 업 트 .
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청  6 

웨어  업 트   통  보안 SoC에 어 ,

웨어  1 웨어   민감 -상  민감 는 상  1 웨어에 는 1 매니

스트  포 -  수신 는 통신 ;

상  1 매니 스트 에 시 수  고, 상  1 매니 스트 에 포  1 매니 스트 시

 값  복   후  결과 값  비 여 상  1 매니 스트  검 는 1 검 ;

1 웨어 시   값  복  여 상  1 웨어  고, 상  1 매니 스트 에 포  

1 웨어   값에  상  1 웨어  시 값  여, 상  1 웨어  시 값과 상  1 웨어

 비 여 상  1 웨어  검 는 2 검 ;

상  1 웨어가 검 , 재  2 웨어  상  1 웨어  체 는 웨어 체  포 는

통  보안 SoC.

청  7 

6 에 어 ,

상  통신 는 웨어  생  공개키  개 키  상  공개키   수신 는 것  특징  

는 통  보안 SoC.

청  8 

7 에 어 ,

상  1 매니 스트는 웨어  생  것  상  1 웨어   보, 상  개 키  

 1 웨어 시   값, 또는 상  개 키   1 매니 스트 시   값  어도 나

 포 는 것  특징  는 통  보안 SoC.

청  9 

7 에 어 ,

상  1 검 는 상  1 웨어 시   값  상  공개키  복 고,

상  2 검 는 상  1 웨어   값  상  공개키  복 는 것  특징  는 통  보안 SoC.

청  10 

6 에 어 ,

상  웨어 는 통  보안 SoC  재  2 매니 스트  수신 고, 웨어 가 새  생

 상  1 매니 스트  상  2 매니 스트  비 여 상  1 매니 스트  상  2 매니 스트가 

 상  보안 SoC에 상  1 매니 스트  는 것  특징  는 통  보안 SoC.

 

 술  야

본  통  보안 SoC   IoT 스  안  웨어 업 트 에  것 , 보다 게[0001]

는 IoT 스  웨어 리가 변  또는 체 어 악   는 것  차단   통

보안 SoC   IoT 스  안  웨어 업 트 에  것 다.
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 경  술

술과   다양  드 랫폼과  개  진 었고, 그에 라 IoT(사  ,[0002]

Internet of Things) 사 가 도래 다. 여러 단체  업  IoT 비스   스  드웨어 

랫폼   IoT 스  개 다.   IoT 스 랫폼  라 리 , 아 , 비

본 블랙,  에 슨 등  , 사  또는 비스  에 라 폭 게  수 도  , 가격

약,  특징  갖는다.

근에는   다양  IoT 비스가 시 고 나 다수 업  IoT 스  취약 과 그에 [0003]

 보안 술   식 지 못 는 경우가 다. 그   IoT 스  보안에  우 가

아지고 나, 능에 약  는 IoT 스는  는 것에 가 다.

 결  여 가  단체  oneM2M에 는 IoT 스   보안 루  드웨어 보안 [0004]

듈  시 나, 드웨어 보안 듈  단독  동 에 라 스트   주고 는 과

에  가  수 , 또  스트  드웨어 보안 듈 사 에 악  스  

가 여   가 채는 드웨어 트  공격에 당  수 다는  단  다.

 내

결 는 과

본  술   결   것 , 통  보안 SoC  IoT 스 보안 랫폼  [0006]

여 IoT 스  웨어  안 게 업 트 는 것    다.

또  본  통  보안 SoC  암  능과 안  웨어  사  웨어 매니 스트  [0007]

웨어  변  여  는 것    다.

과  결 수단

러   달   본  통  보안 SoC가 웨어  업 트 는 에 어 , 웨어 [0008]

 1 매니 스트  수신 는 단계, 상  1 매니 스트  검 고, 검  료  상  웨어

에 상  1 매니 스트에 는 1 웨어  청 신  는 단계, 상  웨어 

1 웨어   값  수신 고, 상  1 웨어   값에  상  1 웨어  는 단계, 상  1

웨어  상  1  매니 스트   비 여  상  1  웨어  검 는  단계,  상  1  웨어가

검 , 재  2 웨어  상  1 웨어  체 는 단계  포 는 것   특징  다.

또는 상  통  보안 SoC는 웨어  생  공개키  개 키  상  공개키  수신 는 단계[0009]

 포 는 것   특징  다.

나아가 상  1 매니 스트는 웨어  생  것 , 상  1 웨어   보, 상  개 키[0010]

  1 웨어 시   값, 또는 상  개 키   1 매니 스트 시   값  어도

나   포 는 것   특징  다.

또  상  1 매니 스트  검 는 단계  상  1 웨어   값에  상  1 웨어  는 단[0011]

계는 상  공개키  는 것   특징  다.

나아가 상  웨어 는 통  보안 SoC  재  2 매니 스트  수신 고, 웨어 가[0012]

새  생  상  1 매니 스트  상  2 매니 스트  비 여 상  1 매니 스트  상  2 매니 스

트가  상  보안 SoC에 상  1 매니 스트  는 것   특징  다.

또  본  웨어  업 트   통  보안 SoC에 어 , 웨어  1 웨어   민[0013]

감  수신 는 통신 , 상  1 웨어에 는 1 매니 스트  검 는 1 검 , 1 웨

어 시   값에  상  1 웨어  고, 상  1 웨어  상  1 매니 스트  비 여 상

1 웨어  검 는 2 검 , 상  1 웨어가 검 , 재  2 웨어  상  1 웨어

체 는 웨어 체  포 는 것   특징  다.

나아가 상  통신 는 웨어  생  공개키  개 키  상  공개키   수신 는 것   특[0014]

징  다.
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또  상  1 매니 스트는 웨어  생  것  상  1 웨어   보, 상  개 키[0015]

 1 웨어 시   값, 또는 상  개 키   1 매니 스트 시   값  어도 나

  포 는 것   특징  다.

나아가 상  1 검 는 상  1 웨어 시   값  상  공개키  복 고, 상  2 검 는 상[0016]

 1 웨어   값  상  공개키  복 는 것   특징  다.

또  상  웨어 는 통  보안 SoC  재  2 매니 스트  수신 고, 웨어 가 새[0017]

 생  상  1 매니 스트  상  2 매니 스트  비 여 상  1 매니 스트  상  2 매니 스트

가  상  보안 SoC에 상  1 매니 스트  는 것   특징  다.

 과

술   같  본 에 , 통  보안 SoC  IoT 스 보안 랫폼  여 IoT 스[0018]

 웨어  안 게 업 트  수 다.

또  본  통  보안 SoC  암  능과 안  웨어  사  웨어 매니 스트  [0019]

웨어  변  여   수 다.

도  간단  

도 1  본   실시 에  스  시 통  보안 SoC에 민감  주 는 단계  [0020]

  도 다.

도 2는 본   실시 에  통  보안 SoC  웨어 업 트    도 다.

도 3  본   실시 에  통  보안 SoC에 는    도 다.

도 4는 웨어 업   웨어 체 공격  생  경우에 웨어 업 트  단 는 과  나타낸 순

도 다.

도 5는 웨어  공격  생  경우에 웨어 업 트  단 는 과  나타낸 순 도 다.

도 6  본   실시 에  통  보안 SoC     도 다.

 실시   체  내

술  , 특징   첨  도  참 여 상 게 후술 , 에 라 본  는 술 [0021]

야에  통상  지식  가진 가 본  술  사상  게 실시  수  것 다. 본  

에 어  본 과  공지 술에  체   본  지  게 릴 수 다고

단 는 경우에는 상   생략 다.

도 에  동  참 는 동  또는 사   가리키는 것  사 ,   특허청  [0022]

에 재  든   식   수 다. 그리고 다  식  규 지 않는 , 단수에 

언  나 상  포  수 고, 단수 에  언  또  복수  포  수  어야

다.

본 에  사 는 어는 단지 특  시  실시 들    가지고   도  사[0023]

는 것  아니다. 본 에  사   같  단수  들  또 , 당 에  게 달리 

시 지 않는 , 복수  미  포 도  도  수 다. 어 " /또는," "그리고/또는"  그 어 나

열 는 들  든 들  어느 나  포 다. 어 "포 다", "포 는", "포 고 는", " 비

는", "갖는", "가지고 는" 등  내포  미  갖는 , 에 라 러  어들  그 재  특징, 수,

단계, 동 , , /또는 컴포 트  특 , 나 상  다  특징, 수, 단계, 동 , , 컴포 트,

/또는  들  그룹  재   가  지  않는다.  본  에  는   단계들,

스들, 동 들 , 체  그 수  순 가 는 경우가 아니라 , 들  수    시

 그러  특  순  드시 야 는 것  돼 는 안 다. 가   안  단계들  사

수  또  야 다.

또 , 각각  는 각각 드웨어   수 고,  들  통 어 나  드웨[0024]
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어   수 , 또는  들   어 복수 개  드웨어  

수도 다.

, 첨  도  참 여 본 에  람직  실시  상   다.[0025]

  IoT 스는, 트 가 주변  통  새 운 웨어    수신  상태가[0027]

어 새 운 웨어  수신  웨어  업 트 다.  트 는 래시 리에   

웨어  삭 고 새 운 웨어  , 시스  리에 새 운 웨어  드 다. 러  웨어

업 트 과  웨어 업 트  는 주체  웨어 에  검   수 없  에 공격 가 웨

어  쉽게 변경 여 시스  어  득  수 게 다. 또  취약  재 는   웨어  사

 공격 는 취약  공격 여 비스 운 에 악  미  수 다. 

 결   본  통  보안 SoC는 IoT 스  트   웨어 리가 변  또는 체[0028]

어 악   는 것  차단  수 다. 통  보안 SoC는 리  복  지 술(PUF, Physical

Unclonable Function)  통  스 고  식별키  공  IoT 스   복  수  차단

수 , IoT 스  과    과 에  근 가능  암  웨어 에 민감 

 여 안 게 보  수 고 또  드웨어   /비  보안 가  사 여 암 키

생  수 다.

 도 1  여 스  시 통  보안 SoC에 민감  암  키, 매니 스트 , 웨어[0029]

는  다. 매니 스트  컴퓨 에  집   또는 리 연  단  들  그룹

  타  포  , 본  매니 스트  웨어   보, 웨어 시  

값, 매니 스트 시   값  포  수 다.

웨어 는 통  보안 SoC에 직   주   수 없  에 사  통 여 웨어 [0030]

 통  보안 SoC에  수 다.  IoT 스  는 사는 IoT 스가  

마다 고  식별 키  생 여(S10) 통  보안 SoC에  수 다(S15). 후 웨어 는   비

키  공개키  개 키  생 (S20) 여 그  공개키  사에 (S25) , 웨어  공개키

 수신  사는 통  보안 SoC에 공개키  (S29)  수 다. 웨어 는 IoT 스에 웨어

 여  매니 스트  생 (S30) 여 사에 (S35) , 웨어  매니

스트  수신  사는 통  보안 SoC에 매니 스트  (S39)  수 다. 웨어 는 

 웨어  생 (S40) 여 사에 (S45)  사는 통  보안 SoC에 웨어  (S49)  수 

다.

에 는 도 2  참 여 IoT 스에  웨어  업 트 는  다. 도 2  참[0031]

통  보안 SoC  웨어 업 트는 통  보안 SoC, 웨어 , 웨어 가 참여  수 다. 웨어

는 새 운 웨어  1 웨어  생  수 다(S100).

웨어 는 1 웨어  생  1 웨어   값  웨어 에 (S105)  수 다. 웨[0032]

어 는 웨어 사  수신  1 웨어   수 다. 보다 체  웨어 는 1

웨어   생  개 키  암 여  값  생  수 다. 본 에  사 는   

 태  는 신만  지  감  어  사람   생 다는 것  는 다. 

 주  고  는  시 값  개 키  암 여 상 에 고, 상  공개키

여  값  복 여 시 값  득 는 과  통   결  검  수 다.

1 웨어  생  료  웨어 는 1 웨어에 는 1 매니 스트  생  수 다[0033]

(S200). 1 매니 스트  1 웨어   보, 1 웨어 시   값, 1 매니 스트 시

 값  포  수 다. 웨어 는 1 웨어  1 매니 스트   값  생  여 ,

1 웨어  1 매니 스트에 SHA 알고리  여 1 웨어  1 매니 스트  시 값   수

다. SHA 알고리      값  여 고   시 값  는 것 ,

 나 변  탐지  수 는 결  공  수 다. SHA 알고리   값    256

트  고 나, 복수 개   연결 여 실  256 트보다 큰   값

사  수 다.

웨어 는 1 웨어  1 매니 스트  시 값  , 1 웨어  시 값과 1 매니 스트[0034]

 시 값  개 키  각각 암 여  값  생  수 다. 웨어 는 생  1 웨어 시
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 값과 1 매니 스트 시   값  여 1 매니 스트  생  수 다.

웨어 는 1 매니 스트  생  1 매니 스트  웨어 에 (S205)  수 [0035]

다. 웨어 는 웨어 사  수신  1 매니 스트   수 다.

통  보안 SoC는 웨어 업 트  수  여 웨어 에 재 사   2 웨어에 는[0036]

2 매니 스트   수 다(S209). 웨어 는 통  보안 SoC  수신  2 매니 스트 

과 웨어  수신 여  1 매니 스트  비  수 다(S300). 웨어 는 1

매니 스트 과 2 매니 스트  동 지 않다고 단 , 1 매니 스트 과 2 매니 스트

  신  매니 스트  통  보안 SoC에  수 다. 웨어 는 1 매니 스트 과

2 매니 스트   상  경우, 신  매니 스트  식별  여 매니 스트 에 

 웨어   보   수 , 매니 스트  생  시간 등    수도 다. 

 웨어 에  1 매니 스트  통  보안 SoC  2 매니 스트 보다 신  것 거나

동  것 , 1 매니 스트 과 2 매니 스트  동 지 않  경우 웨어 는 통  보안

SoC에 1 매니 스트   수 다(S309).

통  보안 SoC는 웨어  수신  1 매니 스트  검  수 다(S400). 통  보안 SoC는[0037]

1 매니 스트 에 포  1 매니 스트 시   값  여 1 매니 스트  검  수 

다. 통  보안 SoC는 1 매니 스트 시   값  사 에 수신  웨어  공개키  여 복

여 1 매니 스트  시 값   수 다. 통  보안 SoC는 1 매니 스트 에 포  1 매니

스트에 SHA 알고리  여 시 값  생 고, 생  시 값과 1 매니 스트 시   값에

 1 매니 스트  시 값  비  수 다.    시 값  동  통  보안 SoC는 1 매니

스트  결 다고 단  수 다.

통  보안 SoC는 1 매니 스트  검 에 실  웨어 업 트  단 고, 그 지 않  웨어[0038]

에 1 웨어에  청 신   수 다(S405).

통  보안 SoC  1 웨어에  청 신  수신  웨어 는  1 웨어   값[0039]

통  보안 SoC에  수 다(S409).

통  보안 SoC는 수신  1 웨어   값에  1 웨어   수 다(S500). 통  보안 SoC는 1[0040]

웨어   값  사 에 수신  웨어  공개키  여 복   1 웨어  

수 다.

통  보안 SoC는  1 웨어  검  수 다(S600). 보다 체   통  보안 SoC는 [0041]

 1 웨어  1 매니 스트  비  1 웨어  검  수 다. 통  보안 SoC는 1 매니

스트 에 포  1 웨어   보  1 웨어 시   값과 1 웨어   값에  

 1 웨어  비  수 다. 통  보안 SoC는 1 웨어   값에   1 웨어  시 값과

1 매니 스트 에 포  1 웨어 시   값에   1 웨어 시 값   비 여 1

웨어  검  수 다. 통  보안 SoC는  보  웨어가  1 웨어가 상 라고 단 고

1 웨어  시  수 다. 통  보안 SoC는 1 웨어  검  과  통  공격 가 웨어 

탈취 여 웨어  변  경우  식별 여 웨어 업 트  단  수 다. 

 들어 , 도 4는 웨어 업   웨어 체 공격  생  경우에 웨어 업 트  단[0042]

는 과  나타낸 순 도 고, 도 5는 웨어  공격  생  경우에 웨어 업 트  단 는 과

나타낸 순 도 다. 도 4  참 , 공격 가 웨어  탈취 여 웨어  변 시킨 경우 통  보안

SoC는 웨어  수신  웨어   값   웨어  검 에 실 여 웨어 업 트  

단  수 다. 도 5  참 , 공격 가   웨어  여 업 트  수 고   통  보

안 SoC는   웨어   값에   웨어   보에  비  검 에 실 여 웨어

업 트  단  수 다.

통  보안 SoC는 1 웨어에  검  료 , 1 매니 스트 에 포  1 웨어   보[0043]

1 웨어   값  리에  수 다.  통  보안 SoC는 1 웨어   보  IoT 

스  고  식별키  여 암 여  수 다.   사 는 암  알고리  AES-CBC128  수

다.

통  보안 SoC  리   도 3  참 , 래시 리(Flash Memory)  eFuse   수 다.[0044]
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래시 리는 시스  트 컴포 트가  Public Section과 IoT 스   암 에 사 는 

가  Private Section    수 다. Public Section에는 IoT 비스 어 리  수  

 웨어가 어 , Private Section  웨어  공개키, 웨어 시   값, 암

웨어   보가 어 다. eFuse는 OTP(One-Time Programmable)  특징  갖는 비  리 ,

IoT 스   단계에  IoT 스  식별 ID, 랫폼 키, 스 고  식별키, 사   키가

주 어  수 다. eFuse에  스 고  식별키는 AES 드웨어 듈  통  AES-CBC(Cipher

Block Chaining) 128 알고리   키  사 ,  각 블  암  또는 복   사  가능

다.

통  보안 SoC는 상  과   료  IoT 스  재  진 고 재 사   웨어  1[0045]

웨어  체  수 다(S700).

에 는 도 6  여 본   실시 에  통  보안 SoC   다. 통  보안 SoC[0046]

에  에 어  술  통  보안 SoC  웨어 업 트 과 복 는  실시 는 생략

수 다. 도 6  참 , 통  보안 SoC는 통신 (100)  어 (200)  포  수 고, 나아가 어 (20

0)는 1 검 (210), 2 검 (230), 그리고 웨어 체 (250)  포  수 다.

통신 (100)는 웨어  1 웨어   민감  수신  수 다. 보다 체  통신[0047]

(100)는 웨어  업 트   재 사   2 웨어에  2 매니 스트  웨어 에 

 수 , 웨어  1 매니 스트  수신  수 다.  웨어 는  가

 근  1 매니 스트 과 통  보안 SoC  수신  2 매니 스트  비 여  상 다

고 단  통  보안 SoC에 1 매니 스트   수 다. 또  통신 (100)는 통  보안 SoC가 1

매니 스트 에  검  료  웨어 에 1 매니 스트 에 는 1 웨어에 

청 신  고, 웨어  1 웨어   값  수신  수 다.

1 검 (210)는 통신 (100)에  수신  1 매니 스트  검  수 다. 1 검 (210)는 1 매[0048]

니 스트 에 포  1 매니 스트 시   값  여 1 매니 스트  검  수 는 ,

보다 체  1 검 (210)는 1 매니 스트 시   값  사 에 수신  웨어  공개키

여 복  1 매니 스트  시   수 다.  후 1 검 (210)는 1 매니 스트에

SHA 알고리  여 시 값  생 고, 생  시 값과  시 값  비 여 1 매니 스트 

 검  수 다.

2 검 (230)는 1 웨어   값에  1 웨어  고, 1 웨어  1 매니 스트  비 여[0049]

1 웨어  검  수 다. 2 검 (230)는 1 웨어   값  사 에 수신  웨어  공개

키  여 복  1 웨어  고,  1 웨어  1 매니 스트 에 포  1

웨어   보  1 웨어 시   값  비 여 1 웨어  검  수 다. 2 검 (230)는

1 웨어  검  료  1 웨어  시  수 다.

웨어 체 (250)는 1 웨어가 검 , 1 매니 스트 에 포  1 웨어   보  1 [0050]

웨어   값  리에  수 다. 후 웨어 체 (250)는 재  2 웨어  1 웨어

 체  수 다.

본  도 에 개시  본  실시 들  본  술 내  쉽게 고 본   돕[0051]

  특   시  것뿐 , 본   고  는 것  아니다. 여 에 개시  실시 들

에도 본  술  사상에 탕   다  변  들  실시 가능 다는 것  본  는 술

야에  통상  지식  가진 에게  것 다.
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