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Beschreibung
TECHNISCHER BEREICH

[0001] Die Erfindung betrifft Kommunikationssyste-
me. Eine bestimmte Aufgabe der Erfindung ist ein
Verfahren und eine Vorrichtung zum Testen der Ver-
Iasslichkeit einer Software.

[0002] Die Aufgabe der Erfindung ist ein Verfahren
zur Authentifizierung eines Programms oder eines
Programmcodes bereitzustellen, welcher in einer
Speichervorrichtung gespeichert ist, wobei durch die-
se Methode eine erste Prifsumme in dem Pro-
grammcode berechnet wird, die Prifsumme mit einer
zweiten als gultig bekannten Prifsumme verglichen
wird und ansprechend auf den zuvor genannten Ver-
gleich als gultig anerkannt wird, wenn die erste Pruf-
summe mit der zweiten Prifsumme Ubereinstimmt.

HINTERGRUND DER ERFINDUNG

[0003] Mobile Netzwerke, z.B. GSM-Netzwerke
(GSM, Globales System flir mobile Kommunikation)
sind letztens sehr bekannt geworden. Entsprechend
werden die mit den mobilen Netzwerken verbunde-
nen zusatzlichen Dienste in hoher Geschwindigkeit
erweitert. Die Verwendungsbereiche sind sehr vielfal-
tig. Die Mobiltelefone kénnen als Zahlungsmittel ver-
wendet werden, z.B. fur geringfigige Einkaufe, wie
Softdrinks und die Benutzung von Autowaschanla-
gen. Tagliche Aktivitaten, wie z.B. Zahlungsuberwei-
sungen, Bankdienste etc. wurden hinzugefliigt und
werden ebenso in der Zukunft zu der Funktionalitat
der herkdmmlichen Mobiltelefone hinzugeflgt. Die
mobilen Stationen der nachsten Generation werden
bezogen auf das Dienstleistungsniveau und die Da-
tentransferkapazitat fortschrittlicher verglichen mit
vorhergehenden Generationen.

[0004] Mit Hilfe einer digitalen Signatur, welche als
eine allgemeine Notwendigkeit fir eine elektronische
Zahlung angesehen wird, ist es moglich, die Koha-
renz der zu sendenden Informationen sicherzustellen
und die Quellenadresse zu identifizieren. Die digitale
Signatur wird durch Verschliusseln der Prifsumme
erhalten, welche mit einem privaten Schlissel eines
Absenders aus der zu sendenden Information be-
rechnet wird. Da niemand auf3er dem Sender den pri-
vaten Schlussel kennt, kann der Empfanger durch
Dekodieren der Verschliusselung mit dem 6ffentlichen
Schlissel des Absenders sicherstellen, dass die In-
formation unverandert ist und unter Verwendung des
privaten Schlussels erzeugt wurde, welcher nur dem
Absender bekannt ist. Ein Beispiel fur einen in der di-
gitalen Verschlisselung verwendeten Algorithmus ist
ein RSA-Chiffrierungs-Algorithmus, welcher ein Ver-
schlisselungssystem mit einem Offentlichen Schlls-
sel und einem privaten Schlissel ist und welcher
ebenso flr verschlisselte Botschaften verwendet
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wird.

[0005] In der Infrastruktur des 6ffentlichen Schlis-
sels behalt der Benutzer nur den privaten Schlissel
bei sich, wohingegen der 6ffentliche Schllssel fir alle
Teilnehmer verfugbar ist. Es reicht nicht, dass der 6f-
fentliche Schlissel als solcher gespeichert wird, z.B.
in einem elektronischen Mailverzeichnis, da jemand
ihn falschen kdénnte und als authentischer Besitzer
des Schlissels erscheinen kénnte. Anstatt dessen
werden eine Zertifizierung und Zertifikate bendtigt,
welche durch die vertrauenswirdige Partei (Zertifi-
zierungsbehorde) ausgegeben werden und als Nach-
weis fir die Tatsache dienen, dass der Name, Identi-
fizierungsnummer und o6ffentlicher Schlissel zu der
gleichen Person gehéren. Das Zertifikat ist gewohnli-
cherweise eine Kombination, bestehend aus einem
offentlichen Schlissel, einem Namen und einer Iden-
tifizierungsnummer etc., welche die Zertifizierungs-
behdrde mit ihrem privaten Schlissel signiert.

[0006] Wenn der Empfanger einer digital unter-
zeichnenden Botschaft die Authentizitat der Bot-
schaft sicherstellen mdéchte, muss er/sie zuerst das
digitale Zertifikat erhalten, welche ihm/ihr den 6ffent-
lichen Schlissel und den Namen gibt. Danach hat
er/sie das Zertifikat zu authentifizieren. Um in der
Lage zu sein, dies auszuflihren, kann er/sie mehrere
weitere Zertifikate bendtigen (Zertifizierungskette),
welche verwendet werden, um das fragliche Zertifikat
zu authentifizieren.

[0007] Im Fall, dass das Zertifikat authentisch ist,
authentifiziert der Empfanger die Botschaft unter Ver-
wendung des Offentlichen Schlissels, welcher mit
dem Zertifikat empfangen wurde. Falls die Signatur
den Test besteht, ist der Absender die Person, wel-
che durch das Zertifikat identifiziert wird. In der Zerti-
fizierung wird eine spezielle Blockliste verwendet, in
welcher die abgelaufenen Zertifikate auller Verwen-
dung eingetragen werden. Verzeichnisdienste wer-
den fur die Zertifikate und die Blockliste benétigt.

[0008] Mobile Telefone wurden unter Verwendung
von mindestens teilweise integrierten Systemen und
Software implementiert. In diesem Fall ist eine Modi-
fikation der Originalsofware und von Funktionen zu-
mindest teilweise mdglich. Mit einer modifizierten
Software kann der Inhalt von elektronischen Zah-
lungsbotschaften mit betriigerischen Absichten ge-
andert werden, durch Andern der Kontonummern, zu
zahlender Betrage, digitaler Signaturen etc. und zur
gleichen Zeit der Benutzer mit den korrekten Informa-
tionen uber die Transaktionen versorgt werden.

[0009] Heute ist es fliir einen Benutzer unméglich zu
prufen, ob das von ihm benutzte Mobiltelefon mit der
Originalsoftware von dem Hersteller oder mit einer
geanderten Version versehen ist. Im Fall, dass das
Mobiltelefon flr Bankdienste verwendet wird, als ein
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Zahlungsmittel etc., muss der Benutzer in der Lage
sein zu Uberprifen, ob die Vorrichtung mit der gulti-
gen Originalsoftwareversion versehen ist.

[0010] Der wichtigste Punkt fir den Benutzer ist in
der Lage zu sein, die Verlasslichkeit der Anzeige und
der Tastatur, die Sicherheit, die Echtheit der Teile,
welche mit der Sicherheit verbunden sind, so wie die
Abonnentenidentifikationsdaten, die Passworter und
Schlisselcodes, wie auch die Sicherheit und Verlass-
lichkeit der Kommunikationskanale, welche von der
Vorrichtung verwendet werden, zu Uberprifen. Zu-
satzlich muss der Benutzer in der Lage sein, die Soft-
ware zufallig zu testen, zu einem unvorhergesehe-
nen Zeitpunkt, so dass die Software nicht zuvor auf
eine Prifung eingerichtet ist.

[0011] Im Prinzip kann eine Software unter Verwen-
dung einer sogenannten direkten Prifung geprift
werden, in welcher zwei unabhangige genug effekti-
ve Prifsummen auf der Mobiltelefon-Software be-
rechnet werden, z.B. unter Verwendung einer
Hash-Funktion SHA-1, MD5 oder einer equivalenten
und effektiven Hash-Funktion. Die erste Prifsumme
wird auf dem Mobiltelefon berechnet und die zweite
Prifsumme wird durch einen Anbieter der Original-
software berechnet. Die erste und die zweite Pruf-
summe werden miteinander verglichen und in dem
Fall, dass sie Ubereinstimmen, ist die Software auf
dem Telefon die Orginalsoftware. Das Problem mit
dieser genannten Ldsung ist jedoch die Tatsache,
dass eine veranderte oder gefalschte Software die
programmatische Berechnung, welche in dem Pro-
gramm codiert ist, ignorieren kann und nur die Origi-
nalprifsumme ausgibt, als ware sie die erste Prif-
summe, wenn sie der Benutzer abfragt.

[0012] WO-A2-9 810 611 und US-A-5 224 160 of-
fenbaren die Merkmale, welche in der Praambel der
unabhangigen Anspriiche festgelegt sind.

AUFGABE DER ERFINDUNG

[0013] Die Aufgabe der Erfindung ist die zuvor ge-
nannten Nachteile zu beseitigen oder zumindest zu
reduzieren. Eine besondere Aufgabe der vorliegen-
den Erfindung ist ein Verfahren und eine Vorrichtung
fur eine verlassliche Prifung der Authentizitat und
Gultigkeit von Software in einer mobilen Station zu of-
fenbaren, obwohl die Erfindung zum Testen von jeder
Art von Software verwendet werden kann.

[0014] Eine weitere Aufgabe der Erfindung ist ein
verlassliches und anderbares Verfahren zu offenba-
ren durch welches verschiedene Dienstleistungsan-
bieter und Benutzer der Dienste die Authentizitat der
von ihnen benutzten Vorrichtungen und Programmen
sicherstellen kénnen.

[0015] Auf die kennzeichnenden Merkmale der Er-
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findung wird in den Anspriichen Bezug genommen.
ZUSAMMENFASSUNG DER ERFINDUNG

[0016] Das Grundprinzip des erfindungsgemafien
Verfahrens wird in den Anspriichen beansprucht.

[0017] In einer Anwendung der Erfindung kann ein
authentifizierter Programmcode fiir die Authentifizie-
rung von anderen Programmcodes verwendet wer-
den, welche in der gleichen Software oder dem Sys-
tem beinhaltet sind, in solch einer Weise, dass die
Prifsumme des authentifizierten Programmcodes
mit der einen verglichen wird, welche durch andere
Programmcodes uUber die selbe Anfrage bereitge-
stellt wird. Dies betrifft z.B. die Verwendung eines au-
thentifizierten Programmcodes eines ersten Benut-
zers fur die Authentifizierung des Programmcodes ei-
nes zweiten Benutzers. In einer anderen Anwendung
kann das Mobiltelefon des ersten Benutzers eine Bot-
schaft zu dem Mobiltelefon des zweiten Benutzers
senden. Die Botschaft wirde die Anforderung infor-
mieren, welche der Benutzer der zweiten Mobilstati-
on zum Testen seiner/ihrer Software verwenden
kénnte. Die gleiche L6sung kann zum automatischen
Testen verwendet werden, in der Weise, dass ein
Netzwerk, z.B. wahrend der Initialisierung eines An-
rufs, eine Anforderung an das Telefon sendet, auf
welche das Telefon durch Senden der berechneten
Prifsumme antwortet. Falls die Prifsumme nicht gul-
tig ist, trifft das Netzwerk die notwendigen Schlussfol-
gerungen und informiert den Benutzer wie auch an-
dere notwendige Parteien Uber die Angelegenheit.

[0018] Ein Vorteil der Erfindung verglichen mit dem
Stand der Technik ist die Tatsache, dass aufgrund der
Erfindung integrierte Systeme oder Software, welche
als verlasslich bekannt sind, implementiert werden
kénnen, wobei deren Verlasslichkeit nach gewissen
Zeitspannen gepruft werden kann.

[0019] Ein weiterer Vorteil der Erfindung im Ver-
gleich mit dem Stand der Technik ist die Tatsache,
dass das Berechnen der Prifsumme keine externen
Funktionen benétigt, sondern in die zu prifende Soft-
ware integriert werden kann. Dariber hinaus wird das
Verfahren des offentlichen Schllissels und des priva-
ten Schllussels unnétig.

[0020] Zusatzlich wird weniger RAM benétigt, da
der Programmcode nicht in der Vorrichtung dekodiert
oder modifiziert werden muss. Zudem ist aufgrund
der Dynamik der Anforderungen und der darauf ant-
wortenden Prifsumme kann die Prifsumme zugehd-
rig zu der Anforderung nicht vorher bekannt sein. In
diesem Fall kann die Erstellung der Anforderungen
vollstandig zufallig erfolgen.
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ZEICHNUNGEN

[0021] In dem folgenden Abschnitt wird die Erfin-
dung mit Bezug auf die beigefligten Zeichnungen be-
schrieben, in welchen:

[0022] Fig. 1 schematisch eine Vorrichtung der Er-
findung darstellt;

[0023] Fig. 2 die Funktion wie in der Erfindung be-
schrieben unter Verwendung eines Blockdiagramms
darstellt; und

[0024] Fig.3 ein Beispiel einer Berechnung der
Prifsumme wie in der Erfindung beschrieben dar-
stellt.

DETAILLIERTE BESCHREIBUNG DER ERFIN-
DUNG

[0025] Die Vorrichtung in Fig. 1 weist einen Spei-
cher 1, einen Prozessor 2, einen Empfangsbereich 3,
eine Anzeige 4 und eine Eingabevorrichtung 5 auf.
Der Speicher ist in einen statischen Teil A und einen
dynamischen Teil B unterteilt. Die Grofie des dynami-
schen Teils B ist so gewahlt, dass die der Anforde-
rung der Prifsumme zugeordnet ist, nicht passend
ist, um darin gespeichert zu werden, um eine Tau-
schung moglichst zu verringern. Der Speicher 1, der
Empfangsbereich 3, die Anzeige 4 und die Eingabe-
vorrichtung 5 sind mit einem Prozessor 2 verbunden.
Ein Beispiel einer Vorrichtung, wie in Fig. 1 darge-
stellt, kann eine Mobilstation sein, welche eine zen-
trale Berechnungseinrichtung zusammen mit den
Prozessoren 2 und den Speichern 1, dem Empfangs-
bereich 3, der Anzeige 4 und der Tastatur aufweist.
Wesentlich bezuglich der besagten Erfindung ist
nicht die Vorrichtung selbst, durch deren Verwen-
dung die Erfindung realisiert wird, sondern vielfaltige
Vorrichtungen sind moglich, welche in elektronischen
Ubertragungen verwendet werden.

[0026] Zusatzlich weist die Vorrichtung, wie in Fig. 1
dargestellt, eine Einrichtung 12 zum Berechnen der
Prifsumme des Programmcodes auf, eine Einrich-
tung 6 zum Addieren der vorbestimmten Anforderung
des Programmcodes und eine Einrichtung 7 zum Be-
rechnen der zuvor genannten ersten Prifsumme aus
der Kombination des Programmcodes und der Anfor-
derung. In einer Anwendung kénnen die Einrichtun-
gen 7 und 12, z. B. unter Verwendung eines zertifi-
zierten Programmcodes implementiert werden, wo-
bei sie in diesem Fall in dem Speicher gespeichert
werden.

[0027] Zudem weist die Vorrichtung, wie in Fig. 1
dargestellt, eine Einrichtung 8 zum Speichern des
Programms und der Anforderung in dem Speicherbe-
reich und eine Einrichtung 9 zum Berechnen der
Prifsumme des gesamten statischen Speicherbe-
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reichs auf, wobei der zuvor genannte Programmcode
und die Anforderung gespeichert werden. Au3erdem
weist die Vorrichtung eine Einrichtung 10 zum Emp-
fangen der Anforderung der Speichervorrichtung
Uber eine Tastatur 5 auf.

[0028] Fig. 2 stellt die Funktion der Erfindung in ei-
nem Blockdiagramm dar. Der Generator 26 der An-
forderung und der Prifsumme ist eine auf3enstehen-
de Zertifizierungsbehotrde, jemand anderes als der
Benutzer 27, z.B. der Hersteller des Programms oder
eine vertrauenswirdige dritte Partei, welche den Ori-
ginal-Programmcode besitzt. Der Benutzer empfangt
die Botschaft und die entsprechenden Prifsumme,
Pfeil 20, von der aulRenstehenden Zertifizierungsbe-
hérde, z.B. von einer sicheren Internetseite. Der Be-
nutzer 27 aktiviert den Prifbefehl der Vorrichtung,
Pfeil 21. Die Vorrichtung fragt den Benutzer nach der
Anforderung, welche er/sie in die Vorrichtung eingibt,
Pfeil 22. Die Vorrichtung ist z.B. ein Mobiltelefon. Der
Programmcode wird gemaf dem Algorithmus 28 ge-
lesen, Pfeile 23 und 24, und die Prifsumme wird un-
ter Verwendung eines geeigneten Verfahrens be-
rechnet. Der Programmcode ist in dem Programm-
speicher 29 angeordnet. Die Prifsumme kann z.B.
unter Verwendung einer Hash-Funktion berechnet
werden. Hash-Funktionen sind z.B. MD5 und SAH-1.
Die Prifsumme, welche sich aus der Anwendung des
Algorithmus 28 ergibt, wird dem Benutzer 27 zurlck-
gegeben, welcher sie anforderte, Pfeil 25. Der Benut-
zer 27 liest die berechnete Prifsumme. z.B. auf der
Anzeige von seinem ihrem Mobiltelefon und ver-
gleicht sie mit der Prifsumme, welche von der au-
Renstehenden Zertifizierungsbehdrde (bergeben
wird. Falls die Prifsummen Ubereinstimmen, ist der
Programmcode giiltig.

[0029] Wesentlich in dem Verfahren zum Realisie-
ren der Uberpriifung ist die Tatsache, dass die Anfor-
derung nicht zuvor bekannt ist. Aufgrund dessen ist
die Prifsumme zu der zugehdrigen Anforderung un-
moglich vorherzusehen. Die Anforderung, welche
eingegeben wird, muss zusatzlich dazu lang genug
sein, um die gewlnschte Verlasslichkeit zu gewin-
nen. Weiter ist die Prifsumme selbst nicht eine Ein-
gabe in das Programm, wobei in diesem Fall das Pro-
gramm sich selbst nicht auf die Umsténde in Uberein-
stimmung mit der Prifsumme anpassen kann. Wah-
rend der Erzeugung der Prifsumme wird der gesam-
te zu prifende Programmcode unter Verwendung ei-
nes Algorithmus gelesen. Die Anforderung und der
Programmcode werden so kombiniert, dass das Pro-
gramm nicht die Kombination des Ergebnisses der
Uberpriifung und der Anforderung zugehérig zu dem
Original-Programmcode berechnen kann und somit
konsequenterweise zu der richtigen Schlussfolge-
rung kommt.

[0030] Fig. 3 stellt ein bevorzugtes Beispiel einer
Erstellung der Prifsumme gemal der Erfindung dar.
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Der Benutzer winscht die Originalitdt der Software
zu uberprufen, welche er/sie verwendet, wie in der
Erfindung beschrieben. Zur Uberpriifung wurde eine
zufallige Anforderung 30 erstellt, unter Verwendung
welcher die Uberpriifung ausgefiihrt wird. In diesem
Beispiel ist die Uberpriifung 30 eine Buchstaben-Zei-
chenfolge, welche aus den Buchstaben A, B, W, U, M
und E besteht. Jeder der Buchstaben der Anforde-
rung 30 ist irgendwo in dem Speicherbereich 31 an-
geordnet. Der Anordnungsbereich ist durch den An-
ordnungsalgorithmus 32 festgelegt. Der Anord-
nungs-Algorithmus arbeitet, z.B. in einer Weise, dass
das Zeichen, welches in der Anforderung beinhaltet
ist, zu einer gewissen Speicheradresse des
Speicherbereichs 31 addiert wird oder alternativ in
der Weise, dass eine gewisse Berechnungsoperation
zwischen den Buchstaben und dem Inhalt einer ge-
wissen Speicheradresse ausgefihrt wird, wobei das
Ergebnis in der besagten Speicheradresse angeord-
net ist. Pfeil 33 zeigt das Verfahren des Prifalgorith-
mus. Wenn alle Zeichen, welche in der Anforderung
beinhaltet sind, in dem Speicherbereich 31 wie ge-
winscht lokalisiert wurden, wird eine Prifsumme
Uber den gesamten Speicherbereich unter Verwen-
dung z.B. eines Hash-Algorithmus berechnet. Als ein
Beispiel fur einen Hash-Algorithmus seien der MD5
und der SAH-1 Algorithmus genannt.

Patentanspriiche

1. Verfahren zum Authentifizieren eines Pro-
grammcodes, welcher in einer Speichervorrichtung
gespeichert ist, wobei das Verfahren die Schritte auf-
weist:

— Berechnen einer ersten Hashfunktion aus dem Pro-
grammcode;

— Vergleichen eines Hashwertes mit einem zweiten
Hashwert, welcher als gtiltig bekannt ist; und

— der Programmcode wird als gultig anerkannt als
Reaktion auf den zuvor genannten Vergleich, falls der
erste Hashwert mit dem zweiten Hashwert tberein-
stimmt;

dadurch gekennzeichnet,

dass das Verfahren die Schritte aufweist:

— Speichern und Eingeben einer Anforderung in die
Speichervorrichtung zu einem zufalligen Zeitpunkt
zum Prufen der Authentifizierung der Software, wel-
che in der Speichervorrichtung gespeichert ist;

— Addieren der Anforderung zu dem Programmcode,
wobei die Anforderung aus einer Gruppe gewahit
wird, welche eine Zeichenfolge, eine Programmfunk-
tion und eine Eingabe zum Bilden einer Kombination
mit dem Programmcode und der Anforderung bein-
haltet; und

— Berechnen der zuvor genannten ersten Hashfunkti-
on aus der zuvor genannten Kombination.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass eine neue Anforderung oder ein Satz
neuer Anforderungen und zugehdriger Hashwert (e)
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durch den Hersteller der Originalsoftware bekannt
gegeben werden.

3. Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, dass eine neue Anforderung oder ein Satz
neuer Anforderungen regelmafig bekannt gegeben
werden.

4. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Anforderung und/oder der Hash-
wert aus einer Datenbank oder von einem Medientyp
abgefragt werden, welche zum Erhalten der Anforde-
rungen und/oder des Hashwertes zuganglich sind.

5. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Anforderung und der zu der Anfor-
derung zugehoérige Hashwert aus einer zufalligen
Gruppe ausgewahlt werden, welche aus einem Satz
an Anforderungen und zu den Anforderungen zuge-
hérigen Hashwerten besteht.

6. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Anforderung einem externen End-
gerat, einer externen Zertifizierungsbehdrde oder ei-
nem Kommunikationsnetzwerk in einer Initialisie-
rungsphase Ubermittelt wird.

7. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass ein bestimmter Teil des Programm-
codes durch die Anforderung ersetzt wird, bevor die
Hashfunktion berechnet wird.

8. Verfahren nach einem der Anspriiche 1 bis 7,
dadurch gekennzeichnet, dass das Verfahren die
Schritte aufweist:

— Speichern des Programmcodes und der Anforde-
rung in einem Speicherplatz; und

— Berechnen der ersten Hashfunktion auf dem ge-
samten Speicherplatz, in welchem der zuvor genann-
te Programmcode und die Anforderung gespeichert
sind.

9. Verfahren nach einem der Anspriiche 1 bis 8,
dadurch gekennzeichnet, dass die Lange der Anfor-
derung derart gewahlt wird, dass freigegebener Spei-
cher nicht zum Speichern der den Anforderungen zu-
gehdrigen Hashwerte benutzt werden kann.

10. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass ein authentifizierter Programmcode
zum Authentifizieren eines anderen Programm-
codes, welcher in derselben Software oder System
enthalten ist, verwendet wird, so dass der Hashwert
des authentifizierten Programmcodes mit dem Hash-
wert verglichen wird, welcher durch andere Pro-
grammcodes Uber dieselbe Anforderung gegeben ist.

11. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Verfahren zusatzlich eine Verbin-
dung der Speichervorrichtung mit der AuRenwelt ver-
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hindert; und
die Giltigkeit des Programmcodes in der Speicher-
einrichtung verifiziert wird.

12. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Anforderung, welche zu dem Pro-
grammcode addiert wird, durch Verwenden bestimm-
ter Algorithmen verandert wird, um eine Anforderung
eines Standardformats zu erhalten.

13. Vorrichtung zum Authentifizieren des Pro-
grammcodes, wobei die Vorrichtung folgende Ein-
richtungen aufweist:

— eine Datenverarbeitungseinrichtung (1);

— eine Speichervorrichtung (2), welche mit der zuvor
genannten Datenverarbeitungseinrichtung (1) ver-
bunden ist;

— eine Einrichtung (12) zum Berechnen einer Hash-
funktion auf dem Programmcode;

— eine Anzeigeeinrichtung (4), welche mit der zuvor
genannten Datenverarbeitungseinrichtung verbun-
den ist; und

— eine Tastatur (5), welche mit der zuvor genannten
Datenverarbeitungseinrichtung (1) verbunden ist;
dadurch gekennzeichnet, dass die Einrichtung auf-
weist:

— Mittel (6) zum Addieren einer vorbestimmten Anfor-
derung zu dem Programmcode, welche aus einer
Gruppe bestehend aus einer Zeichenfolge, einer Pro-
grammfunktion und einer Eingabe gewahlt wird, wie
auch Mittel zum Bilden einer Kombination des Pro-
grammcodes und der Anforderung; und

— Mittel (7) zum Berechnen der ersten Hashfunktion
der zuvor genannten Kombination.

14. Vorrichtung nach Anspruch 13, dadurch ge-
kennzeichnet, dass die Vorrichtung aufweist:
— Mittel (8) zum Speichern des Programmcodes und
der Anforderung in einem statischen Speicherplatz;
und
— Mittel (9) zum Berechnen der Hashfunktion auf dem
gesamtem statischen Speicherplatz, in welchem der
Programmcode und die Anforderung gespeichert
sind.

15. Vorrichtung nach einem der Anspriche 13
oder 14, dadurch gekennzeichnet, dass die Vorrich-
tung Mittel (3) zum Empfangen der Anforderung in
der Speichervorrichtung mittels einer Tastatur (5) auf-
weist.

16. Vorrichtung nach einem der Anspriiche 13 bis
15, dadurch gekennzeichnet, dass die Vorrichtung
Mittel (10) zum Abfragen der Anforderung und/oder
eines Hashwertes von einer Datenbank oder einem
Medientyp aufweist, auf welchen zugegriffen werden
kann, um die Anforderung und/oder den Hashwert zu
erhalten.

17. Vorrichtung nach einem der Anspriiche 13 bis
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16, dadurch gekennzeichnet, dass die Vorrichtung
Mittel (11) zum Empfangen der Anforderung von ei-
nem externen Endgerat, einer externen Zertifizie-
rungsbehdrde oder einem Kommunikationsnetzwerk
in einer Initialisierungsphase aufweist.

18. Vorrichtung nach einem der Anspriiche 13 bis
17, dadurch gekennzeichnet, dass die Vorrichtung
Mittel (13) zum Ersetzen eines bestimmten Teils des
Programmcodes vor dem Berechnen der Hashfunkti-
on aufweist.

Es folgen 2 Blatt Zeichnungen
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