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ES 2 300 368 T3

DESCRIPCIÓN

Autentificación biométrica.

Campo de la invención

La presente invención se refiere en general a tecnologías biométricas, y más en concreto, a acceso biométricamente
controlado de recursos de ordenador.

Antecedentes de la invención

Las consideraciones relativas a la salvaguarda de recursos de ordenador están omnipresentes en toda la industria,
el gobierno y canales privados. Los problemas de seguridad se exacerban en entornos de red, donde el deseo de in-
tercambiar datos está a menudo en conflicto con los intentos de asegurar la integridad del sistema. Las redes incluyen
típicamente uno o más servidores y numerosos terminales de ordenador de cliente, denominados aquí ordenadores lo-
cales, que comunican por enlaces de comunicación de red. Los enlaces de comunicación pueden estar compuestos por
cables, enlaces inalámbricos, fibras ópticas, y/u otros medios de comunicación. Igualmente, los ordenadores locales
pueden ser ordenadores personales de sobremesa, ordenadores portátiles, PDAs, u otros dispositivos informáticos a los
que o a través de los que un usuario desea acceder. Las redes seguras incorporan comúnmente software de contraseña
y procedimientos configurados para restringir y controlar el acceso a la red. Sin embargo, a pesar de tal medida, el
acceso controlado por contraseña permanece plagado de problemas de seguridad, tal como facilidad de duplicación.
Los usuarios también pueden tener dificultades para recordar las contraseñas.

En consecuencia, muchas redes se basan en procesos de autenticación biométrica para salvaguardar recursos de
ordenador. Con la autenticación biométrica, se obtiene una característica física mensurable de un usuario potencial
como una firma más bien que una contraseña. Tales características físicas son generalmente únicas del usuario y así
son difíciles de duplicar, violar u olvidar. Los ejemplos incluyen huellas digitales, exploraciones retinales y firmas
de voz. Otros ejemplos podrían incluir mediciones y dimensiones de la mano, la cara y/o el cráneo. Para acceso
biométrico, un usuario que desee acceder a una red debe registrarse primero en la red con dichos datos biométricos
únicos de la persona. Dichos datos biométricos únicos se obtienen típicamente por el registro del usuario en la red
con un administrador que supervisa el proceso, tal como en un ordenador de registro del administrador o diseñado
especialmente.

En dicho ordenador designado, el usuario proporcionará su ID de usuario y también proporcionará los datos bio-
métricos necesarios a uno o más dispositivos de acceso biométrico asociados con el ordenador, tal como poniendo el
dedo apropiado en un escáner o lector de huellas dactilares, exponiendo el ojo a una exploración retinal, o hablando
a un micrófono o análogos, a modo de ejemplos, conectados a dicho ordenador designado. El administrador super-
visa típicamente este proceso, que da lugar a la generación de un conjunto de datos denominado aquí un registro de
identificación biométrica (“BIR”), o tal vez múltiples BIRs dependiendo del número y tipo de dispositivos de acce-
so biométrico a usar. El BIR se almacena entonces en un servidor de red como datos BIR de registro en un archivo
asociado con el usuario especialmente identificado (“usuario privilegiado”), por ejemplo, asociando los datos BIR de
registro con los de la ID de usuario.

Cuando un usuario desea acceder posteriormente a la red mediante un ordenador local conectado a la red, el
usuario proporciona de nuevo la ID y la información biométrica pedida a través de un dispositivo de acceso biométrico
asociado con el ordenador local. Los datos biométricos capturados en el ordenador local producen un BIR temporal
denominado a continuación “datos BIR de captura”. El ordenador local y el servidor de la red comunican en un
esfuerzo por autenticar los datos BIR de captura con los datos BIR de registro para determinar si al usuario accedente
se le deberá dar acceso como si fuese el usuario privilegiado que se había registrado en la red.

Los datos BIR de registro son sumamente únicos, así como los datos BIR de captura, presentando por ello un
reto formidable a la falsificación u otra violación con el fin de acceder a la red. También se puede aplicar las mismas
técnicas de registro y datos BIR de captura a ordenadores autónomos, a condición de que el usuario privilegiado pase
por el proceso de registro en dicho ordenador para obtener un BIR de registro. Las dificultades prácticas de tener
registros en la red y en los ordenadores locales serán más evidentes cuando se conozca el tiempo, esfuerzo y recursos
significativos requeridos para realizar el proceso de registro.

Las dificultades se complican especialmente en grandes empresas con gran número de usuarios y/u ordenadores
locales. El problema es incluso más exacerbado en empresas donde los varios usuarios pueden pasar de un ordenador
a otro, necesitando así múltiples registros. Así, en un sistema basado en red, los usuarios no se registrarán típicamente
en sus ordenadores locales. En cambio, el registro se realizará típicamente sólo a nivel de red, con el fin de evitar
el tiempo y gasto de tales procedimientos de registro para el personal administrativo. Como resultado, el registro se
realiza entonces solamente una vez por usuario privilegiado en el ordenador de registro designado, y los datos BIR
de registro se mantienen en el servidor de red. De esa forma, el usuario puede buscar un login a través de cualquier
ordenador local en la red usando acceso biométrico y los datos BIR de registro están disponibles para la autenticación
sin registros múltiples.
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Sin embargo, limitar el registro al nivel de red puede presentar inconvenientes adicionales. Por ejemplo, puede
haber casos en que el usuario desee acceder al ordenador local, pero el ordenador local no sea capaz de comunicar
con el servidor de red. Esa situación puede surgir cuando la red o servidor está apagado, o si el ordenador local está
simplemente desconectado de la red, un problema no insólito en el caso de ordenadores portátiles, PDAs u otros
dispositivos informáticos móviles. Pero dado que no se ha realizado un proceso de registro con dicho ordenador local
entonces desconectado, la única seguridad disponible es el método tradicional y poco fiable de la contraseña. Sería
deseable seguir teniendo acceso biométricamente controlado al ordenador local, pero sin que el usuario privilegiado
tenga que realizar específicamente el lento procedimiento de registro con dicho ordenador local concreto.

Además, y como se ha indicado anteriormente, el usuario accedente debe proporcionar su ID, además de los datos
BIR de captura. Donde muchos usuarios tienen acceso al mismo ordenador local, el requisito de proporcionar la ID se
considera una necesidad práctica, pero también es la fuente de frustración y retardo. Dicha frustración es especialmente
evidente donde el ordenador local, en un intento de login, presenta la ID del último usuario, y el usuario accedente
actual no se da cuenta de que la ID es para otro usuario. Dicho usuario accedente seguirá proporcionando sus datos
biométricos, pero no será autenticado porque la ID es de otro usuario. El resultado es al menos un retardo, si no el
bloqueo del sistema para dicho usuario accedente o tal vez el verdadero usuario privilegiado. Tales frustraciones, entre
otros, se pueden traducir en último término en una reluctancia de los usuarios a efectuar el login con dispositivos de
acceso biométrico, optando en cambio por el acercamiento convencional por contraseña, con sus muchos problemas
de seguridad.

Las memorias descriptivas de patente US 6182076 B1, US 5280527 y US 6167517 describen sistemas de autenti-
cación biométrica.

Resumen de la invención

La presente invención proporciona un método, aparato y programa producto mejorados para controlar el acceso
biométrico a un ordenador de un usuario de una manera que elimina los inconvenientes antes indicados de los sistemas
biométricos conocidos. Para ello, y según los principios de la presente invención, después de que el usuario accedente
que pretende acceder a través de un ordenador local es autenticado (es decir, se halla que el BIR de captura y los datos
BIR de registro corresponden apropiadamente), una copia de los datos BIR de registro normalmente almacenada en el
servidor de red es almacenada también, o puesta en cache, en el ordenador local para uso posterior, tal como después
de que el usuario actual haya salido de la red. De esa forma, el usuario privilegiado se ha registrado automáticamente
en el ordenador local, sin realizar un proceso de registro formal adicional en el ordenador local.

En cambio, el registro en el ordenador local es, esencialmente, transparente al usuario. Sin embargo, dado que la
copia de los datos BIR de registro, directamente o en forma encriptada, está ahora disponible también en el ordenador
local, el acceso al ordenador local, incluso cuando está desconectado de la red, puede ser controlado biométricamente
sin otro proceso de registro por el usuario. La técnica de guardar una copia puede ser aplicada a algunos o todos
los ordenadores locales en una empresa de tal manera que el tiempo administrativo, y el inconveniente de múltiples
registros que de otro modo obstaculizarían la utilización de biometría para controlar el acceso a los ordenadores locales
de modo autónomo, es práctica y se puede llevar a la práctica fácilmente.

Según otra característica de la presente invención, y en base a la singularidad de los datos BIR de registro de un
usuario a otro, ahora también es posible reducir o eliminar la necesidad de IDs de usuario. Por ejemplo, el ordenador
local puede retener las copias de los datos BIR de registro, e IDs asociadas si es necesario, para el último número
de usuarios autenticados. Debido a la naturaleza altamente correlativa de los datos BIR, a un usuario accedente se
le puede permitir ahora entrar usando solamente datos BIR de captura, que posteriormente son comparados con las
copias almacenadas de datos BIR de registro en busca de una correspondencia apropiada. La ausencia de la ID ya no
es un factor puesto que se puede confiar únicamente en los datos BIR de registro para controlar el acceso y/o la ID
puede ser retenida con la copia almacenada para proporcionarla a la red o al sistema operativo del ordenador local si
se pide por otra parte. De esa forma, se lleva a cabo un login rápido porque se eliminan los retardos implicados con la
introducción y corrección de la ID.

La misma técnica de login rápida se puede ampliar a la red donde a usuarios privilegiados, o a algunos grupos de
usuarios privilegiados, se les puede permitir la entrada en la red a través de un ordenador local sin la ID, y en base
solamente a una comparación de los datos BIR de captura y los datos BIR de registro.

En virtud de lo anterior se facilita así un método, aparato y programa producto mejorados para controlar el acceso
biométrico a un ordenador de un usuario de manera que se eliminen los inconvenientes antes indicados de los siste-
mas biométricos conocidos. Estos y otros objetos y ventajas de la presente invención serán evidentes por los dibujos
acompañantes y su descripción.

La invención se define según las reivindicaciones 1, 33, 35, y 65.

Breve descripción del dibujo

Los dibujos acompañantes, que se incorporan y constituyen una parte de esta memoria descriptiva, ilustran reali-
zaciones de la invención y, juntamente con la descripción general de la invención dada anteriormente y la descripción
detallada de las realizaciones expuesta a continuación, sirven para explicar los principios de la presente invención.
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La figura 1 es un diagrama de bloques de un sistema informático en red coherente con la invención.

La figura 2 es un diagrama de bloques de un entorno ejemplar de hardware y software para un ordenador del
sistema informático en red de la figura 1.

La figura 3 es un diagrama de flujo que esboza pasos del método adecuado para ejecución dentro de los entornos
de las figuras 1 y 2.

La figura 4 es un diagrama de flujo que ilustra pasos de proceso asociados con el método de puesta en cache de
BIR de la figura 3.

La figura 5 es un recuadro de diálogo que tiene aplicación dentro de los pasos de proceso de la figura 4.

La figura 6 es un diagrama de flujo que ilustra pasos del método según los principios de la presente invención.

La figura 7 es un recuadro de diálogo coherente con los principios de la invención y que tiene aplicación particular
dentro de los pasos de proceso de la figura 6.

Descripción detallada de los dibujos

Con referencia en general a los dibujos, se representa un sistema 10 configurado para recuperar un registro BIR
de un usuario privilegiado de un servidor 16 en respuesta a que el usuario accede a una red 18. El sistema 10 guarda
localmente los datos BIR recuperados en un ordenador 20. Como tal, el BIR de registro está posteriormente disponible
localmente a efectos de autenticación cuando el ordenador 20 está desconectado de la red 18. Eliminando así la
necesidad de recuperar datos de registro de la red 18, el usuario puede acceder al ordenador 20 independientemente
de una conexión a la red 18.

Además, dado que el almacenamiento de los datos BIR de registro se realiza localmente, los datos BIR de múltiples
usuarios anteriores pueden ser almacenados en el ordenador local 20. Esta característica permite a un usuario acceder
biométricamente al ordenador 20 sin proporcionar primero su ID. A saber, un usuario puede proporcionar únicamente
datos BIR de captura directamente al ordenador 20, los cuales son evaluados con los datos BIR de registro localmente
almacenados de usuarios anteriores. La naturaleza altamente correlativa del BIR facilita la correspondencia de los datos
de captura y registro en la ausencia de una ID presentada. Una correlación posterior de los datos BIR de captura y
registro puede verificar el estado del usuario accedente como privilegiado según lo anterior. Estas y otras realizaciones
ejemplares según los principios de la presente invención se describen con detalle a continuación.

Entorno de hardware y software

Volviendo a los dibujos, donde números análogos denotan partes análogas en las distintas vistas, la figura 1 ilustra
un sistema informático ejemplar 10 adecuado para controlar biométricamente el acceso a un ordenador de usuario
20 adaptado para comunicar con una red 18. Como tal, el sistema informático 10 se ilustra como un sistema en red
que incluye uno o más ordenadores clientes 12, 14 y 20 (por ejemplo, ordenadores portátiles, de sobremesa o PC,
estaciones de trabajo, etc) conectados al servidor 16 (por ejemplo, un servidor basado en PC, un miniordenador, un
ordenador de rango medio, un ordenador mainframe, etc) a través de una red 18. La red 18 representa una intercone-
xión en red, incluyendo, aunque sin limitación redes de área local, área ancha, inalámbrica, y pública (por ejemplo,
Internet). Además, cualquier número de ordenadores y otros dispositivos pueden estar en red a través de la red 18, por
ejemplo, múltiples servidores. De forma significativa, la presente invención puede tener aplicación particular cuando
un ordenador 12, 14, 20 está desconectado de la red 18.

Un ordenador de usuario 20, que puede ser similar a los ordenadores 12, 14, puede incluir: una unidad central de
proceso (CPU) 21, un número de componentes periféricos tales como una pantalla de ordenador 22, un dispositivo
de almacenamiento 23, una impresora 24, y varios dispositivos de entrada (por ejemplo, un ratón 26, teclado 27)
para incluir dispositivos de login biométrico. Los expertos en la técnica reconocerán que los dispositivos biométricos
compatibles con la presente invención no se limitan a los dispositivos ejemplares representados en la figura 1 que
incluyen un escáner de huellas dactilares 17 y micrófono (reconocimiento de voz) 19. En consecuencia, los dispositivos
de entrada adecuados pueden incluir algún mecanismo configurado para recibir datos BIR. Un ordenador servidor
16 puede estar igualmente configurado, aunque típicamente con mayores prestaciones de procesado y capacidad de
almacenamiento, como es conocido en la técnica.

La figura 2 ilustra un entorno de hardware y software para un aparato 30 adecuado para controlar el acceso biomé-
trico con respecto a un usuario de manera coherente con los principios de la invención. A los efectos de la invención,
el aparato 30 puede representar un ordenador, sistema informático u otro dispositivo electrónico programable, inclu-
yendo: un ordenador cliente (por ejemplo, similar a los ordenadores 12, 14 y 20 de la figura 1), un ordenador servidor
(por ejemplo, similar al servidor 16 de la figura 1), un ordenador portátil, un controlador embebido, etc. El aparato 30
también se denominará a continuación un “ordenador”, aunque se deberá apreciar que el término “aparato” también
puede incluir otros dispositivos electrónicos programables adecuados coherentes con la invención.
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El ordenador 30 incluye típicamente al menos un procesador 31 conectado a una memoria 32. El procesador 31
puede representar uno o más procesadores (por ejemplo, microprocesadores), y la memoria 32 puede representar los
dispositivos de memoria de acceso aleatorio (RAM) incluyendo la memoria principal del ordenador 30, así como
cualesquiera niveles de memoria suplementarios, por ejemplo, memorias cache, memorias no volátiles o de seguridad
(por ejemplo, memorias programables o flash), memorias de lectura solamente, etc. Además, se puede considerar que
la memoria 32 incluye memoria de almacenamiento físicamente situada en otro lugar en el ordenador 30, por ejemplo,
cualquier memoria cache en un procesador 31, así como cualquier capacidad de almacenamiento usada como una
memoria virtual, por ejemplo, almacenada dentro de una base de datos biométricos 36 o en otro ordenador conectado
al ordenador 30 mediante la red 38.

El ordenador 30 también puede recibir un número de entradas y salidas para comunicar información externamente.
Para interface con un usuario, el ordenador 30 incluye típicamente uno o más dispositivos de entrada 33 (por ejemplo,
un teclado, un ratón, un trackball, un joystick, un teclado táctil, escáner de retina/huellas digitales, y/o un micrófono,
entre otros) y una pantalla 34 (por ejemplo, un monitor CRT, una pantalla LCD, y/o un altavoz, entre otros). Se deberá
apreciar, sin embargo, que con algunas implementaciones del ordenador 30, por ejemplo, algunas implementaciones
de servidor, la entrada y salida directas de usuario pueden no ser soportadas por el ordenador, y la interface con el
ordenador se puede implementar a través de un ordenador cliente o estación de trabajo en red con el ordenador 30.

Para almacenamiento adicional, el ordenador 30 también puede incluir uno o más dispositivos de almacenamiento
masivo 36 configurados para almacenar una base de datos biométricos 37. Los dispositivos ejemplares 36 pueden
incluir: una unidad de disco floppy u otro disco extraíble, una unidad de disco duro, un dispositivo de almacenamiento
de acceso directo (DASD), una unidad óptica (por ejemplo, una unidad CD, una unidad DVD, etc), y/o una unidad
de cinta, entre otros. Además, el ordenador 30 puede incluir una interface con una o más redes 38 (por ejemplo, una
LAN, una WAN, una red inalámbrica, y/o Internet, entre otros) para permitir la comunicación de información con otros
ordenadores conectados a la red. Se deberá apreciar que el ordenador 30 incluye típicamente interfaces analógicas y/o
digitales adecuadas entre el procesador 31 y cada uno de los componentes 32, 33, 34, 36 y 38.

El ordenador 30 opera bajo el control de un sistema operativo 40, y ejecuta varias aplicaciones de software in-
formático, componentes, programas, objetos, módulos, etc (por ejemplo, el programa de puesta en cache de BIR 50,
programa de login desconectado 42, y programa de login rápido 44, HA-API 43, entre otros). Obsérvese que la Inter-
face de Programa de Aplicación de Autenticación Humana (HA-API) considera una interface de programa ejemplar
suministrada por proveedores de servicios biométricos que proporciona servicios de registro y verificación para dispo-
sitivos biométricos instalados. Además, varias aplicaciones, componentes, programas, objetos, módulos, etc, también
se pueden ejecutar en uno o más procesadores en otro ordenador conectado al ordenador 30 mediante una red 38, por
ejemplo, en un entorno informático distribuido o de cliente-servidor, por lo que el procesado requerido para imple-
mentar las funciones de un programa de ordenador pueden ser asignadas a múltiples ordenadores en una red.

En general, las rutinas ejecutadas para implementar las realizaciones de la invención, si se implementan como
parte de un sistema operativo o una aplicación específica, componente, programa, objeto, módulo o secuencia de ins-
trucciones, se denominarán aquí “programas de ordenador” o simplemente “programas”. Los programas de ordenador
incluyen típicamente una o más instrucciones que residen en varios tiempos en varios dispositivos informáticos de
memoria y almacenamiento. Cuando un programa es leído y ejecutado por un procesador, el programa hace que el
ordenador ejecute pasos o elementos que realizan los varios aspectos de la invención.

Además, aunque la invención se ha descrito y se describirá a continuación en el contexto de ordenadores y sistemas
informáticos en pleno funcionamiento, los expertos en la técnica apreciarán que las varias realizaciones de la invención
son capaces de ser distribuidas como un programa producto de varias formas, y que la invención se aplica igualmente
independientemente del tipo particular de medios de soporte de señal usados para llevar a la práctica realmente la
distribución. Los ejemplos de medios de soporte de señal incluyen, aunque sin limitación, medios de tipo grabable
tales como dispositivos de memoria volátil y no volátil, discos floppy y otros discos extraíbles, unidades de disco duro,
discos ópticos (por ejemplo, CD-ROM, DVD, etc), entre otros, y medios del tipo de transmisión tal como enlaces de
comunicación digitales y analógicos.

Además, varios programas descritos a continuación pueden ser identificados en base a la aplicación para la que se
implementan en una realización específica de la invención. Sin embargo, se deberá apreciar que cualquier nomenclatu-
ra de programa concreta utilizada a continuación se usa simplemente por razones de conveniencia, y así la invención no
se deberá limitar al uso únicamente en cualquier aplicación específica identificada y/o implicada por tal nomenclatura.

Los expertos en la técnica reconocerán que no se ha previsto que los entornos ejemplares ilustrados en las figuras
1 y 2 limiten la presente invención. De hecho, los expertos en la técnica reconocerán que otros entornos de hardware
y/o software alternativos pueden ser usados sin apartarse del alcance de la invención.

Puesta en cache de BIR

El diagrama de flujo de la figura 3 ilustra una realización ejemplar para controlar biométricamente el acceso de
un usuario con respecto a los entornos de hardware y software de las figuras 1 y 2. Generalmente, la puesta en cache
de BIR requiere el almacenamiento local de datos BIR de registro correlacionados con un usuario privilegiado. El
programa de puesta en cache de BIR de la figura 2 hace que un usuario accedente proporcione datos BIR de captura
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a un ordenador local al acceder a un servidor de red. Una realización recupera y guarda los datos BIR de registro
del servidor después de un login a red exitoso. Como se explica a continuación, tales datos de registro pueden tener
aplicación para facilitar el acceso remoto y acelerado del usuario.

Más en concreto, la figura 3 ilustra pasos secuenciales adecuados para almacenar localmente datos BIR de registro
correlacionados con un usuario, después de que el usuario accede a una red. En el bloque 60, el programa de puesta en
cache de BIR puede reconocer que un usuario está intentando entrar biométricamente en un sistema informático. Como
se ha explicado anteriormente, esto puede implicar reconocimiento de huellas digitales/voz, exploraciones retinales,
u otras técnicas y procedimientos biométricos conocidos. Obsérvese que si el programa de puesta en cache de BIR
detectase un registro biométrico sin éxito en el bloque 61 (como el definido por la aplicación de prueba biométrica
particular), no se ejecutarían los procesos de puesta en cache de BIR descritos más adelante en los pasos 62-64. De
esta manera, el almacenamiento local de los datos BIR solamente puede realizarse después de un login biométrico
exitoso en los registros de red en el bloque 61.

Suponiendo que el usuario acceda satisfactoriamente a la red en el bloque 61, el software de puesta en cache de BIR
que incide en la máquina local del usuario recupera el BIR de registro del usuario en el bloque 62. La recuperación
puede implicar registrar el BIR del servidor de red en el bloque 62. Como tal, el programa accederá a archivos de
base de datos de red para descargar el BIR a la unidad de disco duro del ordenador del usuario. Alternativamente, el
programa puede registrar simultáneamente el BIR de registro cuando se usa para autenticar el usuario en el bloque
60. Como tal, el programa puede iniciar el almacenamiento local de los datos BIR incidentes con un intento de login
exitoso en el bloque 61.

Una tercera realización puede indicar al usuario que ha entrado que vuelva a presentar datos BIR de captura
usados explícitamente para almacenamiento en la unidad de disco duro local del ordenador del usuario. Por ejemplo,
el usuario puede volver a realizar la secuencia de autenticación biométrica usada para acceder en el bloque 60. Como
tal, el programa puede poner en cache los datos BIR de captura para uso posterior en el mismo ordenador.

En cualquier caso, el programa guarda y asocia el BIR recuperado con la ID y/o información de contraseña del
sistema operativo del usuario. Los datos BIR y relaciones de asociación son almacenados dentro de la memoria del
ordenador en el bloque 64. Obsérvese que la memoria puede incluir una cache o base de datos configurada para recu-
peración rápida de los datos BIR. El programa también puede estructurar la memoria para almacenar secuencialmente
información de BIR e ID de un número preestablecido de usuarios recientes. Esta característica puede ser conveniente
en situaciones donde múltiples usuarios comparten exclusivamente un ordenador. Por ejemplo, el programa puede
presentar en pantalla los diez usuarios que más recientemente accedieron al ordenador. De esta manera, un usuario
accedente puede seleccionar su ID visualizada de un menú desplegable como se explica con detalle a continuación.

La selección indica al programa que recupere los datos BIR de registro y otra información asociada con el usuario
de la unidad de disco duro del ordenador local. Esta medida facilita los procesos de login permitiendo una comparación
directa entre los datos BIR almacenados y de captura. Obsérvese que el método de puesta en cache de BIR de la figura
3 se puede repetir cada vez que un usuario entra satisfactoriamente en un ordenador. Como tal, los datos BIR más
recientemente almacenados tienen en cuenta sutiles cambios físicos en las características biométricas del usuario que
pueden producirse con el tiempo.

Login en desconexión

La metodología de los pasos de la figura 3 tiene aplicación dentro de la secuencia de login en desconexión ilustrada
en la figura 4. Generalmente, la secuencia de puesta en cache de BIR de la figura 3, integrada en el diagrama de flujo de
la figura 4, permite a un usuario al que se le ha concedido satisfactoriamente acceso a una red mediante autenticación
biométrica, usar posteriormente el mismo BIR para acceder al ordenador cliente cuando esté desconectado de la red.
Una vez que un usuario se ha registrado en la red a través de un ordenador específico, los datos BIR de registro de
la red son descargados a la memoria del ordenador desconectado para acceso posterior al ordenador local. Obsérvese
que los datos BIR de registro pueden no ser recuperados hasta después de que el usuario accedente haya autenticado
sus datos por vez primera.

De esta manera, el programa de login en desconexión de las figuras 2 y 4 permite a un usuario acceder a un
ordenador separado de las comunicaciones en red para acceder, no obstante, biométricamente. De forma significativa,
el usuario accede al ordenador separado usando el mismo BIR que el almacenado en la red. A falta de dicha provisión,
un usuario remoto sería incapaz de acceder biométricamente a su cuenta. Obsérvese que el diagrama de flujo de la
figura 4 presupone que se ha establecido una cuenta para el usuario, como se explica en el texto que acompaña a la
figura 3.

Pasando más en concreto al bloque 69 de la figura 4, el usuario puede iniciar procesos de arranque normales en un
terminal informático. Por ejemplo, el usuario puede arrancar el ordenador o iniciar software de propiedad residente
en la máquina. Por ejemplo, el protocolo puede requerir que todos los usuarios pulsen una secuencia de símbolos
del teclado para iniciar la ejecución del programa. En respuesta, el ordenador puede activar el programa de login
en desconexión 42 de la figura 2 en el bloque 70 de la figura 4. En una realización, el programa puede consultar
inicialmente a un servidor, sistema operativo, o entrada de usuario para determinar si se requieren o piden procesos de
login en desconexión.

6



5

10

15

20

25

30

35

40

45

50

55

60

65

ES 2 300 368 T3

Si tal determinación se realiza en el bloque 70 de la figura 4, entonces el programa puede recuperar en el bloque
71 una lista de usuarios anteriores que más recientemente se han registrado en la máquina. Obsérvese que el alma-
cenamiento de los datos asociado con los usuarios se realiza localmente en el ordenador cliente. Esta característica
obvia cualquier requisito de comunicar con la red para recuperar datos de usuarios anteriores. Como antes, el orde-
nador puede presentar la lista de usuarios en forma de un recuadro de pantalla desplegable. Un administrador puede
establecer el número de IDs de usuario visualizadas según consideraciones de aplicación y rendimiento. Como tal,
un usuario puede desplegar el recuadro para seleccionar su nombre en el bloque 72. Si el ordenador no presenta el
nombre de un usuario accedente en el bloque 71, la realización puede presentar al usuario la opción de teclear su
nombre en un campo de texto. La figura 5 muestra un recuadro de diálogo adecuado que tiene dicho campo de texto
77 y recuadro desplegable 75. Como se representa en la figura 5, el usuario puede presentar su nombre de usuario
designado 85 pulsando el botón “OK” 83. El usuario puede poner fin alternativamente a una sesión de login selec-
cionando el botón “Cancelar” 84. En una realización, el recuadro de diálogo puede incluir además una opción de
login por contraseña 79. Como tal, un cliente puede acceder al ordenador usando la opción de contraseña convencio-
nal del bloque 78 de la figura 4 a condición de que lo permita el administrador del sistema. Otra realización puede
exigir a los usuarios que accedan a sus cuentas usando su contraseña convencional en combinación con procesos
biométricos.

El programa puede evaluar posteriormente qué dispositivos biométricos están instalados y disponibles en la má-
quina local en el bloque 74 de la figura 4. Por ejemplo, el ordenador local del usuario puede estar equipado con
dispositivos de prueba biométrica de huella dactilar y retinal. Los programas de propiedad asociados con los disposi-
tivos de pruebas biométricas convencionales ponen un marcador dentro de un registro del ordenador a la instalación y
desinstalación. Este registro proporciona un mecanismo para averiguar dispositivos disponibles en el bloque 74. Si nin-
gún dispositivo está configurado o disponible en el ordenador, entonces el usuario debe entrar usando una contraseña,
si la opción está disponible en el bloque 78.

En el bloque 76, el ordenador puede determinar si el registro biométrico en un dispositivo disponible ha tenido lugar
en el ordenador con respecto al usuario que desea acceder. En caso negativo, el usuario puede ser relegado de nuevo
a la entrada de contraseña del bloque 78. Si el ordenador determina alternativamente que el usuario se ha registrado
previamente usando un dispositivo biométrico detectado en el bloque 74, el programa de login en desconexión puede
determinar a continuación si está disponible en la máquina más de un dispositivo de login biométrico. Obsérvese que
si solamente está disponible un dispositivo biométrico y se ha accedido previamente, el programa puede iniciar los
procesos de autenticación directamente en el bloque 60.

Si el programa determina que más de un dispositivo está disponible y ha sido utilizado previamente en el bloque
80, entonces la realización puede comprobar si se ha establecido una posición de política para el usuario en el bloque
82. Tal posición actúa como un valor por defecto o preferencia para un usuario particular, dirigiendo el ordenador a
seleccionar un solo o un grupo ordenador de dispositivos biométricos de entre los dispositivos disponibles. Como se
ha explicado aquí, tal preferencia puede ser establecida por un administrador o designada por una designación anterior
del usuario. Por ejemplo, el usuario puede poner una preferencia después del login en el bloque 90, como se explica a
continuación.

Si el programa detecta un parámetro preferido en el bloque 82 que corresponde a un dispositivo de prueba permi-
sible, entonces puede iniciar secuencias de prueba asociadas con el dispositivo biométrico preferido en el bloque 60.
Si no se registrase una sola preferencia de prueba biométrica para el usuario en el bloque 82, entonces una realización
puede indica al usuario que seleccione una secuencia de pruebas biométricas en el bloque 88 de una lista presentada
en el terminal. Como tal, el usuario puede seleccionar uno o más procesos de verificación biométrica tecleando o cli-
cando en un dispositivo visualizado en el bloque 88. El programa puede derivar la lista de los dispositivos instalados
detectados en el bloque 74.

En respuesta a cualquier designación, el programa recupera software asociado con la biométrica designado en la
preparación del reto biométrico en el bloque 60. El programa lanza entonces la prueba biométrica designada/preferida
según los parámetros preestablecidos de la secuencia de verificación biométrica. Si el proceso de verificación no
tuviese éxito en el bloque 61, el programa enviaría de nuevo al usuario al bloque 80 para seleccionar los mismos
u otros dispositivos de login biométrico disponibles. Obsérvese que el protocolo de login respectivo puede permitir
múltiples intentos de autenticación en el bloque 61 antes de terminar una sesión. De otro modo el usuario accede al
ordenador en el bloque 86. Los datos BIR de registro asociados con el login pueden ser almacenados entonces en el
bloque 64 junto con otros datos de usuario, como se ha explicado anteriormente en las secuencias de puesta en cache
de BIR de la figura 3. El usuario privilegiado puede clicar adicionalmente en un recuadro de diálogo en el bloque 90
para poner una preferencia biométrica para posteriores sesiones de entrada.

La figura 7 representa un recuadro de diálogo ejemplar adecuado para aplicación dentro de los procesos de la figura
4. Como se representa, el usuario puede seleccionar un dominio deseado 67 que el programa localizará en una sesión
de login posterior o después de los procesos de inicialización del bloque 69 de la figura 4. Como tal, el dominio puede
referirse a las direcciones de programa e interface requeridas por el usuario para acceder a un reto biométrico. En otra
realización, la selección de dominio puede ser transparente al usuario según establezca un administrador o precepto
de software. Igualmente, el usuario puede entrar en un dispositivo de login biométrico preferido con un campo de
preferencias 66 de la figura 7. Como se ha explicado anteriormente, esta preferencia puede indicar determinaciones
de política relativas a dispositivos de login en el bloque 82 de la figura 4 en posteriores sesiones de login. Así, en la
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práctica, la característica de login en desconexión libera recursos de red, puesto que un proceso de autenticación puede
ser realizado sin recargar ciclos de la CPU del servidor central.

Login rápido

Otra realización coherente con los principios de la presente invención y representada en la figura 6 permite a un
usuario accedente acceder biométricamente a un ordenador sin proporcionar primero otra fuente de identificación.
Obsérvese que la realización puede operar dentro de los confines de los procesos de login en desconexión de la
figura 4. Para ello, el recuadro de diálogo de la figura 7 incluye una opción de “Login rápido” 65 como se explica a
continuación. El administrador del sistema puede configurar adicionalmente múltiples ordenadores en red para permitir
un login biométrico acelerado. Tal designación obvia el requisito convencional de que el usuario proporcione la ID a
los ordenadores clientes habilitados.

A diferencia de los sistemas de la técnica anterior, un usuario accedente proporciona simplemente datos BIR de
captura en el ordenador local. Por ejemplo, la primera interacción del usuario accedente con una máquina puede incluir
la colocación del dedo índice sobre un escáner en comunicación con el ordenador. Igualmente, un micrófono conectado
al ordenador puede reconocer la configuración de voz del usuario accedente sin requerir primero información de
identificación. Un programa de software que se ejecuta en el ordenador compara datos BIR de captura con datos BIR
de registro almacenados y determina si hay correspondencia. En el caso de dicha correspondencia, el programa puede
recuperar y configurar una ID y contraseña asociadas con los datos BIR de registro para verificar el estado de acceso
privilegiado del usuario.

La figura 6 representa los pasos secuenciales adecuados para realizar el proceso de login rápido descrito anterior-
mente. En el bloque 69, el usuario accedente inicia los procesos preliminares necesarios asociados con el ordenador,
el sistema operativo y/o la red. Por ejemplo, es posible que el usuario tenga que pulsar una combinación concreta en
un teclado, o simplemente encender el ordenador. Como se explica con detalle a continuación, la secuencia de inicia-
lización puede indicar a un programa de login rápido que recupere datos BIR puestos en cache. En el bloque 102, el
programa puede confirmar en primer lugar que el ordenador/servidor está configurado para permitir el login rápido.
Por ejemplo, el usuario que más recientemente accedió al ordenador puede comprobar el recuadro “Login rápido” 65
de la figura 7 durante los procesos normales login o de salida. Tal designación hace que el programa de login rápido
se inicie automáticamente durante las sesiones de login posteriores.

Alternativamente o además, el administrador del sistema puede establecer el dominio del ordenador y/o red de
tal manera que el software del ordenador localice la dirección de login rápido a la inicialización en el bloque 69. En
cualquier caso, el ordenador accedido por el usuario reconoce en el bloque 102 que el login rápido ha sido habilitado.
Con respecto al bloque 69, algunos ordenadores y redes pueden no requerir tales procesos de inicialización, y permiten
más bien que el usuario prosiga directamente al bloque 107. Obsérvese que si el login rápido estuviese inhabilitado
para el ordenador en el bloque 102, la secuencia de login convencional para el ordenador puede ser invocada en el
bloque 104. A saber, al usuario se le puede indicar que introduzca su ID antes de presentar datos BIR de captura.

En respuesta a detectar un login rápido habilitado, el ordenador puede ejecutar más procesos de software de login
rápido en el bloque 107. Más en concreto, el programa puede determinar si se ha establecido una política para el
ordenador accedido. Una política puede incluir una preferencia programada o mandato para un dispositivo de pruebas
biométricas establecido por un administrador o un usuario anterior. Si se establece una conexión a la red, el ordenador
puede consultar igualmente en el servidor la(s) preferencia(s) de un dispositivo de pruebas biométricas. Obsérvese
que si no se dispone de ninguna mediante el servidor, el programa puede sustituir una preferencia por defecto, no
representada en la realización de la figura 6. La preferencia por defecto, como se ha explicado aquí, puede seguir una
compilación de dispositivos biométricos disponibles en la máquina y conocidos en el bloque 108. Además, la política
puede ser específica de aplicaciones de login rápido. Alternativamente en el bloque 107, la ausencia de una preferencia
puede hacer que el programa obligue al usuario a proporcionar una ID en el bloque 104.

El programa de login rápido puede determinar en el bloque 108 qué dispositivo de prueba biométrica preferido
está realmente instalado en el ordenador, si lo está alguno. Para ello, el programa de software puede consultar un valor
de correspondencia del sistema operativo en el bloque 108. Como es conocido, tales registros contienen información
introducida después de la instalación de un dispositivo de prueba biométrica. De esta manera, el registro proporciona
una lista de los dispositivos instalados en el ordenador. En un ejemplo donde el ordenador está en comunicación con
la red, el ordenador puede comprobar alternativamente el servidor con el fin de obtener información de estado relativa
a los dispositivos biométricos disponibles. Si no se localizase ningún dispositivo de prueba biométrica aceptable o
preferido en el ordenador en el bloque 108, el software remitirá, como antes, al usuario a login de ID convencional en
el bloque 104.

Si el dispositivo de prueba biométrica preferido estuviese así disponible y aprobado, al usuario se le puede indicar
que proporcione los datos BIR de captura apropiados en el bloque 60. Más en concreto, el programa puede iniciar y
presentar una pantalla de proyección configurada para hacer que el usuario proporcione los datos de prueba biométrica
preferidos y apropiados. Por ejemplo, una aplicación de autenticación por huellas dactilares puede indicar al usuario:
“por favor, ponga el dedo en el soporte” en el bloque 60, el usuario puede proporcionar los datos BIR de captura
apropiados. El ordenador, su vez, recupera los datos BIR de captura según la secuencia conocida de login biométrico
apropiada para el dispositivo de prueba preferido.
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En respuesta a recibir los datos BIR de captura en el bloque 60, el software puede reclamar en el bloque 112
una lista almacenada de IDs y datos BIR de registro asociados correspondientes a un número de usuarios que más
recientemente accedieron al ordenador. El programa puede limitar el número de usuarios anteriores almacenado a
5-10 por consideraciones de procesado y tiempo. Obsérvese, sin embargo, que un administrador puede aumentar o
disminuir el número de usuarios almacenado por aplicación y disponibilidad de recursos de la CPU. Por ejemplo,
un administrador podría configurar cientos de estaciones de trabajo para login rápido si hay recursos de procesado
adecuados.

En el bloque 61, el programa puede intentar verificar los datos BIR de captura usando la historia recuperada
de logins recientes. Es decir, el programa evalúa secuencialmente datos BIR de registro almacenados hasta que se
detecta una correspondencia numérica. Obsérvese que el programa puede comenzar evaluando los datos almacenados
en orden cronológico comenzando con el usuario que más recientemente accedió al ordenador. Una vez detectada una
correspondencia, el programa puede reclamar transparentemente y presentar cualquier ID o información de contraseña
asociada con el BIR adaptado requerido por un sistema operativo. Como se explica a continuación, esta característica
cumple los requisitos del vendedor y del sistema, liberando al mismo tiempo al usuario accedente de redundancias de
contraseña/ID. Como se representa en la figura 7, un usuario privilegiado puede introducir en un campo de texto 68 el
número de usuarios anteriores con el que el programa verifica los datos BIR de captura.

Si se detecta la correspondencia biométrica en el bloque 61, entonces el usuario accede a los recursos deseados
del ordenador y/o la red en el bloque 86. Obsérvese que una realización puede repetir procesos de autenticación sin
éxito en el bloque 61 de tres a cinco veces antes de indicar al cliente que utilice las secuencias convencionales de
login por ID de usuario en el bloque 104. El programa de login rápido puede poner en cache una memoria de login
biométrico exitoso en el bloque 64, así como alertar al servidor de la red sobre el login exitoso en el bloque 88. Este
paso puede proporcionar una capa adicional de seguridad a una red asegurando que el mismo usuario no acceda a la
red simultáneamente desde dos posiciones separadas. Así, en la práctica, la característica de login rápido permite al
usuario a dejar a un lado la presentación de información de identificación de usuario y proporcionar simplemente unos
datos de registro para acceder al ordenador.

Aunque la presente invención se ha ilustrado mediante la descripción de sus realizaciones, y aunque las realiza-
ciones se han descrito con detalle considerable, no se ha previsto restringir o limitar de ninguna forma el alcance de
las reivindicaciones anexas a tal detalle. Los expertos en la técnica pensarán fácilmente en ventajas y modificaciones
adicionales. Por ejemplo, un programa de la invención puede encriptar datos biométricos, contraseñas convencionales
y otra información en cualquier paso esbozado en los diagramas de flujo de las figuras 3, 4 y 6.

Además, los expertos en la técnica deberán apreciar que cualquiera de las realizaciones y programas asociados
explicados anteriormente son compatibles con todos los procesos de pruebas biométricas conocidos y también se
pueden optimizar para lograr eficiencias aún mayores. Por ejemplo, un sistema operativo que ejecute un programa de
la invención puede dictar un recorrido o rutina de login. El sistema operativo o administrador puede definir el recorrido
de login que consta, por ejemplo, de una contraseña seguida de una exploración de huellas dactilares. Como tal, el
sistema operativo puede requerir una contraseña y un BIR. Así, el software de la presente invención opera dentro y
complementa la HA-API para asociar de forma transparente, recuperar y presentar la contraseña asociada con los datos
BIR de registro del usuario accedente junto con los datos BIR de captura.

Más específicamente, la contraseña asociada con los datos BIR almacenados es recuperada de la memoria cache y
enviada al sistema operativo. De esta manera, se cumplen los requisitos de programa del sistema operativo y vendedor
biométrico sin imponer al usuario accedente requisitos de contraseña convencionales. Por lo tanto, la invención en sus
aspectos más amplios no se limita a los detalles específicos, aparato y método representativo, y ejemplos ilustrativos
representados y descrito. Consiguientemente, se puede hacer modificaciones de tales detalles sin apartarse del alcance
del concepto novedoso general.
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REIVINDICACIONES

1. Un método de controlar biométricamente el acceso de un usuario a un ordenador (20, 30) adaptado para comu-
nicar con una red (18) que tiene al menos un servidor (16) asociado, incluyendo: almacenar en el servidor (16) datos
BIR de registro correlacionados con un usuario privilegiado; hacer que el usuario accedente proporcione datos BIR de
captura al ordenador (20) y hacer que el ordenador (20) comunique con el servidor (16) mediante la red (18), y evaluar
los datos BIR de captura con los datos BIR de registro para determinar si al usuario accedente se le ha de dar acceso a
la red (18) como al usuario privilegiado mediante el ordenador (20), caracterizado porque si al usuario accedente se
le ha de dar acceso a la red (18) como al usuario privilegiado, una copia de los datos BIR de registro es almacenada
posteriormente en el ordenador (20) para uso posterior en posteriores intentos de acceso.

2. Un método según la reivindicación 1 incluyendo además recuperar el BIR de registro del servidor.

3. Un método como el reivindicado en la reivindicación 1 o la reivindicación 2 incluyendo además encriptar los
datos BIR de registro en el ordenador (20).

4. Un método como el reivindicado en la reivindicación 1 o la reivindicación 2 incluyendo además encriptar los
datos BIR de registro en el servidor (16).

5. Un método según cualquier reivindicación precedente incluyendo además después de almacenar la copia de los
datos BIR de registro en el ordenador (20), y a continuación, mientras el ordenador no está comunicando con la red
(18), hacer que el usuario accedente proporcione datos BIR de captura al ordenador (20), y evaluar los datos BIR de
captura y la copia almacenada de los datos BIR de registro para determinar si al usuario accedente se le ha de dar
acceso al ordenador (20) como al usuario privilegiado.

6. Un método según la reivindicación 5 incluyendo además almacenar en el ordenador (20) una ID de al menos un
usuario previo del ordenador (20).

7. Un método según la reivindicación 6, incluyendo además almacenar los datos BIR de registro de tal manera que
estén asociados con la ID almacenada en el ordenador (20).

8. Un método como el reivindicado en la reivindicación 6 o la reivindicación 7 incluyendo además presentar la ID
al usuario accedente.

9. Un método según la reivindicación 8 incluyendo además permitir que el usuario accedente seleccione la ID
visualizada.

10. Un método según la reivindicación 9, incluyendo además recuperar los datos BIR de registro asociados con el
usuario accedente en respuesta a la ID seleccionada.

11. Un método como el reivindicado en la reivindicación 9 o 10 incluyendo además asociar un dispositivo BIR
preferido (33) con la ID seleccionada.

12. Un método según la reivindicación 11 incluyendo además asociar el dispositivo BIR preferido (33) con el
usuario accedente.

13. Un método según cualquiera de las reivindicaciones 1 a 5 donde el usuario accedente tiene que proporcionar
normalmente en el ordenador (20) una ID y los datos BIR de captura para acceder a la red (18), incluyendo además
después de almacenar la copia de los datos BIR de registro, en un intento posterior por el usuario accedente de acceder
mediante la red (18), hacer que el usuario accedente proporcione los datos BIR de captura al ordenador (20) sin
proporcionar la ID, y evaluar los datos BIR de captura contra los datos BIR de registro almacenados para determinar
si al usuario accedente se le ha de dar acceso al ordenador (20) como al usuario privilegiado.

14. Un método según la reivindicación 13 incluyendo además conceder al usuario acceso a información recupe-
rable mediante el ordenador en respuesta a determinar una correspondencia entre los datos BIR de captura y la copia
almacenada de los datos BIR de registro.

15. Un método como el reivindicado en la reivindicación 13 o la reivindicación 14 incluyendo además asociar los
datos BIR de registro con la ID.

16. Un método según la reivindicación 15 incluyendo además recuperar la ID en respuesta a recibir los datos BIR
de captura.

17. Un método según cualquiera de las reivindicaciones 13 a 16 incluyendo además verificar que el ordenador (20)
está configurado para permitir acceso al usuario privilegiado sin la ID.

18. Un método según cualquiera de las reivindicaciones 13 a 17 incluyendo además embrollar la ID.
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19. Un método según cualquiera de las reivindicaciones 13 a 18 incluyendo además almacenar la ID del usuario
accedente para recuperación posterior.

20. Un método según cualquiera de las reivindicaciones 13 a 19 incluyendo además determinar un dispositivo de
registro biométrico preferido (33).

21. Un método según cualquiera de las reivindicaciones 11, 12 y 20 incluyendo además seleccionar el dispositivo
BIR preferido (33) según un parámetro seleccionado de un grupo que consta de: usuario, ordenador, global, y alguna
combinación de los mismos.

22. Un método según cualquiera de las reivindicaciones 11, 12 y 20 donde el dispositivo de registro biométrico
preferido (33) se determina según un parámetro de máquina.

23. Un método según cualquiera de las reivindicaciones 11, 12, y 20 a 22 incluyendo además verificar la disponi-
bilidad del dispositivo BIR preferido (33) en el ordenador (20).

24. Un método según cualquiera de las reivindicaciones 11, 12 y 20 a 23 incluyendo además determinar si el
ordenador (20) está configurado para permitir el acceso usando el dispositivo de registro biométrico preferido (33) sin
la ID.

25. Un método según la reivindicación 24 en cuanto dependiente de la reivindicación 20 incluyendo además ha-
cer que el usuario proporcione la ID en respuesta a que el dispositivo de registro biométrico preferido (33) no esté
disponible.

26. Un método según cualquiera de las reivindicaciones 11, 12 y 20 a 25 incluyendo además determinar un segundo
dispositivo de registro biométrico preferido (33).

27. Un método según cualquiera de las reivindicaciones 5 a 26 incluyendo además almacenar en el ordenador (20)
una contraseña de al menos un usuario previo del ordenador (20).

28. Un método según la reivindicación 27 incluyendo además almacenar los datos BIR de registro de tal manera
que estén asociados con la contraseña almacenada en el ordenador (20).

29. Un método según la reivindicación 27 o la reivindicación 28, en cuanto dependiente de cualquiera de las
reivindicaciones 11, 12 y 20 a 25, incluyendo además indicar al usuario que introduzca la contraseña en respuesta a
que el dispositivo BIR preferido (33) no esté disponible.

30. Un método según cualquiera de las reivindicaciones 1 a 26 incluyendo además asociar los datos BIR de registro
con una contraseña.

31. Un método según la reivindicación 30 incluyendo además recuperar la contraseña en respuesta a recibir los
datos BIR de captura.

32. Un método según cualquier reivindicación precedente incluyendo además conceder al usuario privilegiado
acceso al ordenador (20) en respuesta a determinar una correspondencia entre los datos BIR de captura y la copia
almacenada de los datos BIR de registro.

33. Un aparato incluyendo una memoria (36), una base de datos (37) residente dentro de la memoria, almacenando
la base de datos los datos BIR de registro recuperados de una red (38) y correlacionados con un usuario privilegiado,
un programa (42, 44, 50) configurado para indicar a un usuario accedente que proporcione datos BIR de captura a un
ordenador (20) y que el ordenador (20) comunique con la red, y para iniciar una evaluación de los datos BIR de captura
con los datos BIR de registro para determinar si a un usuario accedente se le ha de dar acceso a la red (38) como al
usuario privilegiado mediante el ordenador (20), caracterizado porque el programa (42, 44, 50) está configurado de
tal manera que si al usuario accedente se le ha de dar acceso a la red (38) como al usuario privilegiado, una copia de
los datos BIR de registro es almacenada posteriormente en una base de datos (37) para uso posterior en posteriores
intentos de acceso.

34. Un aparato según la reivindicación 33, donde el programa (42, 44, 50) inicia la recuperación del BIR de registro
de la red (18).

35. Un aparato, incluyendo una memoria (32), una base de datos residente dentro de la memoria, almacenando la
base de datos los datos BIR de registro recuperados de una red (18) y correlacionados con un usuario privilegiado,
un programa (42, 44, 50) configurado para indicar a un usuario accedente que proporcione datos BIR de captura a un
ordenador (20) y al ordenador (20) que comunique con la red, y para iniciar una evaluación de los datos BIR de captura
con los datos BIR de registro para determinar si a un usuario accedente se le ha de dar acceso a la red (18) como al
usuario privilegiado mediante el ordenador (20), caracterizado porque el programa (42, 44, 50) está configurado de
tal manera que si al usuario accedente se le ha de dar acceso a la red (18) como el usuario privilegiado, una copia de
los datos BIR de registro es almacenada posteriormente en el ordenador (20) para uso posterior en posteriores intentos
de acceso.
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36. Un aparato según cualquiera de las reivindicaciones 33 a 35, estando configurado el programa (42, 44, 50) de
tal manera que después de almacenar la copia de los datos BIR de registro en el ordenador (20), y a continuación,
mientras que el ordenador (20) no está comunicando con la red (18), el programa (42, 44, 50) hace además que el
usuario accedente proporcione los datos BIR de captura al ordenador (20) e inicie la evaluación de los datos BIR de
captura y la copia almacenada de los datos BIR de registro para determinar si al usuario accedente se le ha de dar
acceso al ordenador (20) como al usuario privilegiado.

37. Un aparato según la reivindicación 36 donde el programa (42, 44, 50) inicia el almacenamiento en el ordenador
(20) de una ID de al menos un usuario previo del ordenador (20).

38. Un aparato según la reivindicación 37 donde el programa (42, 44, 50) inicia el almacenamiento de la copia de
los datos BIR de registro de tal manera que esté asociada con la ID almacenada en el ordenador (20).

39. Un aparato como el reivindicado en la reivindicación 37 o la reivindicación 38, donde el programa (42, 44, 50)
inicia la presentación de la ID al usuario accedente.

40. Un aparato según la reivindicación 39 donde el programa (42, 44, 50) permite que el usuario accedente selec-
cione la ID visualizada.

41. Un aparato según la reivindicación 40 donde el programa (42, 44, 50) inicia la recuperación de la copia de los
datos BIR de registro asociados con el usuario accedente en respuesta a la ID seleccionada.

42. Un aparato como el reivindicado en la reivindicación 40 o la reivindicación 41, donde el programa inicia la
asociación de un dispositivo BIR preferido (33) con la ID seleccionada.

43. Un aparato según la reivindicación 42 donde el programa (42, 44, 50) inicia la asociación del dispositivo BIR
preferido (33) con el usuario accedente.

44. Un aparato según cualquiera de las reivindicaciones 33 a 35 donde el usuario accedente tiene que proporcionar
normalmente en el ordenador (20) una ID y los datos BIR de captura para acceder a la red (18), después de iniciar el
almacenamiento de los datos BIR de registro y en un intento posterior por el usuario accedente de acceder mediante
la red (18), el programa (42, 44, 50) hace que el usuario accedente proporcione los datos BIR de captura al ordenador
(20) sin proporcionar la ID; y evalúa los datos BIR de captura contra los datos BIR de registro almacenados para
determinar si al usuario accedente se le ha de dar acceso al ordenador (20) como al usuario privilegiado.

45. Un aparato según la reivindicación 44 donde el programa (42, 44, 50) inicia la asociación de la copia de los
datos BIR de registro con la ID.

46. Un aparato según la reivindicación 45 donde el programa (42, 44, 50) inicia la recuperación de la ID en
respuesta a recibir los datos BIR de captura.

47. Un aparato según cualquiera de las reivindicaciones 44 a 46 donde el programa (42, 44, 50) inicia la verificación
de que el ordenador (20) está configurado para permitir acceso al usuario privilegiado sin la ID.

48. Un aparato según cualquiera de las reivindicaciones 44 a 47, donde el programa (42, 44, 50) inicia el encriptado
de la ID.

49. Un aparato según cualquiera de las reivindicaciones 44 a 48, donde el programa (42, 44, 50) inicia el almace-
namiento de la ID del usuario accedente para recuperación posterior.

50. Un aparato según cualquiera de las reivindicaciones 44 a 49 donde el programa (42, 44, 50) inicia la determi-
nación de un dispositivo de registro biométrico preferido (33).

51. Un aparato según cualquiera de las reivindicaciones 42, 43 y 50 donde el dispositivo de registro biométrico
preferido (33) se determina según un parámetro de máquina.

52. Un aparato según cualquiera de las reivindicaciones 42, 43 y 50 donde el programa (42, 44, 50) inicia la
selección del dispositivo BIR preferido (33) según un parámetro seleccionado de un grupo que consta de: usuario,
ordenador, global, y alguna combinación de los mismos.

53. Un aparato según cualquiera de las reivindicaciones 42, 43 y 50 a 52 donde el programa (42, 44, 50) inicia la
determinación de si el dispositivo de registro biométrico preferido (33) está disponible en el ordenador.

54. Un aparato según cualquiera de las reivindicaciones 42, 43 y 50 a 53 donde el programa (42, 44, 50) inicia
la determinación de si el ordenador (20) está configurado para permitir el acceso usando el dispositivo de registro
biométrico preferido (33) sin la ID.
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55. Un aparato según la reivindicación 50 o cualquiera de las reivindicaciones 51 a 54 en cuanto dependientes de
la reivindicación 50 donde el programa (42, 44, 50) empieza a hacer que el usuario proporcione la ID en respuesta a
que el dispositivo de registro biométrico preferido (33) no esté disponible.

56. Un aparato según cualquiera de las reivindicaciones 42, 43 y 50 a 55 donde el programa (42, 44, 50) inicia la
determinación de un segundo dispositivo de registro biométrico preferido (33).

57. Un aparato según la reivindicación 33 donde la base de datos (36) mantiene una ID asociada con los datos BIR
de registro.

58. Un aparato según cualquiera de las reivindicaciones 33 a 57 donde el programa inicia el almacenamiento en el
ordenador (20) de una contraseña de al menos un usuario previo del ordenador (20).

59. Un aparato según la reivindicación 58 donde el programa (42, 44, 50) inicia el almacenamiento de la copia de
los datos BIR de registro de tal manera que estén asociados con la contraseña almacenada en el ordenador (20).

60. Un aparato según cualquiera de las reivindicaciones 33 a 57 donde la base de datos (36) mantiene una contra-
seña asociada con los datos BIR de registro.

61. Un aparato según cualquiera de las reivindicaciones 33 a 57, donde el programa (42, 44, 50) inicia la asociación
de los datos BIR de registro con una contraseña.

62. Un aparato según la reivindicación 61 donde el programa (42, 44, 50) inicia la recuperación de la contraseña
en respuesta a recibir los datos BIR de captura.

63. Un aparato según cualquiera de las reivindicaciones 60 a 62 en cuanto dependiente de cualquiera de las rei-
vindicaciones 42, 43 y 50 a 56 donde el programa (42, 44, 50) inicia la indicación al usuario de que introduzca la
contraseña en respuesta a que el dispositivo BIR preferido (33) no está disponible.

64. Un aparato según cualquiera de las reivindicaciones 33 a 63 donde el programa (42, 44, 50) inicia la conce-
sión de acceso al usuario en respuesta a determinar una correspondencia entre los datos BIR de captura y la copia
almacenada de los datos BIR de registro.

65. Un programa producto, incluyendo un programa (42, 44, 50) configurado para indicar a un usuario accedente
que proporcione datos BIR de captura a un ordenador (30), donde una memoria (32) del ordenador (30) guarda datos
BIR de registro recuperados de una red (38) y correlacionados con un usuario privilegiado, y para hacer que el orde-
nador (30) comunique con la red (38), y para iniciar además una evaluación de los datos BIR de captura con los datos
BIR de registro para determinar si a un usuario accedente se le ha de dar acceso a la red (38) como al usuario privile-
giado mediante el ordenador (30), y un medio de soporte de señal que soporta el programa (42, 44, 50), caracterizado
porque el programa (42, 44, 50) está configurado de tal manera que si al usuario accedente se le ha de dar acceso a
la red (38) como al usuario privilegiado, una copia de los datos BIR de registro es almacenada posteriormente en la
memoria (32) del ordenador (30) para uso posterior en posteriores intentos de acceso.

66. Un programa producto según la reivindicación 65 donde el medio de soporte de señal incluye al menos uno de
un medio grabable y un medio de transmisión.
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