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(57) Abstract: The aim of the invention is to unconditionally prevent a split brain scenario during high availability requests. In

~=. prior art, said aim is achieved by providing a separate hardware unit which monitors the individual devices on the IP level and makes
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sure that an IP failover occurs only when the device that has been identified as being down no longer responds to ARP requests. Said
process has the disadvantage of requiring a lot of effort while being comparatively slow. The invention overcomes said disadvantage
by providing a communication link between a switching control device (FOC) operating on the application level and the module
(ARP) operating on the protocol level. Quitting of the correct physical address (ARP request) is shifted to the application level via
said communication link.
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(57) Zusammenfassung: Ein ,,split brain" Scenario ist bei Hochverfiigbarkeitsforderungen unbedingt zu vermeiden. Beim Stand
der Technik ist zur Behandlung dieser Problematik eine separate Hardware Einheit vorgesehen, die die einzelnen Einrichtungen auf
IP-Ebeneiiberwacht. Diese Hardware Einheit sorgt dafiir, dass nur dann ein IP-Failover stattfindet, wenn die als ausgefallen erkannte
Einrichtung auch keine ARP requests mehr beantwortet. Problematisch an dieser Losung ist, dass das entsprechende Verfahren
aufwendig und vergleichsweise langsam ist. Die Erfindung 16st dieses Problem, indem eine Kommunikationsbeziehung zwischen
einer auf Applikationsebene arbeitenden Umschaltesteuervorrichtung (FOC) und dem auf Protokollebene arbeitenden Modul (ARP)
bereitgestellt wird, iiber die eine Verlagerung des Quittierens der korrekten physikalischen Adresse (ARP Request) auf die Applika-
tionsebene vorgenommen wird.
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Beschreibung

Verfahren und Vorrichtung zur Zuordnung von Paketadressen

einer Mehrzahl von Einrichtungen

In zuverlassigen Rechnersystemen, wie sie in Kommunikations-
systemen eingesetzt sind, werden beim Stand der Technik re-
dundante Ressourcen bereitgehalten. Diese k&nnen beispiels-
weise als Rechnerkapazitdt, Speicher- oder Ein-/Ausgabe-Kapa-
zitdten ausgebildet sein, wobei die Ressource von einer
Plattform oder Einrichtung bereitgestellt wird. Beim Ausfall
einer Einrichtung Ubernimmt eine redundante Einrichtung un-
mittelbar die Aufgaben der ausgefallenen Einrichtung, so dass
von aulen gesehen Funktion und Verfigbarkeit nur minimal

beeintrachtigt sind.

Weist eine hinsichtlich ihrer Funktion zu ersetzende ausge-
fallene Einrichtung paketbasierte Schnittstellen auf, 1uber
die sie in Kontakt mit anderen Einrichtungen steht, so gibt
es prinzipiell zwel Méglichkeiten, die Operabilitat

wiederherzustellen:

Im ersten Fall hat die ersatzgeschaltete Einrichtung eine
eigene Paketadresse, die von derjenigen der ausgefallenen
Einrichtung verschieden ist. In diesem Fall missen alle Kom-
munikationspartner explizit auf diese neue Paketadresse um-

geschaltet werden.

Im zweiten Fall hat die die Funktion der ausgefallenen Ein-
richtung ibernehmende Einrichtung die Fahigkeit, die Paket-
adresse der ausgefallen Einrichtung bereitzustellen. Dies hat
den Vorteil, dass keine im Hinblick auf Hochverfiigbarkeits-
szenarien vermeidbaren Zeitverziige und Nichterreichbarkeiten
entstehen. AuBerdem hat das den Vorteil geringerer Anforder-
ungen an die Kommunikationspartner, die in diesem zweiten
Falle in Ausfallszenarien nicht auf eine andere Paketadresse

umschalten missen bzw. umgeschaltet werden miissen. Voraus-
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setzung hierfiir ist aber, dass die {ber eine Mehrzahl von
Einrichtungen ersatzschaltbare 1logische Paketadresse ein-
deutig und zuverlédssig auf die ebenfalls paketbasierte physi-
kalische Adressierung des vorgelagerten Netzes aufgeldst d.
h. zugeordnet wird. Dies ist notwendig, da das Netz jede der
Einrichtungen mit ihrer eigenen physikalischen HW-Adresse

ansprechen muss.

Im Hinblick auf das Beispiel eines IP-basierten Paketnetzes
ist die logische Paketadresse als IP-Adresse und die physi-
kalische Adresse als weltweit eindeutige MAC-Adresse der be-
teiligten Ethernet-Schnittstelle ausgebildet. Damit die Be-
eintrdchtigung der Funktion durch den Ausfall der aktiven
Einrichtung aus Sicht des IP-Netzes und der fernen Kommuni-
kationspartner besonders gering gehalten werden kann, wird
eine sogenannte ,IP-Failover"“ - Funktion ausgefiithrt. Hierbei
Ubernimmt eine zu der ausgefallenen Einrichtung redundante
Einrichtung mit deren Funktionen auch deren IP-Adresse. Dies
bedeutet, dass die IP-Adresse der ausgefallenen Einrichtung
auf eine funktionsfdahige Einrichtung mit derselben IP-Adresse
ibertragen wird. Daneben kann die Einrichtung weitere IP-

Adressen haben, die keine IP-Failover Adressen sind.

Die IP-Failover Funktion kann so realisiert sein, dass die
lbernehmende Einrichtung zu den IP-Adressen, die sie iiber-
nimmt, jeweils eine Nachricht zur Adressaufldsung (gratuitous
ARP) auf ihr lokales Netz (LAN) absetzt und damit de facto
eine Broadcast-Nachricht in das sie umgebende Netz sendet.
Alle empfangenden Einrichtungen aktualisieren daraufhin ihre
Adresslisten (ARP caches), indem sie in ihre Caches befind-
lichen IP-Adressen hinsichtlich der empfangenen Adressauf-
lésungen (logische IP-Adresse zu physikalischer MAC Adresse
am Ethernet) iberpriifen, gegenebenfalls die MAC-Adresse der
ibernehmenden Einrichtung eintragen und dabei die MAC-Adresse
der ausgefallenen Einrichtung tUberschreiben. Dies ist die
Voraussetzung dafiir, dass die iiber IP (Internet Protokoll)

mit dem Rechnersystem kommunizierenden, entfernten Partner-
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systeme zumindest auf Applikationsebene den Ausfall innerhalb

des Rechnersystems nicht bemerken.

Fir die Zeit zwischen dem Ausfall einer Einrichtung bis zur
Ersatzschaltung durch die redundante Einrichtung werden ins-
besondere Nachrichten, die von externen Kommunikationspart-
nern stammen, durch den der ausgefallenen Einrichtung vorge-
lagerten Router nicht erfolgreich zugestellt werden konnen.
Gleiches gilt fir weitere Kommunikationspartner der
Einrichtung am gleichen Netz (LAN). Spdtestens mit dem
Ablauf der Gultigkeitszeit der Adressaufldsung wird ein
Kommunikationspartner, z. B. der Router, die ausgefallene IP-
Adresse erneut aufldsen wollen. Hierzu generiert er eine
Adressauflésungsanfrage an sein Netz (ARP request). Dies hat
die Wirkung, dass alle am Netz befindlichen Einrichtungen die
Anfrage erhalten, ob sie fiir eine vorgegebene logische
Paketadresse zustédndig sind und dies gegebenenfalls in der
Quittung unter Angabe i1hrer physikalischen MAC-Adresse am
Netz offenbaren. Erfolgt dies nun in der kurzen Zeit zwischen
Ausfall und Ersatzschaltung, so wird die betroffene IP-
Adresse sogar aus der Adressliste des Routers herausfallen,
da keine glultige Adressaufldsung auf eine MAC-Adresse
gefunden werden kann. Fir hochzuverladssige Systeme ist es
daher wichtig, den Zeitraum zwischen Fehlerbeginn und

Ersatzschaltung auf ein Minimum zu begrenzen.

Leider ko6nnen auch mit dieser Vorgehensweise nicht alle
moéglichen Ersatzschaltescenarien behandelt werden. So ist wvon
kommerziellen Rechnerplattformen bekannt, dass diese dauer-
haft auf Applikationsebene hdngen bleiben k&nnen, d. h. ein-
zelne Applikationsprozesse oder Applikationsprozefanteile
(Threads) oder gegebenenfalls sogar alle Applikationsprozesse
kénnen nicht mehr zum Ablauf gebracht werden. Dies bedeutet
aber nicht, dass auf IP-Ebene die Kommunikation mit vorge-
lagerten Routern oder anderen Kommunikationspartnern am Netz
ebenfalls unterbrochen ist, diese kann unter Umstdnden weiter

aufrechterhalten bleiben. Die Uberwachung der Rechnerplatt-
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form erkennt nun den Ausfall und schaltet inklusive IP-
Failover Adressen auf eine redundant vorgehaltene Einrichtung
um. Damit befinden sich aber plétzlich zwei Einrichtungen am
Netz, die beide die betroffenen logischen IP-Failover
Paketadressen auf Anforderung auf ihre eigene physikalische

MAC-Adresse aufldsen.

Damit ist es dem Zufall tUberlassen, ob ein vorgelagerter
Router zum Zeitpunkt des Zustellens einer Nachricht gerade
die ausgefallene Einrichtung oder die operable, ersatz-
geschaltete Einrichtung adressiert. Wenn also der ARP Modul
(Teil des IP Stack) der ausgefallenen Einrichtung noch ARP
requests beantworten kann und aufgrund anderer Gegebenheiten
eine Ersatzschaltung inklusive IP-Failover stattgefunden hat,
kann es zu einer gravierenden andauernden Kommunikations-
stérung und damit zum Funktionsverlust der Einrichtung kom-
men. Wenn in dieser Situation beide Einrichtungen einen ARP
request fUr eine IP-Failover Adresse empfangen, fir die eine
Ersatzschaltung stattgefunden hat, beantworten ihn beide.
Wenn nun die ausgefallene Einrichtung die ARP response
zufallig spater schickt als die operable ersatzgeschaltete
Einrichtung, speichern alle Kommunikationspartner und Router
des Netzes die MAC-Adresse der ausgefallenen Einrichtung als
die zugeh&rige MAC-Adresse zur IP-Failover Adresse, wenn sie
diese IP fail-over Adresse bereits aktuell auf eine MAC
Adresse aufgeldst haben, also zu der genannten Einrichtung
bereits Kommunikation besteht. Die IP-Nachrichten werden also
weiterhin an die ausgefallene Einrichtung geschickt statt an
die ersatzgeschaltete Einrichtung, die die Funktion der
ausgefallenen iUbernehmen sollte. In einem solchen Fall ist es
also nicht kontrollierbar, welche der beiden Einrichtungen
die IP-Nachrichten empfangt und inwieweilt sie noch bearbeitet
werden. Die Gefahr, dass Fehlfunktionen oder Funktionsverlust
eintreten oder eventuell sogar inkonsistente Daten entstehen,

ist sehr grob.
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Ein solches Szenario wird in der Fachliteratur auch als
»~Split brain™ Scenario bezeichnet und ist bei Hochverfiigbar-
keitsforderungen unbedingt zu vermeiden. Beim Stand der Tech-
nik ist zur Behandlung dieser Problematik eine separate Hard-
ware Einheit vorgesehen, die die einzelnen Plattformen einer
Redundanz Einheit (i.a. eines Redundanz Paares) auf IP-Ebene
iberwacht. Diese Hardware Einheit sorgt dafilir, dass nur dann
ein IP-Failover stattfindet, wenn die als ausgefallen er-
kannte Einrichtung oder Plattform auch keine ARP requests
mehr sendet/ beantwortet. Problematisch an dieser Losung ist,
dass das entsprechende Verfahren aufwendig und vergleichs-

weise langsam ist (im unglnstigen Fallen im Minutenbereich).

Der Erfindung liegt die Aufgabe zugrunde, einen Weg und eine
Vorrichtung aufzuzeigen, mit deren Hilfe das Auftreten und
die Auswirkungen von ,split brain“ Scenarien minimiert werden

konnen.

Die Erfindung wird ausgehend von den in den Oberbegriffen der
Patentanspriiche 1 und 10 angegebenen Merkmale durch die kenn-

zeichnenden Merkmale geldst.

Der Vorteil an der Erfindung ist im Adresshandling auf Appli-
kationsebene zu sehen. Die Beurteilung, ob eine Plattform
funktionsfahig ist oder durch eine IP-Failover Funktion er-
satzgeschaltet werden muss, wird auf Applikationsebene wvon
der Funktion der Fail-over Control aufgrund einer Mehrzahl
von Umgebungskriterien (Umgebungsparametern) bestimmt. Ein
Umgebungskriterium oder Umgebungsparameter kann die Verfig-
barkeit/ Nichtverfligbarkeit der Kommunikation zur redundanten
Einrichtung sein, die M&glichkeit der Kommunikation =zu
weiteren Einrichtungen, die die Ersatzschaltung steuern, die
Zugreifbarkeit zentraler Ressourcen, die fir die
ordnungsgemdfe Bearbeitung der Aufgaben der Einrichtung
notwendig sind. Die Fail-over Control sorgt dafiir, dass =zu
jeder Zeit die 2zwei redundanten Einrichtungen aus einer

Mehrzahl von redundanten Einrichtungen zugeordneten
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Umgebungskriterien nicht zugleich auf aktiven Betrieb, d. h.
Bereitstellung der IP fail-over Adressen eingestellt sein
kénnen. Erfindungsgemdfl besitzt die Fail-over Control
Funktionen in Jjeder der redundanten Einrichtungen mit IP
fail-over Adressen und 1lauft auf Applikationsebene als
ApplikationsprozeB oder Teil davon, der bei Jjedem vom ARP
Modul empfangenen ARP request befragt wird, ob eine ARP
response zu schicken ist. Es erfolgt also grundsadatzlich kein
unbedingtes ARP response auf einer unter der Ap-
plikationsebene befindlichen Ebene. Der ARP request wird
erfindungsgemdss davon abhdngig gemacht, ob insbesondere ein
vorgegebener Nachrichtenaustausch (Handshake) zwischen ARP
Modul und Failover Control auf Applikationsebene durchgefiihrt

werden kann.

Durch das Handshake Verfahren wird auch im Falle wvon nicht
mehr ausgefiihrten Applikationen einfach, sicher und zweifels-
frei erkannt, dass keine ARP requests beantwortet werden
dirfen. Damit kann eine redundante Einrichtung gemaB
Steuerung der Fail-over Control die IP fail-over Adressen
auch in diesem Falle ibernehmen, ohne dass die ausgefallene,
bzgl. der Applikationsebene nicht mehr funktionierende
Einrichtung die Adressumschaltung auf einem Level unterhalb
des Applikationslevels durch ungewollte ARP responses stort.
Es wird also eine Abhdngigkeit eingefiithrt zwischen einer Fail
over Control (FOC) in der Anwenderschicht und dem ARP Modul
auf der niedrigeren Schicht des IP-Stack. Diese stellt
sicher, dass bei beliebigen Ausfallszenarien der ARP Modul
logisch synchron zum Zustand der Faill over Control arbeitet
und er in der Lage 1ist, Jeweils die richtige Information
(Nachrichten zur IP-Failover Adresse an diese Plattform
schicken/ nicht schicken) ins Netz kommuniziert. Eine
externe Uberwachung der Plattform, die ilber die Fail over
Control auf Applikationsebene hinausgeht, wie dies beim Stand

der Technik der Fall ist, ist damit nicht erforderlich.
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Vorteilhafte Weiterbildungen der Erfindung sind in den Unter-

ansprichen angegeben.

So ist welterhin vorgesehen, die Zeitfenster fir unzuldssigen
Cache Inhalt durch freilaufende Adressaufldsungsnachrichten,
die =zusatzlich nach ARP Request oder als Folge empfangener
inkonsistenter Adressaufldsungen (ARP Request /Response,
Gratuitous ARP) aus der Applikationsebene ausgebracht werden,

zu verkiirzen.

Dariiber hinaus k&énnen HW-Mechanismen zum Riicksetzen der Ein-
richtung in der Weise genutzt werden, dass als erste Aktion
des automatischen Wiederanlaufs die paketbasierten Schnitt-
stellen deaktiviert werden, um das Zeitfenster fir mdgliche

Adresskonflikte nach SW-Problemen weiter zu reduzieren.

Schlieflich ist ein weiterer Vorteil der Erfindung darin =zu
sehen, dass ein Lauschen am Netz zum Zweck der Bediener-
alarmierung durchgefithrt wird im Falle dauerhafter Inkon-
sistenz zwischen dem durch die Fail-over Control vorgegebenen
Zustand einer der redundanten Einrichtungen und den im Netz

ausgetauschten Adressaufldsungen.

Durch Kombination aller voranstehend aufgezeigten Mechanismen

wird die héchste funktionale Verfiigbarkeit erreicht.

Die Erfindung wird im Folgenden anhand eines figlrlich darge-
stellten Ausfiihrungsbeispiels naher erldutert. Demgemdh wird
die Erfindung anhand zweier Plattformen (m = 2) beschrieben,

die an ein LAN angeschlossen sind.

Dabei sind unter Umgebungsparametern ZustandsgrdBlen des eige-
nen Systems oder fremder Systeme, Kommunikations- —-und Proto-
kollbeziehungen, Zugriffe auf abgesetzte Einheiten wie Daten-
basen zu verstehen. Bei vorliegendem Ausfiihrungsbeispiel soll
m = 2 gelten, was aber keinerlei Einschrd@nkung des Verfahrens

hinsichtlich einer beliebigen Anzahl von Einrichtungen sein
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soll. Die Einrichtungen sind als (Rechner) Plattformen
ausgebildet. Ferner kann im Netz ein Network Management NM

vorgesehen sein.

Im fehlerfreien Betrieb sind alle m = 2 Plattformen aktiviert
und alle Prozesse verfliigbar. Jede der Plattformen P1fl, P1lf2
hat mindestens eine paketbasierte Schnittstelle und ist in
der Lage, eine Mehrzahl von Failover Adressen mit einer
definierten Funktionalitat zu bedienen. Die beiden Platt-
formen bilden folglich eine Menge redundanter Einrichtungen
im Hinblick auf die genannten Failover Adressen und die fiir

sie zu erbringende Funktionalitat.

Ein Umgebungsparameter wird zu jeder Zeit fir genau eine der
beiden Plattformen gesetzt ist und fir die restliche Platt-
form(en) nicht gesetzt. GemdB vorliegendem Ausfiihrungs-
beispiel soll der Umgebungsparameter die Betriebszustande
act/ standby sein. Ist der Umgebungsparameter fiir eine der
beiden Plattformen gesetzt, so soll diese die Kommunikation
iber die Failover Adressen und die gewiinschte Verarbeitungs-
funktion bereitstellen. Ist das Umgebungskriterium fiir eine
Plattform nicht gesetzt, soll diese die Failover Adressen
nicht bereitstellen. Durch externe Steuerung werden die
Umgebungsparameter in der beschriebenen Art zur Verfiigung
gestellt. Aus Grinden der Einfachheit wird im folgenden eine
Plattform mit gesetztem Umgebungsparameter als aktiv (act)
bzgl. der Fail over Adressen, eine ohne gesetzten Umgebungs-
parameter als standby (stb) bzgl. der Failover Adressen be-
zeichnet. Es ist hierbei insbesondere ausgeschlossen, dass
ein Umgebungsparameter dauerhaft fiir mehr als eine Plattform
auf aktiv gesetzt ist. Gemal der Figur gibt es auf jeder der
beiden Plattformen P1fl, P1lf2 einen Applikationsprozess ,Fail
over Control“ FOC, der eine Schnittstelle zu einem Modul ARP
der Plattform aufweist und die Information besitzt, ob sich
die Einrichtung beziiglich der Failover Adressen im Zustand

,act™ oder ,stb™ befindet.
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Der Zustand “act"“ bedeutet dabei, dass die Plattform die Fail
over Adressen bedient. Ein vorgelagerter Router muss Nach-
richten mit diesen 1logischen Paketadressen zu dieser
Plattform senden. Daher beantwortet der ARP Modul dieser Ein-
richtung die =zugehoérigen Adressaufldsungsanforderungen (ARP
requests). Der Zustand ™“Stb“ bedeutet hingegen, dass die
Plattform die Failover Adresse nicht bedient. Ein vorgelager-
ter Router darf ©Nachrichten mit diesen 1logischen Paket-
adressen nicht zu dieser Einrichtung senden. Der ARP Modul
dieser Einrichtung beantwortet die zugehdrigen ARP requests

daher nicht.

Der ARP Modul teilt der Fail Over Control FOC mit, dass ein
ARP request empfangen wurde. Ein ARP request wird nur quit-
tiert, falls die Fail Over Control FOC einer Einrichtung
dies explizit erlaubt. Damit werden ARP Requests de facto
nicht {iber eine low level Funktion des IOP stacks oder des
Betriebssystems autark beantwortet, sondern aus der Applika-
tionsebene heraus. Ein Ausfall oder Hangenbleiben der Appli-
kationsebene der Plattform fihrt folglich dazu, dass die Fail
Over Control FOC dieser Einrichtung auch nicht mehr verfiigbar
ist, womit nachfolgend eintreffende ARP requests nicht mehr
beantwortet werden. ARP requests werden dann nicht beant-
wortet, wenn entweder die Fail over Control FOC dies fiir
richtig hdlt oder wenn die Kommunikation des ARP Moduls mit
der Fail over Control gestdrt ist. Die Fail over Control FOC
beantwortet ARP Requests insbesondere dann nicht, wenn die
Einrichtung im Zustand stb ist. Ein Hangenbleiben auf Appli-
kationsebene fihrt zur Abschaltung des ARP Handlings der

betroffenen Einrichtung.

Durch diese innerhalb der Plattform erfolgte Verlagerung des
Quittierens von ARP Requests auf die Applikationsebene, d. h.
aus einem Anwenderprozess der Plattform heraus, wird vermie-
den, dass die ARP-Funktion noch aktiv ist, obwohl der Appli-

kationslevel nicht mehr funktionstiichtig ist. (Letzteres
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konnte zum Ersatzschalten der Einrichtung dienen, also der
Veradanderung des Umgebungsparameters der ungestdrten redun-
danten Einrichtung auf aktiv). Sollte es dennoch zum Split
Brain Effekt kommen, so wird die Auswirkung optional durch

folgende MaBnahme eingeschrankt:

Erhdlt eine beziiglich der Failover Adresse aktive Plattform
einen ARP Request, so beantwortet sie diesen, geht aber davon
aus, dass weitere Plattformen unberechtigterweise ebenfalls
die IP- Failover Adresse beanspruchen k&énnten. Also sendet
sie vorsorglich nach gewissem zeitlichem Abstand der Quittung
auf den ARP Request mindestens ein Gratuitous ARP zur Auf-
16sung der Absenderadresse sicherheitshalber hinterher. Dies
erfolgt auf Initiative der Fail over Control aus der Appli-
kationsebene der Einrichtung heraus. Damit kann ein falsch-
lich bestehender ARP Cache Inhalt eines Kommunikationspart-
ners am Netz oder eines vorgelagerten Routers schnell korri-
glert werden, so dass die Zeitfenster, in denen wegen des
Split brain Effektes unrichtige Cache Inhalte vorhanden sein

kébnnen, extrem verkirzt werden.

Bleiben ARP Requests aus, so wird gratuitious ARP vorsorglich
zyklisch in gewissem Mindestabstand generiert. Dies erfolgt
ebenfalls auf Initiative der Fail over Control aus der
Applkationsebene der Einrichtung heraus. Auch fiur diesen
Fall ist eine Schnittstelle zwischen Fail Over Control FOC
auf Applikationslevel und dem ARP Modul erforderlich. Jeder
ARP Request wird notifiziert wund fihrt zusdtzlich oder
alternativ zum aus dem Applikationslevel angereiztem

eventuell mehrfach ausgebrachten Gratuitous ARP.

Eine derartige Vorgehensweise 1ist immer dann vorteilhaft,
wenn die Umgebungsparameter durch unterschiedliche Laufzeiten
in den beteiligten Plattformen kurzzeitig inkonsistent sein
kénnen. Ist also z. B. im Rahmen einer routinemdBigen oder
manuellen Umschaltung die aktivierte Plattform bereits aktiv,

wohingegen die zu deaktivierende Plattform noch nicht deakti-
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viert wurde, und kommt es in diesem Zeitfenster zu einem ARP
Request eines vorgeschalteten Routers, so antworten beide.
Bei symmetrischer Implementierung werden beide dann auch ein
zeitverzdgertes Gratuitous ARP nachsetzen wollen. Durch den
Zeitversatz wird die Anderung des Umgebungskriteriums die
abzuschaltende Plattform mit hoher Wahrscheinlichkeit vor dem
Ausbringen des zusatzlichen Gratuitous ARPs erreichen, so
dass dies seitens der abzuschaltenden Plattform unterbleibt,
und die u. U. inkorrekte Adressaufldsung von der aktivierten

Plattform korrigiert wird.

Optional kann zusadtzlich zu dieser Vorgehensweise eine HW-
Uberwachung der Plattform auf der Applikationsebene erfolgen.
Dies hat zur Folge, dass ein Hangenbleiben der Plattform oder
der Fail-over Control dieser Plattform wegen SW-Defekt oder
Uberlastung schnell erkannt werden kann und zu dem durch HW-
Mechanismen bewirkten Wiederanlauf der Plattform oder von
Teilen der Plattform fihrt, im Rahmen dessen ggf. auch die
paketbasierten Schnittstellen als erste Aktion deaktiviert
bzw. zurlickgesetzt werden. Mit dem Anlauf einer ehemals fir
eine Paketadresse aktiven Plattform werden sich die Umge-
bungsparameter derart veradndern, dass eine der weiteren vor-
gesehenen Plattformen deren Funktionen ibernimmt wund so
liickenlose Verfiigbarkeit der von der Plattform gebotenen
Funktionalitdt gewdhrleistet. Die HW-Uberwachung setzt das

Vorhandensein entsprechender HW-Funktionen voraus.

In einer weiteren Ausgestaltung der Erfindung ist wvorgesehen,
dass eine Plattform ihre IP-Failover Adressen deaktiviert,
falls sie den dauerhaften Verlust der Zugreifbarkeit der
Umgebungsparameter feststellt. Sie geht in diesem Falle davon
aus, dass hiermit die Umgebungsparameter einer weiteren
Plattformen derart eingestellt werden, dass diese fortan die
genannten IP fail-over Adressen bedienen wird und damit keine
eigene Interaktion bzgl. dieser Failover Adressen zu
ungewollten Stdérungen und Fehlfunktionen fiihren wiirde. Die

Ressourcenverfiigbarkeit (z. B. interne Ressourcen fiir Verar-
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beitung oder die ungestdrte Kommunikation mit welteren ex-
ternen Verarbeitungsinstanzen) gehen in den Umgebungspara-

meter mit ein.

Befinden sich Plattformen zur alternativen Bedienung einer
Failover Adresse am gleichen Netz, so kann jede Plattform
durch Lauschen am Netz die Quittungen auf ARP-Requests und
die Gratuitous ARPs weiterer Plattformen vom ARP Modul in
die Fail over Control FOC iUbertragen bekommen. Die Fail over
Control instruiert hierzu den ARP Modul, alle ARP Responses,
die ja nicht als Broadcast Nachrichten gesendet werden, und
alle ARP Requests und gratuitous ARPs die im Broadcast Mode
verschickt werden und zur Adressaufldsung herangezogen werden
der Fail Over Control dann zuzustellen, wenn die von der Fail
Over Control bedienten IP-Failover Adressen hierbei eine

andere als die Aufldsung auf die eigene MAC-Adresse erfahren.

Hiermit kann die Fail over Control optional die Konsistenz
der Inhalte mit dem eigenen Umgebungsparameter Uberpriifen.
Dies bedeutet, dass auf diesem Wege festgestellt werden kann,
welche weitere Plattform sich zu einer Zeit fir die Failover
Adresse =zustdndig fihlt. Die beziiglich der Adresse aktive
Plattform kann die physikalische Adresse einer unberechtigt
zugreifenden weiteren Plattform damit zum Alarmierungszwecke
ausgeben und Gratuitous ARPs zur Korrektur ausbringen. Eine
beziiglich der Adresse inaktive Plattform oder eine beliebige
weitere Plattform am Netz kann damit die an einer split brain
Situation beteiligten Plattformen erkennen und den Bediener
alarmieren. Eine beziiglich der Adresse inaktive Plattform
kann den eigenen Umgebungsparameter gegen die Adressaufldsung
im Netz auf Konsistenz prifen und ebenfalls den Bediener
alarmieren. Durch die Alarmierung und den als letztes Mittel
anzusehenden Bedienereingriff wird die Zeitdauer eines
méglichen Adresskonflikts weiter verkiirzt und die
Verflugbarkeit der zur Verfiigung gestellten Funktion weiter
erhdéht.
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Patentanspriche

1. Verfahren zur Zuordnung von logischen Adressen zu physika-
lischen Adressen einer Mehrzahl von Einrichtungen, die mit-
einander in Wirkverbindung stehen und die jeweils einen auf
Protokollebene arbeitenden Modul (ARP) aufweisen, mit dessen
Hilfe eine Zuordnung der logischen zu den physikalischen
Adressen von Kommunikationspartnern vorgenommen wird, indem
vom Modul eine Anfragenachricht (ARP Request) eines Kommuni-
kationspartners empfangen und von einer der Einrichtungen mit
ihrer physikalischen Adresse quittiert (ARP Response) wird,
dadurch gekennzeichnet,

dass eine Kommunikationsbeziehung zwischen einer auf Appli-
kationsebene arbeitenden Umschaltesteuerfunktion (FOC) und
dem auf Protokollebene arbeitenden Modul (ARP) bereitgestellt
wird, Uber die eine Verlagerung des Quittierens einer An-
fragenachricht (ARP request) mit der physikalischen Adresse

auf Applikationsebene vorgenommen wird.

2. Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass nach einem vorgegebenen zeitlichen Abstand, nachdem die
korrekte physikalische Adresse (ARP Response) uber die Appli-
kationsebene quittiert wurde, erneut mindestens eine auf
Applikationsebene durch die Umschaltesteuerfunktion (FOC)
initiierte Nachricht zur Zuordnung der physikalischen Adresse
zu den logischen Adressen (Gratuitous ARP) freilaufend diber

den Modul (ARP) an alle Kommunikationspartner gesendet wird.

3. Verfahren nach Anspruch 1 oder 2,

dadurch gekennzeichnet,

dass wahlweise zusdtzlich eine HW-Uberwachung der Verfigbar-
keit der Applikationsebene der Einrichtungen oder der Verfiig-
barkeit der Umschaltesteuerfunktion der Einrichtungen vorge-
sehen 1ist, deren Ansprechen zu MabBnahmen des Wiederanlaufs

der nichtverfigbaren Teile der Einrichtung fihrt.
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4. Verfahren nach Anspruch 1 bis 3,

dadurch gekennzeichnet,

dass die Umschaltesteuerfunktion (FOC) einer Einrichtung zur
Entscheidung, ob eine Anfragenachricht (ARP request) beant-
wortet wird, einen oder eine Mehrzahl von Umgebungsparameter

heranzieht.

5. Verfahren nach Anspruch 1 bis 4,

dadurch gekennzeichnet,

dass die logischen Adressen wenigstens einer der Einricht-
ungen deaktiviert werden, falls ein dauerhafter Verlust der

Zugreifbarkeit der Umgebungsparameter festgestellt wird.

6. Verfahren nach einem der vorstehenden Anspriiche,

dadurch gekennzeichnet,

dass eine der Einrichtungen zur alternativen Bedienung einer
logischen Adresse durch Lauschen am Netz die Nachrichten zur
Zuordnung von logischen und physikalischen Adressen (ARP
response, gratuitous ARP) der weiteren Einrichtungen in die

Umschaltesteuervorrichtung (FOC) ubertragen bekommen.

7. Verfahren nach Anspruch 5,

dadurch gekennzeichnet,

dass die empfangenen Adresszuordnungen gegen die Umgebungs-
parameter plausibilisiert werden und eine Alarmierung des Be-
dieners iber eine Network Management Funktion unter Ausgabe

von Fehlerindizien erfolgt.

8. Verfahren nach einem der vorstehenden Anspriiche,
dadurch gekennzeichnet,
dass die logische Adresse als IP-Failover Adresse ausgebildet

ist.

9. Verfahren nach einem der vorstehenden Anspriiche,
dadurch gekennzeichnet,
dass die physikalische Adresse als MAC-Adresse ausgebildet

ist.
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10. Vorrichtung zum Umschalten zwischen wenigstens zwei re-
dundanten Einrichtungen,

dadurch gekennzeichnet,

dass eine Kommunikationsbeziehung zwischen einer auf Applika-
tionsebene arbeitenden Umschaltesteuervorrichtung (FOC) und
dem auf Protokollebene arbeitenden Modul (ARP) bereitgestellt
ist, Uber die die Verfigbarkeit von logischen Adressen unter
einer physikalischen Adresse einer Einrichtung davon abhadngig
gemacht wird, ob ein Nachrichtenaustausch (Handshake) zwi-
schen der auf Applikationsebene arbeitenden Umschaltesteuer-
vorrichtung (FOC) und dem auf Protokollebene arbeitenden Mo-

dul (ARP) durchgefiihrt werden kann.
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