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DESCRIPCION
Sistema y método de cognicidn de datos que incorpora protecciéon de seguridad auténoma
Referencia cruzada a solicitudes relacionadas

[0001] Esta solicitud es una solicitud de continuacidn parcial de la solicitud de patente de EE. UU. en tramite junto
con la presente con nimero de serie 11/968.509 presentada el 2 de enero de 2008, que es una solicitud de
continuacién parcial de la solicitud de patente de EE. UU. con nimero de serie 11/281.198 presentada el 16 de
noviembre de 2005, que esta abandonada en la actualidad, que era una solicitud de continuacién de la solicitud de
patente de EE. UU. con nimero de serie 10/056.246 presentada el 24 de enero de 2002, que estd abandonada en la
actualidad, que era una solicitud de continuacién parcial de la solicitud de patente de EE. UU. con nimero de serie
09/293.041 presentada el 16 de abril de 1999, que es en la actualidad la patente de EE. UU. con numero 6.359.970,
que reivindica el beneficio de la prioridad de la solicitud provisional de EE. UU. con nimero de serie 60.103.653,
presentada el 9 de octubre de 1998 y la solicitud provisional de EE. UU. con nimero de serie 60/096.594 presentada
el 14 de agosto de 1998, y se hace referencia por la presente a las divulgaciones de todas ellas.

Aviso de derechos de autor
[0002] Este documento de patente contiene informacién y material sujetos a protecciéon de derechos de autor.
Campo de la invencién

[0003] Los aspectos de la presente invencién se refieren en general a un sistema y a una metodologia para la
cognicidén de datos que incorpora proteccion de seguridad auténoma. Mas particularmente, la invencién se refiere a
datos cognitivos de sistema y metodologia que realizan anélisis, se autogestionan, aseguran su entorno, evallan
comportamiento, detectan problemas de seguridad, se adaptan, alertan al creador de una situacién urgente y
proporcionan trazabilidad.

Antecedentes de la invencion

[0004] La sociedad se ve bombardeada por ciberdelincuencia maliciosa. El robo de datos personales y corporativos,
asi como la alteracién de datos, plagan nuestra dependencia de la tecnologia informatica. La Unidad de Negocio de
Seguridad y Documentos Inteligentes de EE. UU. informé que se calcula que 13,3 personas son victimas de fraude
documental y de identidad cada 60 segundos, con casi siete millones de victimas al afio. Las redes robot y los piratas
informaticos comprometen las redes para robar datos. La ciberdelincuencia es dificil de rastrear. Un delincuente
informatico puede usar ordenadores de cibercafés abiertos, moviéndose de un servidor a otro, cambiando de
proveedor de Internet, usando informacién falsa para inscribirse, y puede robar el servicio de puntos de acceso
inaldmbrico no seguros.

[0005] Una vez se ha penetrado en las redes, los medios de seguridad para proteger datos tales como cifrado,
protocolos de seguridad, acceso a datos y esquemas de autenticacidn no son suficientes. Estd ampliamente aceptado
que el cifrado de discos protege datos sensibles cuando se produce una apropiacién indebida. Sin embargo,
investigadores de la Universidad de Princeton mostraron que, incluso cuando se cifran, los datos pueden leerse
facilmente sin necesidad de acceso fisico al ordenador. La lucha contra la ciberdelincuencia y el ciberterrorismo
supone una honda preocupacidén entre los funcionarios federales, que se preguntan "cuando nuestras redes son
atacadas y quedan inutilizadas, jcémo recuperamos el acceso a nuestros datos?". Solo el Pentagono registré 1.300
intrusiones con éxito en 2005. Piratas informéticos chinos penetraron en ordenadores del Departamento de Estado de
EE. UU., cientos de los cuales tuvieron que sustituirse o ponerse sin conexion durante meses.

[0006] Los sistemas informéticos de empresa son protegidos por multiples capas de seguridad que incluyen el
cifrado de datos, la gestion de derechos digitales (DRM) y la gestibn de derechos empresariales (ERM). Estas
soluciones centradas en el servidor requieren una infraestructura de gestién de acceso tal como una comunicacion de
servidor empresarial o de licencias para autorizar el acceso a datos. Sin embargo, una conducta inapropiada de los
empleados y acciones no deliberadas, como errores y omisiones, son la mayor causa de vulneraciones de seguridad
de datos. La actividad delictiva puede tener lugar, y tiene lugar de hecho, dentro de empresas y organismos. Un
delincuente tiene un acceso facil mas alla de las medidas de seguridad en vigor. Los robos de portatiles recientes y
de alta repercusion mediatica por integrantes de la propia organizacién incluyen un ordenador de la Administracién de
Veteranos que contenia informacién acerca de 26 millones de veteranos y un portétil de la Universidad de California-
Berkeley con datos de mas de 98.000 alumnos de posgrado, asi como otros.

[0007] Ademaés, las incidencias de emergencia que requieran que personal de primera intervencidn y otras agencias
gubernamentales resuelvan un incidente a nivel nacional como se define en el Sistema de Gestién de Incidentes
Nacionales (NIMS) del Departamento de Seguridad Nacional de EE. UU., pueden requerir el uso de datos clasificados.
Las preocupaciones en el apoyo al NIMS son la pérdida de control de instanciaciones de datos clasificados que se
compartieron durante el incidente.
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[0008] Los documentos inteligentes son documentos electrénicos interactivos que suelen requerir acceso a un
servidor web o de red. La dependencia de la red hace que estas soluciones sean vulnerables a vulneraciones de
seguridad. Dado que, incluso si el usuario esta autorizado a acceder a los datos, puede que los datos no estén auln
protegidos. Tras abrir los datos o el documento, el entorno informatico en el que se abriran estos puede no ser seguro.
Este sistema sigue dependiendo de la seguridad de red y de software de terceros, tal como protectores antivirus,
proteccioén antispyware y de cortafuegos. Los piratas informaticos podrian vulnerar la red, las soluciones de terceros
podrian no detectar la Ultima ciberamenaza o el usuario podria no tener la Ultima actualizacién de seguridad.

[0009] Es muy deseable proporcionar a los usuarios la capacidad de limitar su exposicién a la ciberdelincuencia y a
las vulneraciones de datos, y proteger los datos en donde, incluso si un delincuente tiene éxito en superar las barreras
de seguridad de red y obtiene una instanciacién de los datos, serd en vano. En lugar de depender de recursos externos
en arquitecturas centradas en servidores de aplicaciones, existe la necesidad de que los propios datos sean
inteligentes y auténomos. Los propios datos necesitan evaluar su situaciéon y emplear cognicién para avanzar a nuevos
grados de seguridad y capacidades. Existe la necesidad de que los datos evallen y configuren su entorno antes de
que se abran, analicen comportamientos, realicen anélisis de relaciones de datos con datos y emprendan las medidas
necesarias para la autoproteccién, autodestruccién y, en determinadas circunstancias, informen de vuelta a su creador.
Si los propios datos saben quiénes son, en dénde estan y cémo deberian interaccionar, estos pueden configurar y
supervisar el entorno informético para soportar sus propias necesidades. Existe una fuerte necesidad de datos que
posean cognicién y este nivel de seguridad. Los datos capaces de "pensar por si mismos" y razonar basandose en su
situacién podrian hacer avanzar en gran medida la seguridad de datos y volverse un obstaculo importante para la
ciberdelincuencia y el ciberterrorismo. El documento WO0125870A2 es parte de la técnica anterior.

Sumario de la invencién

[0010] En consecuencia, un objeto de la presente invencién consiste en proporcionar un sistema y método para que
los datos cognitivos tomen decisiones de forma autbnoma y no dependan de recursos de red, Internet o servidores
para analizar y controlar el entorno en el que residen los mismos, con lo que los datos se autoprotegen, se
autogestionan y, si es necesario, alertan al creador de datos y se autodestruyen.

[0011] Otro objeto de la presente invencién es proporcionar seguridad de datos auténoma, cortando la dependencia
de soluciones centradas en la red, la administracién de sistemas, la gestiéon de redes y el creador para asegurar que
el entorno est4 libre de condiciones inseguras antes de acceder a los datos. Incrustar seguridad auténoma en los
propios datos mitiga las potenciales incidencias de seguridad y errores humanos.

[0012] Otro objeto de la presente invencién es proporcionar un método y sistema para limitar la exposicién del
creador a vulneraciones de datos no deseables y actividades cibernéticas maliciosas que impliquen robo o medios
poco escrupulosos de obtencién de datos implementando un nuevo medio de seguridad de procesamiento de datos
en donde puede incrustarse seguridad auténoma en datos que comprenden documentos digitales, bases de datos
digitales, archivos de datos digitales, medios digitales y multimedios digitales.

[0013] Otro objeto de la presente invencién es proporcionar un método y sistema en donde solo existan
instanciaciones de datos de las que el creador sea consciente. Por lo tanto, el creador conserva control de sus datos.

[0014] Otro objeto de la presente invencidn es retirar el acceso directo a datos altamente sensibles mediante la
sustitucién de campos de etiqueta significativos, quitando de este modo los datos altamente sensibles para proteger
los mismos adicionalmente frente a vulneraciones y manipulacién errénea.

[0015] Otro objeto de la presente invencién es proporcionar un método y sistema para el comportamiento de
interrelaciones de datos con datos en donde estos datos pueden analizar y razonar entre si posibilitando anélisis,
céalculos y evaluaciones, realizando de este modo analisis situacionales inteligentes, haciendo determinaciones
condicionales y presentando conclusiones de datos de orden superior.

[0016] Otro objeto de la presente invencién es crear un motor de cognicién que posibilite un fundamento para la
inteligencia, la adaptabilidad y el razonamiento de datos.

[0017] Otro objeto de la presente invencién es proporcionar un método y sistema en donde se alerta al creador de
una situacién urgente o de emergencia en donde sus datos estan comprometidos y/o se han obtenido de forma
maliciosa. Esta alerta podria resolver infracciones graves posibilitando que el creador responda inmediatamente para
proteger su privacidad frente a situaciones tales como robo de identidad a través de la apropiacién indebida de datos.

[0018] Un objeto més de la invencion es proporcionar una metodologia y sistema en el que datos se autogestionan
y se autocontrolan dependiendo del nivel de seguridad que necesiten los datos, las evaluaciones de comportamiento
que realizan los datos, la hora del dia, la frecuencia con la que se accede, la edad, la duracién de acceso, el nivel de
seguridad y/o sensibilidad y atributos de campo de datos de los datos particulares creados de acuerdo con las
preferencias de creador.
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[0019] En una forma de realizacién de la presente invencién, un método y sistema protege ventajosamente la
exposicidén del usuario a actividad no deseada y maliciosa empleando mecanismos de control avanzados
implementados como una capacidad de procesamiento de datos incrustada. La metodologia y sistema de datos
cognitivos permite que el creador tome proactivamente el control de quién, cdmo, cuando y si otra parte puede poseer
sus datos. Ventajosamente, la metodologia divulgada transforma datos desde un archivo pasivo que puede ser
obtenido, comprometido y usado indebidamente por cualquiera a una instanciacién de datos cognitivos que posee
control de entorno y autogestiéon ofreciendo al creador proteccion, seguridad y anélisis avanzados. Tras asociar el
creador palabras clave, aspectos clave y/o elementos clave del cuerpo de datos con etiquetas y/o funciones, éstos
pueden aprovecharse para realizar analisis. Esta capacidad puede personalizar datos cognitivos segun las prioridades
y necesidades del creador para mantener privados los datos sensibles. También proporciona medios inteligentes para
una configuracién singular del entorno basandose en requisitos de seguridad de datos, para autoproteger mientras
esta en uso. Los datos cognitivos se gestionan y se controlan dependiendo del entorno, el estado, la seguridad, la
confianza y el nivel de inteligencia de la instanciaciéon de datos cognitivos particular. Los datos pueden realizar analisis
de comportamiento para soportar sus necesidades y las de su creador o usuario. Se capacita al creador para tomar el
control sobre y limitar el acceso a sus datos sensibles privados. También se implementa inteligencia artificial para
crear una capacidad de cogniciéon de datos adaptativa.

[0020] Se divulga un método y sistema para la creacién y el procesamiento de datos cognitivos. En una forma de
realizacién, el sistema es un marco que comprende un motor de cognicidén, una estructura de datos cognitivos y
procesos de soporte en un entorno computacional tal como un ordenador. Las preferencias de creador se seleccionan
de entre una pluralidad de niveles de cognicidén y seguridad, controles de acceso y gestién de datos y permisos tras la
creacion de datos cognitivos. Se usa un quitador de datos para extraer y cifrar datos altamente sensibles que pueden
representarse con etiquetas de campo de datos asociadas. Las etiquetas de campos de datos asociadas y otras
caracteristicas de datos pueden aprovecharse para realizar analisis de evaluacién y comportamiento de datos con
datos. El método incluye supervisar el entorno computacional para detectar un cambio de estado en una instanciacién
de datos cognitivos, determinar quién creé originalmente los datos, si el usuario actual es el creador y si se permite al
usuario poseer la instanciacién de datos cognitivos. Si se permite la instanciacién, se determinan los requisitos de
seguridad. Entonces, el entorno se configura en consecuencia, concediendo por Ultimo al usuario actual acceso a los
datos dependiendo de los controles y limitaciones del creador. Si no se permite la instanciacién, los datos cognitivos
realizan un autoanalisis y una autogestion que comprende el nivel de inseguridad, el anélisis de comportamiento, el
analisis de datos con datos y la autodestruccién de los datos. Cuando los datos cognitivos detectan una apropiacién
indebida, alertan al creador comprendiendo la identidad del delincuente y su entorno posibilitando al creador un control
remoto de los datos cognitivos incluso después de una situacién de vulneracién. La invencion es como se define en
las reivindicaciones adjuntas.

Breve descripcién de los dibujos

[0021] Las caracteristicas de la invencién que se creen novedosas se exponen especificamente en las
reivindicaciones adjuntas. Sin embargo, la invencidén propiamente dicha, tanto en cuanto a su estructura como a su
método de funcionamiento, puede entenderse mejor haciendo referencia a la siguiente descripcién y a los dibujos
adjuntos.

La figura 1 es un diagrama de bloques funcionales que muestra la relacién global del sistema y el método de datos
cognitivos divulgado en relacién con entornos en los que reside este.

La figura 2 es un diagrama de bloques funcionales que muestra los elementos basicos del marco de datos
coghitivos.

La figura 3 es un diagrama de flujo del proceso de nivel de seguridad de procesador de datos cognitivos.

La figura 4 es un diagrama de flujo del proceso de nivel de inteligencia de procesador de datos cognitivos.

La figura 5 es el diagrama de flujo del proceso de acceso a datos de procesador de datos cognitivos.

Las figuras 6 y 7 son los diagramas de flujo para el proceso de estructura de datos.

La figura 8 es el diagrama de flujo del proceso quitador de datos.

La figura 9 es el diagrama de flujo del proceso de entorno de la instanciacién de datos cognitivos actual.

La figura 10 representa el diagrama de bloques funcionales de agente inteligente mostrando los componentes
globales de una estructura de agente inteligente sencilla.

La figura 11 es un diagrama de bloques del sistema de mdultiples agentes de datos cognitivos que representa los
componentes y sus relaciones.

La figura 12 es el diagrama de flujo del agente inteligente observador.

La figura 13 es el diagrama de flujo del agente inteligente aprobador para el precepto de agente observador.

La figura 14 es el diagrama de flujo del agente inteligente aprobador de creador para el precepto de agente delator.
La figura 15 es el diagrama de flujo para el agente inteligente delator del precepto de aprobador.

La figura 16 es el diagrama de flujo para el agente inteligente delator del precepto de salud.

La figura 17 es el diagrama de flujo para el agente inteligente de salud de los preceptos de agente delator, agente
aprobador y agente rastreador.

La figura 18 es el diagrama de flujo para el agente inteligente rastreador del precepto de observador.

La figura 19 es el diagrama de flujo para el diagrama de flujo de agente inteligente de comportamiento para la
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ubicacién de empresa.

La figura 20 es la representacién gréafica de las funciones de pertenencia de horario de trabajo.

La figura 21 es la representacidn gréfica de las funciones de pertenencia de entorno remoto.

La figura 22 es la representacién gréafica de las funciones de pertenencia de uso de historia.

La figura 23 es el diagrama de flujo del procesamiento de inferencia difusa.

La figura 24 es un diagrama de bloques de recursos de hardware necesarios para soportar el sistema y método de
datos cognitivos divulgado. La implementacién del hardware puede ser o bien una unidad autbnoma que interactta
con funciones externas del dispositivo o0 un elemento/conjunto de caracteristicas integrado.

Descripcion detallada de la invencién

[0022] La presente invencién incluye un sistema y método de datos cognitivos que posibilita que el creador de datos
sensibles y privados mantenga el control incluso después de una vulneracién intrusiva y una actividad maliciosa. Esta
invencién ofrece privacidad de datos, seguridad y proteccidn al creador. Ventajosamente, los sistemas y métodos de
la presente invencién posibilitan a los consumidores recuperar el control de sus datos almacenados digitalmente,
logrando privacidad y seguridad de datos autbnoma a un nuevo nivel incrustando estas capacidades habilitantes.
Junto con estas ventajas, el creador de los datos puede incrustar preferencias proactivas para la gestiéon de datos y
ser alertado de que otra parte adquiera sus datos y del estado de dichos datos. El creador puede indicar si dichos
datos deberian autodestruirse, eliminando de este modo la instanciacidén de los datos objeto de apropiacién indebida.
Esta capacidad posibilita que el creador mantenga el control remoto de sus datos. Esta invencién proporciona a los
usuarios medios retroactivos tras el evento de una vulneracién de datos o ciberataque.

[0023] Solo para fines de ilustracién, y para no limitar la generalidad, el sistema y método de datos cognitivos se
explicara con referencia a su uso en un entorno informatico digital. Las expresiones datos cognitivos y datos
inteligentes son equivalentes y pueden intercambiarse en el presente documento. Los estados, el marco, la creacién,
la gestién de datos y entornos y el procesamiento de datos cognitivos comprenden un ejemplo de esta aplicacién. El
sistema y método de datos cognitivos incluye una légica de control automatizada que integra de forma inteligente las
funciones de control y gestién de datos, brindando un sistema proactivo con preferencias de control de usuario y
cognicidén de datos incrustadas. Este sistema y método de datos cognitivos posee datos que pueden estar en uno de
al menos tres estados:

+ Estado activo o "atento" en donde los datos se estan usando, creando, manipulando, abriendo, modificando,
copiando, etc.

+ Estado latente o "en reposo" en donde los datos no estan en uso (por ejemplo, los datos estan almacenados en
medios digitales).

+ Estado en movimiento en donde esta teniendo lugar la transmisién de los datos. El estado en movimiento puede
considerarse un tipo de estado "atento" debido a que los datos cognitivos son conscientes de este evento.

[0024] EI sistema y método de datos cognitivos puede existir en una pluralidad de entornos o dominios. Mas
particularmente, la figura 1 es un diagrama de bloques funcionales que muestra la relacién global del sistema 100 y
método de datos cognitivos divulgado en relacién con entornos o dominios en los que pueden residir y funcionar los
datos cognitivos. Los datos pueden existir en un entorno de creador 101, que es el entorno del que proceden los datos
(es decir, la instanciacién original). Los datos también pueden residir en el entorno de red 102 (por ejemplo, un servidor
de red o Internet). Los datos pueden residir en un entorno de almacenamiento 103 (por ejemplo, medios de
almacenamiento, discos duros, DVD, CD-ROM, unidades de disco, memorias USB, etc.). Puede accederse a este
entorno de almacenamiento 103 o bien a través del entorno de creador 101 directamente (es decir, la comunicacién
de puerto de dispositivo de medios con el puerto de entorno de creador a través de hardware o de forma inalambrica)
o bien indirectamente a través de un entorno de red 102 (por ejemplo, un servidor de red local o residiendo de forma
remota a través de recursos de Internet). Por dltimo, los datos pueden residir en el entorno 104 de una parte de
recepcidn tal como un ordenador de la parte de recepcién. Los datos pueden recibirse en el entorno de receptor 104
a través de unos medios de un entorno de almacenamiento 103 o a través de unos medios de un entorno de red 102.

[0025] En la figura 2 se representa un marco de datos cognitivos 200. Este marco 200 comprende un procesador de
datos cognitivos 201 que posibilita el procesamiento, creacién, cognicién y control global de datos cognitivos. El marco
de datos cognitivos 200 comprende también un procesador de entorno 202 para configurar, asegurar y controlar
recursos de entorno tras un cambio de "estado” de los datos cognitivos. El procesador de entorno 202 configura y
controla los puertos, dispositivos, recursos y procesos 203. Las preferencias de creador y los recursos necesarios para
crear, soportar y procesar datos cognitivos se proporcionan y se almacenan en los recursos y repositorio de memoria
de datos cognitivos 204 del entorno. El procesador de datos cognitivos 201 accede al procesador de estructura de
datos 205 para crear y acceder a datos cognitivos.

[0026] Como un ejemplo de procesamiento funcional, supéngase que un usuario de un entorno decide acceder a
Internet mientras esté activo un archivo de datos cognitivos de nivel de seguridad alto; el procesador de entorno 202
cerraria entonces el archivo de datos cognitivos de seguridad alta, abriria los puertos y activaria los procesos 203
necesarios para que el usuario acceda a Internet. A la inversa, estos puertos se cerrarian para reabrir el archivo de
datos cognitivos. Adicionalmente, los recursos y repositorio de datos cognitivos 204 pueden comprender informacién
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de registro, instanciaciones de agentes inteligentes (Al) que van a usarse y/o asociarse con datos cognitivos, datos
quitados (es decir, elementos de datos o campos extraidos o quitados del cuerpo principal de un archivo de datos
cognitivos), y metadatos adicionales. El acceso a los recursos y repositorio de datos cognitivos 204 puede restringirse
para proporcionar proteccion adicional para asegurar los contenidos.

[0027] Los componentes del procesador de datos cognitivos 201 en esta realizacién comprenden un proceso de
nivel de seguridad, un proceso de nivel de inteligencia, un proceso de acceso, un proceso de estructura de datos, un
proceso quitador, un proceso de entorno, y un motor de cognicién producido por un sistema de mdltiples agentes
(MAS). El motor de cognicién se incorpora al archivo de datos cognitivos. Se incorpora una estructura de datos
exhaustiva a este procesamiento. Esta forma de realizacién produce un conjunto de datos cognitivos en donde se
produce un archivo de datos cognitivos junto con un archivo de datos cognitivos quitados asociado que contiene
informacion altamente sensible.

[0028] Un examen adicional de los datos cognitivos en lo que se refiere a la gestion de autoproteccién requiere
conocimientos de nivel de seguridad. La figura 3 muestra el procesador de datos cognitivos 200 para el flujo de
procesamiento de nivel de seguridad. Puede implementarse y soportarse una pluralidad de niveles de seguridad. A
modo de ejemplo, esta forma de realizacién obtiene un ajuste de nivel de seguridad a partir del creador de datos
cognitivos a través de entradas de un teclado y/o ratén en un ordenador digital, en donde el procesador de datos
cognitivos 200 lee el ajuste de nivel de seguridad de usuario 300 deseado a partir de una pluralidad de configuraciones
que comprenden posibilidades de seleccién de nivel de seguridad bajo 301, medio 302 y alto 303. Entonces, se llama
al procesador de entorno en la etapa 304, debido a que la seleccién de nivel de seguridad influye en los ajustes de
entorno requeridos para acceder a y activar los datos cognitivos. Por ejemplo, el ajuste de nivel de seguridad medio
302 puede requerir que el entorno cierre puertos a Internet mientras el archivo de datos cognitivos esté en el estado
"activo".

[0029] A modo de ejemplo para esta realizacién, el nivel de seguridad medio 302 incorporara los ajustes de entorno
para el nivel de seguridad bajo 301 asi como cifrard los datos resultantes. El cifrado puede lograrse a través de
software normalizado disponible en el mercado y/o llamadas a sistema operativo. Por ejemplo, la interfaz de
programacion de aplicaciones de proteccién de datos (DPAPI) del sistema operativo Windows de Microsoft consiste
en un par de llamadas de funcién que proporcionan proteccién de datos de nivel de sistema operativo a través de
cifrado de datos. Debido a que la proteccion de datos es parte del sistema operativo, asegurar los datos puede lograrse
sin necesidad de ningun cddigo criptografico especifico, aparte de las llamadas de funcibn a DPAPI
Cryptprotect_Promptstruct es la "estructura de aviso" y la estructura de datos protegidos contiene los datos protegidos.
Las dos funciones comprenden la funcién de proteccién de datos CryptProtectData() y la funcién de desproteccién de
CryptUnprotectData().

[0030] En este ejemplo, la seleccion de nivel de seguridad alto 303 incorpora todos los medios de seguridad del nivel
medio 302 de seguridad, asi como quita los datos (la acciéon de quitar datos se analizara mas adelante). La seleccidn
de nivel de seguridad se usa como una entrada en el procesador de entorno 304 que configura el entorno con el nivel
de proteccidén apropiado. Una vez que el procesador de entorno se ha invocado y ha vuelto, este proceso finaliza 305.

[0031] El procesador de datos cognitivos 201 también proporciona medios para que el creador seleccione "cémo de
inteligentes" deberian ser los datos cognitivos. La figura 4 representa el flujo de procesamiento de nivel de inteligencia
del procesador de datos cognitivos 200. Puede implementarse una pluralidad de niveles de inteligencia. A modo de
ejemplo, esta forma de realizacién obtiene un ajuste de nivel de inteligencia a partir del creador de datos cognitivos a
través de entradas de un teclado y/o ratén en donde el procesador de datos cognitivos 201 lee el ajuste de nivel de
inteligencia de datos 400 seleccionado por el creador que varia entre "algo inteligente" 401, "inteligente" 402 y "muy
inteligente" 403. Para el caso de "algo inteligente" 401, los datos cognitivos se crean 404 aprovechando recursos a
partir de los recursos y repositorio de datos cognitivos 204 (la estructura de datos inteligente se define mas adelante).
Si se selecciona el nivel de inteligencia "inteligente" 402, se crea una creacién mas cognitiva de la estructura de datos
coghnitivos (por ejemplo, se usan campos de datos adicionales a los del caso de "algo inteligente"). Y por ultimo, si el
creador selecciona el nivel de inteligencia "muy inteligente" 403, se crea la méxima inteligencia que puede alcanzarse
(es decir, se incluyen todos los campos de estructura de datos inteligente). Una vez que se ha creado la estructura de
datos cognitivos en la etapa 404, este proceso finaliza 405.

[0032] EIl procesador de datos cognitivos 202 también usa un proceso de acceso que proporciona "acceso a" y/o
"creacion de" datos cognitivos. La figura 5 representa un diagrama de flujo del proceso de acceso al procesador de
datos cognitivos 202. Este proceso comienza tras llamarse desde el MAS del procesador de datos cognitivos 202 (el
MAS se analizard mas adelante), solicitando acceso de usuario a los datos cognitivos y pasando el argumento de
"tipo_solicitud_usuario" en la etapa 500. Se llama al procesador de estructura de datos en la etapa 501 para crear y/o
acceder a los datos cognitivos. Se llama al proceso de nivel de inteligencia 502 y se lee el campo de nivel de
inteligencia 503. Entonces se llama al proceso de nivel de seguridad 504 para obtener el nivel de seguridad 505
requerido para acceder a o crear los datos cognitivos que posteriormente llaman al procesador de entorno para
configurar el entorno informatico para satisfacer las necesidades del nivel de seguridad leido a partir de la estructura
de datos. Ahora el proceso de acceso esta listo para ejecutar el tipo_solicitud_usuario en la etapa 507 dependiendo
de los controles, configuracién y pardmetros de los procesos anteriores y vuelve al proceso de llamada 508.
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[0033] El procesador de estructura de datos 205 se basa en el contenido y la estructura del archivo o registro de
datos cognitivos. Principalmente, el archivo de datos cognitivos o la estructura de registro de datos cognitivos a modo
de ejemplo en esta forma de realizacién comprende los siguientes campos, metadatos y elementos. Puede lograrse
una cognicidén de datos mayor tras aprovechar los campos de datos adicionales para los casos de "muy inteligente" e
"inteligente”" mas all4 de los campos de datos de "algo inteligente". Los campos que se marcan con "(vs)" se incluyen
en la estructura de datos de nivel de inteligencia "muy inteligente"; los campos marcados con "(s)" se incluyen en la
estructura de datos de nivel de inteligencia "inteligente"; y los campos marcados con "(ss)" se incluyen en la estructura
de datos de nivel de inteligencia "algo inteligente" en donde un subconjunto de estos campos de datos comprende una
estructura de datos menos cognitivos:

1. Informacién de encabezamiento / identificador [ (vs) (s) (ss) para todos los campos ]

0O Nombre

0 Tamafio

O Tipo

O Aplicacién(es) asociada(s) con los datos
O Indicacién de tiempo

O Modificado con fecha

2. |dentidad de sistema de entorno [ (vs) (s) (ss) para todos los campos ]
A. (obtenido a partir del comando ipconfig /all)

0O Nombre de anfitrién

O Direcciones de servidor(es) de sistema de nombres de dominio (DNS)
O Sufijo de DNS primario

0 Tipo de nodo

0O Encaminamiento de protocolo de Internet (IP) habilitado

0 Apoderado del servicio de nombres de Internet de Windows (WINS) habilitado
O Direccidn fisica

0 Protocolo de configuracién de anfitrién dindmica (DHCP) habilitado

O Configuraciéon automatica habilitada

O Direccion de IP

0 Direcciéon de mascara de subred

O Direccién de pasarela por defecto

0 Direccioén de servidor de DHCP

O Sufijo de DNS especifico de conexién y descripcién

B. Adicional [ Campos (vs) (s) ]

0 Uso de certificado digital, licencia y/o identificadores de firma digital
0 Uso de datos de inscripcién
0 Uso de declaraciones o testigos (con entornos .NET)

3. Identidad de creador (ademas de usar los identificadores de entorno)
(solo la primera instancia de creacién de datos cognitivos)

0 Nombre [ (vs) (s) (ss) ]

O Clave de licencia si se usa autenticacién [ (vs) (s) (ss) ]

0 Datos de inscripcion / autenticacién [ (vs) (s) (ss) ]

ODatos de configuracién; una instantdnea del entorno para su uso para fines de comparacién en
procesamientos futuros para ayudar a la verificaciéon de identificacién adicional del creador [ (vs) ]

4. |dentidad de usuario [ (vs) (s) (ss) ]

0 Nombre [ (vs) (s) (ss) ]

O Clave de licencia si se usa autenticacién [ (vs) (s) (ss) ]

0 Datos de inscripcidn / autenticacién [ (vs) (s) (ss) ]

ODatos de configuracién; una instantdnea del entorno para su uso para fines de comparacién en
procesamientos futuros para ayudar a la verificacidén de identificacién adicional del usuario [ (vs) ]

5. Ajuste de nivel de seguridad

0 Alto: Cifrary quitar [ (vs) (s) (ss) ]
0 Medio: Cifrar [ (vs) (s) (ss) ]
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O Bajo:

= Sin acceso a Internet [ (ss) ] o,
= Acceso a Internet limitado [ (vs) y (s) ] en donde pueden permitirse sitios de confianza

6. Valor de CONFIANZA actual (0, 5, 10) en este ejemplo [ (vs) (s) (ss) ]

7. Ajustes admisibles de restricciones de recursos o solicitudes de usuario (también puede depender del ajuste del
nivel de seguridad; cuanto mas alto sea el nivel de seguridad, mayores seran las restricciones y/o los
ajustes/preferencias de usuario).

0 Restringir copiar (si/no) [ (vs) (s) ]
0 Restringir imprimir (si/no) [ (vs) (s) ]
O Restringir editar (si/no) [ (vs) (s) ]
O Restringir borrar (si/no) [ (vs) (s) ]
O Restringir guardar (si/no) [ (vs) (s) ]

O Restringir visualizar (si/no) [ (vs) (s) ]
O Restringir mover (si/no) [ (vs) (s) (ss) ]
O Restringir analizar (si/no) [ (vs) ]

8. Ajustes de control de entorno como una funcién del nivel de seguridad

0 Estado de red (por ejemplo, usando el comando de sistema operativo "netstat -a" que devuelve informacién
con respecto a cualquier otro que esté conectado a su entorno a través de cualquier puerto asi como
proporciona una lista de todos los puertos abiertos (una potencial entrada remota) en donde cerrar puerto
(identidad de puerto) para cada puerto no necesario incluye cerrar puertos remotos (cierre de puertos remotos)
[(vs)(s)(ss)]

O Cerrar aplicacion de software (nombre de aplicacién) para cada aplicacion no necesaria [ (vs) (s) (ss)]

O Cerrar dispositivo de recursos (identidad de recursos) para cada dispositivo no necesario [ (vs) ]

O Manipulaciones de archivo admisibles dependiendo del nivel de seguridad [ (vs) (s) (ss) ]

= Seguridad alta: Impresion, copia, impresiones de pantalla y modificacién de datos autenticadas
= Seguridad media: Modificacién autentificada

9. Control de edad [ (vs) (s) para todos los campos ]

10.

0 Hora y fecha de creacién inicial

O Limite de edad o expiracidon (para cada ajuste de temporizador o una expiracién asociada a un evento o a
una fecha o duracién)

O Actualizar tiempos de guardado

O Tiempo durante el cual esta activo

0 Hora al dia de acceso

0 Dia de la semana

Ajuste de nivel de inteligencia (este campo indica funciones de soporte anexas que posibilitan la inteligencia) [

(vs) (s) (ss) para todos los campos ]

11.

12.

13.

14.

Quitador [ (vs) (s) (ss) para todos los campos ]

O ldentidad de quitador

O Atributos de quitador

O Codificacién de quitador

Etiqueta asociada [ (vs) (s) (ss) para todos los campos ]

O Etiqueta de identidad de quitador

O Etiqueta de atributos de quitador

O Etiqueta de codificaciéon de quitador

Nombres de datos relacionados [ (vs) ]

O Este campo permite que el usuario asocie otros archivos de datos a éste.

El cuerpo [ (vs) (s) (ss) para todos los campos ]

O El registro de contenido real que se esta creando (también puede ser una base de datos o tablas, medios,
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multimedia, etc.)
(Cifrado si el nivel de seguridad es mayor que "bajo")

15. Descargo de responsabilidad [ (vs) (s) (ss) para todos los campos ]

0 Declaracién con respecto a que el archivo de datos creado tiene permiso limitado de su existencia en donde
su existencia puede ser controlada por el creador.

[0034] Obsérvese que el "creador" se identifica de forma singular en la primera instanciacién de la creacién de datos
coghnitivos. Todas las otras instanciaciones comprueban la identidad del "usuario actual" para determinar si el creador
original es el usuario actual. Esta distincién es necesaria para dar al creador original control de sus datos cognitivos
incluso desde un entorno remoto. También deberia hacerse notar que un registro es creado por unos medios de
seguimiento de eventos (es decir, el agente rastreador que se analizard més adelante). Estos datos de registro estan
compuestos por todos los campos de estructura de datos excepto el cuerpo. Estos campos proporcionan trazabilidad
de los datos cognitivos.

[0035] Elarchivo de datos cognitivos o conjunto de registros de datos cognitivos se implementa como un "documento
inteligente", "documento inteligente" es una expresién general para describir documentos electronicos con mas
funcionalidad que una pagina disefiada para emular papel. Por ejemplo, el PDF de Adobe, InfoPath de Microsoft,
Cardiff Software y XForms del W3C, y las soluciones no programaticas AjlDocs e Intelledox son documentos
inteligentes y se basan en el uso de XML como un formato para datos. Los documentos inteligentes son, en esencia,
documentos electrénicos interactivos. Esta capacidad se usa para posibilitar que los datos cognitivos respondan a
diversos cambios de estado y eventos, asi como para interaccionar con otros procesos divulgados en el presente
documento.

[0036] Para proceder, se introduce un pardmetro de "confianza". La "confianza" es un parametro o medida de certeza
relativa en donde una "confianza" aumentada infiere un calificador de seguridad. A la inversa, el parametro "confianza"
puede disminuirse para inferir el riesgo. La cognicién adicional del comportamiento de usuario implementada, de
acuerdo con la presente invencién, puede aumentar y disminuir el parametro "confianza" en consecuencia. Se
establece un grado de confianza en donde un grado de confianza alto puede indicarse con un nimero relativamente
alto, y un grado de confianza bajo puede indicarse con un nimero relativamente bajo. Aunque el ejemplo siguiente
indica la confianza usando un grado de confianza numérico, por supuesto también pueden usarse otros métodos para
indicar la confianza, tales como indicar la confianza usando informacién textual, palabras clave u otros indicadores. La
implementacién de "confianza" en un ejemplo comprende una escala de 0 a 10 con las siguientes indicaciones
discretas:

+ "Confianza" igual a diez indica que la instanciacién del conjunto de datos cognitivos es nueva (es decir, la primera
instanciacién del archivo de datos cognitivos) y "de confianza" lo que infiere que hay una instanciacién existente
en el entorno del creador o que el creador ha concedido permiso para la existencia de la instanciacion.

+ "Confianza" igual a cinco indica que la instanciacién no reside en el entorno de creador.

+ "Confianza" igual a cero indica desconfianza, una instancia en donde una instanciacién del conjunto de datos
coghitivos es inaceptable.

[0037] El procesador de estructura de datos 205 crea nuevos datos cognitivos y activa datos cognitivos existentes.
Las figuras 6 y 7 representan el diagrama de flujo del proceso de estructura de datos 205. Este proceso comienza con
la lectura de los campos de registro de datos de encabezamiento e identificador en la etapa 600. Obsérvese que no
hay datos presentes si este es un nuevo archivo de datos cognitivos (es decir, antes de que el creador guardara o
escribiera inicialmente los medios en la memoria del entorno). Si los datos acaban de crearse (es decir, no se han
guardado antes) 601, entonces se crea el registro de estructura de datos 602, la "confianza" se establece a diez en la
etapa 605 y el entorno actual se establece al entorno de creador en la etapa 606. Para el caso de un archivo de datos
cognitivos preexistente en la etapa 601, los datos de entorno se comparan con los campos de datos prerregistrados
en la etapa 603 para determinar si el entorno es el mismo. Si se determina que el entorno es el mismo en la etapa
604, la "confianza" se establece a diez en la etapa 605 y el entorno actual se establece al entorno de creador en la
etapa 606. Si se determina que el entorno no es el entorno de creador en la etapa 604, entonces esta es una
instanciacién de un archivo de datos cognitivos existente en un entorno de no creador y en la etapa 608 se usaré el
valor de confianza a partir del registro almacenado. Una vez que se ha establecido el entorno y la identidad de
usuario/creador, se realiza la autenticacién del usuario usando medios tales como contrasefias de acceso de usuario
en la etapa 607. Entonces, se realiza una comprobacién en la etapa 609 para determinar si el nivel de seguridad es
"alto". Si el nivel de seguridad es "alto", se llama al proceso quitador en la etapa 610 para acceder a unos datos
coghnitivos asociados altamente sensibles y validar adicionalmente al usuario/creador.

[0038] EIl procesamiento continta en la figura 7 en donde se lee el nivel de inteligencia en la etapa 700 (desde el
proceso de entrada anterior 400). El procesamiento para una pluralidad de niveles de inteligencia comienza con una
comprobacion en la etapa 701 para determinar si el nivel de inteligencia es "muy inteligente". Si el nivel de inteligencia
es "muy inteligente", entonces se aplican los recursos y los campos de estructura de datos predeterminados para esta
condicién para producir el registro de datos cognitivos en la etapa 702. Si el nivel de inteligencia es "inteligente", como
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se determina en la etapa 703, entonces se aplican los recursos y campos de estructura de datos predeterminados
para esta condicién para producir el registro de datos cognitivos en la etapa 704. Para los casos de "muy inteligente”
e "inteligente", se establecen restricciones de uso en la etapa 706 y se obtienen controles de tiempo/evento o bien a
partir de los datos almacenados o bien a partir del usuario/creador en la etapa 707. Estas preferencias de restriccion
de entrada se usan para gestionar y limitar el uso futuro de la instanciacién de datos resultante. Y por ultimo, si el nivel
de inteligencia no es "muy inteligente" o "inteligente”, entonces se usan recursos y campos de estructura de datos
"algo inteligentes” en la etapa 705.

[0039] Los recursos de nivel cognitivo comprenden funcionalidades adicionales que incorporan ";cémo de
inteligentes tienen que ser los datos?". Por ejemplo, si el creador necesita que el conjunto de archivos de datos
cognitivos exista solo durante una respuesta a un incidente de emergencia en donde los datos se comparten entre
agencias gubernamentales para soportar la interoperabilidad, este archivo de datos podria restringirse para
autodestruirse (es decir, borrar la instanciacién del conjunto de datos) tras el final de la sesién de comunicacién
interoperable en la que se usa. Otro ejemplo puede comprender un tiempo de expiracion tras el cual el archivo de
datos se autodestruira o un tiempo de archivo en donde los datos se autoarchivaran automaticamente. El
autoarchivado podria referirse a que el archivo de datos cognitivos se comprimiera a si mismo y se moviera a una
ubicacién de archivo de memoria especifica que podria ser memoria en el repositorio de datos cognitivos 204.

[0040] Comenzando con la etapa de "establecer restricciones de uso" en la etapa 706, el proceso comprende que
el creador indique las limitaciones de manipulacién de archivos de datos resultantes, tales como limitar el nUmero de
veces que puede abrirse un archivo de datos cognitivos, inhibir la modificacion (por ejemplo, el usuario posterior no
puede editar los datos cognitivos) o establecer el tiempo durante el cual puede visualizarse un archivo de datos en
cualquier momento. El procesamiento continlia para obtener los controles y accesos de recursos de entorno en la
etapa 708 dependiendo de niveles de seguridad e inteligencia que van a emplearse. Entonces, en la etapa 709, el
conjunto de registros de datos cognitivos y los recursos asociados se escriben en la memoria y el proceso vuelve al
procedimiento de llamada en la etapa 710.

[0041] En esta forma de realizacién, el nivel de seguridad "alto" requiere el uso de quitar datos altamente sensibles
de los datos del documento y almacenar los mismos en un archivo de datos cognitivos separado. Las muestras de
datos altamente sensibles podrian comprender nimeros de identidad tales como numeros de seguridad social,
nombres, ubicaciones, numeros financieros, informacién de precios, etc. En la figura 8 se representa el diagrama de
flujo del proceso quitador. Tras un evento de llamada en la etapa 800, se hace una comprobacién para determinar si
el archivo de datos ya existe o si se esta creando un nuevo archivo de datos en la etapa 801. Si el archivo de datos
es preexistente, entonces se realiza otro proceso de autenticaciéon de usuario en la etapa 802 antes de abrir el archivo
de datos quitados en la etapa 803 para afiadir otra capa de seguridad. Si los datos son nuevos en la etapa 801,
entonces este proceso obtiene las entradas de palabras clave a partir del creador a través del teclado y/o ratén en la
etapa 804 y escribe dichas palabras clave y sus etiquetas asociadas en matrices separadas en la etapa 805 para
almacenar las mismas en una memoria separada. Este proceso se repite hasta que todas las palabras clave y sus
etiquetas asociadas han sido introducidas en la matriz por las etapas 805, 806. Una vez se ha completado, se crea el
registro de datos cognitivos para las palabras clave quitadas y otro registro de datos cognitivos para las etiquetas
asociadas en la etapa 807. Entonces, los nombres de los datos relacionados se registran en la etapa 810 (los nombres
de los datos relacionados se analizaran méas adelante), y el procesamiento finaliza en la etapa 808.

[0042] El proceso quitador incorpora un campo adicional para que lo utilice el creador denominado etiqueta asociada.
Como ejemplo de la etiqueta asociada, considérese la instancia en donde el creador selecciona "000-000-000AA", su
ndmero de cuenta bancaria, para que se le quiten datos cognitivos que se estan creando. Junto con esto, el creador
asocia el campo de texto: "mi nimero de cuenta bancaria" como la etiqueta asociada.

[0043] Eluso de esta interrelacién de datos con datos permite que el creador alcance otro orden de seguridad para
datos altamente sensibles. Porlo tanto, cuando se visualiza el documento final en este ejemplo, apareceria el "nimero
de mi cuenta bancaria" en lugar de "000-000-000AA" en el documento resultante. Ademas, la capacidad de asociacién
de datos con datos puede posibilitar un procesamiento avanzado.

[0044] El flujo de proceso para los campos de "Nombres de datos relacionados" puede soportarse con un proceso
que solicite al creador o usuario que facilite los nombres de otros archivos de datos que desee asociar con el archivo
de datos cognitivos actual, de haber alguno. Esta I6gica también puede usarse para "marcar" palabras clave en el
cuerpo o contexto de la estructura de archivo de datos. Esta utilidad puede usarse para realizar anélisis de datos con
datos avanzados. A modo de ejemplo, si una instanciacién de datos cognitivos contiene campos financieros de los
ingresos del dia anterior de una pequefia empresa, si el archivo de datos cognitivos actual esta asociado a este archivo
de datos anterior, se podrian habilitar unos anélisis que calculen y deriven conclusiones financieras.

[0045] Es necesario controlar el entorno para proteger los datos. Para ello se usa el diagrama de flujo del proceso
de entorno 202 representado en la figura 9. El proceso de entorno 202 es responsable de configurar el entorno para
proteger los datos cognitivos. Los controles y ajustes de entorno dependen del nivel de seguridad requerido mientras
los datos cognitivos estdn en el estado "activo". Este proceso comienza en la etapa 900 obteniendo el nivel de
seguridad a partir del procesador de datos cognitivos 201. Si el nivel de seguridad es "alto" en la etapa 901, entonces
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se invocan las condiciones de restriccién de entorno "alta" en la etapa 905. Las restricciones a recursos innecesarios
son las mayores para este nivel de seguridad. El nivel de seguridad "alto" en este ejemplo comprende:

+ Cerrar todos los puertos no esenciales (permitir solo que permanezcan abiertos puertos esenciales tales como el
teclado, el ratén y el puerto de video del monitor).

+ Cerrar procesos activos innecesarios en el entorno; cerrar procesos que se activan pero que no son necesarios
para la creacidn y el procesamiento de los datos cognitivos. Por ejemplo, un proceso de actualizacién de Microsoft,
un correo electrénico o un proceso de barra de herramientas de Google puede estar activo y procesandose en la
memoria de acceso aleatorio (RAM), pero no es necesario para la creacién y manipulaciéon de datos cognitivos,
por lo que estos procesos no esenciales se terminan si los datos son "muy inteligentes".

* Puede ser necesario que haya disponibles recursos tales como una impresora o una base de datos para soportar
la creacidn del archivo de datos cognitivos y éstos pueden ser seleccionables por el usuario a través de una interfaz
de usuario de tal modo que los medios para acceder a dichos recursos y/o dispositivos podrian permitirse de una
forma limitada dependiendo de la seleccién del creador.

[0046] Si el nivel de seguridad es "medio" en la etapa 902, entonces se usan las restricciones de entorno "medias”
en la etapa 903. El nivel "medio" no esta tan restringido como el nivel "alto". Puede permitirse la ejecucién de mas
procesos en segundo plano (por ejemplo, correo electrénico) y puede haber méas accesos a puertos sin necesidad de
cerrar en primer lugar el archivo de datos (por ejemplo, acceso a Internet). Por ultimo, si el nivel de seguridad es "bajo"
en la etapa 904, entonces, se podria permitir el acceso de control de puertos en donde se podrian configurar ligeras
limitaciones de acceso a una conexién a Internet (por ejemplo, solo pueden visitarse sitios "de confianza" mientras los
datos cognitivos estan en un estado "activo"). Una vez se han determinado restricciones de entorno basandose en el
nivel de seguridad, los puertos y accesos (por ejemplo, acceso remoto) del entorno se configuran en consecuencia en
la etapa 906. Entonces, en las etapas 907 y 908 se configuran controles de procesos y controles de recursos,
respectivamente. El entorno est4 ahora asegurado para que el usuario/creador pueda acceder a los datos cognitivos
"activos" y este proceso finaliza en la etapa 909.

[0047] Obsérvese que pueden incorporarse esquemas tales como '"golpeteo de puertos" para proteger
adicionalmente el entorno mientras los datos cognitivos estan en un estado "activo". El golpeteo de puertos se usa
para impedir que un atacante explore un sistema en busca de servicios potencialmente explotables, protegiendo de
este modo los puertos para que parezcan cerrados.

[0048] El procesador de datos cognitivos 201 en esta forma de realizacién se implementa aumentando los procesos
descritos previamente con un sistema de multiples agentes (MAS) que comprende agentes inteligentes (Al). La figura
10 representa elementos fundamentales de un Al sencillo en donde el programa del agente inteligente 1000 es una
funcién que implementa la correlacion de agente de los preceptos 1001 a las acciones 1007. Los preceptos de entorno
1001 se alimentan a los sensores 1002 del Al. El estado 1003 es "co6mo es el mundo ahora" para el Al. Dado dicho
estado 1003 y aplicando las reglas 1005 del Al, brinda las acciones 1004 especificas emprendidas por el Al. En un
caso sencillo, hallando una regla 1005 que coincide con la situacién actual (como se define en el precepto), realizar la
accién 1004 asociada con esa regla 1005 particular. Las acciones 1004 son las entradas a los accionadores 1006 que
dan como resultado acciones emprendidas para el entorno 1007 del Al. Al mas complejos incluyen agentes de
aprendizaje que también pueden emplearse. La arquitectura global del marco de datos cognitivos 200 en esta
realizacién esta soportada por una coleccién de estos agentes especializados o Al. La cognicién se realiza como un
conjunto de representaciones y modelos que intercambian informacidn entre estos Al y representaciones. Cada unidad
funciona como un mecanismo cognitivo para lograr un aspecto particular de la inteligencia, tal como tras la percepcién
de un evento, seleccionar una(s) accién(es) apropiada(s), etc.

[0049] EI MAS para esta invencién de datos cognitivos se representa en la figura 11. Un fin primario del MAS es
asegurar que el propio archivo de datos cognitivos no se vea comprometido. Este MAS esta compuesto por una
pluralidad de Al que residen en el registro y/o conjunto de registros de datos cognitivos. El Al observador 1101
supervisa las acciones de entorno 1100 en relacidén con el acceso y la manipulacién de datos cognitivos, el repositorio
de datos cognitivos y memoria. El Al rastreador 1102 registra todos los eventos que ocurren con los datos cognitivos.
El rastreador también interactia con el Al de comportamiento 1108. El Al de comportamiento 1108 realiza analisis de
comportamiento en donde el analisis de comportamiento puede ser de eventos del entorno, comportamiento de
usuario, comportamiento de datos con datos, etc. El Al de salud 1103 determina el "estado de salud" del conjunto de
archivos de datos cognitivos y controla la existencia de la instanciacién particular de datos cognitivos. El Al delator
1104 recopila informacién e informa de vuelta al creador de datos cognitivos. El Al delator posibilita que los creadores
controlen sus datos incluso en una situacién comprometida. El agente observador 1100, el agente rastreador 1101, el
agente de comportamiento 1108, el agente de salud 1103 y el agente delator 1104 son Al incrustados que coexisten
en el mismo archivo o registro fisico que la estructura de datos cognitivos 1105. El Al aprobador 1107 informa al
creador y/o usuario. Junto con los informes, este también proporciona los medios para interaccionar con dicho creador
y/o usuario para gestionar y controlar los datos cognitivos asociados.

[0050] La figura 12 muestra el diagrama de flujo de proceso de Al observador. El fin primario del Al observador 1101

es supervisar y detectar un cambio en el estado del archivo de datos cognitivos 1106. El estado de datos cognitivos
de observador se establece inicialmente a "latente" en la etapa 1200. La supervisién de los medios de entrada de
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usuario del entorno informatico digital (es decir, los sensores de Al 1002) comienza en la etapa 1201. Los sensores
del agente observador comprenden capacidades de entrada/salida tales como el teclado, el ratdn, la comunicacion de
puertos y los comandos de sistema operativo. Los preceptos 1001 a partir del entorno comprenden solicitudes de
usuario tales como las siguientes:

*  Abrir (estado activo)

*  Imprimir (estado en movimiento)

+ Editar (estado activo)

* Borrar (estado activo)

* Guardar (estado activo si se vuelve a guardar una nueva instanciacién del mismo conjunto de archivos de datos;
estado en movimiento si se guarda una instanciacién completamente nueva del conjunto de archivos de datos)

+ Copiar (estado en movimiento debido a que esta es una instanciacién completamente nueva del conjunto de
archivos de datos; esto también es representativo de la transmision, debido a que se crea una nueva instanciacién
del conjunto de archivos de datos en el entorno de recepcion)

* Mover (estado en movimiento)

* Visualizar (estado activo)

* Analizar (estado activo)

[0051] Suponiendo un estado latente inicial y tras la selecciéon del usuario del archivo de datos cognitivos (por
ejemplo, "abrir" la seleccidn del archivo de datos cognitivos detectada a través de un "clic" del dispositivo de entrada
del ratén), el estado 1003 del archivo de datos cognitivos se detecta como un cambio de estado en la etapa 1202, y el
estado se cambia a "activo" en la etapa 1203. La accién 1004 del Al tras volverse "activo" el archivo de datos cognitivos
es llamar al Al rastreador en la etapa 1206 (lo que registrara este evento). Es aplicable la siguiente regla 1005:

Sl estado = activo ENTONCES llamar a rastreador (estado_actual, solicitud_usuario)

en donde el accionador 1006 llama al Al seguidor en la etapa 1206. Las acciones resultantes para el entorno 1007
comprenden invocar el Al rastreador en la etapa 1206 y pasar los datos de estado_actual y los parametros de
solicitud_usuario como argumentos de proceso. El procesamiento vuelve a la supervisién de un cambio en el estado
del archivo de datos cognitivos de la etapa 1202 después de que memoria temporal y registros se hayan limpiado en
la etapa 1208. A la inversa, si el cambio de estado detectado es al estado latente en la etapa 1202, entonces el estado
del observador 1101 se mantiene como "latente" en la etapa 1204 y el proceso vuelve a supervisar el archivo de datos
cognitivos en busca de cambios de estado en la etapa 1201 después de que la memoria temporal y los registros se
hayan limpiado en la etapa 1208. Por ltimo, si se ha detectado el cambio de estado 1202 a "en movimiento" en la
etapa 1205, entonces se aplica la regla 1005:

Sl estado = en movimiento ENTONCES llamar a aprobador (estado_actual, tipo_solicitud_usuario)

en donde el accionador 1006 llama al Al aprobador 1007 en la etapa 1207. Los resultados de esta funcién proporcionan
medios para alertar al usuario de un tipo de solicitud de "mover datos". Tras volver el procesamiento al proceso del
agente observador, los recursos de entorno que accedieron a los datos cognitivos necesitan hacer que la memoria
temporal se "limpie" o se sobrescriba en la etapa 1208 de tal modo que se almacenan datos altamente sensibles, tales
como cddigos de acceso y claves, completando de este modo el proceso en la etapa 1209.

[0052] Principalmente, el Al aprobador 1107 realiza comprobaciones de autenticacién y aloja aprobaciones de
acciones de creador. Los preceptos proceden del delator 1104 y del observador 1101. Los campos del archivo de
datos cognitivos o del registro de datos cognitivos, excepto el cuerpo de datos real, comprenden los sensores 1002
(es decir, metadatos) y sus valores constituyen el estado 1003. Las acciones emprendidas dependen de las reglas
1005 que pueden comprender lo siguiente:

S| seguridad aceptable ENTONCES permitir solicitud_usuario
S| seguridad algo aceptable ENTONCES notificar a delator
Sl seguridad NO aceptable ENTONCES denegar tipo_solicitud_usuario Y notificar salud

en donde "seguridad aceptable" equivale a que los ajustes de entorno actuales coincidan con o superen el valor de
datos de nivel de seguridad en el registro de datos cognitivos y el valor de confianza; "seguridad algo aceptable"
depende de la l6gica de delator (que va a analizarse més adelante); y "seguridad NO aceptable" equivale a que la
identidad de usuario actual no coincida con la identidad de creador y a la ausencia de una sensacién de "confianza".

[0053] La figura 13 muestra un diagrama de flujo para explicar mejor el agente aprobador 1107 en lo que se refiere
al agente observador 1101 y al precepto 1001. El procesamiento comienza tras recibir una llamada desde el agente
observador 1101 en la etapa 1300. En la etapa 1301 se realiza una comprobacién para determinar si el usuario actual
es el creador del archivo de datos cognitivos comparando los campos de identidad de creador del registro de datos
cognitivos con los campos de identidad de usuario actual. Si la identidad de creador es igual a la identidad de usuario,
entonces, en la etapa 1302 se realiza una comprobacién para determinar si se permite el tipo_solicitud_usuario
basandose en los ajustes de campo de registro de datos cognitivos almacenados. Si se permite el
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tipo_solicitud_usuario, en la etapa 1310 se llama al proceso de acceso pasando el argumento tipo_solicitud_usuario
y el proceso termina en la etapa 1311. Sin embargo, si no se permite el tipo_solicitud_usuario en la etapa 1302,
entonces se alerta al usuario del intento de accién en la etapa 1303 y de que no se permite la accion. Por lo tanto, se
denegara la solicitud en la etapa 1304. Esto va seguido de llamar al agente rastreador 1102 en la etapa 1305 para
registrar este evento y finaliza el proceso en la etapa 1311. A la inversa, si se permite el tipo_solicitud_usuario en la
etapa 1302, entonces se permite el tipo_solicitud_usuario y se procesa en la etapa 1310.

[0054] Para el caso en donde la identidad de usuario no es la misma que la identidad de creador como se identificd
en la etapa 1301, entonces se usa el campo de "confianza" en la etapa 1313. "Confianza" es la medida en la que el
aprobador puede determinar si una instanciacién de conjunto de registro de datos cognitivos es aceptable para el
creador. Esto da el control al creador del conjunto de datos cognitivos. Si el usuario actual de los datos cognitivos no
es el creador identificado en la etapa 1301, entonces en la etapa 1313 se hace una comprobacién para determinar si
"confianza" es igual a diez. Si"confianza" es igual a diez en la etapa 1313, entonces comienza el procesamiento para
determinar si se permite el tipo de solicitud de usuario en la etapa 1302, como ya se ha explicado. Si "confianza" no
es igual a diez, entonces en la etapa 1312 se llama al agente de salud 1103, y finaliza el proceso en la etapa 1311.

[0055] Elfin del delator 1104 es informar al creador del conjunto de archivos de datos cognitivos. A modo de ejemplo,
examinese el caso en donde el registro de datos cognitivos reside en un entorno de receptor 104. Entonces, pueden
existir condiciones en las que el delator 1104 infiere una vulneracién. Este evento necesita informarse al creador. De
este modo, el creador puede saber quién tiene una copia de su archivo de datos cognitivos (el entorno de receptor y
la identidad de usuario), obtener una copia del registro de eventos (qué ha hecho la parte de recepcién con los datos)
e influir en la salud del registro de datos cognitivos de la instanciacién particular.

[0056] Con esto en mente, la figura 14 representa un diagrama de flujo para el proceso del agente aprobador 1107
del creador tras recibir entradas desde una instanciacién del agente delator 1104, con lo que se examina el precepto
1001. Obsérvese que este agente delator no reside inicialmente en el entorno del creador, sino con la instanciacion
que se esta procesando. El procesamiento comienza tras la recepcion de un evento de llamada de delator en la etapa
1400. El aprobador 1107 lee los datos de identidad de usuario en la etapa 1401, los datos de salud en la etapa 1402
y los datos del registro de eventos de rastreador en la etapa 1403. Obsérvese que los datos del registro de eventos
de rastreador se anexaran si el tamafio es demasiado grande para incrustarlos en el delator. El tamafio del delator
necesita ser viable para la transmisién. En la etapa 1404, puede alertarse al creador a través de un mensaje impreso
en la pantalla del creador de que existe otra instanciacién del archivo de datos cognitivos, en donde en la etapa 1405
se presenta al creador la opcién de indicar que esta condicién esté bien. De forma similar, un método alternativo para
esta etapa de procesamiento, de acuerdo con la presente invencién, puede ser registrar y grabar usuarios aprobados
del conjunto de datos cognitivos de tal modo que el creador no tiene que procesar fisicamente este acuse de recibo.
Si el creador indica que la instanciacién adicional es permisible en la etapa 1405, entonces el delator se devuelve con
"confianza" establecida igual a diez en |la etapa 14086, y finaliza el proceso en la etapa 1407. Si el creador selecciona
la opcién de seguir examinando el incidente de la instanciacién en la etapa 1405, entonces se muestran la informacion
de registro y los datos de registro para que el creador los examine en la etapa 1408. Una vez se han examinado, se
vuelve a presentar al creador la opcién en la etapa 1404 y éste indica aceptacién o no en la etapa 1405. Si el creador
determina que la instanciacién del archivo de datos cognitivos que posee el usuario que se informa no es permisible,
entonces la "confianza" se establece a cero en el delator en la etapa 1409, y se devuelve y finaliza el proceso en la
etapa 1407.

[0057] Los preceptos 1001 del agente delator 1104 proceden del agente aprobador 1107 y del agente de salud 1103.
El agente delator 1104 informa de vuelta a la instanciacion del agente aprobador de creador 1107 tras la deteccién del
conjunto de datos cognitivos que residen en un entorno de no creador. La dicha instanciacién del agente delator 1104
que informa de vuelta al agente aprobador de creador 1107 proporciona unos medios de control para el creador para
eventos tales como datos objeto de apropiacién indebida o vulnerados. Esto da al creador unos medios para aprender
que dichos datos han sido objeto de apropiacién indebida, la identidad del autor de la apropiacién indebida y unos
medios para intentar la retirada de los dichos datos vulnerados. La figura 15 es un diagrama de flujo de proceso del
agente delator para el precepto del agente aprobador 1107. El procesamiento comienza cuando el agente aprobador
1500 llama al agente delator. Para el caso de "confianza" igual a cero en la etapa 1501, se llama al agente de salud
en la etapa 1502 para borrar la instanciacién de los datos cognitivos. Para el caso en donde "confianza" es igual a diez
en la etapa 1503, se llama al agente de salud en la etapa 1504 aceptando la instanciacién procedente del creador.
Este evento de que el delator entre en contacto con el creador puede retirarse del registro de seguimiento en la etapa
1505, entonces el proceso se termina en la etapa 15086.

[0058] Obsérvese que el agente delator necesita transmitirse entre el entorno de creador y un entorno de no creador
en donde reside la instanciacién del conjunto de datos cognitivos. Esto puede conseguirse abriendo el puerto de red
del entorno actual y enviando el delator a la identidad de red de entorno de creador, la direccién de protocolo de
Internet y la identidad de ordenador. El agente delator posee los datos de registro de agente de seguimiento que
pueden ser aprovechados junto con las Gltimas lecturas conocidas de entorno de delator (justo antes de la transmisién
de delator) para devolver el delator de vuelta al entorno de no creador.

[0059] A continuacidn, se examina el agente delator para el diagrama de flujo de proceso de precepto del agente de
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salud 1103 de la figura 16. El procesamiento comienza tras un evento de llamada de agente de salud en la etapa
1600. Para el caso de "confianza" igual a cero en la etapa 1601, se llama al agente aprobador en la etapa 1602 para
notificar al creador que se ha borrado la instanciacién objeto de apropiacién indebida de los datos cognitivos, y finaliza
el proceso en la etapa 1609. Para el caso en donde "confianza" es igual a cinco en la etapa 1603, se llama al agente
aprobador en la etapa 1604 para determinar si la instanciaciéon de datos cognitivos es aceptable para el creador. En
la etapa 1605 se hace una comprobacién para determinar si se ha recibido una respuesta desde el creador. Si el
creador responde, se lee el valor de "confianza" proporcionado en la respuesta de creador en la etapa 1606 y se llama
al agente de salud transmitiéndole el valor de "confianza" en la etapa 1607 para su procesamiento adicional. Si el
creador no ha respondido en la etapa 1605 dentro de un periodo de tiempo especificado, entonces se deniega la
solicitud de usuario en la etapa 1608, y el proceso se termina en la etapa 1609.

[0060] Obsérvese que puede implementarse un procesamiento adicional para recibir un acuse de recibo desde el
creador 1609, tal como insertar un temporizador en el proceso. Dichos temporizadores podrian usarse de una forma
tal como para continuar el procesamiento después de un lapso de tiempo especificado tras la falta de recepcién de
acuse de recibo de creador. Adicionalmente, el entorno de creador podria implementar un registro de identidades de
usuario que tienen permiso para poseer una instanciacién de los datos cognitivos para automatizar este proceso.

[0061] EIl agente de salud determina si los datos estan seguros y protegidos o en una situacién comprometida.
También puede determinar la vida Util de los datos y provocar que los datos cognitivos se autodestruyan. Esto se
consigue supervisando el valor de "confianza" y las funciones de tiempo de procesamiento basédndose en restricciones
decididas por el creador. La figura 17 muestra un diagrama de flujo del agente de salud 1103. El procesamiento
comienza en la etapa 1700 tras recibir una llamada de un precepto con un valor para el pardmetro "confianza". Los
preceptos para el agente de salud comprenden el delator, el rastreador y el aprobador. En la etapa 1701, se realiza
una comprobacién para determinar si el valor de "confianza" es igual a diez. Si el valor de "confianza" es igual a diez,
entonces se comprueba el temporizador de datos en la etapa 1704 con la fecha/hora actual. En la etapa 1705 se hace
otra comprobacidén para determinar si han expirado los datos cognitivos. Si han expirado, los datos se borran en la
etapa 1708, y finaliza el proceso en la etapa 1708. Si no han expirado los datos en la etapa 1705, entonces se hace
una llamada al proceso de acceso en la etapa 1707 pasando el "tipo_solicitud_usuario" tras lo cual finaliza el proceso
en la etapa 1708. Obsérvese que esta cognicién adicional se consigue para los casos de "inteligente" y "muy
inteligente", en donde la "vida" de los datos puede determinarse basandose en un evento o en el tiempo.

[0062] El agente rastreador 1102 registra todos los datos de registro para el archivo de datos cognitivos manteniendo
de este modo un historial de eventos de todos los eventos que tienen lugar con el archivo de datos cognitivos. Esto es
extremadamente valioso tras una vulneracién de seguridad, debido a que posibilita una trazabildad. Una
implementacién avanzada del rastreador podria incluir informar de incidencias en tiempo real a software de seguridad
u otro software de terceros, tal como software de protecciéon antivirus o de cortafuegos, para proporcionar medidas
correctivas inmediatas o estudiadas tras una vulneracion.

[0063] Pueden incorporarse implementaciones de cognicién avanzadas a los sistemas y métodos de la presente
invencién. Una capacidad valiosa es proporcionar cognicién de comportamiento. Una implementacién puede poseer
multiples agentes de comportamiento en donde estos agentes soportan analisis de comportamiento particulares. A
modo de ejemplo, puede implementarse la cognicién de comportamiento de usuario en donde la cognicién puede
hacer una inferencia con respecto al uso apropiado de los datos. Esta capacidad podria ayudar a detectar la conducta
inapropiada y las acciones involuntarias de los empleados, que son la principal causa de vulneraciones de seguridad
de datos. Esta capacidad podria por lo tanto ayudar al usuario y a la empresa a mantener la seguridad dentro de la
empresa.

[0064] Considérese un empleado de empresa que usa un ordenador portétil para trabajar en las instalaciones y en
diversas ubicaciones remotas. El diagrama de flujo para el agente rastreador 1102 con el precepto del Al observador
1101 en la figura 18. El procesamiento comienza en la etapa 1800 tras recibir una llamada desde el agente observador
para registrar un evento tras el cual se registra una nueva entrada en los campos de asiento de registro de datos
cognitivos en la etapa 1801 junto con los campos de datos de registro virtual de usuario en la etapa 1802. Se llama al
agente de comportamiento en la etapa 1803 (lo que se analizard méas adelante). Recuérdese que los datos de registro
estan compuestos por todos los campos de estructura de datos excepto el campo de "cuerpo". En este ejemplo, los
campos de datos de registro virtual de usuario registran el uso de un ordenador portatil de empresa en relacién con el
horario de trabajo del empleado y cualquier dato a priori. Los campos de registro virtual son como se define a
continuacion:

0 Registro virtual de usuario [ (vs) (s) (ss) todos los campos] (nota: este campo registra el uso de ordenadores portatiles
en una empresa y en ubicaciones remotas)

* Registro de uso del entorno de empresa
» Activado

*  Terminado
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* Uso de caudal
* Registro de uso del entorno remoto
» Activado
» Terminado
* Uso de caudal
* Horario (entrada de empleados y confirmado basandose en anélisis de uso anterior)
Ubicacién de trabajo
Ubicacién(es) remota(s)
Ubicacién(es) de viaje
Horas (horario diario)
Duracién

* Historial de acceso a datos cognitivos (nota: datos de edad a partir de la estructura de datos cognitivos
complementan este campo)

Ubicacién

Nombre de registro de datos
Frecuencia

Con qué frecuencia

[0065] El agente de comportamiento vuelve con un valor de "confianza" que se lee en la etapa 1804. Entonces, se
llama al agente de salud 1103 en la etapa 1805 pasando el parametro "confianza" y finalizando el proceso en la etapa
1805.

[0066] EI diagrama de flujo de proceso de Al de comportamiento 1108 que se representa en la figura 19 determina
si el usuario (es decir, un empleado de la empresa) puede obtener acceso a datos cognitivos solicitados por el usuario
desde un entorno de la empresa. Supdngase que la politica de seguridad de la empresa aplica las siguientes reglas:

* Acceso a datos de nivel de seguridad "alto" y "medio" restringido al entorno de la empresa Y solo durante horas
de trabajo normales, y

* Acceso restringido a datos de nivel de seguridad "bajo" restringido al entorno de la empresa Y durante horas de
trabajo normales Y después de horas de trabajo normales.

[0067] El procesamiento comienza tras un evento de llamada de rastreador en la etapa 1900. En la etapa 1901 se
hace una comprobacién usando los datos de registro y metadatos de estructura de datos para determinar si la
solicitud_usuario para acceso a datos cognitivos que se esta invocando en el entorno de empresa se da durante el
horario de trabajo normal del usuario. La légica para crear reglas puede comprender:

* Horario ES lunes a viernes EN empresa
* hora_del_dia_horario ES 8 a. m. HASTA S5 p. m.
+ trabajo_normal ES durante horario Y hora_del_dia_horario

[0068] Sila etapa 1901 determina que si, entonces se realiza otra comprobacién en la etapa 1902 para determinar
si la solicitud de acceso es un comportamiento de usuario habitual. Para determinar esto, considérese el caso sencillo
de leer el campo de frecuencia del registro virtual de usuario, en donde se actualiza un indicador para cada iteracién
de acceso de usuario a la instanciacién de datos. Un ejemplo de légica para construir reglas para el "comportamiento
de usuario habitual" seria el siguiente:

» Sl frecuencia ES MAYOR QUE 2 Y con_qué_frecuencia ES MAYOR QUE dos_veces_al dia ENTONCES
comportamiento_usuario IGUAL A habitual
*  SI NO comportamiento_usuario IGUAL A no_habitual

[0069] Unos eventos de registro a priori pueden usarse para determinar si el usuario ha accedido antes a estos
datos. Si se determina que el comportamiento de usuario es "habitual", entonces la "confianza" se iguala a diez en la
etapa 1903, y finaliza el proceso en la etapa 1904. Si el comportamiento de usuario es "no habitual" en la etapa 1902,
entonces la "confianza" se iguala a cero en la etapa 19086, y finaliza el proceso en la etapa 1904. Para el resto de la
politica de seguridad, si la hora actual no cae dentro del horario normal de trabajo en la etapa 1901, entonces se
realiza otra comprobacién en la etapa 1905 para determinar el nivel de seguridad. Si el nivel de seguridad es bajo en
la etapa 1905, entonces "confianza" se equipara a diez en la etapa 1903, y finaliza el proceso 1904. Sin embargo, si
la seguridad es "alta" o0 "media" en la etapa 1905, entonces la "confianza" se iguala a cero en la etapa 19086, y finaliza
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el proceso en la etapa 1904. Puede aplicarse una l6gica similar para el caso del empleado que trabaja a distancia (es
decir, el ordenador portétil que solicita el acceso no estéa en la ubicaciéon de empresa). Si se determina que el usuario
realiza una vulneracién o un comportamiento erréneo, se notifica al creador. Esta capacidad puede ser valiosa para
entornos corporativos o de agencias gubernamentales que deben asegurar la seguridad de datos.

[0070] Otro enfoque para la implementacién de software es crear una capacidad adaptativa, datos cognitivos
adaptativos, empleando técnicas y algoritmos de inteligencia artificial (I1A). Estas implementaciones sustituyen o
aumentan el procesamiento de von Neumann divulgado anteriormente. Pueden implementarse funcionalidades y
potenciaciones adicionales basandose en lo inteligente que el creador desee que se vuelvan los datos cognitivos, en
lo adaptativos que sea necesario que sean los datos cognitivos y en qué conocimientos adicionales deberian tener los
datos cognitivos para satisfacer las necesidades del creador.

[0071] La IA puede implementarse en todo el MAS. A modo de ejemplo, considérese la determinacién de "confianza"
en donde los datos cognitivos razonan " confio en el usuario?". Este razonamiento adaptativo puede implementarse
usando una disciplina de la IA denominada l6gica de inferencia difusa (Fl), que posee los antecedentes del horario de
trabajo del usuario, la ubicacién actual del usuario en el entorno y el uso histérico del usuario de la instanciacién de
datos cognitivos, y similares. Para usar el sistema de Fl pueden emplearse los siguientes parametros:

* Hora del dia

* Horas del horario de trabajo diario del usuario

» Direccién de IP/datos de identificacion de red actual del entorno

+ Direcciones de IP/datos de identificacién de red pasados del entorno
* Frecuencia de acceso de usuario a datos cognitivos

[0072] El sistema de Fl puede procesar estas entradas para determinar el nivel de confianza, en donde la confianza
es la salida del sistema de FI. Los valores de salida de Fl nitidos para la confianza son X(0, 5, 10) cumpliendo con la
l6gica divulgada en el presente documento.

[0073] Las funciones de pertenencia de Fl se proporcionan en las figuras 20, 21 y 22. El grado de pertenencia de
estas funciones varia en Y(0, 1). En la figura 20, la pertenencia del horario de trabajo clasifica las funciones de
pertenencia basandose en las horas de trabajo del usuario (es decir, la hora del dia). La funcién 2001, desde 12 a. m.
hasta aproximadamente 6 a. m. se clasifica como "tiempo de trabajo no normal a primera hora del dia"; la funcién 2002
muestra un intervalo de aproximadamente 7 a. m. hasta aproximadamente 6 p. m., y se clasifica como "tiempo de
trabajo normal"; y el tiempo de trabajo después de aproximadamente 6 p. m. mostrado como la funcién 2003 se
considera "un tiempo de trabajo no normal a Ultima hora del dia".

[0074] La figura 21 implementa la inferencia de los datos cognitivos acerca de la ubicacién de entorno basandose
en datos a priori acerca de la ubicacién y la frecuencia de acceso del usuario desde esa ubicacién. La primera funcién
2101 representa no reconocer el entorno de usuario remoto (es decir, comprobando la direccién de IP y la informacién
de red y no hallando la misma en el registro de eventos). La funcién de pertenencia 2101 representa que la ubicacién
remota nunca se ha usado antes y hasta que la ubicaciéon se ha usado un par de veces. Una vez se han usado en
ocasiones adicionales, alrededor de dos a cinco veces, los datos "conocen algo" el entorno remoto, y la funciéon 2102
(segun la representacién de la funcién de pertenencia) se usa para representar esta instancia. Si el usuario continta
utilizando repetidamente la ubicacién remota, después de cinco veces el entorno se vuelve "conocido" para los datos,
y la funcién se representa como la funcién 2103. Por supuesto, pueden usarse otras etiquetas y funciones para denotar
el grado con el que el sistema reconoce el entorno del usuario remoto, y pueden usarse diferentes valores y marcos
temporales con los que llegar a las determinaciones de "remoto no conocido”, "remoto algo conocido" y "remoto
conocido”. Adicionalmente, si la localizacién es en la empresa en donde trabaja el usuario, el archivo de datos "conoce"
el entorno, lo cual es una funcién de pertenencia inferida, debido a que la frecuencia de uso deberia ser un nimero
elevado.

[0075] Del mismo modo, la figura 22 implementa las funciones de pertenencia de los datos cognitivos alrededor de
lo bien que los datos conocen al usuario. Esto se basa en la frecuencia con la que el usuario accede a los datos. Los
datos no consideran al usuario "conocido" si el usuario ha accedido a los mismos menos de aproximadamente cuatro
veces, como es mostrado por la funcién 2201; los datos consideran al usuario "algo conocido” si el usuario accede a
los datos aproximadamente de cuatro a siete veces, lo que es mostrado por la funcién 2202; y los datos consideran al
usuario "conocido" si el usuario accede a los mismos mas de aproximadamente siete veces, lo que es mostrado por
la funcién 2203. Como se ha esbozado anteriormente con respecto a la localizacién remota, pueden usarse otras
etiquetas y funciones para denotar el grado con el que el sistema reconoce al usuario, y pueden usarse diferentes
valores y frecuencia de acceso con los que llegar a las determinaciones de "usuario no conocido", "usuario algo
conocido" y "usuario conocido". En el ejemplo anterior, estos antecedentes de Fl se usan para aplicar las siguientes
reglas:

Sl tiempo_normal Y entorno_no_conocido_remoto Y usuario_conocido ENTONCES confianza = 5;

S| tiempo_normal Y entorno_algo_conocido_remoto Y usuario_conocido ENTONCES confianza = 5;
Sl tiempo_normal Y entorno_conocido_remoto Y usuario_conocido ENTONCES confianza = 10;
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S| tiempo_normal Y entorno_empresa Y usuario_conocido ENTONCES confianza = 10;

S| no_normal_primera_hora O no_normal_ultima_hora Y entorno_no_conocido_remoto Y usuario_conocido
ENTONCES confianza = 0;

Sl no_normal_primera_hora O no_normal_ultima_hora Y

entorno_algo_conocido_remoto Y usuario_conocido ENTONCES confianza = 5;

S| no_normal_primera_hora O no_normal_ultima_hora Y entorno_conocido_remoto Y usuario_conocido
ENTONCES confianza = 10;

S| no_normal_primera_hora O no_normal_ultima_hora Y entorno_empresa Y usuario_conocido ENTONCES
confianza = 10;

S| tiempo_normal Y entorno_no_conocido_remoto Y usuario_no_conocido ENTONCES confianza = 0;

S| tiempo_normal Y entorno_algo_conocido_remoto Y usuario_no_conocido ENTONCES confianza = 0;

Sl tiempo_normal Y entorno_conocido_remoto Y usuario_no_conocido ENTONCES confianza = 5;

S| tiempo_normal Y entorno_empresa Y usuario_no_conocido ENTONCES confianza = 5;

S| no_normal_primera_hora O no_normal_ultima_hora Y entorno_no_conocido_remoto Y usuario_no_conocido
ENTONCES confianza = 0;

Sl no_normal_primera_hora O no_normal_ultima_hora Y

entorno_algo_conocido_remoto Y usuario_no_conocido ENTONCES confianza = 0;

S| no_normal_primera_hora O no_normal_ultima_hora Y entorno_conocido_remoto Y usuario_no_conocido
ENTONCES confianza = 0;

S| no_normal_primera_hora O no_normal_ultima_hora Y entorno_empresa Y usuario_no_conocido ENTONCES
confianza = 0;

S| tiempo_normal Y entorno_no_conocido_remoto Y usuario_algo_conocido ENTONCES confianza = 0;

S| tiempo_normal Y entorno_algo_conocido_remoto Y usuario_algo_conocido ENTONCES confianza = 0;

S| tiempo_normal Y entorno_conocido_remoto Y usuario_algo_conocido ENTONCES confianza = 5;

Sl tiempo_normal Y entorno_empresa Y usuario_algo_conocido ENTONCES confianza = 10;

Sl no_normal_primera_hora O no_normal_ultima_hora Y entorno_no_conocido_remoto Y usuario_algo_conocido
ENTONCES confianza = 0;

Sl no_normal_primera_hora O no_normal_ultima_hora Y

entorno_algo_conocido_remoto Y usuario_algo_conocido ENTONCES confianza = 0;

S| no_normal_primera_hora O no_normal_ultima_hora Y entorno_conocido_remoto Y usuario_algo_conocido
ENTONCES confianza = 5;

Sl no_normal_primera_hora O no_normal_ultima_hora Y entorno_empresa Y usuario_algo_conocido ENTONCES
confianza = 10;

[0076] La figura 23 representa el diagrama de flujo del procesamiento singular requerido para soportar el
procesamiento de Fl. Se hacer notar que el mismo flujo de procesamiento inicial representado en la figura 11 puede
emplearse para supervisar un evento de cambio de estado. Posteriormente, tras una determinacién de "confianza",
puede invocarse el procesamiento de Fl de la figura 23, en donde el procesamiento comienza tras una solicitud para
determinar la "confianza" en la etapa 2300. En la etapa 2301, la hora_del_dia se lee del reloj del sistema del entorno;
frecuencia_usuario del usuario que accede a los datos se lee del registro virtual; se lee informacidn de identificacién
de entorno_actual; e instancias pasadas del entorno_actual registradas en el registro de eventos se suman para
obtener las entradas nitidas en el sistema de FI.

[0077] En la etapa 2302, se hace una comprobacién para determinar si la identificacion de entorno actual se ubica
en la red de instalaciones de la empresa. Si se corrobora que la identidad est4 en la empresa, entonces el valor de
ubicacién_usuario se establece a 10 en la etapa 2303. Si no es asi, se realiza otra comprobacién en la etapa 2304
para determinar si el entorno actual esté en el registro de eventos. Si el registro de eventos produjo cero eventos del
entorno actual del usuario, entonces, la ubicacidén del usuario se establece a cero en la etapa 2305 indicando que el
entorno no es conocido por los datos. De lo contrario, la suma total de veces que el usuario accedié a los datos en su
entorno actual se establece en la etapa 2306, y el proceso continlia en la etapa 2307.

[0078] La hora_del dia, la ubicacién_usuario y la frecuencia_usuario son las entradas nitidas al proceso de
difuminacién en donde se generan las funciones de pertenencia de Fl en la etapa 2307. Entonces se aplican las reglas
de Fl en la etapa 2308. La regla que brinda el resultado mas fuerte se considera el operador funcional consecuente
que determina el valor para la "confianza". Una vez que se ha aplicado la regla mas fuerte, se obtiene el valor nitido
para la "confianza" en la etapa 2309, y finaliza el proceso en la etapa 2310.

[0079] Para fines de analisis, y no para fines de limitacion, la figura 24 muestra una implementacién de hardware de
alto nivel del sistema de datos cognitivos de la figura 2. Un sistema computacional digital 2400 emplea una unidad de
procesamiento 2402. Sin embargo, las funciones indicadas en la figura 2 pueden integrarse conjuntamente o
encapsularse por separado en numerosas configuraciones como se describe més adelante. Estas configuraciones
pueden variar desde unidades de microcontroladores hasta sistemas de ordenadores personales, estaciones de
trabajo empresariales, servidores, pasarelas, sistemas de red y/o cualquier otro hardware que acepte y procese datos.

[0080] Con referencia ala figura 24, un sistema ilustrativo para implementar la forma de realizacién divulgada incluye
un dispositivo de computaciéon o médulos de computacién, tales como un dispositivo de computacién digital 2400. La
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configuracién basica del dispositivo informético 2400 comprende al menos una unidad de procesamiento 2402, una
memoria extraible 2405, una memoria fija local 2406 que comprende memoria de acceso aleatorio (RAM) y memoria
de solo lectura (ROM) y memoria de sistema de disco duro. Las configuraciones de memoria del sistema varian, pero
habitualmente incluyen los elementos de memoria expuestos. El dispositivo informatico incluye también un sistema
operativo 2403 y una pluralidad de aplicaciones y procesos 2404. El dispositivo informético 2400 también puede
comprender un(os) dispositivo(s) de entrada/salida (E/S) 2408 tales como teclado, ratén, lapiz y dispositivo de entrada
de voz, dispositivo de entrada téctil, una pantalla, altavoces, impresora, etc. Otros dispositivos digitales 2409
interactian con el dispositivo informatico 2400 a través de los puertos de comunicacién de dispositivo informético
2407. Estos dispositivos adicionales de almacenamiento de datos (extraibles y/o no extraibles) pueden comprender,
por ejemplo, discos magnéticos o discos opticos, impresoras, mbédems, etc. Los medios de almacenamiento
informatico comprenden, pero sin limitacién, RAM, ROM, EEPROM, memoria flash u otra tecnologia de memoria, CD-
ROM, discos versétiles digitales (DVD) u otro almacenamiento éptico, casetes magnéticos, cinta magnética,
almacenamiento en disco magnético u otros dispositivos de almacenamiento magnético, o cualquier otro medio que
pueda usarse para almacenar la informacién deseada y al que pueda accederse mediante el dispositivo informético
2400. Cualquier medio de almacenamiento informatico de este tipo puede ser parte del dispositivo 2400.

[0081] Para describir claramente las funciones de soporte de hardware requeridas para el sistema de datos
coghnitivos 2400 de la figura 24, se explica el siguiente ejemplo de las etapas realizadas tras utilizar el marco de datos
coghnitivos junto con detalles que se refieren al hardware. El sistema y método de datos cognitivos 2400 comprende
mébdulos de software o hardware codificados de acuerdo con los diagramas de flujo de las figuras 3-18. Este cédigo
se almacena en la memoria dentro del controlador 2400 en una forma de realizacién y puede almacenarse en un
medio legible por ordenador con instrucciones codificadas en el mismo para ser leido por el sistema de datos cognitivos
2400. Cuando son ejecutadas por la unidad de procesamiento 2402, estas instrucciones hacen que la unidad de
procesamiento implemente las etapas expuestas en los diagramas de flujo de las figuras 3-18. Se accede a los datos
y estos se almacenan utilizando la memoria extraible 2405 y/o la memoria fija local 2406 para ejecutar el software de
aplicacion de marco de datos cognitivos 2401, asi como otras aplicaciones y procesos 2404 (por ejemplo, otras
aplicaciones de software tales como Explorador de Windows, software Microsoft Office y similares). El marco de datos
cognitivos puede implementarse como una aplicacién de software "auténoma" o puede ser una aplicacién "de
extensién”. Si el marco de datos cognitivos es una aplicacién "de extensidén", se accederia a la capacidad a través de
otras aplicaciones de software de terceros 2404. Por ejemplo, si la aplicacién del marco de datos cognitivos es una
"extension" para el producto de procesamiento de Microsoft Word, esta podria proporcionar la funcionalidad divulgada
en el presente documento ofreciendo una opcién de datos cognitivos al usuario.

[0082] EI sistema operativo 2403 traduce las instrucciones a acciones ejecutables que hacen que el hardware del
sistema 2401 y otros dispositivos 2409 respondan y funcionen de acuerdo con dicho cédigo ejecutable. Otros
dispositivos digitales 2409 se conectan al sistema 2400 a través de los puertos de comunicacién 2408 mediante
hardware o de forma inaldmbrica. El software de marco de datos cognitivos 2401 supervisa los puertos de
entrada/salida de hardware 2407, tales como un teclado y/o ratén, para la seleccién de creador o usuario. Tras recibir
una solicitud de creador o de usuario desde un dispositivo de entrada/salida 2407, se invocan las instrucciones de
software de marco de datos cognitivos 2401. La RAM/ROM 2406 proporciona la memoria necesaria para soportar la
carga de las instrucciones ejecutables y memoria para soportar el procesamiento en tiempo real. La unidad de
procesamiento 2402 que ejecuta el cdédigo de marco de datos cognitivos 2401 accede a la memoria de almacenamiento
de datos 2405 para soportar ejecuciones de software y la ejecucion de las instrucciones. En una forma de realizacién,
los recursos y repositorio de datos cognitivos se usan para almacenar datos y recursos cognitivos como una seccion
de la memoria 2406. Tras detectar la seleccién de creador o usuario, el estado de los datos cognitivos almacenados
en la memoria 2406 u otras capacidades de memoria del dispositivo digital 2409 cambia de latente a "activo" o "en
movimiento". La configuracion de entorno computacional se compara y se configura de acuerdo con la configuracion
indicada en los campos de registro y metadatos de los datos cognitivos almacenados para soportar el nivel de
inteligencia y el nivel de seguridad indicados por dichos datos cognitivos almacenados. Para alcanzar estos niveles
de seguridad e inteligencia, los recursos pueden cerrarse o activarse en consecuencia (por ejemplo, el puerto de
Internet 2408/2409 puede cerrarse para alcanzar el nivel de seguridad indicado requerido para activar y acceder a los
recursos de archivos de datos cognitivos almacenados). Los puertos se gestionan (es decir, se abren y se cierran)
posteriormente para transmitir software de un entorno a otro como es el caso para la transmisién del software de
delator desde un entorno de recepcién al entorno de creador y viceversa, proporcionando de este modo un control
remoto para el creador de una instanciacién de sus datos en un entorno de no creador.

[0083] EI método y sistema divulgados protege ventajosamente la exposicién del usuario a actividad no deseada y
maliciosa empleando mecanismos de control avanzados implementados en o cerca del dispositivo computacional en
una forma de realizacién. La metodologia y sistema de datos cognitivos permite que el consumidor tome
proactivamente el control de quién, cémo, cuadndo y si otra parte puede poseer sus datos. Ventajosamente, la
metodologia divulgada transforma datos desde un archivo pasivo que puede ser obtenido, comprometido y usado
indebidamente por cualquiera a un archivo de datos adaptativo, consciente y autocontrolable que posibilita la
autogestidn ofreciendo al creador proteccién y seguridad. Esta capacidad puede personalizar datos cognitivos segun
las prioridades del creador. También proporciona medios inteligentes para una configuracién singular del entorno para
proteger los datos mientras esta en uso. Los datos cognitivos se gestionan y se controlan dependiendo del entorno, el
estado, la seguridad, la salud y el nivel de inteligencia de la instanciacién de datos cognitivos particular. De este modo,
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se capacita al usuario para tomar el control sobre y limitar el acceso a sus datos.

[0084] Aunque se han mostrado a modo de ilustracion solo ciertas caracteristicas preferidas de la invencién, a los
expertos en la materia se les ocurriran muchas modificaciones y cambios. Por ejemplo, otra forma de realizacién solo
puede procesar datos seleccionados o quitados como datos cognitivos, mientras que todos los otros datos pueden no
considerarse necesarios para que se vuelvan inteligentes. Esta invencidén pretende proporcionar el fundamento que
habilite la cognicién de datos. Pueden llevarse a cabo otros procesos avanzados aprovechando la capacidad de
coghnicion divulgada, lo que puede comprender Al adicionales para aumentar las caracteristicas de cognicién. Ha de
entenderse, por lo tanto, que se pretende que las presentes reivindicaciones cubran todas las modificaciones y
cambios de este tipo que caigan dentro del alcance de la invencién.

[0085] Los dispositivos y subsistemas de las formas de realizacion ilustrativas de las figuras 1-24 son para fines
ilustrativos, debido a que son posibles muchas variaciones del hardware especifico usado para implementar las formas
de realizacion ilustrativas, como sera apreciado por los expertos en las materias pertinentes. Por ejemplo, la
funcionalidad de uno o varios de los dispositivos y subsistemas de las formas de realizacién ilustrativas de las figuras
1-24 puede implementarse a través de uno o més sistemas o dispositivos informaticos programados.

[0086] Para implementar tales variaciones, asi como otras variaciones, un Unico sistema informatico puede
programarse para realizar las funciones de propdsito especial de uno o varios de los dispositivos y subsistemas de las
formas de realizacién ilustrativas de las figuras 1-24. Por otra parte, dos 0 més sistemas o dispositivos informaticos
programados pueden sustituir a cualquiera de los dispositivos y subsistemas de las formas de realizacién ilustrativas
de las figuras 1-24. En consecuencia, los principios y ventajas de un procesamiento distribuido, tales como
redundancia, replicacién y similares, también pueden implementarse, segln se desee, para aumentar la robustez y el
rendimiento de los dispositivos y subsistemas de las formas de realizacién ilustrativas de las figuras 1-24.

[0087] Los dispositivos y subsistemas de las formas de realizacién ilustrativas de las figuras 1-24 pueden almacenar
informacién en relacién con diversos procesos descritos en el presente documento. Esta informacién puede
almacenarse en una o mas memorias, tales como un disco duro, un disco éptico, un disco magneto-6ptico, una
memoria RAM, y similares, de los dispositivos y subsistemas de las formas de realizacidn ilustrativas de las figuras 1-
24. Una o més bases de datos de los dispositivos y subsistemas de las formas de realizacién ilustrativas de las figuras
1-24 pueden almacenar la informacién usada para implementar las formas de realizacién ilustrativas de la presente
invencién. Las bases de datos pueden organizarse usando estructuras de datos (por ejemplo, registros, tablas,
matrices, campos, gréaficos, arboles, listas y similares) incluidas en una o mas memorias o dispositivos de
almacenamiento enumerados en el presente documento. Los procesos descritos con respecto a las formas de
realizacién ilustrativas de las figuras 1-24 pueden incluir estructuras de datos apropiadas para almacenar los datos
recogidos y/o generados por los procesos de los dispositivos y subsistemas de las formas de realizacién ilustrativas
de las figuras 1-24 en uno o0 més bancos de datos de la misma.

[0088] Todos los dispositivos y subsistemas de las formas de realizacion ilustrativas de las figuras 1-24, o una
porcién de los mismos, pueden implementarse convenientemente usando uno o mas sistemas informaticos de
propdsito general, microprocesadores, procesadores de sefiales digitales, microcontroladores y similares,
programados de acuerdo con las ensefianzas de las formas de realizacién ilustrativas de la presente invencién, como
serg apreciado por los expertos en las técnicas de la informatica y el software. Un software apropiado puede ser
preparado facilmente por programadores expertos basandose en las ensefianzas de las formas de realizacién
ilustrativas, como seré apreciado por los expertos en la técnica del software. Ademés, los dispositivos y subsistemas
de las formas de realizacion ilustrativas de las figuras 1-24 pueden implementarse en la red mundial. Ademas, los
dispositivos y subsistemas de las formas de realizacion ilustrativas de las figuras 1-24 pueden implementarse mediante
la preparacién de circuitos integrados especificos de la aplicacidén o interconectando una red apropiada de circuitos de
componentes convencionales, como sera apreciado por los expertos en las técnicas de la electricidad. Por lo tanto,
las formas de realizacién ilustrativas no se limitan a ninguna combinacién especifica de circuiteria de hardware y/
software.

[0089] Como se ha expuesto anteriormente, los dispositivos y subsistemas de las formas de realizacién ilustrativas
de las figuras 1-24 pueden incluir medios legibles por ordenador 0 memorias para contener instrucciones programadas
de acuerdo con las ensefianzas de la presente invencion y para contener estructuras de datos, tablas, registros, y/u
otros datos descritos en el presente documento. Los medios legibles por ordenador pueden incluir cualquier medio
adecuado que participe en la provisién de instrucciones a un procesador para su ejecucién. Un medio de este tipo
puede adoptar muchas formas, incluyendo, aunque sin limitacién, medios no volatiles, medios volatiles, medios de
transmisidén y similares. Los medios no volatiles pueden incluir, por ejemplo, discos épticos o magnéticos, discos
magneto-6pticos y similares. Los medios volatiles pueden incluir memorias dinamicas y similares. Los medios de
transmisién pueden incluir cables coaxiales, hilo de cobre, fibra 6ptica y similares. Los medios de transmisién también
pueden adoptar la forma de ondas acusticas, épticas, electromagnéticas y similares, tales como las generadas durante
comunicaciones por radiofrecuencia (RF), comunicaciones de datos por infrarrojos (IR) y similares. Las formas
comunes de medios legibles por ordenador pueden incluir, por ejemplo, un disquete, un disco flexible, disco duro, cinta
magnética, cualquier otro medio magnético adecuado, un CD-ROM, CDRW, DVD, cualquier otro medio &ptico
adecuado, tarjetas perforadas, cinta de papel, laminas de marcas épticas, cualquier otro medio fisico adecuado con
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patrones de agujeros u otro signo 6pticamente reconocible, una RAM, una PROM, una EPROM, una FLASH-EPROM,
cualquier otro chip o cartucho de memoria adecuado, una onda portadora, o cualquier otro medio adecuado del que
puede leer un ordenador.

[0090] Aunque las presentes invenciones se han descrito en relacién con un nimero de formas de realizacién e

implementaciones ilustrativas, las presentes invenciones no se limitan a ello, sino que abarcan diversas
modificaciones, y disposiciones equivalentes, que caen dentro del &mbito de futuras reivindicaciones.
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REIVINDICACIONES

1. Un método para seguridad de datos auténoma y adaptativa mediante procesamiento de datos, que comprende:
ejecutar en un procesador un archivo de datos cognitivos, siendo el archivo de datos cognitivos un archivo informatico
que comprende medios de seguridad auténomos incrustados en datos para asegurar los datos, en donde el
procesador esta configurado para realizar etapas que comprenden:

establecer un estado latente inicial para los datos de entre una pluralidad de estados que incluyen latente, activo
y en movimiento;

supervisar en busca de un evento de cambio de estado de los datos a un estado activo 0 en movimiento;
registrar el evento de cambio de estado y campos de estructura de datos en memoria junto con metadatos que
describen el estado de datos, en donde los metadatos contienen al menos informacién del creador de datos,
informacién de usuario actual e informacién de entorno de datos actual;

establecer una indicacién de grado de confianza de una instanciacién de datos basandose en dicho evento de
cambio de estado y dichos campos de estructura de datos, en donde el grado de confianza incluye al menos uno
de un grado de certidumbre o nivel de certeza de que se permite la instanciacién de datos;

determinar y aplicar requisitos de seguridad para permitir que un usuario acceda a contenidos de la instanciacion
de datos basandose en el grado de confianza de la instanciacién de datos; y

gestionar y controlar el entorno computacional de dichos datos basandose en los requisitos de seguridad.

2. El método de la reivindicacién 1, en donde establecer el grado de confianza comprende ademés:

enviar al creador una alerta del evento tras el establecimiento de un grado de confianza bajo, en donde la alerta
del evento incluye la informacién de usuario actual; y
retirar de la memoria la instanciacién de datos.

3. El método de la reivindicacién 1, en donde establecer el grado de confianza comprende ademés:

enviar al creador una alerta del evento tras el establecimiento de un grado de confianza medio, en donde la alerta
del evento incluye la informacién de usuario actual; y

solicitar al creador que apruebe o rechace la posesién de la instanciaciéon de datos por el usuario actual, en donde,
si el creador aprueba que el usuario posea la instanciaciéon de datos, el grado de confianza se restablece a alto, y
si el creador rechaza que el usuario posea la instanciaciéon de datos, el grado de confianza se restablece a bajo.

4. El método de la reivindicacién 1, en donde establecer el grado de confianza comprende ademés:
conceder al usuario acceso a la instanciaciéon de datos tras el establecimiento de un grado de confianza alto.

5. El método de la reivindicacién 1, en donde establecer el grado de confianza se basa en al menos uno de los
comportamientos de usuario, comportamiento de datos y comportamiento de entorno.

6. Un sistema para procesar datos en un entorno computacional para proporcionar seguridad de datos auténoma y
adaptativa, que comprende lo siguiente:

uno o mas procesadores; y
una memoria acoplada operativamente a los uno o mas procesadores que estan configurados para ejecutar
instrucciones programadas almacenadas en la memoria que comprenden:

supervisar un estado de un archivo de datos cognitivos, siendo el archivo de datos cognitivos un archivo
informatico que comprende medios de seguridad autbnomos incrustados en datos para asegurar los datos,
incluyendo el archivo de datos cognitivos al menos una de informacién del creador, informacién de usuario e
informacién del entorno computacional del usuario;

procesar el archivo de datos cognitivos basadndose en requisitos de seguridad de datos y en el entorno de
cémputo de usuario para establecer informacién de seguridad de datos;

determinar una indicacién o grado de confianza de una instanciaciéon de datos en donde el grado de confianza
incluye al menos uno del grado de certidumbre o nivel de certeza de que se permite la instanciacién de datos;
establecer o controlar puertos en el entorno computacional del usuario y procesos que se usan junto con el
procesamiento de archivo de datos cognitivos; y

cerrar, bloquear o controlar los puertos abiertos en el entorno computacional del usuario y procesos que no se
usan junto con el procesamiento de archivo de datos cognitivos; y

almacenar un evento de usuario asociado al archivo de datos cognitivos.

7. El sistema de la reivindicacién 6, que comprende ademas usar el grado de confianza de la instanciacién de datos
para determinar una funcién del sistema.

8. El sistema de la reivindicacién 7, que comprende ademas determinar una pluralidad de grados de confianza de la
instanciacién de datos.
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9. El sistema de la reivindicacién 7, en donde dicha funcién de sistema se selecciona de entre el grupo que consiste
en si permitir una instanciacién de datos; si autodestruir un archivo; si autoarchivar un archivo; si limitar el nimero de
veces que puede accederse a un archivo; si limitar el tiempo durante el cual un archivo puede permanecer abierto; si
quitar del archivo algunos de los datos; si y cémo aplicar un agente inteligente observador; siy cémo aplicar un agente
inteligente rastreador; si y como aplicar un agente inteligente de comportamiento; si y cémo aplicar un agente
inteligente de salud; si y como aplicar un agente inteligente delator; y si y cémo aplicar un agente inteligente aprobador.

10. El sistema de la reivindicacién 6, en donde la etapa de determinar una pluralidad de grados de confianza determina
un grado de confianza que es al menos uno de unos niveles de confianza bajo, medio y alto.

11. El sistema de la reivindicacién 6, en donde la etapa de determinar el grado de confianza de la instanciacién de
datos determina un grado de confianza basandose en al menos uno de los comportamientos de usuario,
comportamiento de datos y comportamiento de entorno.

12. El sistema de la reivindicacién 6, en donde el tipo de archivo de datos se selecciona de entre al menos uno de un
tipo de medios digitales, un tipo multimedia, un tipo de base de datos, un tipo de archivo digital y un tipo de documento.

13. Un medio legible por ordenador que tiene almacenadas en el mismo instrucciones para procesar un archivo de
datos cognitivos para proporcionar seguridad de datos auténoma y adaptativa, siendo dicho archivo de datos
cognitivos un archivo informatico que comprende un cédigo de seguridad ejecutable por maquina auténoma incrustado
en datos para asegurar los datos, que, cuando es ejecutado por un procesador, hace que el procesador realice etapas
que comprenden:

establecer un estado latente inicial para los datos de entre una pluralidad de estados que incluyen latente, activo
y en movimiento;

supervisar en busca de un evento de cambio de estado de los datos a un estado activo 0 en movimiento;
registrar el evento de cambio de estado y campos de estructura de datos en memoria;

establecer una indicacién o grado de confianza de una instanciacién de datos basdndose en dicho evento de
cambio de estado y dichos campos de estructura de datos, en donde el grado de confianza incluye al menos uno
de un grado de certidumbre o nivel de certeza de que se permite la instanciacion de datos;

determinar y aplicar requisitos de seguridad para permitir que un usuario acceda a contenidos de la instanciacion
de datos basandose en el grado de confianza de la instanciacién de datos; y

gestionar y controlar el entorno computacional de dichos datos basandose en los requisitos de seguridad.

14. El medio legible por ordenador de la reivindicacién 13, en donde establecer el grado de confianza comprende
ademés:

enviar al creador una alerta del evento tras el establecimiento de un grado de confianza bajo, en donde la alerta
del evento incluye la informacién del usuario actual; y
retirar de la memoria la instanciacién de datos.

15. El medio legible por ordenador de la reivindicacién 13, en donde establecer el grado de confianza comprende
ademés:

enviar al creador una alerta del evento tras el establecimiento de un grado de confianza medio, en donde la alerta
del evento incluye la informacién de usuario actual; y

solicitar al creador que apruebe o rechace la posesién de la instanciaciéon de datos por el usuario actual, en donde,
si el creador aprueba que el usuario posea la instanciaciéon de datos, el grado de confianza se restablece a alto, y
si el creador rechaza que el usuario posea la instanciaciéon de datos, el grado de confianza se restablece a bajo.

16. El medio legible por ordenador de la reivindicacién 13, en donde establecer el grado de confianza comprende
ademés:
conceder al usuario acceso a la instanciaciéon de datos tras el establecimiento de un grado de confianza alto.

17. El medio legible por ordenador de la reivindicacién 13, en donde establecer el grado de confianza se basa en al
menos uno de los comportamientos de usuario, comportamiento de datos y comportamiento de entorno.
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Beterminar el grado de perenencia que fienen estas entradas
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