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(§7) Abstract: The problem of real-time neutralising or revok-
ing of a X509-type certificate, belatedly available in a public
database (BD) is solved by directly neutralising (35) in a mobile
telephone (1) a sub-programme (26) of signature and/or trans-
mission of certificates concerning transactions to be validated.
Thus by doing so neutralisation is achieved in the ten minutes
following the signalling, or the neutralisation request, whereas
it requires 24 to 48 hours in normal administrative circuits (AL,

PB).

(§7) Abrégé : On résout un probleme de neutralisation ou ré-
vocation en temps réel d’un certificat de type X509, disponible
tardivement dans une base de données publique (BD), en neu-
tralisant (35) directement dans un téléphone mobile (1) un sous-
programme (26) de signature et/ou de transmission de certifi-
cats relatifs 6 des transactions 6 valider. On montre qu’en agis-
sant ainsi on aboutit 6 une neutralisation dans les dix minutes
qui suivent la signalisation, ou la requéte en neutralisation, alors

qu’il faut entre 24 et 48 heures dans les circuits administratifs
normaux (ALE, PB).



CA 02421850 2003-03-05

woO 02/097751 A1 NGOG O 0D 00 L O

DE, DK, DM, DZ, EC, EE, ES, FI, GB, GD, GE, GH, GM, IE, IT, LU, MC, NL, PT, SE, TR), brevet OAPI (BE, BJ,
HR, HU, ID, IL, IN, IS, JP, KE, KG, KP, KR, KZ, L.C, LK, CEF, CG, CI, CM, GA, GN, GQ, GW, ML, MR, NE, SN,
LR, LS, LT, LU, LV, MA, MD, MG, MK, MN, MW, MX, 1D, TG).

MZ, NO, NZ, OM, PH, PL, PT, RO, RU, SD, SE, SG, SI,
SK, SL, TJ, TM, TN, TR, TT, TZ, UA, UG, US, UZ, VN,  Publiée :

YU, ZA, ZM, ZW. — avec rapport de recherche internationale

(84) Etats désignés (régional) : brevet ARIPO (GH, GM, KE, En ce qui concerne les codes & deux lettres et autres abrévia-
LS, MW, MZ, SD, SL, SZ, TZ, UG, ZM, ZW), brevet tions, se référer aux "Notes explicatives relatives aux codes et
eurasien (AM, AZ, BY, KG, KZ, MD, RU, TJ, TM), brevet  abréviations” figurant au début de chaque numéro ordinaire de
européen (AT, BE, CH, CY, DE, DK, ES, FI, FR, GB, GR, [a Gazette du PCT.



10

15

20

29

30

35

CA 02421850 2003-03-05

WO 02/097731 PCT/FR02/01799

Procédé et dispositif de certification d'une transaction

La présente invention a pour objet un procédé ainsi qu’'un dispositif de
certification d’'une transaction. Elle est principalement destinée a étre utilisee
dans le domaine de la téléphonie mobile de tout type (GSM, GPRS,
UMTS...) et a régir une transaction se produisant entre un utilisateur d’'un
téléphone mobile et un partenaire a la transaction.

Dans le domaine des transactions, les transactions les plus connues
sont celles qui correspondent a des achats et des ventes. Toutefois, il est
possible par ailleurs de considérer comme transaction le fait de transmetire
des informations a un partenaire, charge a ce dernier de vérifier que les
informations qui lui sont transmises ne sont pas entachées de tromperies
mais sont authentiques. On peut également envisager [utilisation de
'invention dans le cadre du contrble d’acces, la transaction résulte dans ce
cas d'une demande d’autorisation d'acces. Pour simplifier, I'invention sera
décrite dans le cadre d’'une opération de vente, parce qu’'une telle opération
est bien représentative de l'ensemble des problemes qui peuvent se
presenter au cours d’'une telle transaction. Mais toutes les transactions sont
concernees par l'invention.

Dans le domaine des achats, notamment des achats sur le réseau
Internet, un acheteur, par exemple un utilisateur d’'un telephone mobile, se
connecte a un site Internet en particulier au cours d'une session WAP
(Wireless Application Protocol — protocole d’application sans fil). Au cours de
cette session, il projette une transaction avec un partenaire, fournisseur de
biens ou de services qui met ses biens ou ses services a disposition sur ce
site Internet. Une transaction comporte essentiellement [I'edition d'un
message de fransaction. Ce message peut étre édité par 'un quelconque
des acteurs a la transaction, 'utilisateur du téléphone mobile ou le partenaire
auquel il s'adresse. Dans tous les cas, ce partenaire est synonyme bien
entendu non seulement d’'une personne physique ou morale mais egalement
de moyens de type informatique pour entrer en relation avec le telephone
mobile de l'utilisateur et pour convenir entre eux de la nature du message de
transaction. S’agissant d'une vente, un message de transaction doit
comporter certaines informations indispensables : en général la date, le prix
de la transaction, la monnaie, la désignation de I'objet, un numero de série
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de la transaction ainsi que le nom de l'acquéreur. La transaction comporte
enfin une mise a disposition du bien ou du service acheté et, en contrepartie,
le paiement de cette mise a disposition.

Compte tenu du caractere sensible d’'un message de transaction,
celui-ci doit étre sécurisé. Une sécurisation possible des transactions résulte
de l'utilisation d’algorithmes de cryptage symetrigues. Une autre sécurisation
possible des transactions résulte de l'utilisation d’algorithmes de cryptage a
clefs asymétriques ou bi-clef : a clef privée pour signer le message, et a clef
publique pour vérifier I'authenticité du message de transaction signé. Deux
parametres essentiels représentatifs d’'une securisation efficace d’une
transaction concernent d’une part la propriete de non-répudiation, du fait de
'utilisation d’'un mécanisme de signature numériqgue qui signe le message de
transaction, et d’autre part la confidentialité autorisée par le chiffrement du
contenu du message. Les étapes d'un procedé correspondant a une
signature d’une telle transaction sont représentées sur la figure 1, les
moyens necessaires pour le mettre en ocsuvre sont représentés sur la figure
2.

Les moyens d’edition d’'un message de transaction comportent, figure
2, un téléphone mobile 1 muni de preférence d'une carte 2 a puce (de
preférence SIM, ou USIM utilisée au sein d’un réseau mobile de troisieme
géeneration) et susceptible de rentrer en relation avec un reseau de
telephonie mobile 3. Une carte SIM (Subscriber Identification Module —
module d’identification d’abonnes) est une carte a puce dont la puce
comporte des informations d'abonnement et d’authentification de l'utilisateur
du télephone mobile. Le réseau de télephonie mobile 3 peut étre connecté,
notamment par l'intermédiaire d’'un réseau téléphonigue commute classique
4, ou par l'intermédiaire du réseau Internet 5 avec un site 6 d'un vendeur,
plus généralement d’'un partenaire auquel l'utilisateur du téléphone mobile 1
s'adresse. Le site 6 est de préférence un site Internet, mais ce n'est pas une
obligation. Un site du type Minitel est également envisageable. Le téléphone
mobile 1 et/ou le site 6 comportent des moyens pour, au cours d'une
premiere etape 7, figure 1, éditer le message de la transaction. Puis, le
telephone mobile 1 procéde, au cours d’'une étape 8, a une securisation du
message de la transaction. Le message est signé par l'emetteur, en
particulier a l'aide d’'une clef privée contenue dans une memoire secrete du
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téléphone mobile 1, en particulier une mémoire secréte contenue dans la
carte SIM 2.

Le message signé est ensuite transmis par le téléphone mobile 1 au
cours d’une étape 9 au site 6. Celui-ci met alors en ceuvre un procedé de
vérification de la cohérence et de I'authenticité du message de transaction
recu. La vérification nécessite I'utilisation de la clef publique de I'emetteur.
Cette clef est généralement disponible sous la forme d'un -certificat
numérique (du type X509 par exemple). La fourniture ou la récupération de
ce certificat est effectuée au cours d’'une étape 10 de consultation d’'une base
de données de clefs publigues.

En pratique, la mise en place d'un systeme de certification de type
asymétrique nécessite lintervention de plusieurs entités ou autorites
conduisant a la cohérence de la gestion des clefs publiques et privees.

En tout premier lieu, une entité de certification, EC, du type organisme
normatif définit les conditions des certifications. Notamment pour les
messages de paiement, I'entité EC définit la liste des parametres que doivent
contenir les messages de transaction, par exemple des numéros de releves
d'identité bancaire RIB, des numéros de cartes d’identité, ies nom et prenom
des différents utilisateurs, leur age, et d’autres informations. Cette entite
normative de certification EC conditionne le travail des autorites
d’enregistrement, AE. Ces autorités d’enregistrement AE sont chargees de
diverses opérations.

Premiérement, a), elles sont chargées de la collecte et de la
vérification des informations devant figurer dans des certificats
conformément a la liste de parameétres produite par I'entité de certification.

Deuxiemement, b) l'autorité d’enregistrement AE est responsable de
la demande de production d’un certificat électronique (preferablement de
type X509, V3 ou V4). Deux cas sont alors possibles :

- soit un bi-clef existe déja au sein de la carte SIM, la clef publique
peut alors étre extraite par lecture de la carte,

- soit il est nécessaire de produire le bi-clef, dans ce cas celui-ci peut
étre produit en propre par la carte SIM (on préfere cetie methode qui permet
de maintenir confinée la clef privée de l'utilisateur), celle-ci mettant alors a
disposition (en lecture sur son bus externe) la clef publique genéree. Ou
alors, deuxiéme hypothése, I'autorité AE génére un bi-clef et l'installe dans la
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carte SIM. Ce type de scénario est toutefois plus faible en terme de sécurite.

Troisitmement, c¢), l'autorité d’enregistrement AE est chargée
d’envoyer a un organisme gérant une base de données BD les certificats
qu’elle a demandés et obtenus. L’autorité AE peut alors lier les donnees
identifiantes déja collectées avec la clef publique de 'abonné au sein d'un
certificat.

Quatriemement, d), 'autorité d'enregistrement AE incorpore chaque
clef privée d’un bi-clef, dans une carte SIM a un endroit ou cette clef privee
ne pourra pas étre lue et affichée sur un bus externe du télephone mobile 1.
En variante, I'opération de création de bi-clef et d’enregistrement de la clef
privée dans la carte SIM est réalisée par la carte SIM elle-méme, si elle
contient dans une mémoire programme un programme a cet effet. La mise a
la disposition de [l'utilisateur de son propre certificat peut se réaliser
directement par un chargement de celui-ci dans une zone sécurisée de la
carte SIM ou du mobile, ou par l'utilisation d’'une indirection logique réalisée
par le positionnement d’'une URL (adresse d'un site du réseau Internet) dans
la carte SIM en lieu et place de la valeur du certificat. Cette URL pointe
directement sur un champ de la base de donnees BD. On prefere cette
solution qui offre une plus grande souplesse de gestion des certificats.

Enfin cinquiemement, e), l'autorité d’enregistrement AE est chargee
de révoquer les certificats X509 qui correspondent a des certificats pour
lesquels les utilisateurs ont demandé qu’ils ne puissent plus étre utilisés. Une
telle révocation peut étre demandée pour des raisons commerciales, ou tout
simplement parce que la carte SIM et/ou le téléphone mobile 1 ont eté volés.

La base de donnees BD est normalement accessible en lecture par
tous a partir du reseau Internet, et, en lecture/ecriture, par l'autorité
d’enregistrement AE seulement, par une liaison de type privee par le réseau
téléphonique 4. Dans la base BD sont enregistrés des certificats. Chaque
enregistrement de certificat comporte un certificat, par exemple de type
X509, assorti d'un index de validité. Le certificat est valable tant qu'il n’a pas
été révoqué par l'autorité d’enregistrement AE. Pour produire les certificats,
'autorité d’enregistrement AE s’adresse a un producteur CE/PB de
certificats et/ou de bi-clefs. Un tel producteur de certificats PB produit, a), des
certificats X509 et éventuellement des couples de bi-clefs comprenant une
clef privée et une clef publique. Un tel producteur PB est par ailleurs chargé,
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b), de transmettre a I'autorité d’enregistrement AE le certificat et/ou le bi-clef.
Toutes ces productions et transmissions sont hautement sécurisées.

Sur le plan pratique, un certificat qui est totalement en clair comporie
une indication de validité sous la forme d’'une durée et une information
d’identification de I'utilisateur, typiguement le nom, éventuellement 'adresse
de cet utilisateur. Le certificat comporte encore la clef publique de la carte
SIM (alors que la clef privée du bi-clef a elle été chargéee dans une zone
secréte de la carte SIM 2). Le certificat X509 comprend en outre le nom du
producteur PB du certificat ainsi que la signature du certificat par ce
producteur. Cette signature est une suite humeérique, en pratique une suite
de bits, chiffrée avec une clef privéee du certificateur. Pour vérifier la
cohérence du certificat, la base BD ou une autre met a disposition une clef
publique des certificateurs permettant cette verification.

En conséquence I'étape 10 de verification du message de transaction
signé peut étre menée a terme sans trop de difficultés. Le message de
transaction signé comporte dans ce but les réeferences PB du producteur du
certificat et lidentité de ['utilisateur du téléphone mobile 1. Dans ces
conditions, le site 6 peut faire un accés a la base de données BD, au moins a
la sous-section de celle-ci qui concerne le producteur de bi-clef PB et
rechercher dans cette base, pour l'utilisateur dont elle connait le nom, le
certificat X509 qui lui correspond. Soumis a cefte requéte, la base de
données BD envoie au cours d’'une étape 11 le certificat demandé au site 6.
e site 6 peut par ailleurs vérifier la coherence du certificat.

En outre, le site 6 connait d’'une part la transaction, notamment parce
qu’il a participé a I'édition du message de transaction 7. D’autre part, le site 6
connait le message signé de la transaction puisque le téléphone mobile 1 le
lui a transmis. Dans ces conditions le site 6 réalise au cours d'une etape 12
une empreinte numérique de la transaction. Cette empreinte peut étre
obtenue en utilisant une fonction de hachage a sens unique, du type MD5 ou
SHA.1 par exemple. Au cours d’'une étape 13, le site 6 verifie que la
signature ainsi calculée correspond au message de transaction signé regu.
Cette vérification est réalisée par un déchiffrement de la signature avec la
clef publique de I'utilisateur. Si le résultat de ce déchiffrement correspond a
'empreinte numérique calculée lors de I'étape 12, le site 6 a alors verifie que
la signature se rapporte bien au message de transaction et que ['utilisateur
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en est bien a l'origine. Si cette vérification est concluante, le site 6 provoque
une validation 14 de la transaction. Cette validation de la transaction peut,
dans le cas d'un contrble d'acceés, permettre un acces a un endroit protége a
I'utilisateur du téléphone mobile. Cette validation permet aussi I'utilisation
sereine d’informations fransmises dans le cas ou il s’agirait d'une
transmission d’informations. Dans le cas dune vente, cette validation
provoque (en un endroit convenu) l'ouverture physique d’'un guichet de mise
a disposition de ['utilisateur du téléphone mobile 1, et plus généralement la
délivrance reéelle d’'un bien ou service dont il vient de faire I'acquisition par
cette transaction.

Une telle procédure sécurisée est donc prévue pour éviter les fraudes,
notamment les utilisations frauduleuses des télephones mobiles volés. En
prafique, lorsqu’un utilisateur se fait subtiliser son télephone mobile, ou
lorsqu’il ne veut plus utiliser un certificat (par exemple parce que l'autorite
d’enregistrement AE est affiliée avec une banque dont il vient de se séparer),
il demande a l'autorité d'enregistrement AE de révoquer, dans la base de
données BD, le certificat X509 concerné. De ce fait toutes les transactions
lancées avec la clef privee correspondant a ce certificat révoquée ameneront
'échec de I'étape 13, et en déefinitive le blocage de la transaction. Une telle
revocation souffre cependant d’'un manque d’efficacite en temps réel. En
pratique, la revocation d’'un certificat demande de 24 a 48h selon que les
autorités concernees sont situées dans un méme pays ou dans des pays
differents, voire dans des pays differents du pays du gestionnaire du site 6.

En outre, d'autres problemes surviennent du fait de I'encombrement
des réseaux 4 et notamment 5, et des difficultés de communication. Il peut
arriver notamment que la consultation de la base de données BD a I'étape 10
ne soit pas possible, du fait d’'un embouteillage momentané du réseau
Internet par exemple. Pour les mémes raisons, il est possible egalement que
le certificat contenant la clef publique révoquee ne puisse étre transmis (voire
soit transmis avec un état valable alors qu'il a été revoque tandis que la base
de données BD n'a pas été mise a jour). Il arrive alors dans ce cas, que le
partenaire a la transaction se prive de la sécurité momentanément
inaccessible, et accepte la transaction telle qu'elle se presente. Il encourt
alors seul les risques d'une fraude. Le probleme de la revocation en temps
réel est donc un probléme grave qu’il convient de resoudre.
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Dans l'invention on prévoit de remédier a ce probieme de révocation
en temps réel, que 'on ne sait pas résoudre actuellement, en empéchant, en
temps réel ou presque, le téléphone mobile de signer ou de transmetire
correctement un quelconque message de transaction signe. De cette
maniére, il est garanti une confiance tres significativement amélioree dans
'opération de transaction certifiece. Dans ce but une intervention
d’empéchement en temps réel est effectuée en faisant transmettre par les
services de l'opérateur de téléphonie mobile du réseau 3 un message au
téléphone mobile 1, et en particulier a la carte SIM 2. Ce message a pour but
d’inactiver des moyens d’utilisation correcte de la clef privée confinée dans la
carte SIM de l'utilisateur. Ce message a pour effet de faire perdre a la carle
SIM 2 les moyens d’utiliser correctement sa clef privée de chiffrement. On
verra que ces moyens d’utilisation correcte peuvent intervenir a difféerents
stades, limitation de production d’'un message signé correct, ou bien
limitation de transmission d’'un message signé correct. En agissant ainsi,
avec l'invention on bloque le processus des l'étape 8 ou des l'étape 9.
L’'intervention en temps réel peut étre déclenchée soit par [utilisateur du
téléphone 1 qui prévient opérateur du réseau de telephonie mobile 3, soit
par la base de données BD qui prévient ce méme opérateur. Dans les deux
cas, le défaut de consultation de la base de données BD ne pourra conduire
a ce qu’une transaction non deésirée soit validee, et donc ainsi que cette
transaction soit annulée ou révoquée.

Un autre avantage du procédé seion l'invention est apporté du fait de
I'asynchronisme total entre les signatures électroniques de transactions et le
référentiel pour la validite du certificat.

’invention a pour objet un procédé de certification en teléphonie
mobile entre un utilisateur d'un téléphone mobile et un partenaire dans lequel
un message d’une transaction entre l'utilisateur et le partenaire est edité, le
message étant signé au moyen d'un algorithme de signature et
d’authentification, le procédé étant remarquable en ce que pour autoriser une
révocation de la transaction en temps réel, on empéche dans le telephone
mobile que le message de transaction soit correctement signe et/ou
correctement transmis en neutralisant le procédé de signature et/ou de
transmission du certificat de transaction a valider.

En effet le procédé selon I'invention est indépendant de la technologie
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de chiffrement mise en osuvre pour realiser les sighatures numeriques et
peut donc s’appliquer a des technologies a clefs secrétes (algorithmes de
cryptage symétriques) ou a bi-clefs (clefs asymeétriques et algorithmes de
cryptage asymetriques).

Ainsi l'invention a aussi pour objet un procédé de certification de
transaction en téléphonie mobile entre un utilisateur d'un télephone mobile et
un partenaire dans lequel

- un message d'une transaction entre I'utilisateur et le partenaire est
edite,

- le message de la transaction est signé avec une clé privée de
Iutilisateur, cette clé privée étant contenue dans le téléphone mobile de
['utilisateur,

- le message de transaction signé est transmis au partenaire,

- le partenaire doit se procurer la clé publique correspondant a
I'utilisateur,

- le partenaire doit vérifier le message de transaction signé a l'aide de
la clé publique correspondante,

caractérisé en ce que, pour autoriser une révocation de la transaction
en temps reel,

- on empéche, dans le téléphone mobile, que le message de
transaction soit correctement signé et ou correctement transmis, et pour cela
on neutralise I'utilisation de la clef privée contenue dans le téléephone mobile.

L’invention a également pour objet un dispositif de certification d'un
message d'une transaction comportant

- un téléphone mobile muni d'une mémoire secrete,

- Un microprocesseur de traitement, et

- une mémoire programme contenant un algorithme de signature du
message par une clé privée contenue dans la mémoire secrete, et un sous-
programme de transmission du message de transaction signe,

caractérise en ce qu'il comporte

- un moyen de rendre la signature et/ou la transmission incorrectes.

L’invention sera mieux comprise a la lecture de la description qui suit
et & 'examen des figures qui 'accompagnent. Celles-ci ne sont presentées
qu’a titre indicatif et nullement limitatif de l'invention. Les figures monErent ;

- Figure 1 : déja commentée, les étapes d’une certification selon ['état
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de la technique ;

- Figure 2 : les moyens mis en ceuvre pour réaliser la certification
selon l'état de la technique et la révocation de la certification selon
I'invention.

La figure 2 montre le téléphone mobile 1 utilisable pour mettre en
ceuvre le procédé de linvention. Ce téléphone mobile 1 comporte d'une
maniere conventionnelle un microprocesseur 15 en relation par
'intermédiaire d’'un bus 16 de données, d’adresses et de commande avec
des circuits d’émission réception 17, une mémoire programme 18, et une
mémoire de données 19. Le bus 16 est également en relation avec une
interface 20 (en pratique un connecteur) utilisee pour entrer en relation avec
une carte a puce 2, notamment de type SIM, par l'intermédiaire d'un
connecteur 21. La puce de la carte 2 comporte de la méme fagon un
microprocesseur 22 en relation par un bus 23 du méme type que le bus 16
avec une mémoire programme 24 et une mémoire de données 25. Le
microprocesseur 22 est apte a mettre en ceuvre un sous-programme 26,
intitulé ici SIM, contenu dans la mémoire programme 24. L.e sous-programme
SIM est un programme de type classique permettant notamment lors d'une
premiére connexion du téléphone mobile 1 au réseau de téléphonie mobile 3,
de réclamer la composition d’'un code PIN (Personal Identification Number —
numéro d’identification personnel) d'utilisation du telephone mobile, et la
transmission aux services de [lopérateur d’'un numeéro international
d’identification = d’abonnés IMSI (International Mobile  Subscriber
|dentification). Ces informations PIN et IMSI sont contenues dans des zones
secretes de la mémoire 25. Ces zones secretes ne sont pas accessibles par
utilisateur, notamment pour ne pas lui permetire de visualiser ces
informations sur un écran 27 du téléphone mobile 1.

Dans le cadre des signatures de transaction, le sous-programme 26
comprend également un algorithme de chiffrement. Cet algorithme de
chiffrement utilise une clef privée 28 contenue dans la méemoire 25 pour
signer une empreinte numeérique ou un message de transaction. Le message
de transaction est rédigé dans des termes qui peuvent avoir ete affichés sur
I'écran 27 et qui, pour le moins, ont fait 'objet d'une negociation au cours
d’'un échange avec le site 6, notamment par I'intermediaire du réseau 3 et du
réseau Internet 5. De plus, ce message de transaction peut lui-méme étre
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signé par le site 6, par I'intermédiaire de l'utilisation de la clef privee du site,
comme décrit précédemment. En pratique, les informations relatives a la
transaction peuvent provenir du réseau Internet 5. Par contre, le message de
transaction signé est de préférence véhicuié par le réseau 3 et le réseau 4
pour aboutir au site 6.

Lors de la premiere connexion de 'abonné, en particulier lorsque ce
dernier reconnecte la batterie de son téléphone mobile 1, le réseau 3 recoit
les signalisations émises par le teléphone 1 et captees par une de ses
stations de base 29. Aprés la phase de contréle d’acces au réseau mobile
(mettant en ceuvre les procedes d'authentification de l'utilisateur propres au
réseau, avec en particulier I'utilisation de 'une des données secreies de la
carte SIM), 'utilisateur est considéré localisé. Des cet instant, l'utilisateur a la
possibilité d’entrer en communication au moyen de son télephone avec
'extérieur (appel téléphonique ou avec le réseau lui-méme (par exemple, flux
SMS).

Le réseau téléphonique est capable de communiquer avec le mobile
et la carte SIM et l'utilisateur dés que ce dernier est localisé (activation du
mobile, sortie d’'un tunnel, etc.) et cela indépendamment des actions de
'utilisateur. En particulier, le mobile peut recevoir des SMS lors de
I'établissement d’'une communication vocale ou "data" (transmission de
données).

En pratique, cette station 29 transmet ces signaux de signalisation par
un bus 30 a un processeur de traitement 31 qui met en ceuvre un programme
32 de gestion de réseau de teléephonie contenu dans une memoire
programme 33. Le programme 32 crée, dans une mémoire de donnees 34
des services de l'opérateur, des enregistrements faisant correspondre le
numéro [IMSI de [l'abonné, et éventuellement le numéro IMEl de son
téléphone mobile, le nom NOM de cet abonné, son adresse ADR (pour |ui
envovyer les factures correspondant a ses consommations), sa localisation
mobile HLR, ainsi que son numéro de téléphone. D'aufres informations
peuvent étre mises en correspondance dans un enregistrement de la
mémoire 34. La localisation HLR permet d'identifier la station de base 29
avec laquelle le téléphone 1 est entré en relation avec le reseau 3. Le
numéro de téléphone permet d'adresser au téléphone mobile 1 des
communications qui lui sont adressées depuis ['exterieur, notamment par le
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réseau télephonique 4.

Selon Pinvention, le téléphone mobile 1, et plus exactement la carte
SIM 2, posséde des moyens pour empécher que les messages de
transactions soient correctement signes et/ou correctement transmis. Par
exemple ces moyens pour empécher comportent un sous-programme 39,
EMPE, dempéchement de signature et ou de transmission correcte. Le
sous-programme 35 est de préeférence contenu dans la memoire programme
24. Ce sous-programme 35 est sollicité de diverses manieres.

D’'une maniere préferee, le sous-programme 35 est sollicité par un
message SMS dans le cadre de la téléphonie mobile de type GSM (ou
autres). Un mode de transmission de type SMS (Short Message Service —
service de messages courts) permet de constituer trois classes de
messages : les messages executables par le processeur 22 de la carte SIM
2, les messages executables par le processeur 15 du téléphone mobile 1, et
les messages directement stockables dans la mémoire de donnees 19, sans
traitement. De préférence, le message d’empéchement et donc de
neutralisation, sera un message du premier type (mais la neutralisation
pourrait bien entendu étre lancée par un message du deuxieme type
egalement).

La neutralisation comporte par exemple soit l'alteration de la clef
privee 28 soit I'alteration de la partie du sous-programme 26 qui correspond
au chiffrement (inactivation de la signature sur cette clef privée
specifiquement), soit encore ['alteration de la partie du sous-programme 26
qui correspond a la transmission du message de transaction signe. Par
exemple, on peut altérer, dans la mémoire 25, la valeur de la clef privée 28.
En pratiqgue il suffit d'en changer un des bits pour qu’'une signature avec une
telle clef privée ne soit plus cohérente avec la vérification de 'empreinte
réalisée avec la clef publique qui est censée lui correspondre, et que le site 6
aura prélevee dans la base de données BD (avant que celle-ci ne soit mise a
jour correctement).

D’'une autre maniéere, dans le sous-programme 26 on peut changer 3
'endroit des instructions relatives a l'algorithme de signature, la designation
de I'adresse ou doit étre prélevée la clef de chiffrement. De cette fagon on
n'a pas besoin de toucher a cette derniere qui peut alors par ailleurs étre
protégée de maniere totalement inviolable. Ou bien on peut changer un des
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arguments de 'opération de signature, notamment un opérateur de decalage
ou une opération arithmétique de cet algorithme.
En variante, la clef 28 peut étre assortie d'un index de validite, qui lui
non plus n’'a pas besoin d’étre situé dans une zone inviolable et qui,
5 avantageusement, peut posséder la particularité de ne pouvoir étre bascule
irréversiblement que d'un premier état, valable a un deuxieme eétat,
d’invalidation. Dans ce cas l'algorithme de chiffrement du sous-programme
26 comporte une étape préalable, de vérification de ce que la clef privée de
signature a utiliser est valable, par consultation de cet index de validite.

10 Toutes les modifications apportées a la clef 28 sont éegalement
apportables aux instructions de l'algorithme lui-méme, notamment la partie
du sous-programme 26 correspondant a cette signature peut elle-méme étre
assortie d’'un index de validation qui aurait été invalide.

La mise en csuvre du procéde de linvention est la suivante.

15  L'utilisateur du téléphone 1 entre en relation avec les services généraux de
'opérateur du réseau de téléphonie mobile 3. Il peut aussi directement
s’'adresser a lautorité ou l'entité de certification EC lui ayant délivre le
certificat, pour faire procéder a la révocation dudit certificat. L'autorite EC
entre alors en relation avec l'opérateur du réseau mobile pour faire proceder

20 a cette révocation. Cette relation peut étre mise en oceuvre automatiquement
au niveau du réseau, par 'autorité EC elle-méme, si 'opérateur du réseau
mobile lui a mis préalablement a disposition les moyens techniques
nécessaires. Ainsi peut étre provoquée, notamment par un agent de cet
opérateur, la mise en ceuvre d’'un programme 36 de gestion d'abonnés. Ce

25 programme 36 comporte alors, selon linvention, un sous-programme
d'émission du message de neutralisation destine au t€lephone mobile 1 et/ou
a la carte SIM 2. Le programme 36 comporte en conséquence le reperage,
par l'information HLR, de la station de base 29 avec laquelle est conneciée le
téléphone mobile dont le numéro IMSI correspond au nom et au numero de

30 téléphone de l'abonneé qui vient d’appeler. Le sous-programme 36 envoie
donc le message de neutralisation, notamment sur une voie de signalisation
(en particulier avec des messages de type SMS), au telephone mobile 1.
Comme le message est sur une voie de signalisation, [utilisateur du
téléphone mobile 1 n'‘en est méme pas particulierement averti. Les

35 messages sont transmis au téléphone mobile 1, méme lorsqu’il est en mode
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de veille. Le message de neutralisation regu par le télephone mobile 1 est
alors envoyé a la carte SIM 2 qui met en ceuvre le sous-programme 35
provoguant la neutralisation recherchee.

Si le téléphone mobile 1 est déconnecte, en particulier électriquement
arrété, au moment ou le message de signalisation est édité par le
programme 36, linformation HLR marque un défaut de connexion du
téléphone mobile 1. Ce téléphone mobile 1 n’est donc pas joignable par le
réseau 3. Cette déconnexion peut par ailleurs résulter d’'une déconnexion
momentanée, du fait de mauvaises conditions de réception (passage sous
un tunnel par exemple). Lors de la reconnexion, la relocalisation du
téléphone mobile 1 provoque la mise a jour de l'information HLR dans la
mémoire 34. Cette mise a jour de I'information HLR est alors exploitée, selon
une modification propre a [rlinvention du sous-programme 36, pour
transmetire un message de neutralisation déja édité. Autrement dit, le
message de neutralisation est émis si I'information HLR est valide, ou bien
ce message de neutralisation est mis en attente et est emis des que
’'information de type HLR devient valide lors d’'une reconnexion ou d'une
relocalisation.

De maniére a garantir la réception correcte dans le téléphone mobile 1
et/ou dans la carte SIM 2 du message de neutralisation, ce message de
neutralisation comportera un mécanisme d’accusé de réception. La méemoire
34 doit de préférence étre informée de la réception effective et de I'execution
du message de neutralisation. Dans ce but, 'utilisation du protocole de type
SMS est préféré puisqu’en lui-méme il comporte un tel mécanisme d’'accuse
de reception.

Afin de se premunir contre une neutralisation intempestive, le sous-
programme 35 comportera une vérification de l'identité de I'acteur qui envoie
le message de neutralisation. En effet, cet acteur nest pas necessairement
'opérateur du réseau de téléphonie mobile 3, mais peut éitre un acteur d'un
autre type. Par exemple, il peut étre une banque a laquelie l'utilisateur s’est
adressé. Le message de neutralisation comporte alors une clef
d’identification qui doit étre reconnue par le sous-programme 35. Ou encore,
le message de neutralisation est lui-méme chiffré et/ou signe et doit étre
déchiffré et/ou vérifié par le sous-programme 35. Dans ce but,
'enregistrement 28 de la clef privée est assorti d'un enregistrement en
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correspondance d’une clef administrative 37, PIN1 pour la clef privee 28.
Dans ce cas, le sous-programme 35 va lire la clef 37, déchiffre ou autorise
avec cette clef 37 I'exécution du programme de neutralisation, et neutralise la
clef 28 correspondante. Au besoin, la clef 37 peut étre mémorisée dans la
mémoire 19, le sous-programme 35 étant mis en oeuvre par le
microprocesseur 15 et étant contenu dans la mémoire programme 18.
Autrement dit, on exécute l'algorithme d’empéchement correspondant au
message d'empéchement si des droits représentés par la clef 37 le
permettent.

En variante, plutét que de modifier le mode de signature avec la clef
privée 28, la neutralisation peut avoir pour effet d'empécher la transmission,
selon I'étape 9, du message signé par le teléphone mobile 1. Dans ce cas,
c’'est la partie correspondante dans le programme TEL de fonctionnement du
téléphone mobile 1, contenu dans la mémoire 18, qui est modifiece (ou
invalidée aussi bien). En variante, plutét que d’empécher I'émission d'un
message de transaction signé correct, on provoque I'émission d’'un message
certes incorrect, mais surtout indiquant, de préférence en clair, que la
signature de la transaction ne peut aboutir, que la clef de chiffrement a eté
neutralisée, ou tout autre message susceptible, en clair ou d’'une maniere
codée, d'empécher la réalisation d'une des étapes 10 a 13 d'une
expérimentation sur une transaction correcte, et au moins la validation 14 de
la transaction au cas ol les opérations 10 a 13 ne seraient pas lancees.

Autant, pour des opérations hautement sensibles (notamment les
achats), une procédure nécessitant [lintervention d'une autorité
d’enregistrement AE et d’'un producteur PB de bi-clefs et de certificats peut
étre nécessaire, autant dans certains cas, pour des transactions dont le co(t
ou I'importance peut étre moindre, une telle procédure peut paraitre lourde.
Par exemple, il est possible qu’un organisme privé, une societe petroliere,
veuille gérer elle-méme les instructions et les neutralisations des clefs
privées qu’elle attribue et les certificats qu’elle compose. Dans ce cas, dans
le cadre de [lutilisation d’'une clef privée de base 38 memorisee dans la
mémoire 25, cet organisme peut provoquer I'enregistrement 39 de certificats,
de clefs privées complémentaires, et de codes de déchiffrement de
neutralisation dans cette mémoire 25. Typiquement, les clefs 39 peuvent
résulter d’éléments de programme, dits APPLETS programmes en langage
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JAVA, interprétables par une machine virtuelle stockee dans le programme
26 de la carte SIM 2 et rendant ces mises a jour téléchargeables a partir du
réseau 3. Ces éléments de programme peuvent eux-mémes étre télécharges
dans la mémoire 24.



10

19

20

25

30

CA 02421850 2006-08-22

16

REVENDICATIONS

1. Procédé de certification en téléphonie mobile entre un utilisateur
d'un téléphone mobile et un partenaire, dans lequel un message d'une transaction
entre l'utilisateur et le partenaire est édité, le message étant signé au moyen d'un
algorithme de signature et d'authentification, le procéde étant caractérise en ce
que, pour autoriser une révocation de la transaction en temps réel, on empéche
dans le téléphone mobile que le message de transaction soit correctement signe
et/ou correctement transmis en neutralisant la signature et/ou une transmission
d'un certificat de transaction a valider, en envoyant un message d'empéchement

au telephone mobile.

2. Procédé de certification de transaction en telephonie mobile entre un
utilisateur d'un téléphone mobile et un partenaire, dans lequel:

un message d'une transaction entre l'utilisateur et le partenaire est édité;

le message de la transaction est signe avec une clé privee de l'utilisateur, |a
clé privée etant contenue dans le téléphone mobile de l'utilisateur;

le message de transaction signé est transmis au partenaire;

le partenaire se procure une clé publique correspondant a l'utilisateur; et

le partenaire veérifie le message de transaction signé a l'aide de la clé
publique;

caractérisé en ce que, pour autoriser une révocation de la transaction en
temps réel, on empéche, dans le telephone mobile, que le message de transaction
soit correctement signé et/ou correctement transmis en envoyant un message

d'empéchement au télephone mobile, et par cela on neutralise une utilisation de la

clé privée contenue dans le téléphone mobile.

3. Le procedeé selon la revendication 2, caractérisé en ce que ladite
neutralisation comprend une modification, dans une carte SIM du téléphone
mobile, d'une adresse de la clé privée.
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4. Le procédé selon la revendication 2, caractéerisé en ce que, pour
neutraliser l'utilisation de la clé privée, on altere, dans une carte SIM du téléphone

mobile, la clé privee.

D. Le procédé selon l'une quelconque des revendications 3 et 4,
caracterisé en ce que, pour neutraliser, on modifie, dans la carte SIM du téléphone
mobile ou dans une mémoire programme du telephone mobile, un algorithme de

signature.

0. Le procédé selon la revendication 2, caractérisé en ce que, pour
neutraliser, on modifie, dans une carte SIM du téléphone mobile ou dans une
memoire programme du téléphone mobile, une adresse d'au moins une instruction
d'un algorithme de signature.

/. Le procede selon la revendication 2, caractérisé en ce que, pour
neutraliser, on assortit la clé privée d'un index de validité, et on modifie une valeur

de cet index.

8. Le procédé selon l'une quelconque des revendications 1 a 7,
caracterisé en ce qu'on empéche, dans le teléphone mobile, que le message de
transaction soit correctement signé et/ou correctement transmis dés qu'un ordre

de révocation est recu dans une base de données.

0. Le procéde selon l'une quelconque des revendications 1 a 8,
caractérisé en ce qu'on empéche, dans le téléphone mobile, que le message de
transaction soit correctement signé et/ou correctement transmis en y provoquant
une modification a une premiére connexion du registre de localisation (HLR) au

réseau de ce telephone mobile, ou lors d'une relocalisation.

10. Le procédé selon l'une quelconque des revendications 1 a 9,
caractéris€é en ce qu'un acteur envoie a un téléphone mobile un message
d'empéchement; on vérifie dans le téléphone mobile des droits a émettre un

message d'empéchement par cet acteur; et on exécute un algorithme
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d'empéchement correspondant au message d'empéchement si les droits le

permettent.

11. Le procéde selon l'une quelconque des revendications 1 a 10,
caractérisé en ce qu'on empéche dans le téléphone mobile par émission d'un

message d'empéchement transmis par SMS.

12. Le procéde selon l'une quelconque des revendications 1 a 11,
caractérisé en ce qu'on fait transmettre par le téléephone mobile un message selon

lequel la transaction est impossible.

13. Le procéde selon l'une quelconque des revendications 1 a 12,
caractérisé en ce qu'on enregistre dans un téléphone mobile, par une
{elétransmission par le réseau un certificat, une clé privée correspondant a ce

certificat, et une clé d'authentification administrative.

14,  Dispositif de certification d'un message d'une transaction
comportant:

un teléphone mobile muni d'une mémoire secreéte;

un microprocesseur de traitement; et

une memoire programme contenant un algorithme de signature du
message par une clé privee contenue dans la mémoire secréte, et un sous-
programme de transmission du message de transaction signé;

caracterise en ce qu'il comporte un moyen de rendre la signature et/ou la

transmission incorrectes.

15.  Le dispositif selon la revendication 14, caractérisé en ce que ledit

moyen comporte un moyen d'executer un sous-programme de neutralisation.

16. Le dispositif selon la revendication 15, caractérisé en ce que le
sous-programme de neutralisation comporte une vérification d'action conditionnée

par une clé administrative contenue dans la mémoire secréte.



CA 02421850 2003-03-05
WO 02/097731 PCT/FR02/01799

1/2

Edition message
de transaction

Wa Signature du
message

| Transmission du
Q0 /T

message signé

Consultation d'une base

10 de donnée de clef publique

Réception de certificat
contenant une clef publique

11

IRéalisation d'une empreinte

19 de la transaction chiffrée
| par la clef publique

Verification de ce que

13/ | 1'empreinte correspond
au message signeé




CA 02421850 2003-03-05
WO 02/097731 PCT/FR02/01799

2/ 8

39 33 36

27 |
" Gestion réseau
- !
15 Gestion d'abonnés
IMSI|IMEI|NOM|ADR| HIR [N'tel |
‘ 34
1816 719 35 Certl ’ 5\[
" Cert2 mml .......
24 ~ .’AI O |Message de transaction
2_ 25 —1 1 gg’; monnaie
3 39 28 37 Désignation
- N° série transaction

Signature

. \

RESEAU TELEPHONIE MOBILE FERME

TNTERNET l

RESEAU TELEPHONIQUE VERISIGN 3 oy 4
4 CERT PLUS [ /pays

CERTINOMIS

Base de Fntité de | Autorité Producteur de Biclé
Données _ Certification d'Enregistrement et de certificat
@Walé.blel -liste des paramdtres:| |a)collecte et vérification | | a)produit:
| ool _RIB -RIB ~certificat X509
X° -N* CI (information clef
-Nom prénom -Nom prénom pUblique)
o durée -Age. .. -biclé clef privée
oI ] - b)demande de biclé et clef publique
oK pub de SIM de certificat b)transmet 3 AR le
o om producteur c)envoi X509 a BD biclé et le certificat
- Signature prod. d) incorpore clef privée et

biclé dans carte SIM
(ou carte SIM le fait

elle méme)

e)révoque les certificats
X509

K pub du producteur




2 » T
4
(1 Gestion réseau >
LL Gestlon d'abonnds -+
NOM| ADR| HIR [N"tel
PIN IMSE [ 7/ e
K privé de base 34
Certl (K prival [PINI}  Site (vendsur)
/ Cort2 |X privéZ) PIN2 ) . r (eeennes )
, 34/ I e e -j/[ 6 Hessage de transaction
‘ e
25/ 3(9 2i8 37 szsix mﬂaorine
' R® série transaction
\V | Signature _
| /...__ | -ks
29/
RESEAU TELEPHQNIE MCBILE FERME

—— INTERNET
e RESEAU TELEPHONIQUE L\ VERISICH }3 ou 4
P aya
CRRTTNOMIS 4 CERT BLS ) oy
¥ i !
Bage de |BD Entité de EC Rutorits A | | Producteur de Biclé|FB
Donnses Certification d'Baregistrenent et do certificat

X509 | valable -1iste des paramdtres:| |a)collecte et vérification | | a)prodult:

e | -RIB -RIB -gartificat X509
A CI R (I {information clef
~Nom prénom ~Nom prénon publique)

o durée .hge -Ag8..s -biclé clef privée
oID . b)demande de bicls et clef publique
oK pub de SIM de certificat b)transmet & AE le
onom producteur c)envoi X509 a BD biclé et lo certificat
«8ignature prod. d) incorpora clef privée et
biclé dans carte SIM
K pub du producteur (ou carte SIN le fait
elle méme)
e)révoque las certificats
X509 ]




	Page 1 - abstract
	Page 2 - abstract
	Page 3 - abstract
	Page 4 - abstract
	Page 5 - description
	Page 6 - description
	Page 7 - description
	Page 8 - description
	Page 9 - description
	Page 10 - description
	Page 11 - description
	Page 12 - description
	Page 13 - description
	Page 14 - description
	Page 15 - description
	Page 16 - description
	Page 17 - description
	Page 18 - description
	Page 19 - description
	Page 20 - claims
	Page 21 - claims
	Page 22 - claims
	Page 23 - drawings
	Page 24 - drawings
	Page 25 - abstract drawing

