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DESCRIPCION

Teclado virtual.
Campo de la invenciéon

La presente invencién se refiere a equipos termi-
nales. Mds particularmente, la invencion se refiere a
equipos terminales que utilizan representaciones vi-
suales de teclados y a un procedimiento para la utili-
zacién de los mismos.

Antecedentes de la invencion

La creciente omnipresencia de los ordenadores en
la vida cotidiana ha puesto de manifiesto que, en el fu-
turo cercano, los negocios se realizardn, en gran parte,
en la superautopista electrénica o internet. La facili-
dad de comprar a través de internet y la utilizacién
del comercio electrénico ya ha empezado a penetrar
en nuestras vidas. Las transacciones con tarjetas de
crédito y los pedidos de productos en internet ya son
algo corriente. No obstante, junto con esta facilidad
recién descubierta, la seguridad del sistema, la identi-
ficacién del usuario y la confirmacion de la identifica-
cién del usuario siguen siendo preocupaciones princi-
pales y legitimas de los usuarios de los sistemas ac-
tuales.

Los cajeros automdticos (ATM) y la conexién
bancaria a través de internet permiten a los clientes de
los bancos efectuar transacciones bancarias con ins-
tituciones financieras desde ubicaciones remotas en
cualquier lugar del mundo. Los clientes de los bancos
acceden a sus cuentas a través de diversas tecnologfas
(inclusive cajeros automadticos y terminales bancarias
de internet) para efectuar transacciones y obtener in-
formacién confidencial sobre sus cuentas. Como me-
dida de seguridad, la entidad financiera emite un nd-
mero de identificacion personal o PIN para cada clien-
te del banco. El cliente del banco introduce el PIN en
un teclado operativamente conectado con un lector de
tarjetas u otro dispositivo que lee la informacién de
identificacién del usuario codificada magnéticamen-
te en el cheque o en la tarjeta del cajero automaético,
tarjeta de crédito o similar. A continuacién el PIN y
la informacién de usuario son comunicados a la red
de la institucién financiera, que comprueba la exac-
titud de la informacién. Una vez confirmados el PIN
y la informacién de usuario del cliente del banco, el
cliente del banco puede efectuar transacciones con la
entidad financiera.

En el mercado actual, existen cuatro requisitos de
suprema importancia para garantizar el acceso a un
usuario autorizado de un recurso protegido: (1) iden-
tificacion de usuario autorizado, (2) verificacion de
la identificacién de usuario autorizado, (3) denega-
cioén del acceso a usuarios no autorizados y (4) un
nivel adecuado de seguridad para proteger el recurso
de la utilizacién no autorizada. Por ejemplo, cuando
un usuario (autorizado o no autorizado) desea retirar
fondos de un cajero automadtico, se inserta en el cajero
automatico una tarjeta emitida por el banco y la “tar-
jeta” es identificada a través de los datos transferidos
desde la banda magnética o el chip electrénico de la
tarjeta a una base de datos del sistema. Para compro-
bar que el usuario es el usuario autorizado de la tarjeta
emitida por el banco insertada en el cajero automati-
co, el cajero automdtico pide al usuario que introduz-
ca un Nimero de Identificacién Personal (PIN) que el
cedente de la tarjeta bancaria s6lo da al usuario autori-
zado. Si el PIN introducido por el usuario es idéntico
al PIN entregado al usuario autorizado y grabado en
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la memoria de bases de datos del sistema, se confirma
al usuario como usuario autorizado y puede efectuar-
se la transaccién. La seguridad proporcionada en esta
transaccion implica la posesion de la tarjeta bancaria
entregada al usuario autorizado, el conocimiento del
c6digo PIN, un limite superior de solicitud de efecti-
vo y la desactivacién de la tarjeta si se introducen en
el sistema del cajero automadtico una serie consecuti-
va de PIN incorrectos. Tedricamente, este sistema de
seguridad es adecuado para evitar que un usuario no
autorizado pueda acceder a una cuenta, pero lamen-
tablemente, el acceso no autorizado a recursos prote-
gidos se ha convertido en un problema de miles de
millones de dédlares. La resolucién de este problema
radica en la comprensién de los puntos débiles de los
sistemas actuales y en el modo de eliminarlos de for-
ma efectiva manteniendo, simultdneamente, su sim-
plicidad, seguridad y eficacia.

Aungque el sistema de seguridad mediante PIN se
ha convertido en el estdndar para la verificacién de
un usuario autorizado en sistemas basados o no en
tarjeta, posteriormente los usuarios se han visto obli-
gados a recordar diversos c6digos PIN para acceder
a recursos y servicios protegidos. Este problema de
recordar un nimero excesivo de cédigos PIN se ha
resuelto a nivel de usuario consigndndolos por escri-
to y llevando una copia en la cartera o en el bolso
para fécil referencia. No obstante, este procedimien-
to compromete directamente la pretendida seguridad
proporcionada por el sistema de PIN y podria dar co-
mo resultado el facil acceso no autorizado a las cuen-
tas correspondientes en caso de robo de la cartera o el
bolso. A nivel del cedente el problema se ha resuelto
permitiendo la utilizacién de cédigos PIN personali-
zados, por ejemplo diversos PIN, PIN totalmente di-
namicos y otras medidas de seguridad superpuestas.
De este modo, un usuario autorizado podria eliminar
la necesidad de recordar una multitud de cédigos PIN
haciendo que sean todos idénticos. En otras palabras,
los codigos PIN personalizados permiten a un usuario
autorizado utilizar un tnico cédigo PIN para todos los
recursos protegidos y, ademds, elegido personalmen-
te. No obstante si el PIN personalizado resulta facil de
adivinar, como por ejemplo la fecha de nacimiento o
el ndmero de teléfono del usuario autorizado, un usua-
rio no autorizado informado podria acceder a todos
los recursos protegidos con un simple procedimiento
de adivinacion inteligente. Actualmente, el mayor in-
conveniente de los cédigos PIN personalizados es el
requisito de longitudes idénticas de los codigos con
caracteres constantes e invariables, normalmente nu-
méricos. Si se consigue la utilizacién no autorizada de
un recurso observando la introduccién del PIN de un
usuario autorizado, dicho usuario no autorizado po-
dria acceder de forma inmediata a todos los recursos
protegidos por este PIN personalizado. Por lo tanto,
los PIN personalizados reducen la seguridad del usua-
rio autorizado debido a la posible ganancia asociada
con la posesion ilegal del bolso o cartera del usuario
autorizado y el posterior acceso a los recursos prote-
gidos a través del PIN personalizado. La obtencién
del acceso a internet y a los entornos de comercio
electrénico con un nivel incrementado de seguridad
ha supuesto un cambio en los requisitos respecto a la
longitud del cédigo y a la mezcla de caracteres alfa-
numéricos del mismo. Al exigir, actualmente, muchos
sitios de internet, cddigos de acceso de ocho o mads
caracteres con un minimo de dos caracteres numéri-
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cos, o en vez de ello la emisién de un cédigo arbi-
trario de longitud variada, los cédigos PIN persona-
lizados sélo resuelven el problema de memorizar un
nimero excesivo de PIN durante un corto periodo de
tiempo.

Existen numerosos procedimientos bien conoci-
dos para garantizar la privacidad del PIN de los clien-
tes de los bancos. Por ejemplo, ademads de los teclados
numéricos fijos, los avances en la tecnologia de inter-
faces gréficas de usuario (GUI) permiten que un clien-
te de un banco pueda introducir su PIN en un teclado
o en una pantalla tactil. El cliente del banco puede
resguardarse de un potencial defraudador que pueda
apropiarse indebidamente de su PIN. Normalmente,
los teclados de terminales, que ya son conocidos en la
técnica, se visualizan siempre en los terminales en la
misma posicion y con la misma disposicién de las te-
clas. El resultado es que un defraudador puede obser-
var los movimientos efectuados por un cliente de un
banco mientras teclea el PIN y reconocer los niimeros
tecleados, ya que las teclas y los nimeros siempre se
representan en la misma ubicacién en la pantalla del
terminal del cajero automaético.

Ademds, algunos defraudadores utilizan el artifi-
cio de limpiar la pantalla tactil del cajero automatico
antes de que un cliente del banco lo utilice. Esto per-
mite la identificacién del PIN del usuario a través de
sus huellas digitales, que permanecen impresas en la
pantalla tactil después de teclear. Cuando el usuario
abandona el cajero automatico, el defraudador com-
prueba las huellas digitales y descubre los nimeros
pulsados por el usuario, ya que las teclas y los niime-
ros se visualizan en la misma posicién en el terminal
del cajero automético.

El teclado virtual de la presente invencidn corrige
estas y otras limitaciones de la técnica anterior me-
diante la utilizacién de un teclado virtual que propor-
ciona una imagen de un teclado compacto en una pan-
talla de un terminal de cajero automatico con el fin de
evitar fraudes después de teclear la contrasefia de se-
guridad, como se describe en los parrafos anteriores.

Las referencias disponibles de la técnica anterior
no dan a conocer, ni siquiera sugieren, una solucién
para un teclado a prueba de fraudes como la que pre-
senta la presente invencion.

El documento WO 98/27518 A da a conocer un
teclado a prueba de fraudes para un terminal bancario
automadtico adecuado para evitar que las teclas pulsa-
das en el teclado por la persona que utiliza el teclado
durante una operacion bancaria puedan ser detectadas
y utilizadas para rastrear el c6digo de identificacion
personal u otros datos confidenciales del usuario. El
teclado comprende medios que varian de forma auto-
mdtica y aleatoria el nimero y/o el simbolo asociado
con cada tecla, entre dos operaciones bancarias suce-
sivas.

El documento DE 4129202 Al da a conocer un
circuito de proteccion para un teclado numérico de
nimeros de identificacién personal que utiliza un nu-
mero de teclas para introducir un valor PIN, con valo-
res indicados que varia de forma seudoaleatoria.

Los teclados de ambos documentos WO 98/27518
Ay DE 4129202 A1 muestran que en cada nuevo ac-
ceso de usuario al terminal electrénico, la ubicacién
de cada nimero respecto a cada tecla podria ser di-
ferente. Tales soluciones no evitan que un observa-
dor furtivo identifique los digitos del cédigo de acce-
so del usuario observando el teclado desde un punto
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suficientemente cercano para ver los caracteres repre-
sentados en el mismo.

El documento WO 02/101531 A da a conocer un
teclado para un dispositivo electrénico de mano que
comprende una hilera de teclas en el que cada una de
dichas teclas representa por lo menos dos caracteres
alfanuméricos y los caracteres de cada tecla estan si-
tuados respecto a los caracteres en teclas adyacentes
para formar una plantilla QWERTY o DVORAK.

En el documento WO 02/101531 A, se asigna mas
de un valor a cada tecla del teclado. El objetivo de esta
clase de asignacién consiste en minimizar los costes
de produccioén y facilitar el tecleado. Segtin dicho do-
cumento, la configuracién y los caracteres asociados
con cada tecla permanecen constantes. Por lo tanto,
un observador furtivo sélo necesita identificar la se-
cuencia de teclas pulsadas por el usuario para defrau-
dar el acceso del usuario a los servicios electrénicos.

Con esta configuracién de teclado no es necesario
conocer los nimeros que componen el cédigo de ac-
ceso de usuario, sino solamente la secuencia de teclas
pulsadas por el usuario para conseguir acceder a los
servicios electrénicos del usuario.

El documento EP 0844778 A da a conocer un ra-
dioteléfono que comprende una interfaz de usuario y
una unidad de control conectada a la interfaz de usua-
rio, comprendiendo la interfaz de usuario una panta-
Ila y un teclado que presenta por lo menos una tecla
operativa cuya funcién se controla mediante la unidad
de control y se visualiza en una zona predeterminada
de la pantalla. La funcién de dicha por lo menos una
tecla operativa se visualiza en una zona determinada
de la pantalla. El radioteléfono puede asumir diver-
sos estados en los cuales dicha por lo menos una tecla
operativa puede realizar un grupo de acciones prede-
terminadas asociadas con el estado correspondiente.
La unidad controladora visualiza uno de dichos gru-
pos de acciones como funcién por defecto en la zona
predeterminada de la pantalla.

El documento EP 0844778 A da a conocer una te-
cla inteligente, cuya funcionalidad varia segtn el es-
tado del radioteléfono. Correspondientemente, el re-
sultado generado al pulsar la tecla mientras el teléfo-
no se estd utilizando en una llamada es diferente de
la originada, por ejemplo, al pulsar la tecla cuando el
teléfono no se estd utilizando.

No obstante, para un estado determinado del te-
1éfono, la funcionalidad asociada con cada tecla per-
manece invariable. Al haber Gnicamente una funcio-
nalidad asociada a cada tecla, un observador furtivo
que observe el teclado desde un punto suficientemen-
te cercano puede identificar el valor asociado con la
tecla pulsada por el usuario.

Sumario de la invencion

Segtin una forma de realizacién de la invencion,
se proporciona un procedimiento para proporcionar
acceso a servicios electrénicos a través de un cédi-
go de acceso seguro. El procedimiento comprende las
etapas siguientes: disposicion de un teclado que com-
prende un nimero predeterminado de teclas, las cua-
les se utilizan para introducir un cédigo de acceso se-
guro. El procedimiento comprende las etapas siguien-
tes: asociaciéon de por lo menos dos variables con cada
tecla individual, pudiendo cambiar el valor de una o
mas de estas variables de un acceso a otro; visuali-
zacion de las variables para el usuario; seleccién, por
el usuario, de cada tecla que corresponde a cada va-
riable de este cédigo de acceso; comparacion de los
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valores asociados con cada tecla seleccionada con un
codigo almacenado en una base de datos; y autoriza-
cion al usuario del acceso a los servicios electronicos,
si los valores asociados con las teclas, seleccionadas
secuencialmente por el usuario, coinciden con el c6-
digo de acceso almacenado. El teclado de la presente
invencion puede ser virtual, visualizandose a través de
una interfaz de usuario grafica, o fisico.

Segtn otra forma de realizacion de la invencion,
se proporciona un teclado que comprende un niime-
ro predeterminado de teclas para introducir un cédigo
de acceso; caracterizado porque estdn asociadas a ca-
da tecla por lo menos dos variables, seleccionando el
usuario las teclas basdndose en las variables corres-
pondientes a alguna parte del cédigo de acceso del
usuario, pudiendo cambiar las variables de un acceso
a otro. El teclado puede ser virtual, visualizdndose a
través de una interfaz grafica de usuario, o fisico.

Segtin otra forma de realizacién de la invencion,
se proporciona un terminal de acceso seguro para pro-
porcionar acceso a servicios electrénicos a través de
un cédigo de acceso seguro, comprendiendo el termi-
nal una interfaz gréfica de usuario, que permite a un
usuario acceder de forma segura a informacion elec-
trénica, y un teclado, caracterizado porque cada tecla
del teclado presenta por lo menos dos variables, asig-
nadas entre un grupo de combinaciones posibles de
variables, y las variables se encuentran asociadas con
cada una de las teclas de modo que el usuario adquie-
re el derecho a efectuar determinadas transacciones
seleccionando teclas a las cuales han sido asignadas
variables que corresponden a un c6digo secreto.
Breve descripcion de los dibujos

En los dibujos adjuntos, que forman una parte de
la presente memoria y deben considerarse conjunta-
mente con la misma, se ilustra la presente invencion a
titulo de ejemplo no limitativo, utilizando las mismas
referencias numéricas para los mismos elementos, en
los cuales:

la figura 1 ilustra un ejemplo de un teclado virtual
seglin una forma de realizacion de la invencion;

la figura 2 ilustra otro ejemplo de un teclado vir-
tual, segiin una forma de realizacion de la invencion;

la figura 3 ilustra otro ejemplo mas de un teclado
virtual, seglin una forma de realizacién de la inven-
cion;

la figura 4 es otra ilustracién de un teclado virtual,
segun una forma de realizacién de la invencion;

la figura 5 es otra forma de realizacién de un te-
clado virtual, segin una forma de realizacion de la
invencion;

la figura 6 ilustra un diagrama de flujo de un ejem-
plo de un procedimiento segtin una forma de realiza-
cién de la invencidn; y

la figura 6(a) es una ilustracién de un listado de
caracteres segin una forma de realizacién de la in-
vencion.

Descripcion detallada de la invencion

En la siguiente descripcidn detallada, se estable-
cen numerosos detalles especificos para proporcionar
una comprensién profunda de la invencién. No obs-
tante, resultard evidente para los expertos en la ma-
teria que estos detalles especificos no son necesarios
para la prictica de la invencién. En otros ejemplos,
estructuras, interfaces y procesos bien conocidos no
se muestran para no ocultar innecesariamente la in-
vencion.

El procedimiento de la presente invencién, que
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puede implementarse mediante software, consiste en
la generacién de un teclado virtual, preferiblemente
como el ilustrado en las figuras 1 a 6, en un monitor
de un terminal de cajero automético o cualquier otro
terminal de ordenador, por ejemplo, un ordenador per-
sonal o un ordenador portatil.

La figura 1 ilustra un teclado virtual 100, segin
una forma de realizacion de la invencién. El teclado
virtual 100 presenta cinco teclas 105-125, aunque los
expertos en la materia podran apreciar ficilmente que
la figura no significa una limitacién del dmbito de la
invencién y que puede utilizarse cualquier nimero de
teclas. A cada tecla 105-125 del teclado virtual 100 se
encuentran asociados diversos caracteres alfanuméri-
cos, que se visualizan relativamente cerca de la tecla
105-125. Estos caracteres son preferiblemente niime-
ros, como ilustra la figura, pero los expertos en la ma-
teria podrdn apreciar que también pueden ser combi-
naciones de letras, nimeros o simbolos. Ademas, los
expertos en la materia podrdn apreciar que aunque la
figura ilustre dos caracteres asociados con cada tecla,
esto no significa una limitacién de la invencion, sino
que el objetivo es meramente ilustrativo.

Como muestra la figura 1, los caracteres alfanu-
méricos 7 y 4 se asignan a la primera tecla 105, los
caracteres alfanuméricos 2 y 9 se asignan a la segun-
da tecla 110, los caracteres alfanuméricos 1 y 3 se
asignan a la tercera tecla 115, los caracteres alfanu-
méricos 6 y 5 se asignan a la cuarta tecla 120 y los
caracteres alfanuméricos 8 y O se asignan a la quinta
tecla 125. Correspondientemente, para introducir una
contrasefia (por ejemplo 723604), el usuario pulsa de
la primera tecla 105 a la quinta tecla 125 y vuelve a
pulsar la primera tecla 105. Los expertos en la técnica
podran apreciar que pueden existir diversos cambios
de valores basados en las teclas pulsadas.

Como ilustra la figura, hay mds de un nimero
asignado a cada tecla. Por lo tanto, cuando un usua-
rio pulsa teclas asociadas con elementos de la con-
trasefia, se efectiia un proceso para determinar cudl
de los valores posibles introducidos es la contrasefia
correcta. Por ejemplo, si el usuario pulsa teclas pa-
ra introducir 723604, surgen diversas combinaciones
de contrasefas posibles (por ejemplo 491587). El sis-
tema determina la contrasefia posible utilizando una
contrasefia almacenada o una contrasefia cifrada. Por
ejemplo, supongamos que una contrasefia de usuario
secreta es 723604, y el teclado numérico estd confi-
gurado como muestra la figura 1. Si la contrasefia estd
almacenada en un ordenador central, se compara la
contrasefia almacenada y los valores introducidos por
el usuario. El sistema sabe que el usuario ha pulsa-
do la primera tecla indicando que el primer valor de
la contrasefia es 7 6 4. El valor 7 y, a continuacidn,
el valor 4 se comparan con la contrasefia almacena-
da y se retiene el valor que corresponde a la misma.
Se toma una decisién por cada digito de la contra-
sefia, resolviendo la distincion entre diferentes con-
trasefias posibles. Si no existe coincidencia, signifi-
ca que se ha introducido una contrasefia incorrecta y
se notifica al usuario. Otra técnica implica la posibi-
lidad de que el ordenador central no tenga acceso a
la contrasefia. Cuando el usuario abre una cuenta con
una entidad financiera, elige una contrasefa, que se
cifra, y la entidad financiera almacena el valor cifra-
do de la contrasefia. Cuando el usuario pulsa las te-
clas asociadas con la contraseiia, el sistema analiza to-
das las combinaciones posibles de caracteres utilizan-
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do el mismo procedimiento de cifrado, (por ejemplo
triple DES) y compara los resultados del valor cifra-
do almacenado con as combinaciones de los valores
cifrados.

Estos caracteres alfanuméricos pueden reprodu-
cirse alrededor de cada tecla para ayudar a su visuali-
zacion, no obstante, los expertos en la materia podran
seleccionar otras posiciones de las teclas, por ejemplo
representarlos dentro de cada una de las teclas virtua-
les 105-125.

Segtn la invencion, el sistema comprende multi-
ples teclas y diversos caracteres asignados a las te-
clas. Estas caracteristicas permiten a un usuario di-
versas capas de proteccion contra observadores furti-
vos u otros tipos de fraude. Por ejemplo, con diversos
caracteres asignados a cada tecla, la cantidad de com-
binaciones que debe deducir un eventual observador
furtivo resulta considerable. Si un usuario teclea cada
una de las teclas durante el proceso de introduccién de
su nimero PIN, el observador furtivo debe determinar
tanto el nimero que el usuario pretende introducir co-
mo la secuencia adecuada de los botones, ya que la
combinacién de nimeros por tecla cambiard cuando
el defraudador acceda al terminal. Por lo tanto, la in-
vencién proporciona una doble capa protectora contra
actividades fraudulentas.

Cuando un usuario utiliza el terminal electrénico,
se visualiza el teclado virtual 100 en una pantalla tac-
til (no mostrada). Los expertos en la materia recono-
cerdn que existen numerosos procedimientos de vi-
sualizacién de informacién para un usuario y que el
tipo de visualizacién no significa ninguna limitacién
de la invencidn.

El usuario identifica los caracteres generados, que
se asignan a cada una de las cinco teclas, y se pulsan
las teclas que corresponden a los valores del PIN para
disponer de acceso a las transacciones electrénicas.

Las teclas 105-125 junto con los caracteres aso-
ciados se consideran como una “pantalla”. La panta-
lla puede cambiar de usuario a usuario o después de
un periodo de tiempo predeterminado. Una pantalla
puede asignarse a un usuario durante un cierto pe-
riodo de tiempo. Los expertos en la materia podran
apreciar los diversos tipos de posibilidades que pue-
den ofrecerse. La tnica variable de cada pantalla son
los valores de los caracteres asignados a cada tecla.
Como puede apreciarse en las figuras 1 y 2, la tinica
diferencia entra las figuras son los valores asignados
a cada tecla. Para cada pantalla se disponen un total
de diez caracteres asignados a las teclas. El ordenador
central de la entidad financiera almacenaria todas las
combinaciones posibles de los diez caracteres que no
presentan caracteres repetidos (por ejemplo, no dos
nimeros 3, porque ello generaria excesiva confusién
entre usuarios y al descifrar la contrasefia). La figura
6(a) ilustra un ejemplo de las combinaciones de valo-
res. Una vez autentificada ka tarjeta de usuario emiti-
da por el banco, se asigna una pantalla a este usuario
para un periodo de tiempo predeterminado.

Normalmente, cuando un nuevo usuario utiliza el
terminal, se visualiza una nueva pantalla con una nue-
va combinacidn de caracteres y la teclas virtuales per-
manecen siempre en la misma posicion. La figura 2
ilustra un nuevo teclado virtual 200 con una nueva
combinacién de caracteres, segtin una forma de rea-
lizacién de la invencion. El teclado virtual 200 dispo-
ne cinco teclas 205-225; no obstante, los expertos en
la materia podran apreciar facilmente que la figura no
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significa una limitacién del dmbito de la invencién y
que puede utilizarse cualquier nimero de teclas.

Como podré apreciarse en las figuras 3 y 4, la dis-
posicién de las teclas del teclado virtual 200 puede
personalizarse segtin las preferencias de la mayoria de
usuarios. Como se ilustra, la dnica diferencia entre la
figura 1 y la figura 2 es la combinacién de caracteres
asignados a cada una de las cinco teclas. Por ejem-
plo, en la figura 1, las teclas virtuales 105-125 que
muestran la figura de una mano junto al texto “clicar
aqui” se visualizan en la misma posicién, pero los ni-
meros representados alrededor de cada una de las te-
clas virtuales varian de un usuario a otro, como puede
apreciarse en la figura 2, donde la disposicién de las
teclas es la misma, pero la combinacién de niimeros
es diferentes. Por lo tanto, las figuras 1 y 2 muestran
ejemplos de teclados virtuales que se visualizarian pa-
ra dos usuarios distintos.

La figura 3 ilustra un teclado virtual 300 segin una
forma de realizacién de la invencién. El teclado vir-
tual 300 presenta cinco teclas 305-325; no obstante,
los expertos en la materia podran apreciar facilmente
que la figura no significa una limitacién del ambito de
la invencién y que puede utilizarse cualquier nimero
de teclas. Parejas de caracteres asociados con las te-
clas 305-325 del teclado 300 se encuentran dispuestas
alrededor de cada tecla 305-325 o dentro de la misma.
Estos caracteres son preferiblemente nimeros, como
ilustra la figura, pero los expertos en la materia podran
apreciar que también pueden ser combinaciones de le-
tras o de letras y niimeros. Como muestra la figura, las
teclas 305-325 se visualizan en una configuracién ho-
rizontal a lo largo de la pantalla.

La figura 4 también ilustra una configuracién hori-
zontal del teclado 400. No obstante, la figura 4 ilustra
un teclado 400 en el cual los caracteres asignados a
cada tecla 405-425 han sido reconfigurados para vi-
sualizarlos para un nuevo usuario.

La figura 5 ilustra una forma de realizacién alter-
nativa de la invencién. La figura ilustra un teclado
500 que presenta las teclas en el exterior de la pan-
talla. La pantalla muestra diversos caracteres que re-
presentan elementos de un niimero de identificacién
personal (PIN) y una casilla que muestra los carac-
teres seleccionados. Las teclas se encuentran alinea-
das de forma que se asocian con diversos caracteres.
Por ejemplo, la primera tecla (en la parte superior iz-
quierda) estd asociada con los caracteres A, C y D.
Los caracteres A, C y D se muestran en la pantalla.
La pantalla ilustra los caracteres y una casilla que in-
dica el nimero de caracteres que han sido pulsados.
El usuario selecciona el botoén correspondiente al ele-
mento del PIN y en la casilla aparece un nimero o un
cardcter.

La figura 6 ilustra un diagrama de flujo de un pro-
cedimiento 600 para acceder a un terminal seguro, se-
gln una forma de realizacién de la invencién. En la
etapa 605, un usuario se acerca al terminal, decide
efectuar por lo menos una transaccién bancaria a tra-
vés del terminal e inserta una tarjeta emitida por un
banco en el terminal.

En la etapa 610, el terminal lee la informacién de
la tarjeta emitida por el banco y la transmite al orde-
nador del banco (no mostrado). Normalmente, la in-
formacién se cifra conforme a un procedimiento de
cifrado bien conocido. El ordenador del banco deter-
mina y registra que el usuario asociado con la tarjeta
bancaria esta utilizando el terminal.
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En la etapa 615, el sistema determina el teclado
que debe visualizarse para el usuario. Al seleccionar
el usuario una tecla a la cual corresponden por lo me-
nos dos caracteres, hay un cierto nimero de caracteres
que pueden ser asociados con cada tecla. Por ejemplo,
existen dos caracteres asociados con cada tecla (como
muestra la figura 1). El ordenador almacena listas pre-
determinadas de caracteres de modo que no se asigne
un mismo nimero dos veces a la misma tecla. Cada
“pantalla” contiene dos columnas de nimeros entre
0y 9. Hay 945 combinaciones posibles de pantallas
existentes.

En la etapa 620, el ordenador del banco seleccio-
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na una pantalla aleatoriamente y visualiza la pantalla
para el usuario, de forma similar a las figuras 1y 2.

En la etapa 625, el usuario introduce la contrasefia
secreta. El usuario pulsa las teclas asociadas con los
nimeros de la contrasefia secreta.

En la etapa 630, el terminal cifra los datos asocia-
dos con la contrasefia secreta y los transmite al orde-
nador del banco. Los datos se cifran de forma conoci-
da por los expertos en la materia.

En la etapa 635, el ordenador del banco comprue-
ba la informacién de la contrasefia de usuario secreta
y permite al usuario efectuar transacciones bancarias
predeterminadas con el banco.
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REIVINDICACIONES

1. Procedimiento para proporcionar acceso a ser-
vicios electrénicos a través de un cddigo de acceso
seguro, que comprende las etapas siguientes:

(i) disponer un teclado (100, 200, 300, 400,
500) que comprende un nimero predeter-
minado de teclas, las cuales se utilizan pa-
ra introducir un cédigo de acceso seguro,

caracterizado porque comprende ademads las eta-
pas siguientes:

(i1) asociar por lo menos dos variables con ca-
da tecla individual, en el que el valor de
una o mas de estas variables puede cam-
biar de un acceso a otro;

(ii1) visualizar las variables para el usuario;

(iv) seleccionar, por parte del usuario, cada te-
cla que corresponde a cada variable de este
codigo de acceso;

(v) comparar los valores asociados con cada
tecla seleccionada con un cédigo almace-
nado en una base de datos; y

(vi) autorizar al usuario al acceso a los servi-
cios electrénicos, si los valores asociados
con las teclas, seleccionadas secuencial-
mente por el usuario, coinciden con el c6-
digo de acceso almacenado.

2. Procedimiento segtin la reivindicacién 1, carac-
terizado porque en la etapa (v) se retiene cada va-
lor asociado con cada tecla seleccionada que coincide
con la parte correspondiente del cédigo de acceso del
usuario; y porque en la etapa (vi), si los valores reteni-
dos por las teclas, seleccionadas secuencialmente por
el usuario, coinciden con el cédigo de acceso almace-
nado, se autoriza el acceso del usuario a los servicios
electrénicos.

3. Procedimiento segtin cualquiera de las reivindi-
caciones 1 6 2, caracterizado porque las variables de
la etapa (ii) cambian después de un periodo de tiempo
predeterminado.

4. Procedimiento segtin cualquiera de las reivindi-
caciones 1 a 3, caracterizado porque el teclado es un
teclado fisico (500).

5. Procedimiento segin cualquiera de las reivindi-
caciones 1 a 3, caracterizado porque el teclado es un
teclado virtual (100, 200, 300, 400).

6. Procedimiento segtin la reivindicacién 5, carac-
terizado porque el teclado virtual se visualiza a través
de una interfaz grafica de usuario.

7. Procedimiento segtin cualquiera de las reivindi-
caciones 5 6 6, caracterizado porque el teclado vir-
tual comprende cinco teclas (105, 110, 115, 120, 125;
205,210, 215, 220, 225; 305, 310, 315, 320, 325; 405,
410, 415, 420, 425).

8. Procedimiento segtin cualquiera de las reivindi-
caciones 1 a 7, caracterizado porque cuando las te-
clas seleccionadas y el cédigo almacenado no coinci-
den se notifica al usuario.

9. Procedimiento seguin cualquiera de las reivin-
dicaciones 1 a 8, caracterizado porque los servicios
electrénicos son funciones bancarias.

10. Procedimiento segun cualquiera de las reivin-
dicaciones 1 a 9, caracterizado porque las variables
son caracteres alfanuméricos.
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11. Procedimiento segun cualquiera de las reivin-
dicaciones 1 a 9, caracterizado porque las variables
son nimeros.

12. Procedimiento segin cualquiera de las reivin-
dicaciones 1 a 9, caracterizado porque las variables
son letras.

13. Procedimiento segun cualquiera de las reivin-
dicaciones 1 a 9, caracterizado porque las variables
son una combinacion de letras y nimeros.

14. Procedimiento segun cualquiera de las reivin-
dicaciones 1 a 9, caracterizado porque las variables
son simbolos.

15. Procedimiento segtin cualquiera de las reivin-
dicaciones 1 a 14, caracterizado porque se seleccio-
nay visualiza un grupo de variables para cada usuario.

16. Procedimiento segtn la reivindicacién 15, ca-
racterizado porque el grupo de variables se genera
con una secuencia predeterminada.

17. Procedimiento segtin la reivindicacién 15, ca-
racterizado porque el grupo de variables se asocia
con las teclas conforme a una secuencia aleatoria de
combinacién de valores.

18. Procedimiento segun cualquiera de las reivin-
dicaciones 1 a 17, caracterizado porque el procedi-
miento se implementa en un terminal de acceso segu-
r0.

19. Procedimiento segun cualquiera de las reivin-
dicaciones 1 a 18, caracterizado porque se visualiza
un teclado predeterminado para un usuario.

20. Procedimiento segtin cualquiera de las reivin-
dicaciones 1 a 19, caracterizado porque comprende
ademds la etapa de insercion, en un terminal, de una
tarjeta emitida por un banco, para ejecutar una tran-
saccion (605).

21. Procedimiento segun cualquiera de las reivin-
dicaciones 1 a 20, caracterizado porque comprende
ademas la etapa de solicitud del c6digo de acceso del
usuario (620).

22. Procedimiento segtn la reivindicacién 20, ca-
racterizado porque comprende ademads las etapas si-
guientes:

transmitir la informacion de la tarjeta a un servi-
dor (610);

comprobar la autenticidad de la tarjeta emitida por
el banco; y

determinar el teclado que debe visualizarse para el
usuario (615).

23. Procedimiento segtin cualquiera de las reivin-
dicaciones 1 a 22, caracterizado porque comprende
ademds las etapas siguientes:

iv.a) encriptar los datos del cédigo de acceso
del usuario; y

iv.b) transmitir los datos a un servidor (630).

24. Teclado (100, 200, 300, 400, 500) para propor-
cionar acceso a servicios electrénicos a través de un
c6digo de acceso seguro, que comprende:

un nimero predeterminado de teclas para introdu-
cir un cédigo de acceso (105, 110, 115, 120, 125; 205,
210, 215, 220, 225; 305, 310, 315, 320, 325; 405, 410,
415, 420, 425; 500);

estando el teclado caracterizado porque estin
asociadas a cada tecla por lo menos dos variables, las
cuales se visualizan para el usuario, en el que el usua-
rio selecciona secuencialmente las teclas que corres-
ponden a todas las variables de este codigo de acceso,
pudiendo cambiar las variables de un acceso a otro, en
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el que los valores asociados con cada tecla seleccio-
nada se comparan con un c6digo almacenado en una
base de datos y se permite el acceso a los servicios
electronicos al usuario, si los valores asociados con
las teclas, seleccionadas secuencialmente por el usua-
rio, coinciden con el cédigo de acceso almacenado.

25. Teclado segun la reivindicacién 24, caracteri-
zado porque las variables pueden cambiar después de
un periodo de tiempo predeterminado.

26. Teclado segtin cualquiera de las reivindicacio-
nes 24 a 25, caracterizado porque el teclado es un
teclado virtual.

27. Teclado segtn la reivindicacién 26, caracteri-
zado porque el teclado virtual se visualiza a través de
una interfaz grafica de usuario.

28. Teclado segtn cualquiera de las reivindicacio-
nes 24 a 25, caracterizado porque las teclas son fisi-
cas.
29. Teclado segun la reivindicacion 28, caracteri-
zado porque las teclas estan situadas fuera de la pan-
talla.

30. Teclado segun la reivindicacién 29, caracteri-
zado porque las variables se visualizan en la pantalla.

31. Teclado segtin cualquiera de las reivindicacio-
nes 24 a 30, caracterizado porque comprende cinco
teclas.

32. Teclado segtin cualquiera de las reivindicacio-
nes 24 a 31, caracterizado porque las variables son
caracteres alfanuméricos.

33. Teclado segtin cualquiera de las reivindicacio-
nes 24 a 31, caracterizado porque las variables son
ndmeros.
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34. Teclado segtn cualquiera de las reivindicacio-
nes 24 a 31, caracterizado porque las variables son
letras.

35. Teclado segtin cualquiera de las reivindicacio-
nes 24 a 31, caracterizado porque las variables son
una combinacidn de letras y nimeros.

36. Teclado segtin cualquiera de las reivindicacio-
nes 24 a 31, caracterizado porque las variables son
simbolos.

37. Teclado segtin cualquiera de las reivindicacio-
nes 24 a 36, caracterizado porque se selecciona y vi-
sualiza un grupo de variables para cada usuario.

38. Teclado segtin la reivindicacién 37, caracteri-
zado porque el grupo de variables se genera con una
secuencia predeterminada.

39. Teclado segun la reivindicacién 37, caracteri-
zado porque el grupo de variables se asocia con las
teclas conforme a una secuencia aleatoria de combi-
nacién de valores.

40. Teclado segtin cualquiera de las reivindicacio-
nes 24 a 39, caracterizado porque se visualiza un te-
clado predeterminado para un usuario.

41. Teclado segtn cualquiera de las reivindicacio-
nes 24 a 40, caracterizado porque el procedimiento
se implementa en un terminal de acceso seguro.

42. Terminal de acceso seguro para proporcionar
acceso a servicios electrénicos a través de un cédi-
go de acceso seguro, comprendiendo el terminal una
interfaz grafica de usuario, que permite a un usuario
acceder de forma segura a informacion electrdnica, y
un teclado como el que se define en cualquiera de las
reivindicaciones 24 a 41.
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