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DESCRIPCION
Medicién del margen de un circuito integrado y dispositivo de prediccién de fallos
Campo de la invencién
La invencion se refiere al campo de los circuitos integrados semiconductores.
Antecedentes

Los circuitos integrados (Cl) pueden incluir circuitos electrénicos analégicos y digitales en un sustrato semiconductor
plano, tal como un chip de silicio. Unos transistores microscépicos se imprimen sobre el sustrato usando técnicas de
fotolitografia para producir circuitos complejos de miles de millones de transistores en un area muy pequefia, lo que
hace que el disefio moderno de circuitos electrdnicos que utilizan Cl sea de bajo coste y de alto rendimiento. Los ClI
se producen en lineas de ensamblaje de fabricas, denominadas fundiciones, que han mercantilizado la produccion de
Cl, tales como Cl de semiconductores complementarios de 6xido metélico (CMOS, por sus siglas en inglés). Los Cl
digitales contienen miles de millones de transistores dispuestos en unidades funcionales y/o légicas en el chip, con
rutas de datos que interconectan las unidades funcionales que transfieren valores de datos entre las unidades
funcionales. Como se utiliza en la presente memoria, el término “ruta de datos™ significa una serie paralela de
conexiones electrénicas, o rutas, para transferir sefiales de datos entre unidades funcionales/I6gicas de un Cl, y cada
ruta de datos puede incluir un nimero especifico de rutas de bits, tal como 64, 128, 256 o similares. Durante el proceso
de disefio del Cl, la temporizacién de las unidades funcionales se dispone de modo que cada unidad funcional puede
completar usualmente el procesamiento requerido de esa unidad dentro de un solo ciclo de reloj. Puede usarse un
factor de seguridad para tener en cuenta las diferencias de fabricacién de los Cl individuales y los posibles cambios,
tales como degradaciones, sobre la vida Util planificada del CI.

La degradacién de los transistores de un Cl a lo largo del tiempo se denomina envejecimiento. Por ejemplo, la
degradacién de los transistores a lo largo del tiempo conduce lentamente a una disminucién de las velocidades de
conmutacidn, e incluso puede provocar fallos completos en el circuito, cuando superan los factores de seguridad del
disefio. Usualmente, el proceso de disefio incorpora estos retardos en el disefio de manera que los Cl no fallaran
durante su vida Util normal, pero las condiciones medioambientales y de uso (tales como calor, tensién, corriente,
humedad y/o similares) pueden acelerar el proceso de envejecimiento.

Los transistores del Cl, tales como transistores bipolares, transistores de efecto de campo de semiconductores de
oxido metalico (MOSFET, por sus siglas en inglés) y/o similares, pueden usarse en los Cl digitales y pueden funcionar
como conmutadores eléctricos. Por ejemplo, un MOSFET puede tener cuatro terminales, tales como el sustrato, la
puerta, la fuente y el drenador, sin embargo tipicamente la fuente y el sustrato estan conectados eléctricamente. La
tension aplicada a la puerta puede determinar la cantidad de corriente que fluye entre la fuente y el drenador. Una
capa delgada de material dieléctrico aisla eléctricamente la puerta, y el campo eléctrico aplicado a través de la puerta
puede alterar la conductividad del canal semiconductor subyacente entre la fuente y el drenador.

Con el uso, los portadores de carga (tales como electrones para los MOSFET de canal negativo o n, o huecos para
los MOSFET de canal positivo o p) que tienen mas energia que el portador de carga medio pueden desviarse del canal
conductor entre la fuente y el drenador, y quedar atrapados en el dieléctrico aislante. Este proceso, denominado
inyeccion de portadores calientes (HCI, por sus siglas en ingles), puede eventualmente acumular carga eléctrica dentro
de la capa dieléctrica y, por lo tanto, aumentar la tensién necesaria para hacer funcionar el transistor. A medida que
aumenta la tensién umbral, el retardo de conmutacidn del transistor puede ser méas grande.

Se produce otro mecanismo de envejecimiento cuando se aplica una tension a la puerta, un fené6meno denominado
inestabilidad de temperatura de polarizacién (BT, por sus siglas en inglés). La BTl puede causar una acumulacién de
carga en el dieléctrico, entre otros problemas, aunque parte de este efecto desaparece espontaneamente después de
eliminar la tensién de la puerta. Esta recuperacién se produce en unos pocos microsegundos, lo que dificulta observar
cuando se somete a esfuerzo un transistor y a continuacion los efectos resultantes se miden solo después de haber
eliminado el esfuerzo.

Otro mecanismo de envejecimiento entra en juego cuando una tensién aplicada a la puerta puede crear defectos
eléctricamente activos, conocidos como trampas, dentro del dieléctrico. Cuando las trampas llegan a ser demasiado
numerosas, estas trampas de carga pueden unirse y formar un cortocircuito completo entre la puerta y el canal
corriente. Este tipo de fallo se denomina ruptura de 6xido o ruptura dieléctrica dependiente del tiempo. A diferencia de
los otros mecanismos de envejecimiento, que causan una disminucién gradual en el rendimiento, la ruptura del
dieléctrico puede conducir a un fallo catastréfico del transistor, provocando que el Cl funcione mal.

De forma adicional, un fenémeno llamado electromigracién puede dafiar las conexiones de cobre o aluminio que unen
los transistores o los enlaza respecto al mundo exterior. La electromigraciéon puede ocurrir cuando un aumento
repentino de la corriente golpea dtomos de metal sueltos de las conexiones eléctricas, y puede hacer que fluyan con
los electrones. Esto merma el metal de algunos 4tomos corriente arriba, al tiempo que provoca una acumulacién de
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metal corriente abajo. El adelgazamiento corriente arriba del metal aumenta la resistencia eléctrica de la conexién,
convirtiéndose a veces en un circuito abierto. La deposicién corriente abajo puede provocar que el metal sobresalga
de su pista designada.

Otro problema relacionado con la fiabilidad de los Cl es un fenémeno llamado migracion por estrés. Esto se usa para
describir el flujo de atomos de metal bajo la influencia de estrés mecanico.

De forma adicional, cualquier defecto, tal como un fenédmeno no modelado, defectos de fabricacion aleatorios y/o
similares, puede causar una degradacién de la temporizacién de una ruta de sefiales a lo largo del tiempo. Algunos
defectos pueden no aparecer durante el ensayo, la verificacion, el funcionamiento inicial y/o similares, por ejemplo, el
producto con la matriz y el Cl puede pasar todos los procedimientos de seleccion en la etapa de ensayo. Por ejemplo,
una via que incluya defectos de fabricacion, tales como una cobertura de metal incompleta, aumentara su resistencia
a lo largo del tiempo, y en algin momento provocara un fallo de temporizacién de una ruta lgica. Por ejemplo, pueden
aparecer defectos de fabricacién aleatorios en cualquier lugar del Cl e incorporar una gran variedad de tipos y niveles
de defectos, por lo que los disefios pueden no ser capaces de incorporar factores de seguridad para mitigar estos
defectos. Por otro lado, los aspectos de las realizaciones de las técnicas descritas pueden ser capaces de predecir el
fallo de cada Cl individual basandose en el muestreo de huellas en las pistas apropiadas del Cl, y mitigar el fallo
mediante un reemplazo anticipativo, acciones correctivas y preventivas, notificaciones a los usuarios, compensaciones
en el Cl para aumentar la vida util con el tiempo y/o similares.

La patente US 9.760.672 de Taneja y col. describe un sensor de temporizacién de ruta critica que detecta fallos de
temporizacién en la configuraciéon desde una ruta critica funcional hasta un flip-flop de la ruta. La ruta critica funcional
lleva datos de prueba durante el modo de prueba y datos normales durante el funcionamiento normal del dispositivo.
La entrada D y la salida Q del flip-flop de la ruta se comparan mediante una puerta OR-exclusiva (XOR) y se muestrean
mediante un flip-flop de captura temprana que estd temporizado por un reloj retardado, realizdndose el muestreo de
Dy Q justo después de temporizar el flip-flop de la ruta. Cuando el tiempo de la configuracion falla, D y Q difieren justo
después del flanco de reloj y se detecta un fallo de temporizacién.

La patente US 9.564.884 de Quinton y col. describe sensores de temporizacién de rutas criticas funcionales de
conmutacidén que miden los retardos en rutas criticas funcionales de conmutacién que reciben continuamente patrones
de un generador de patrones de envejecimiento. El desgaste se acelera. Un controlador de ajuste del margen de
retardo hace un barrido del margen de retardos hasta que se producen fallos para medir los retardos. El margen de
retardo se ajusta entonces en sensores de temporizacion de rutas criticas funcionales que afiaden el margen de
retardo a rutas criticas funcionales que transportan datos de usuario o controles de chip durante el funcionamiento
normal.

La patente US 9.536.038 de Quinton y col. describe el software CAD que examina los retardos de las rutas en un
disefio de ingenieros de disefio y selecciona primero las rutas més largas. A continuacién se examinan todas las rutas
que convergen con estas rutas més largas buscando retardos, y se selecciona una ruta convergente mas rapida para
cada una de las rutas mas largas. Las rutas mas largas se ordenan de nuevo en funcién del retardo convergente mas
rapido, y se seleccionan rutas con rutas convergentes més lentas para que sean rutas criticas funcionales (FCP, por
sus siglas en inglés). Se afiaden sensores de temporizacién de rutas criticas funcionales a cada FCP para probar la
configuracién de tiempo con un margen de retardo afiadido.

La patente US 9.564.883 de Quinton y col. describe los sensores de temporizacién de rutas criticas funcionales de
conmutacién que miden retardos en las rutas criticas funcionales de conmutacién que son réplicas de rutas criticas
reales o representaciones de rutas de retardo en el peor de los casos. Un flip-flop de conmutacidén o un registro de
desplazamiento con retroalimentacion lineal (LFSR, por sus siglas en inglés) dirige patrones de prueba de densidad
de transicidn alta para las rutas criticas funcionales de conmutacién. Cuando un retardo de la ruta critica funcional de
conmutacidén no cumple con el requisito de configuracién de temporizacién para un siguiente registro, los sensores de
temporizacién de rutas criticas funcionales de conmutacién sefialan un controlador para aumentar la tensién de trabajo
interno del dispositivo (VDD, por sus siglas en inglés).

Los ejemplos anteriores de la técnica relacionada y las limitaciones de los mismos pretenden ser ilustrativos y no
exclusivos. Otras limitaciones de la técnica relacionada resultaran evidentes para los expertos en la técnica tras una
lectura de la memoria descriptiva y un estudio de las figuras.

Resumen

Las siguientes realizaciones y aspectos de las mismas se describen e ilustran junto con sistemas, herramientas y
métodos que pretenden ser ejemplares e ilustrativos, no limitantes en su alcance.

Se proporciona un circuito integrado (Cl) semiconductor seglin la reivindicacion independiente 1. Se definen
realizaciones adicionales en las reivindicaciones dependientes correspondientes. La descripcién y los dibujos también
presentan aspectos, ejemplos, implementaciones y realizaciones no reivindicadas adicionales para la mejor
comprensién de las realizaciones reivindicadas.
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El Cl comprende: una ruta de datos que comprende rutas de bits paralelas, terminando cada una de las rutas de bits
paralelas con un flip-flop; un combinador de rutas de sefiales, que comprende una pluralidad de rutas de entrada y
una salida, basandose la salida en una combinacién de sefiales respectivas recibidas en cada una de las rutas de
entrada, en donde cada una de las rutas de entrada esta conectada a una entrada de cada uno de los diferentes flip-
flops de la ruta de datos, de manera que cada una de las sefiales recibidas en las rutas de entrada son una sefial
respectiva recibida por el flip-flop respectivo de la ruta de datos. El Cl comprende un circuito de retardo que tiene una
salida y una entrada conectadas eléctricamente al combinador de rutas de sefiales, estando el circuito de retardo
configurado para aplicar, en un tiempo diferente, respectivos diferentes retardos a una sefial recibida en la entrada del
circuito de retardo, para proporcionar, en la salida del circuito de retardo, respectivas sefiales retardadas diferentes de
los diferentes retardos. EI Cl comprende un circuito de comparacién dispuesto para proporcionar salidas de
comparacién basandose cada una en una comparacién de la salida del combinador de rutas de sefiales y una diferente
de las sefiales retardadas, en donde las salidas de comparacidn se proporcionan en al menos una sefial de datos de
comparacién a al menos un circuito de mitigacioén. El circuito de mitigaciéon es al menos un circuito del grupo que
consiste en: un circuito de notificacién; un circuito de medicién de retardos de temporizacion; un circuito de transmisién
de datos; un circuito de compensacién de antienvejecimiento del Cl; y un circuito de analisis de fallos.

En algunas realizaciones, el combinador de rutas de sefiales es uno o més del grupo que consiste en un combinador
I6gico XOR, un combinador de paridad de Hamming y un multiplexor.

En algunas realizaciones, el tiempo de retardo variable se establece en un multiplo entero de incrementos iguales a
un periodo de reloj del Cl dividido por un tamafio del vector de la firma, y en donde el tamafio del vector de la firma
esta entre 1y 100.000.

En algunos ejemplos, el circuito de mitigacidén es un circuito de transmisién de datos conectado electronicamente a un
servidor computarizado, en donde el servidor computarizado esta configurado para recibir multiples instancias de la
sefial de datos de comparacion, realizar un analisis de prediccidén de fallos de las sefiales de datos de comparacién y
enviar una notificacién a un médulo de mitigacién cuando el analisis de prediccion de fallos predice el fallo del Cl
dentro de un tiempo predefinido.

En algunos ejemplos, al menos algunas de las sefiales de datos de comparacién se generan en mdltiples valores del
tiempo de retardo variable.

En algunos ejemplos, al menos algunas de las sefiales de datos de comparacién se generan a partir de multiples
ejemplos de uno o més valores a partir de multiples valores del tiempo de retardo variable.

En algunos ejemplos, el andlisis de prediccién de fallos comprende uno o més de un analisis de aprendizaje
automatico, un anélisis de tendencias, un anélisis de seguimiento de multiples objetos y un anélisis multivariante.

En algunos ejemplos, el analisis de prediccién de fallos comprende recibir sefiales de datos de comparacién de
multiples Cl diferentes.

En algunos ejemplos, el andlisis de prediccion de fallos comprende recibir resultados de anélisis de prediccién de fallos
de multiples Cl diferentes.

En una realizacién, el Cl comprende ademas: un primer circuito de almacenamiento interno, conectado eléctricamente
a la salida del combinador de rutas de sefiales y dispuesto para proporcionar la salida del combinador de rutas de
sefiales almacenadas como una primera entrada al circuito de comparacion; y un segundo circuito de almacenamiento
interno, conectado eléctricamente a la sefial retardada y dispuesto para proporcionar la sefial retardada como una
segunda entrada al circuito de comparacién.

En determinadas realizaciones, el combinador de rutas de sefiales es un combinador de primera ruta de sefiales
dispuesto para recibir una pluralidad de sefiales de una primera fuente de datos y el circuito de comparacién es un
primer circuito de comparacién. A continuacién, el Cl puede comprender ademés: un combinador de segunda ruta de
sefiales, que comprenda una pluralidad de rutas de entrada y una salida, basandose la salida del combinador de
segunda ruta de sefiales en una combinacién de sefiales respectivas recibidas en cada una de las rutas de entrada,
recibiéndose las sefiales de una segunda fuente de datos; un multiplexor, configurado para recibir la salida del
combinador de primera ruta de sefiales, la salida del combinador de segunda ruta de sefiales y una sefial de seleccién
y para emitir de forma selectiva la salida del combinador de primera ruta de sefiales o la salida del combinador de
segunda ruta de sefiales basandose en la sefial de seleccion, proporcionandose la salida del multiplexor como la
entrada al circuito de retardo; un segundo circuito de comparacién dispuesto para proporcionar una salida de segunda
comparacién basandose en una comparacién de la salida del combinador de segunda ruta de sefiales y la sefial
retardada; y una puerta OR dispuesta para recibir como entradas la salida de la primera comparacién y la salida de la
segunda comparacién y para proporcionar una salida como la sefial de datos de comparacién al, al menos, un circuito
de mitigacion.
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Opcionalmente, el Cl comprende ademas: un circuito de almacenamiento de la primera comparacién, dispuesto para
recibir la salida de la primera comparacién y controlado por una primera sefial de reloj; un circuito de almacenamiento
de la segunda comparacién, dispuesto para recibir la salida de la segunda comparacién y controlado por una segunda
sefial de reloj; y en donde el circuito de almacenamiento de la primera comparacién esta dispuesto para proporcionar
la salida de la primera comparacién como una primera entrada a la puerta OR y el circuito de almacenamiento de la
segunda comparacion esta dispuesto para proporcionar la salida de la segunda comparacién como una segunda
entrada a la puerta OR.

En algunos ejemplos, cada una de la pluralidad de rutas de entrada del combinador de rutas de sefiales esta
configurada para recibir una de: una sefial de una fuente de datos respectiva en el Cl; una sefial de un circuito de
memoria; y una sefial de uno de una pluralidad de circuitos I6gicos agrupados por una habilitacién de reloj.

Sin ser conforme a las reivindicaciones, pero util para comprender la invencion, puede considerarse un método para
usar un circuito integrado (Cl) semiconductor, comprendiendo el método: combinar las sefiales respectivas recibidas
en cada una de una pluralidad de rutas de entrada en un combinador de rutas de sefiales para proporcionar una salida;
retardar la salida del combinador de rutas de sefiales durante un tiempo de retardo variable en un circuito de retardo
para emitir una sefial retardada; y comparar la salida del combinador de rutas de seflales y la sefial retardada para
proporcionar una salida de comparaciéon y proporcionar la salida de comparacién en una sefial de datos de
comparacién a al menos un circuito de mitigacién.

Breve descripcion de las figuras

Las realizaciones ilustrativas se ilustran en las figuras referenciadas. Las dimensiones de los componentes y las
caracteristicas mostradas en las figuras se eligen generalmente por conveniencia y para una presentacion mas clara
y no necesariamente se muestran a escala. Las figuras se enumeran a continuacién.

La Figura 1 muestra esquematicamente un sistema computarizado para la medicién del margen del Cl y la prediccién
de fallos;

la Figura 2 muestra diagramas de flujo de métodos para la mediciéon del margen del Cl y la prediccién de fallos;

la Figura 3, la Figura 3Ay la Figura 3B muestran diagramas de circuitos basados en XOR respectivos para la medicién
del margen del Cl y la prediccidn de fallos;

la Figura 4 muestra un diagrama de circuitos basado en MUX para la medicién del margen del Cl y la prediccién de
fallos;

la Figura 5 muestra un diagrama de circuitos para el modo antienvejecimiento del ClI;

la Figura 6 muestra un diagrama de temporizacién de un retardo de sefial para la medicién del margen del Cl y la
prediccidn de fallos;

la Figura 7 muestra un gréafico de errores frente al tiempo del ciclo para un primer experimento;
la Figura 8 muestra un grafico de errores frente al tiempo del ciclo para un segundo experimento;

la Figura 9 muestra un diagrama de temporizacién de dos retardos de sefial para la medicién del margen del Cl y la
prediccidn de fallos;

la Figura 10 muestra un gréfico de errores frente al tiempo del ciclo para un tercer experimento; y
la Figura 11 muestra un diagrama del mapa del margen de una unidad.
Descripcion detallada

En la presente memoria se describen métodos y dispositivos para determinar y predecir un fallo futuro del circuito
integrado individual. También se describe un circuito de medicién del margen de retardo de temporizacién para un Cl,
desde su primera operacién y/o a lo largo del tiempo (por ejemplo, durante cualquier periodo de tiempo desde o
posterior a su primera operacidén). Se coloca un circuito dedicado (que puede ser detector), tal como un circuito de
prediccidén de fallos (FPC, por sus siglas en inglés) o un circuito de medicién del margen y de prediccién de fallos
(MFPC, por sus siglas en inglés), en puntos seleccionados a lo largo de una o mas rutas de datos en un circuito
integrado digital (tal como uno o mas FPC o MFPC por ruta de datos), donde cada circuito dedicado combina multiples
rutas de datos individuales en un menor nimero de rutas de prueba. Al dividir cada sefial de prueba en dos y aplicar
un circuito de retardo a una de las rutas de sefiales divididas, puede adquirirse una huella o firma de los retardos de
cada ruta de la ruta de datos durante cada ciclo de reloj de la unidad funcional. Como se utiliza en la presente memoria,
el término “huella” y/o “firma” significa el perfil de intensidades de sefial, tales como un vector, serie y/o similares, que
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se obtiene de una medicién de mérgenes de retardo de temporizacién de una combinacién de sefiales de una ruta de
datos. Para cada ciclo de reloj de la unidad funcional, la ruta de datos de salida puede tener un valor de datos diferente.
Por lo tanto, durante cada ciclo de reloj, puede probarse una combinacién diferente de las rutas l6gicas dentro de la
unidad funcional, produciendo una huella diferente. Al recopilar un gran nimero de huellas a lo largo del tiempo, puede
analizarse un conjunto de datos de huellas. El analisis de los conjuntos de datos de huellas puede determinar el
rendimiento y/o predecir el fallo futuro del Cl individual.

En términos generales, puede considerarse un circuito integrado (Cl) semiconductor que comprenda: un combinador
de rutas de sefiales, que comprenda una pluralidad de rutas de entrada (por ejemplo, para recibir sefiales en una
fuente de datos o ruta de datos, desde un circuito de memoria y/o desde circuitos lbgicos agrupados por una
habilitacién de reloj) y una salida, basédndose la salida en una combinacién de sefiales respectivas recibidas en cada
una de las rutas de entrada; un circuito de retardo que tenga una entrada conectada eléctricamente a la salida del
combinador de rutas de sefiales, retardando el circuito de retardo una sefial de entrada durante un tiempo de retardo
variable para emitir una sefial retardada; y un circuito de comparacién dispuesto para proporcionar una salida de
comparacién basdndose en una comparacion de la salida del combinador de rutas de sefiales y la sefial retardada, en
donde la salida de comparacidén se proporciona en una sefial de datos de comparacién a al menos un circuito de
mitigacién. La combinacién del combinador de rutas de sefiales, el circuito de retardo y el circuito de comparacion
puede proporcionar un FPC o un MFPC.

También puede considerarse un método para usar tal Cl (en el que el uso puede comprender uno de méas de
funcionamiento, anélisis y configuracion, por ejemplo). Por ejemplo, esto puede incluir un método para usar un circuito
integrado (Cl) semiconductor. El método puede comprender: combinar las sefiales respectivas recibidas en cada una
de una pluralidad de rutas de entrada en un combinador de rutas de sefiales para proporcionar una salida; retardar la
salida del combinador de rutas de sefiales durante un tiempo de retardo variable en un circuito de retardo para emitir
una sefial retardada; y comparar la salida del combinador de rutas de sefiales y la sefial retardada para proporcionar
una salida de comparacién y proporcionar la salida de comparacién en una sefial de datos de comparacién a al menos
un circuito de mitigacién.

También puede considerarse que las etapas de combinar, retardar y comparar puedan repetirse para cada uno de una
pluralidad de tiempos de retardo. De esta manera, puede proporcionarse una pluralidad de salidas de comparacién.
De este modo, puede determinarse una caracteristica de identificacion (es decir, una firma o huella digital) para el Cl
basandose en la pluralidad de salidas de comparacién. Repitiendo este proceso en diferentes ciclos de reloj, pueden
determinarse mdltiples de tales huellas. A continuacién, las huellas pueden rastrearse en diferentes tiempos, por
ejemplo, rastreando cambios en la huella a lo largo del tiempo (usando intervalos al menos tan largos como la cantidad
de tiempo que se tarda en determinar una huella Unica y preferiblemente mas larga).

También pueden proporcionarse caracteristicas de método opcionales adicionales correspondientes a las etapas
implementadas por cualquiera de las caracteristicas descritas con referencia al Cl. Los ejemplos de estas pueden
explicarse a continuacién. Las realizaciones especificas también se explicaran a continuacién, pero también se hara
referencia adicional a significados o términos generalizados de la descripcién.

Obsérvese que una ruta de datos es un ejemplo de un estilo de disefio que puede manejarse mediante el FPC o el
MFPC, otros ejemplos pueden ser circuitos de memoria (el FPC/MFPC se ubica en la salida de la memoria) y otros
circuitos l6gicos agrupados con respecto a una determinada habilitacion de reloj.

Opcionalmente, los aspectos de las realizaciones descritas en la presente memoria pueden aplicarse a cualquier
problema de fiabilidad del rendimiento del Cl, tal como el envejecimiento, defectos latentes que se manifiestan en el
disefio y provocan la degradacién, diferencias de fabricacién dentro de/entre los Cl, diferencias de fabricacién entre
fabricas y/o similares. Las técnicas descritas pueden encontrar cambios en los retardos de temporizacién de cualquier
fuente o causa, predecir un fallo futuro antes de que el fallo del Cl provoque un fallo de dispositivo/sistema, y permitir
la accién correctiva y preventiva antes del fallo del Cl especifico. Si bien los problemas de fiabilidad, tales como el
envejecimiento, la electromigracién y/o similares, se usan aqui como ejemplos, las técnicas también pueden aplicarse
a defectos latentes, tales como defectos aleatorios, defectos sisteméaticos, defectos desconocidos y/o similares.

Opcionalmente, el retardo puede cambiarse en pasos de pequefios tiempos, produciendo uno o mas barridos de
retardos de tiempo y huellas asociadas en cada retardo de tiempo diferente. El barrido puede analizarse para
determinar el funcionamiento del Cl individual, predecir un fallo futuro del Cl y/o similares.

Opcionalmente, uno o mas conjuntos de datos (por ejemplo, de sefiales en el Cl) pueden analizarse
combinatoriamente para determinar los retardos operativos de cada ruta de la ruta de datos (o ruta de sefial
equivalente), cada ruta de procesamiento I6gico de la unidad funcional y/o similares.

Opcionalmente, pueden analizarse estadisticamente uno o més conjuntos de datos para predecir un fallo futuro del
Cl. Por ejemplo, una tendencia de degradacién del Cl puede analizarse en uno o mas méargenes de retardo medidos
usando el circuito de prediccion de fallos, tal como analizar un cambio de margen de retardo minimo a lo largo del
tiempo.
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Opcionalmente, uno 0 mas conjuntos de datos pueden analizarse usando aprendizaje automatico para monitorizar el
fallo del Cl, predecir un fallo futuro del Cl y/o similares.

Opcionalmente, uno 0 mas conjuntos de datos pueden analizarse para disefiar un Cl futuro.

Opcionalmente, uno o més barridos pueden analizarse combinatoriamente para determinar los retardos operativos de
cada ruta de la ruta de datos, cada ruta de procesamiento I6gico de la unidad funcional y/o similares.

Opcionalmente, uno o mas barridos pueden analizarse estadisticamente para predecir un fallo futuro del IC. Por
ejemplo, un analisis de regresién de uno o mas barridos determina los cambios en los retardos de temporizacién, y
una extrapolacion a un valor de fallo del retardo de temporizacién determina el tiempo hasta el fallo.

Opcionalmente, uno o mas barridos pueden analizarse usando aprendizaje automatico para monitorizar el fallo del Cl,
predecir un fallo futuro del Cl y/o similares.

Opcionalmente, uno o mas barridos de tiempo de retardo pueden analizarse para disefiar un Cl futuro, donde el Cli
futuro se disefia para evitar los fallos de los Cl anteriores.

Opcionalmente, uno o mas barridos se analizan usando el aprendizaje automatico al inicio de la vida del chip, por
ejemplo, la firma de los margenes de retardo de temporizacién o la huella del Cl al inicio de la vida. La firma o huella
pueden usarse para la deteccion/seleccién de valores atipicos del chip, es decir, un Cl especifico recibe una identidad
Unica y la firma en comparacion con otros Cl que permiten detectar anomalias en una fabricacidén a gran escala.

A continuacién se hace referencia a la Figura 1 y la Figura 2, que muestran esquematicamente un sistema
informatizado 100 y diagramas (200 y 210) de flujo de métodos, respectivamente, para la prediccién de fallos del Cly
la medicién de mérgenes de rutas légicas en las pruebas del Cl (aparato de pruebas o nivel del sistema). El sistema
100 comprende un CI 150, un ordenador 101A y una conexién 140 de interfaz de datos que conecta los dos. EI CI 150
comprende multiples unidades funcionales (como en 151, 152, 153 y similares) y rutas de datos (como en 141, 142A,
142B, 143A, 143B y similares, que pueden incluir lbgica sintetizada) entre ellas. EI Cl 150 comprende circuitos de
medicién de margen y prediccién de fallos (MFPC; como en 131, 132, 133 y similares) para capturar sefiales de rutas
de datos (como en 142A, 143A y similares), y determinar temporizaciones de retardo de al menos algunas sefiales
desde la ruta de datos respectiva. Los MFPC 131, 132 0 133 combinan 201 sefiales desde la ruta de datos y prueban
202 uno o mas retardos de las sefiales combinadas. ElI Cl 150 comprende una interfaz de datos para conectarse a la
conexién 140 de interfaz de datos y enviar 202 las temporizaciones de retardo al ordenador 101A. Los datos de
temporizacién de retardo recopilados para multiples sefiales de las rutas de datos y/o para multiples valores de retardo,
tal como el cambio 204 del retardo, pueden considerarse la huella de las temporizaciones de retardo.

El ordenador 101A comprende uno o mas procesadores 101B de hardware, una interfaz 120 de usuario y un medio
102 de almacenamiento no transitorio legible por ordenador. El medio de almacenamiento comprende un cédigo de
programa, tal como un receptor 102A de datos del MFPC, un analizador 102B de envejecimiento del Cl, un predictor
102C de fallos del Cl y/o similares, comprendiendo el cddigo de programa instrucciones que, cuando se ejecutan en
el procesador o procesadores 101B de hardware, hacen que el procesador o procesadores 101B de hardware reciban
211 los datos de retardo de la sefial (es decir, las huellas) usando una interfaz 110 de datos, tal como usando el
receptor 102A de datos del MFPC. El analizador 102B de envejecimiento del Cl analiza 212 las huellas, y el predictor
102C de fallos del Cl notifica 213 a un operador un estado, una prediccién de fallo, una accién preventiva y o similares,
tal como usando la interfaz 120 de usuario.

Opcionalmente, las temporizaciones de retardo son analizadas por un circuito (no mostrado) del Cl 150 para
determinar cuéndo las modificaciones 206 del reloj y/o l6gicas en el Cl 150 mejoran la vida util del Cl 150 antes del
fallo. Opcionalmente, las temporizaciones de retardo son analizadas por un circuito (no mostrado) del Cl 150 y se
emite una notificacién 206 del estado o la prediccidn de fallos.

Opcionalmente, la huella de la temporizacién de retardo puede generarse en las pruebas del Cl (aparato de pruebas
o sistema) para extraer el mapa de margen de tiempo cero de las rutas de datos en una determinada unidad.

La huella puede analizarse en un tiempo de operacién inicial y monitorizarse a lo largo de la vida del Cl para determinar
cuando puede producirse un fallo previsto. Por ejemplo, un anélisis del gradiente de degradacién del defecto puede
determinar el tiempo futuro de un fallo del Cl. Por ejemplo, analizar el margen minimo de una huella, representar el
margen minimo a lo largo del tiempo y extrapolar el grafico a un margen de retardo de cero determina el tiempo previsto
de fallo.

A continuacién se hace referencia a la Figura 3, que muestra un diagrama de circuitos basado en XOR para la
prediccidn de fallos del Cl. Un componente XOR (XOR1) combina las sefiales de una ruta de datos, tales como 64,
128, 256, 512 o el nimero similar de sefiales en una Unica sefial XOR1_out. XOR1_out se alimenta a un primer flip-
flop FF2 y una linea de retardo D2. El XOR1_out retardado se alimenta a un segundo flip-flop FF1. FF1 y FF2 son
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activados por un reloj clk_3, y sus salidas XOR combinadas con XOR2. XOR2_out es una légica 1 para cada retardo
donde uno de XOR1_outy XOR1_out_d2 es légica 1 en el tiempo de clk_d1.

Por lo tanto, multiples instancias de clk_d1 y/o multiples valores de D1 pueden determinar los datos de retardo de la
temporizacién del retardo a lo largo de las rutas de datos de la FU1 légica combinatoria (de la rama de la matemética
“combinatoria™) y, por lo tanto, la huella de los retardos de temporizacion. Al analizar estos retardos de temporizacidn
a lo largo del tiempo, el MFPC puede detectar cual de las rutas de FU1 se degrada y/o envejece mas rapido, y puede
provocar el fallo del Cl 150.

La sefial de salida de XOR1 puede considerarse una compresién de las sefiales de entrada que preserva los retardos
minimos del margen de temporizacidén de las sefiales de entrada de la ruta de datos. La salida de XOR2 puede ser
logic-1 cuando el margen minimo de una sefial de entrada es menor que el retardo asociado a D2. Por lo tanto, XOR1
puede ser un verificador de paridad, es decir, la salida es I6gica 1 cuando la paridad de las sefiales de entrada es
l6gica 1. Cada flanco de subida de la sefial comprimida (salida XOR1) puede asociarse a un flanco de subida de una
de las sefiales de entrada. Para el caso simple en el que el margen minimo de retardo de temporizacién esté asociado
solo a una entrada, las Ultimas transiciones de subida o de bajada de la salida de XOR1 representan el margen minimo.
Este concepto puede demostrarse mediante una prueba matematica, descrita a continuacién, asi como mediante
simulaciones basadas en eventos. Por ejemplo, se pueden demostrar casos especiales por simulacién, donde el
margen de varias sefiales es menor que D2, multiples sefiales conmutadas simultaneamente y/o similares.

En los términos generales considerados anteriormente, el Cl puede comprender ademas: un primer circuito de
almacenamiento interno, conectado eléctricamente a la salida del combinador de rutas de sefiales y dispuesto para
proporcionar la salida del combinador de rutas de sefiales almacenada como una primera entrada al circuito de
comparacién; y un segundo circuito de almacenamiento interno, conectado eléctricamente a la sefial retardada y
dispuesto para proporcionar la sefial retardada como una segunda entrada al circuito de comparacién. Sin embargo,
tal configuracién es opcional, como se explicara ahora.

A continuacién se hace referencia a la Figura 3A, que muestra una versién diferente de un diagrama de circuitos
basado en XOR para la prediccién de fallos del Cl, en comparacién con la mostrada en la Figura 3. La ruta de datos
mostrada en la Figura 3A tiene practicamente la misma estructura que la mostrada en la Figura 3. En esta versién, un
componente XOR, XOR1a, combina las sefiales de la ruta de datos, tal como 64, 128, 256, 512 o el niUmero similar
de sefiales, en una Unica sefial de salida, XOR1aout. XOR1aout se alimenta como una primera entrada a un segundo
circuito XOR, XOR2a, y en paralelo a una linea de retardo D2, cuya salida proporciona una segunda entrada al
segundo circuito XOR, XOR2a. La sefial de salida retardada del segundo circuito XOR, XOR2a, XOR2aou, se alimenta
a un flip-flop FF1a. El flip-flop FF1a es activado por un reloj (clk1a). La segunda sefial de salida XOR2qut €s una légica
1 para cada retardo donde las dos entradas del segundo circuito XOR, XORZ2a, estan en un estado légico diferente en
el tiempo de clk1a.

A continuacién se hace referencia a la Figura 3B, que muestra otra versién diferente de un diagrama de circuitos
basado en XOR para la prediccidén de fallos del Cl, en comparacién con la mostrada en la Figura 3. En esta versién,
se proporcionan dos circuitos de prediccién de fallos basados en XOR que usan un circuito de linea de retardo. En
otras palabras, se proporcionan dos rutas de datos, cada una de las cuales puede ser conforme a la mostrada en la
Figura 3 o la Figura 3A. El primer circuito de prediccién de fallos comprende: un primer componente XOR, XOR1a,
que es accionado por un conjunto de sefiales de entrada paralelas de una primera ruta de datos (como se ha explicado
anteriormente con referencia a la Figura 3 o la Figura 3A); un segundo componente XOR, XOR2a; y un primer flip-flop
FF1a que estd cronometrado por una primera sefial de reloj clk1a. El segundo circuito de predicciéon de fallos
comprende: un tercer componente XOR, XOR1b, que es accionado por un conjunto de sefiales de entrada paralelas
de una segunda ruta de datos (como se explica con referencia a la Figura 3 o la Figura 3A anteriormente); un cuarto
componente XOR, XOR2b; y un segundo flip-flop FFIb que estad cronometrado por una segunda sefial de reloj clkib.
Una linea de retardo comln D2 da a los dos circuitos de prediccién de fallos un multiplexor MUX que selecciona, en
un modo de comparticién de tiempo, si la salida del primer componente XOR, XOR1a, o |a salida del tercer componente
XOR, XOR1b, se proporciona como una entrada a la linea de retardo comun D2. Esto se controla usando una sefial
de seleccién: Infout sel. La configuracién de cada uno de los dos circuitos de prediccién de fallos es, por lo demas,
como se muestra en la Figura 3A. La salida del primer flip-flop FF1a cronometrada por la primera sefial de reloj clk1a
y la salida del segundo flip-flop FFlb cronometrada por la segunda sefial de reloj clklb se proporcionan como entradas
a una puerta OR para generar una sefial de salida HT-out. Cuando el multiplexor MUX conecta la salida del primer
componente XOR, XOR1a, a la entrada de la linea de retardo D2, la sefial de salida HT-out es una l6gica 1 para cada
retardo donde las dos entradas del segundo componente XOR, XOR2a, estdn en un estado légico diferente en el
tiempo de la primera sefial de reloj clk1a. Cuando el multiplexor MUX conecta la salida del tercer componente XOR,
XOR1b, a la entrada de la linea de retardo D2, la sefial de salida HT-out es una légica 1 para cada retardo donde las
dos entradas del cuarto componente XOR, XOR2b, estan en un estado légico diferente en el tiempo de la segunda
sefial de reloj clklb.

En términos generales, se puede considerar ademéas que el combinador de rutas de sefiales es un combinador de

primera ruta de sefiales dispuesto para recibir una pluralidad de sefiales de una primera fuente de datos (que puede
ser una ruta de datos u otro conjunto de sefiales como se explica en la presente memoria) y el circuito de comparacion
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es un primer circuito de comparacién. Entonces, se puede considerar que el Cl comprende ademas un combinador de
segunda ruta de sefiales, que comprende una pluralidad de rutas de entrada y una salida, basandose la salida del
combinador de segunda ruta de sefiales en una combinacién de sefiales respectivas recibidas en cada una de las
rutas de entrada, recibiéndose las sefiales de una segunda fuente de datos. Ademas, se puede proporcionar un
multiplexor, configurado para recibir la salida del combinador de primera ruta de sefiales, la salida del combinador de
segunda ruta de sefiales y para emitir de forma selectiva la salida del combinador de primera ruta de sefiales o la
salida del combinador de segunda ruta de sefiales basandose en una sefial de seleccién recibida. La salida del
multiplexor puede proporcionarse como la entrada al circuito de retardo (de manera que el circuito de retardo es comun
para los combinadores tanto de primera como de segunda ruta de sefiales). El Cl puede comprender ademas un
segundo circuito de comparacién dispuesto para proporcionar una salida de segunda comparaciéon basandose en una
comparacién de la salida del combinador de segunda ruta de sefiales y la sefial retardada (que, de este modo, puede
ser comun a los circuitos tanto de la primera como de la segunda comparacion). Una puerta OR puede estar dispuesta
ademas para recibir como entradas la salida de la primera comparacién y la salida de la segunda comparacién y para
proporcionar una salida como la sefial de datos de comparacién al, al menos, un circuito de mitigacién. Con referencia
al aspecto del método, este puede comprender ademés: combinar respectivas sefiales recibidas en cada una de una
pluralidad de rutas de entrada en un combinador de segunda ruta de sefiales para proporcionar una salida,
recibiéndose las sefiales de una segunda fuente de datos; recibir la salida del combinador de primera ruta de sefiales,
la salida del combinador de segunda ruta de sefiales y una sefial de seleccién en un multiplexor y emitir de forma
selectiva la salida del combinador de primera ruta de sefiales o la salida del combinador de segunda ruta de sefiales
basandose en la sefial de seleccién, proporcionandose la salida del multiplexor como la entrada al circuito de retardo
de manera que la etapa de retardo comprende retardar la salida del combinador de primera ruta de sefiales o la salida
del combinador de segunda ruta de sefiales durante el tiempo de retardo variable en el circuito de retardo para emitir
la sefial retardada; comparar la salida del combinador de segunda ruta de sefiales y la sefial retardada para
proporcionar una salida de segunda comparacién; y recibir, en una puerta OR, la salida de primera comparacién y la
salida de segunda comparacién como entradas y emitir la sefial de datos de comparaciéon como una salida de la puerta
OR al, al menos, un circuito de mitigacién.

Opcionalmente, un circuito de almacenamiento de la primera comparacién, controlado por una primera sefial de reloj,
puede disponerse para recibir la salida de primera comparacién. A continuacién, un circuito de almacenamiento de la
segunda comparacién, controlado por una segunda sefial de reloj (que puede ser igual o diferente de la primera sefial
de reloj) puede disponerse para recibir la salida de segunda comparacién. El circuito de almacenamiento de primera
comparacién esta dispuesto, de forma ventajosa, para proporcionar la salida de la primera comparacién como una
primera entrada a la puerta OR y el circuito de almacenamiento de segunda comparacién esta dispuesto para
proporcionar la salida de la segunda comparacién como una segunda entrada a la puerta OR.

A continuacién se hace referencia a la Figura 4, que muestra un diagrama de circuitos basado en MUX para la
prediccidn de fallos del Cl. Un multiplexor (Mux_sel) se usa para seleccionar una o mas de las rutas de datos, y a
continuacién detectar una huella de temporizacién de retardo como se describe en la presente memoria. La ventaja
con el MFPC basado en MUX es que la Unica sefial se selecciona para la temporizacién de retardo en un tiempo, por
lo que el fallo puede detectarse con menos datos (tal como con un circuito de analisis dedicado en el ClI).
Opcionalmente, puede usarse un MFPC hibrido basado en MUX/XOR que combine algunas de las ventajas de cada
tipo de MFPC.

A continuacién se hace referencia a la Figura 5, que muestra un diagrama de circuitos para el modo antienvejecimiento
del Cl. La figura muestra una técnica de antienvejecimiento que desactiva el circuito XOR cuando el circuito MFPC no
esta habilitado, es decir, el reloj del MFPC se desconecta ciclicamente. Cuando el circuito esta deshabilitado, un
retardo l6gico constante aumentara la degradacion del circuito, tal como debido a los efectos de la inestabilidad por
polarizacién negativa (NBTI, por sus siglas en inglés). Para mitigar la degradacién por NBTI, el circuito XOR se
conmuta siempre que el reloj del MFPC se desconecte ciclicamente. De forma alternativa, la degradacién del margen
se monitoriza en cada una de las sefiales por separado. La Figura 5 es solo un ejemplo de realizaciones alternativas
de correcciones de circuitos que pueden realizarse para compensar la degradacién y/o el envejecimiento del circuito
Cl. Pueden usarse muchos otros circuitos ilustrativos.

Las técnicas descritas en la presente memoria pueden expandirse a otros tipos de rutas/sefiales légicas, longitudes
de rutas y diferentes tipos de elementos electrénicos de generacién y muestreo. Por ejemplo, las rutas de fase, las
rutas légicas basadas en un dispositivo de almacenamiento sensible a nivel, las rutas l6gicas de reloj desconectado
ciclicamente, las sefiales légicas de temporizacién de caida del flip-flop (FF) y/o similares. Por ejemplo, las
realizaciones pueden detectar un fallo de retencién (retardo min.) que es causado por una degradacién de retardo en
la ruta del reloj. En este ejemplo, una nueva ruta de retardo (tal como D4) se ubica entre el reloj de FF1y de FF2 de
manera que el valor de retardo D4 retarda el reloj de FF2.

El MFPC puede encenderse o activarse siempre por una sefial de habilitacién. Por ejemplo, una sefial de habilitacién
representa una OR l|6gica de las sefiales de habilitacién correspondientes al grupo de los FF que son muestreados
por el MFPC. Cuando la habilitacién es baja, el MFPC puede entrar en un modo de deteccién de antienvejecimiento
del Cl, donde se usa un reloj dedicado para conmutar el MFPC para mitigar los efectos de envejecimiento por NBTI.
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Cuando el MFPC cubre grandes é&reas logicas (FU) del Cl, el MFPC se puede usar como una firma del margen de
retardo de temporizacién o huella del Cl en la primera operacién. Con el tiempo, el MFPC puede medir la firma del
margen en diferentes momentos para analizar y detectar el gradiente de tiempo de la degradacién/envejecimiento del
Cl. Diferentes funciones de gradiente pueden estar relacionadas con diferentes tipos de defectos y modos de
degradacion.

Opcionalmente, la firma comprende multiples margenes de retardo superpuestos, y se identifican varios margenes
criticos de retardo de temporizacién como que tienen diferentes gradientes de tiempo cada uno, y cada uno se analiza
por separado para predecir un fallo futuro del Cl. Por ejemplo, los métodos de correlacién espaciotemporal no lineal
se usan para rastrear multiples margenes de retardo de temporizacién simultdneamente desde una serie de firmas o
huellas, representando cada firma o huella un vector unidimensional de todos los retardos de temporizacién
superpuestos. Por ejemplo, se realiza una transformaciéon de multiples vectores unidimensionales para producir una
representacién de datos en dos o0 mas dimensiones. Por ejemplo, Laube y col. publicado en 2002, “Analyzing Relative
Motion within Groups of Trackable Moving Point Objects”, en Lecture Notes in Computer Science (Egenhofer y col. -
editores - Geographic Information Science, GlScience 2002), vol. 2478 (Springer, Berlin, Heidelberg), paginas 132-
144,

Cuando el rendimiento de los circuitos integrados semiconductores se degrada a lo largo del tiempo, la progresion de
los defectos fisicos puede aumentar gradualmente el tiempo de retardo de los circuitos Cl. El Cl puede fallar cuando
eltiempo de retardo excede el tiempo del ciclo del reloj del Cl. Las técnicas existentes de deteccién de defectos pueden
detectar defectos después de que se produzca el fallo, pero cuando se predice un fallo eminente, puede realizarse un
mantenimiento anticipativo. Esto es especialmente importante para aplicaciones en las que el coste de un fallo es alto
(tal como vehiculos auténomos), el coste de reemplazo es alto (tal como el fallo del Cl de un satélite), el coste de un
fallo para la imagen de un producto es alto (tal como una experiencia de usuario negativa creada por un fallo) y/o
similares. Una realizacién de un circuito integrado (Cl) utilizando las técnicas descritas en la presente memoria incluye
un circuito de prediccién de fallos y un sistema que puede alertar de un fallo inminente antes de que ocurra el fallo.

Por ejemplo, en el sentido generalizado explicado anteriormente, el tiempo de retardo variable puede establecerse en
un multiplo entero de incrementos iguales a un periodo del reloj del Cl dividido por un factor (un “tamafio del vector de
la firma™), que es preferiblemente de 1 a 100.000.

En algunas realizaciones, el circuito de prediccion de fallos comprende un par de componentes de almacenamiento
(por ejemplo, flip-flops) que reciben una salida de sefial de datos desde un gran ndmero de rutas del Cl, tales como
una ruta de datos, rutas de memoria, rutas loégicas y/o similares. Para reducir la sobrecarga, la sefial de datos se
reduce usando cédigos de Hamming, cédigos de paridad, otras técnicas de correccion de errores y/o similares antes
de almacenarse en los dos componentes de almacenamiento. Los dos componentes de almacenamiento difieren entre
si en las temporizaciones de entrada de la sefial de datos, las temporizaciones de entrada de la sefial del reloj, la fase
de sefiales de entrada, los umbrales I6gicos de entrada de la sefial de datos y/o similares. Por ejemplo, se usa un
circuito de temporizacién variable para retardar la sefial a uno de los flip-flops.

ElI FPC o el MFPC incluye ademas componentes electrénicos que determinan (a) coincidencia o falta de coincidencia
de las salidas desde los dos componentes de almacenamiento, y (b) lo cerca que el retardo entre salidas no
coincidentes esta del tiempo de ciclo del reloj del ClI.

En funcionamiento, después de que se haya determinado la coincidencia o la falta de coincidencia de las salidas de
sefial (tal como usando un componente XOR), el circuito de prediccién de fallos incrementa la temporizacién de
entrada, la temporizacion de entrada de la sefial del reloj o los umbrales I6gicos de entrada de uno de los componentes
de almacenamiento, y la coincidencia o la falta de coincidencia de las salidas se determina de nuevo. Este ciclo puede
repetirse con pequefios incrementos.

Se mantiene un registro de la longitud relativa del retardo detectado en comparacion con el tiempo del ciclo del reloj,
asi como del incremento de los componentes de almacenamiento utilizados. El andlisis, tal como deteccién de
tendencias, analisis combinatorio, aprendizaje automético, anélisis de regresién, deteccién de anomalias y/o similares,
puede realizarse sobre los datos registrados para estimar cuando la degradacién del Cl puede llegar a un momento
en el que el Cl falle, tal como cuando el retardo de la ruta I6gica mas corta excede el tiempo de ciclo posterior del reloj.

Esta medicion y/o estimacién puede utilizarse de varias maneras. Puede emitirse una alerta al usuario del sistema
donde esta implementado el Cl indicando bien el margen (como de cerca esta el retardo del tiempo de ciclo del reloj
del Cl) o bien el tiempo estimado de fallo. Ademas, el agente puede indicar un cambio operativo del Cl, tal como la
reduccién de la tensioén o de la velocidad del reloj, que puede posponer el fallo y prolongar la vida util del Cl.

Al monitorizar continuamente circuitos l6gicos en la salida de la ruta de datos usando un pequefio niumero de

componentes, pueden conservarse recursos, tales como el area del Cl, la energia y/o similares, en relacién con las
técnicas existentes.
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Por ejemplo, las sefiales de entrada se comprimen para generar un cédigo de Hamming (comprimido en el espacio de
Hamming). El c6digo de Hamming puede usarse para un proceso de deteccién, correccién y/o prediccién de errores
de mayor orden. Por ejemplo, un circuito basado en XOR se usa para combinar todas las sefiales de una ruta de datos
en una ruta de dos sefiales unificadas que implemente una operacién légica de médulo 4. Ademas o como alternativa
pueden usarse otros tipos de cédigo (fuente) de compresién.

En los términos generales explicados anteriormente, puede entenderse que el combinador de rutas de sefiales (o al
menos uno de los combinadores de rutas de sefiales) comprende al menos uno de un combinador I6gico XOR (como
se muestra en la Figura 3 o la Figura 3A), un combinador de paridad de Hamming y un multiplexor.

La técnica puede expandirse a otros tipos de rutas légicas y elementos secuenciales de muestreo, por ejemplo:

. rutas de fase

. rutas légicas basadas en un dispositivo de almacenamiento sensible a nivel
. rutas légicas de reloj desconectado ciclicamente

. rutas légicas basadas en la caida de sefiales de una ruta de datos

. entradas y salidas de memorias

El circuito de prediccién de fallos puede estar siempre encendido o puede ser activado por una sefial de habilitacion
que represente una OR lbgica de las sefiales de una ruta de datos. Cuando la entrada de habilitaciéon es baja, el
circuito de prediccién de fallos usa un reloj dedicado para conmutar el circuito para mitigar los efectos de
envejecimiento.

Los circuitos integrados pueden implementar un gran nimero de circuitos légicos sincronos y sensibles a la
temporizacién. Cuando el retardo del circuito aumenta debido a la degradacién fisica, se produce entonces una
infraccion de la temporizacion, y la infraccién puede afectar la funcionalidad del circuito. La degradacién fisica puede
ser causada por efectos de envejecimiento, o debido a defectos que se desarrollan durante el uso. El circuito de
prediccidn de fallos rastrea el margen de retardo l6gico a lo largo del tiempo, y puede predecir un fallo debido a la
degradacion del retardo fisico.

En los términos generales explicados anteriormente, se puede considerar, por lo tanto, que el circuito de mitigacién es
al menos un circuito del grupo que consiste en: un circuito de notificacién (por ejemplo, configurado para producir la
notificacién 206 o 213); un circuito de mediciéon (o estimacién) del retardo de temporizacién (por ejemplo, para
proporcionar una salida de retardo de temporizacidn); un circuito de transmisién de datos; un circuito de compensacion
de antienvejecimiento del Cl (por ejemplo, como se explicé con referencia a la Figura 5 anteriormente); y un circuito
de anélisis de fallos.

Si el circuito de mitigacidén es un circuito de transmisién de datos, puede conectarse electrénicamente a un servidor
computarizado. El servidor computarizado esta configurado de forma ventajosa para recibir multiples ejemplos de la
sefial de datos de comparacién (por ejemplo, con respecto a diferentes tiempos y/o diferentes fuentes de datos). El
servidor computarizado puede realizar de este modo un analisis de prediccién de fallos de las sefiales de datos de
comparacién. Opcionalmente, puede enviar una notificacién a un médulo de mitigacién (tal como un circuito de
compensacion de antienvejecimiento del Cl) cuando el anélisis de prediccion de fallos predice el fallo del Cl dentro de
un tiempo predefinido. Al menos algunas de las sefiales de datos de comparacién pueden generarse en multiples
valores del tiempo de retardo variable y/o al menos algunas de las sefiales de datos de comparacién pueden generarse
a partir de multiples ejemplos de al menos un valor de multiples valores del tiempo de retardo variable. Opcionalmente,
el analisis de prediccidn de fallos comprende al menos uno de un analisis de aprendizaje automatico, un analisis de
tendencias, un analisis de seguimiento de multiples objetos y un anélisis multivariante. De forma ventajosa, el anélisis
de prediccién de fallos comprende recibir sefiales de datos de comparacidn y/o resultados de anélisis de prediccién
de fallos de multiples Cl diferentes.

El circuito de prediccién de fallos monitoriza continuamente, buscando el efecto favorable, una gran cantidad de
circuitos l6gicos, tales como sefiales de una ruta de datos en la salida de una unidad funcional de un CI, usando un
area de Cl pequefia y energia.

En algunas realizaciones, puede usarse un algoritmo informatico para determinar la poblacién de los circuitos de
prediccién de fallos dentro de una unidad por una cobertura predefinida. Puede usar datos de disefio tales como
circuitos de memoria y circuitos de flip-flop dentro de la unidad. El algoritmo informatico también puede usarse para
ubicar automaticamente los circuitos FPC o MFPC por las sefiales de desconectado ciclico del reloj de la unidad y
para establecer automaticamente el tamafio de la sefial de entrada por FPC o MFPC para un rendimiento éptimo
(cobertura méxima de la instancia con un niimero minimo de circuitos FPC o MFPC).
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En algunas realizaciones, pueden calibrarse los retardos dentro del circuito de prediccién de fallos. Esto puede hacerse
para tener una ruta de correlacién muy rapida a los datos de disefio y proporcionar resultados precisos del margen en
tiempo cero (durante la prueba). Una metodologia de calibracién puede utilizar funciones con estimador Pre-Si
basadas en matrices de sensores (agentes) en Post-Si para traducir el margen medido del circuito FPC o MFPC en
Pre-Si para el margen del peor caso de los méargenes de los puntos finales (FF) monitorizados.

En términos generales, se puede considerar que esto incluye medir o estimar un retardo de temporizacion para el Cl
(particularmente en la operacién inicial o de tiempo cero), basandose en la sefial de datos de comparacién
proporcionada al circuito de mitigacidén. El retardo de temporizacién puede basarse en una pluralidad de salidas de
comparacién (que pueden estar en una Unica sefial de datos de comparacién o una pluralidad de sefiales de datos de
comparacién), determinadas por ejemplo repitiendo las etapas de combinar, retardar y comparar cada uno de una
pluralidad de tiempos de retardo.

En algunas realizaciones, el retardo a través de X1..Xn + XorlA + Xor2A se equilibra respecto a un retardo aplicado al
reloj usado para el flip-flop de salida (D3) para hacer que el desplazamiento de calibracién sea minimo.

En algunas realizaciones, los datos del margen de temporizacién de un circuito I6gico a gran escala dentro de una
unidad o una matriz extraida en el tiempo cero, tal como circuitos légicos digitales y/o similares, pueden rastrearse y
compararse a lo largo del tiempo. El seguimiento puede detectar y/o predecir un fallo de temporizacién debido al
cambio en el retardo y/o la degradacién de envejecimiento del Cl. Con referencia ahora a la Figura 11, se muestra un
diagrama del mapa del margen de una unidad. Este es un ejemplo de un mapa del margen de una unidad que
representa la huella del margen de una unidad al inicio de la vida (el margen esta representado por un retardo del
buffer equivalente). La firma se puede usar para la deteccidn/seleccién de valores atipicos del chip. En otras palabras,
un Cl especifico recibe una identidad Unica y la firma se compara con otros Cl, lo que permite detectar anomalias en
una fabricacién a gran escala. El mapa del margen puede rastrearse a lo largo del tiempo para medir la firma de
margen en diferentes tiempos para analizar y detectar el gradiente de tiempo de la degradacién o envejecimiento del
Cl. Diferentes funciones de gradiente pueden estar relacionadas con diferentes tipos de defectos y modos de
degradacion.

En algunas realizaciones, los datos del margen de una matriz pueden recopilarse y usarse para procesos de
clasificacion de matrices y de deteccién de anomalias. Esto se hace recopilando los datos del margen de una unidad
dentro de una matriz y usando algoritmos ML para construir una funcién de estimador basada en una matriz de
sensores. Se describen mas detalles en la solicitud de patente provisional US62/675.986 titulada “INTEGRATED
CIRCUIT PROFILING AND ANOMALY DETECTION”, presentada el 16 de abril de 2018, cuyo contenido se publicé
de forma efectiva en el marco de la publicacién de la solicitud de patente US2021/0173007 el 10 de junio de 2021.

En algunas realizaciones, los datos de margen pueden analizarse por una aplicacién de ejecucion especifica para
generar un binomio de frecuencia/energia basada en la aplicacién.

A continuacién, se muestran ganancias matematicas que pueden depender de la suposicién de que todas las rutas
son independientes. Para simplificar, la prueba se realiza usando el circuito descrito en la Figura 3. La prueba es
también valida para el circuito descrito en la Figura 3A bajo la suposicién de que XOR?2a es simétrico. Esta suposicion

puede relajarse en casos de al menos algunas rutas dependientes cuando sea necesario, con las correcciones
t

t
apropiadas. En cualquier tiempo, indicado t, se designa el margen de ruta X (rutaien el tiempot) m; A continuacién,
el ciclo de reloj se designa T.

Teorema 1: En el tiempo' t

D2 < mink m = mhypy
igisk
A Para ‘ ', la salida de XOR2 es constantemente 0'

D2 > m[min . -
B. Para », la salida de XOR2 puede ser 1’ con alguna probabilidad P.

D 2 > mtmz'n

Teorema 2:Para el segundo caso del teorema 1 (
max 2q;(1 - q;) K*={j>0|D2 >m!
jexs 77 donde {} | }} -

), la probabilidad P es mayor que

I3} 12
 min 2 T min
Conclusién: Dado que por alguna degradacién ', donde 2 > t 1. Entonces, para D2 de manera

m’lm,'n > D2 > mlzml’n
que ', la salida de XOR2 es 0’ en el tiempo t1y 1’ con alguna probabilidad en ¢ 2.
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Demostracién del Teorema 1

(T - rn[min ¥ T]

Caso A: Como ninguna de las entradas de XOR1 cambia en la ventana de tiempo
FF1y FF2 contienen el mismo valor, por lo que la salida de XOR2 es 0.

se deduce que

Caso B: Se representa XOR1 en 3 XOR: XORa, XORb y XORc. Sus entradas son las siguientes:

. XORa: una constante 0', mas todas las rutas i para las cuales m{ < D2.
. XORDb: una constante 0', mas todas las rutas i para las cuales m{ < D2.
. XORc: las salidas de XORa y XORb.

Luego, en la ventana de tiempo [T - D2, T],

. La salida de XORa puede cambiarse con alguna probabilidad, ya que las entradas pueden cambiarse durante
ese tiempo.
. La salida de XORb es constante.

Por lo tanto, la salida de XORc (que es en realidad la salida de XOR1) puede cambiarse en la ventana de tiempo
(T- D2, T] con alguna probabilidad y, por lo tanto, la salida de XOR2 puede ser 1'.

Demostracién del Teorema 2

Se usa la misma representacién de XOR1 que en la comprobacién del Teorema 1. Entonces, la probabilidad P en la
que la salida de XOR2 es 1’ es la probabilidad en la que la salida de XORa se cambia en dos ciclos secuenciales. Esa
probabilidad es 2qou(1 - gout) donde qout €5 la probabilidad de que la salida de XORa sea 0'.

Ahora, se representa XORa en 2 XOR: XORa1 y XORa2. Sus entradas son las siguientes:

. XOa1: La sefial x para la cual g{1 - gx) es la maxima entre todas las entradas de XORa y la salida de XORa2.
Obsérvese que la salida de XORa1 es en realidad la salida de XORa.

. XORa2: todas las entradas de XORa excepto la sefial x (para la que gx(1 - gx) es la méaxima).

A continuacion, por el Lema 1, se deduce que g a1(1 - ga1), (donde ga1 es la probabilidad de que la salida de XORa1
sea 0') es mayor que gx(1 - gx).

Por lo tanto, como la salida de XORa1 es realmente la salida de XORa, se obtiene el Teorema 2.

Lema 1: Sean ay b las sefiales para las cuales las probabilidades de 0’ son ga y g» respectivamente. Luego, q«1 - gc)
2 max qa(1 - ga), go(1 - gb), donde gc representa la probabilidad de que la salida de XOR(a, b) sea 0'.

Demostracién del Lema 1

Se supone sin animo de generalizar que ga(1 - ga) = max qa(1 - ga), s (1 - g»). Entonces, mediante algebra simple, se

1., .
gal{l— qa) - Z(l — Aé)
deduce que ', donde Aa =1 - 2¢a.

Ademas, por la definicion de XOR se deduce que: gc = gagp + (1 - ga)(1 - gb). Por lo tanto, por el algebra anterior se

1
qc(l - qc) - Z(l - AE‘)
deduce que *, donde Ac=1 - 2qc.

Ademés, por la definicidn de gc, puede mostrarse que Ac=1-2(2qaqb - Ga-qpr + 1) = -1 - 4Gaqs + 2qa + 2qp = 1 + 2qs).
Por lo tanto, dado que |-1 + 2gs| < 1, se deduce que A2< AZ. Por tanto, se obtiene el Lema 1.

En cualquier intervalo de tiempo, el MFPC basado en MUX puede considerarse un caso especial del MFPC basado
en XOR. Por lo tanto, la siguiente demostracién matemética de la versién basada en XOR se mantiene para la versién
basada en MUX.

Resultados experimentales
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A continuacién se presentan los resultados de los experimentos de simulacion.

Ahora se hace referencia a la Figura 6, que muestra un diagrama de temporizacién de un retardo de sefial para la
prediccidn de fallo del Cl. La definicion de sefial puede ser Di~ U(Xi, Xi+di), y P{V(Si) =1, tj}= P{V(Si) = 0, {j}= 1/2. La
Figura 6 muestra una descripcién de simulacién basada en eventos, con la siguiente configuracién de simulacién:

. XOR1 estaba monitorizando 256 rutas de entrada

. La longitud de los datos de cada ruta fue de 10* ciclos de reloj

. El tiempo de ciclo de reloj se definié como 100 unidades de tiempo

. Se generé una sefial Si para cada ruta [/] (descripcién detallada en la siguiente pagina)

. Cada ruta [/], se definié por dos constantes [Xi] y [di] que determinan el retardo por cada ciclo de reloj

. Se extrajo [Xi] para cada ruta mediante una distribucién uniforme entre 25 - 50 unidades de tiempo

. Se extrajo [di] para cada ruta mediante una distribucién uniforme entre 0 - 25 unidades de tiempo

. Para la sefial i, el tiempo de conmutacién en cada ciclo se extrajo uniformemente en el intervalo de (Xi, Xi+di)
. El margen de sefial i, es entonces [100 - Xi - di]

El experimento se llevd a cabo para cada valor de D2, donde D2 se defini6é en unidades de tiempo, y el valor de retardo
D2 se recorri6 en valores a una resolucién necesaria para resolver los mérgenes de retardo de temporizacion
separados en la firma, tales como resoluciones de fracciones de los tiempos de periodo de reloj. Para cada valor D2,
se pueden contar las transiciones de salida XOR2, y el nUmero de recuentos se representa frente al umbral del margen
de valor de temporizacion. El umbral del margen del eje X puede ser 100-D2, y el eje Y puede ser el nimero de [1] en
la salida de XOR2 observada para un cierto valor de D2:

XOR2 =1 iff XOR1(t = 100} = XOR1(t=D2).

A continuacién se hace referencia a la Figura 7, que muestra un gréfico de errores frente al tiempo del ciclo para un
primer experimento. La linea continua representa la salida de MFPC en el tiempo cero (sin degradacion), y la linea
discontinua representa la salida de MFPC después de la degradacién. El margen minimo fue igual a 25 unidades de
tiempo, tal como [100-75]y MaxD2 en el fallo fue de 75 unidades de tiempo. En el escenario de degradacién, el margen
de una ruta se redujo en 15 unidades de tiempo (el margen se distribuye uniformemente, y el valor maximo se movié
en 15 unidades de tiempo), el MFPC detecta el cambio en el margen. Aqui, el margen minimo fue igual a 10 unidades
de tiempo, tal como [100-75-15] y MaxD2 en el fallo fue de 90 unidades de tiempo. El grafico muestra que los recuentos
en la salida de XOR2 se reducen gradualmente a cero. Para cada D2 en el intervalo de [75-90]:

P(XOR2=1)=P(cambio,retardo>D2)=0,5%(90-(100-D2))/(di+15).

A continuacién se hace referencia a la Figura 8, que muestra un gréfico de errores frente al tiempo del ciclo para un
segundo experimento. La linea continua representa la salida de MFPC en el tiempo cero (sin degradacién), y la linea
discontinua representa la salida de MFPC después de la degradacién. El margen minimo de todas las rutas con
[Xi+di >70] (margen<30) aumenté en 15 unidades de tiempo, y esto se realizé para 5 rutas de sefial. El margen minimo
fue igual a 25 unidades de tiempo, tal como [100-75] y MaxD2 en el fallo fue de 75 unidades de tiempo. El MFPC
detecta el cambio en el margen, donde el margen minimo fue igual a 10 unidades de tiempo, tal como [100-75-15] y
MaxD2 en el fallo fue de 90 unidades de tiempo. Los recuentos en la salida de XOR2 se reducen gradualmente a cero.
La probabilidad de fallo se incrementé con el nimero de rutas.

A continuacién se hace referencia a la Figura 9 (diagrama superior), que muestra un diagrama de temporizacién de
dos retardos de sefial para la prediccién de fallos del Cl. Las multiples sefiales se conmutan simultaneamente, con
igual retardo y valor légico en cada ciclo. Las sefiales duplicadas se implementan con el margen mas pequefio. Se
muestra el valor méaximo de [Xi+di], donde el retardo de las rutas duplicadas aument6 en 15 unidades de tiempo.
Ambas rutas implementan la misma degradacién.

A continuacién se hace referencia a la Figura 10, que muestra un grafico de errores frente al tiempo del ciclo para un
tercer experimento. La linea continua representa que no hay degradacién, la linea discontinua (similar a la linea
continua) representa un primer escenario de degradacién (Figura 9 linea superior), y la linea discontinua punteada
representa un segundo escenario de degradacién en el que el retardo de una de las rutas duplicadas aumenté en una
cantidad adicional de 5 unidades de tiempo (Figura 9 linea inferior). Obsérvese que los retardos de la sefial de réplica
son menores en 5 unidades de tiempo con respecto a la sefial de base. Las dos rutas son légicamente idénticas, pero
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implementan degradaciones de temporizacién diferentes. El margen minimo fue igual a 25 unidades de tiempo, tal
como [100-75]. En un primer escenario de degradacién (linea discontinua), el sistema puede no detectar el cambio en
el margen. MaxD2 en el fallo es igual a 75 unidades de tiempo para ambos escenarios. En un segundo escenario de
degradacién (linea discontinua punteada), el sistema detecta el cambio en el margen. MaxD2 en el fallo fue de 95
unidades de tiempo.

A lo largo de esta solicitud, varias realizaciones de esta invencién pueden presentarse en un formato de intervalo.
Debe entenderse que la descripcién en formato de intervalo es simplemente por conveniencia y brevedad y no debe
interpretarse como una limitacién inflexible del alcance de la invencién. Por consiguiente, debe considerarse que la
descripcién de un intervalo describe especificamente todos los posibles subintervalos, asi como valores numéricos
individuales dentro de ese intervalo. Por ejemplo, se debe considerar que la descripcién de un intervalo tal como de 1
a 6 describe especificamente subintervalos tales comode1a3,de1a4,de1ab de2a4,de2ab de3abt, etc,
asi como numeros individuales dentro de ese intervalo, por ejemplo, 1, 2, 3, 4, 5y 6. Esto se aplica independientemente
de la amplitud del intervalo.

Siempre que se indique un intervalo numérico en la presente memoria, se pretende incluir cualquier niumero citado
(fraccionario o integral) dentro del intervalo indicado. Las frases “variando/varia entre” un primer nimero indicado y
un segundo nimero indicado y “que varia/varia de” un primer nimero indicado “a” un segundo nimero indicado se
usan indistintamente en la presente memoria y pretenden incluir el primer y segundo nimeros indicados y todos los
nameros fraccionales e integrales entre ellos.

En la descripcién y las reivindicaciones de la solicitud, cada una de las palabras “comprende” “incluye” y “tiene” y
formas de las mismas, no estan necesariamente limitadas a elementos en una lista con la que pueden asociarse las
palabras. Ademas, en caso de incoherencias entre esta solicitud y cualquier documento al que se haga referencia en
esta solicitud, se entendera que prevalece la presente solicitud.

Para aclarar las referencias en esta descripcién, se observa que el uso de sustantivos como nombres comunes,
nombres propios, denominaciones, y/o similares no pretenden implicar que las realizaciones de la invencién se limitan
a una sola realizacién, y muchas configuraciones de los componentes descritos pueden usarse para describir algunas
realizaciones de la invencién, mientras que otras configuraciones pueden derivarse de estas realizaciones en
diferentes configuraciones.

Para mayor claridad, no se muestran ni describen todas las caracteristicas rutinarias de las implementaciones
descritas en la presente memoria. Por supuesto, debe apreciarse que en el desarrollo de cualquier implementacién
real de este tipo, se deben realizar numerosas decisiones especificas de implementacién para lograr los objetivos
especificos del desarrollador, tal como el cumplimiento de las restricciones relacionadas con la aplicacion y el negocio,
y que estos objetivos especificos variaran de una implementacién a otra y de un desarrollador a otro. Ademés, se
apreciara que dicho esfuerzo de desarrollo podria ser complejo y llevar mucho tiempo, pero seria una tarea rutinaria
de ingenieria para los expertos en la técnica que tengan conocimiento de esta descripcién.

Basandose en las ensefianzas de esta descripcidn, se espera que un experto en la técnica sea capaz de poner en
practica facilmente la presente invencion. Se considera que las descripciones de las diversas realizaciones
proporcionadas en la presente memoria proporcionan una informacién amplia y detalles de la presente invencién para
permitir a un experto en la técnica ponerla en practica. Ademas, las diversas caracteristicas y realizaciones de la
invencién descritas anteriormente estan contempladas especificamente para usarlas solas, asi como en diversas
combinaciones.

Se pueden usar herramientas de disefio y disefio de circuitos convencionales y/o contemporaneos para implementar
la invencién. Las realizaciones especificas descritas en la presente memoria, y en particular los diversos espesores y
composiciones de diversas capas, son ilustrativas de realizaciones ilustrativas y estas opciones de implementacién
especificas no deben considerarse limitantes de la invencién. Por consiguiente, se pueden proporcionar varios
ejemplos para los componentes descritos en la presente memoria como un solo ejemplo.

Si bien generalmente se supone la presencia de circuitos y estructuras fisicas, es bien sabido que en el disefio y la
fabricacién de semiconductores modernos, se pueden incorporar estructuras fisicas y circuitos en una forma
descriptiva legible por ordenador adecuada para su uso en etapas de disefio, prueba o fabricacién posteriores, asi
como en circuitos integrados semiconductores fabricados resultantes. Por consiguiente, también se describen
codificaciones legibles por ordenador y representaciones de las mismas, ya sean incorporadas en medios o
combinadas con instalaciones de lectura adecuadas para permitir la fabricacion, prueba o refinamiento de disefio de
los circuitos y/o las estructuras correspondientes. Las estructuras y funcionalidad que se presentan como componentes
discretos en las configuraciones ilustrativas pueden implementarse como una estructura o componente combinados.
Se contempla que la invencién incluya circuitos, sistemas de circuitos, métodos relacionados y codificaciones de
medios legibles por ordenador de dichos circuitos, sistemas y métodos, todos como se describe en la presente
memoria, y como se define en las reivindicaciones adjuntas. Como se utiliza en la presente memoria, un medio legible
por ordenador incluye al menos un disco, una cinta u otro semiconductor magnético, dptico (por ejemplo, tarjetas de
memoria flash, ROM) o medio electrdnico y una red de cable o inalambrica u otro medio de comunicacién.
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La descripcién detallada anterior ha descrito solo algunas de las muchas implementaciones posibles de la presente
invencién. Por esta razén, esta descripcién detallada esté prevista a modo de ilustracién, y no como limitaciones. Las
variaciones y modificaciones de las realizaciones descritas en la presente memoria pueden realizarse basandose en
la descripcidn establecida en la presente memoria. El alcance de la invencidn esta definido por las reivindicaciones
adjuntas.

Las realizaciones de la presente invencién pueden usarse para fabricar, producir y/o ensamblar circuitos integrados
y/o productos basados en circuitos integrados.

Los aspectos de la presente invencién se describen en la presente memoria con referencia a ilustraciones de
diagramas de flujo y/o diagramas de bloques de métodos, aparatos (sistemas) y productos de programas informéticos
segln realizaciones de la invencion. Se entendera que cada bloque de las ilustraciones del diagrama de flujo y/o los
diagramas de bloques, y las combinaciones de bloques en las ilustraciones del diagrama de flujo y/o los diagramas de
bloques, pueden implementarse mediante instrucciones de programa legibles por ordenador.

El diagrama de flujo y los diagramas de bloques en las figuras ilustran la arquitectura, la funcionalidad y el
funcionamiento de posibles implementaciones de sistemas, métodos y productos de programas informaticos segun
diversas realizaciones de la presente invencidn. A este respecto, cada bloque en el diagrama de flujo o diagramas de
bloques puede representar un médulo, segmento o porcién de instrucciones, que comprenda una o mas instrucciones
ejecutables para implementar las funciones l6gicas especificadas. En algunas implementaciones alternativas, las
funciones indicadas en el bloque pueden ocurrir fuera del orden indicado en las figuras. Por ejemplo, dos bloques
mostrados en sucesidén pueden, de hecho, ejecutarse de manera sustancialmente concurrente, o los bloques a veces
pueden ejecutarse en el orden inverso, dependiendo de la funcionalidad involucrada. También se observara que cada
bloque de los diagramas de bloques y/o la ilustracién del diagrama de flujo, y las combinaciones de bloques en los
diagramas de bloques y/o la ilustracién del diagrama de flujo, pueden implementarse mediante sistemas basados en
hardware especifico que realicen las funciones o actos especificados o lleven a cabo combinaciones de hardware
especifico e instrucciones informaticas.
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REIVINDICACIONES
1. Un circuito integrado (Cl) semiconductor que comprende:

una ruta de datos que comprende rutas de bits paralelas, terminando cada una de las rutas de bits
paralelas con un flip-flop (FF);

un combinador de rutas de sefiales (XOR1, XOR1a, MUX), que comprende una pluralidad de rutas
de entrada (X1_d - Xk_d, X1 - Xn) y una salida (XOR1_OUT, XOR1aou, Mux_OUT), basandose la
salida en una combinacién de sefiales respectivas recibidas en cada una de las rutas de entrada,
en donde cada una de las rutas de entrada esta conectada a una entrada de cada uno de los
diferentes flip-flops de la ruta de datos, de manera que cada una de las sefiales recibidas en las
rutas de entrada son una sefial respectiva recibida por el flip-flop respectivo de la ruta de datos;

un circuito de retardo (D2) que tiene una salida (XOR_1 OUT d2, Mux_OUT_d2) y una entrada que
esta conectada eléctricamente a la salida del combinador de rutas de sefales, estando el circuito
de retardo configurado para aplicar, en momentos diferentes, respectivos diferentes retardos a una
sefial recibida en la entrada del circuito de retardo, para proporcionar, en la salida del circuito de
retardo, respectivas sefiales de retardo diferentes de los diferentes retardos; y

un circuito de comparaciéon (XOR2, XOR2a) dispuesto para proporcionar salidas de comparacién
basandose cada una en una comparacion de la salida del combinador de rutas de sefiales y una
diferente de las sefiales retardadas, en donde las salidas de comparacién se proporcionan, en al
menos una sefial de datos de comparacién, a al menos un circuito de mitigacién, en donde el circuito
de mitigacién es al menos un circuito del grupo que consiste en: un circuito de notificacién, un circuito
de medicién de retardo de temporizacidén, un circuito de transmisién de datos, un circuito de
compensacién antienvejecimiento del Cl y un circuito de analisis de fallos.

2. El Cl de la reivindicacién 1, en donde el combinador de rutas de sefiales es al menos uno del grupo que
consiste en un combinador légico XOR (XOR1, XOR1a), un combinador de paridad de Hamming y un
multiplexor (MUX).

3. El Cl de la reivindicacidn 1 o la reivindicacién 2, que comprende ademés:

un primer circuito (FF2) de almacenamiento interno, conectado eléctricamente a la salida del
combinador de rutas de sefiales y dispuesto para proporcionar la salida del combinador de rutas de
sefiales almacenadas como una primera entrada al circuito de comparacién; y

un segundo circuito (FF1) de almacenamiento interno, conectado eléctricamente a la sefial retardada
y dispuesto para proporcionar la sefial retardada almacenada como una segunda entrada al circuito
de comparacion.

4. El ClI de una cualquiera de las reivindicaciones 1 a 3, en donde el combinador de rutas de sefiales es un

combinador de primera ruta de sefiales (XOR1a) dispuesto para recibir una pluralidad de sefiales de una
primera fuente de datos y en donde el circuito de comparaciéon es un circuito de primera comparacién
(XOR2a), comprendiendo el Cl ademas:

un combinador de segunda ruta de sefiales (XOR1b), que comprende una pluralidad de rutas de
entrada y una salida, basandose la salida del combinador de segunda ruta de sefiales en una
combinacién de sefiales respectivas recibidas en cada una de las rutas de entrada, recibiéndose las
sefiales de una segunda fuente de datos;

un multiplexor, configurado para recibir la salida del combinador de primera ruta de sefiales, la salida
del combinador de segunda ruta de sefiales y una sefial de seleccién (infout sel) y para emitir de
forma selectiva la salida del combinador de primera ruta de sefiales o la salida del combinador de
segunda ruta de sefiales basédndose en la sefial de seleccion, proporcionandose la salida del
multiplexor como la entrada al circuito de retardo (D2);

un circuito de segunda comparacion (XOR2b) dispuesto para proporcionar una salida de la segunda
comparacién basandose en una comparaciéon de la salida del combinador de segunda ruta de
sefiales y la sefial retardada; y

una puerta OR dispuesta para recibir como entradas la salida de la primera comparacién y la salida
de la segunda comparacién y para proporcionar una salida (HT out) como la sefial de datos de
comparacién al, al menos, un circuito de mitigacion.

5. El Cl de la reivindicacidn 4, que comprende ademés:
un circuito de almacenamiento de primera comparacién (FF1a), dispuesto para recibir la salida de
la primera comparacién y controlado por una primera sefial de reloj (clk1a);

un circuito de almacenamiento de segunda comparacién (FF1b), dispuesto para recibir la salida de
la segunda comparacién y controlado por una segunda sefial de reloj (clk1b); y

17



ES 2974290 T3

en donde el circuito de almacenamiento de primera comparacién esta dispuesto para proporcionar
la salida de la primera comparacién como una primera entrada a la puerta OR y el circuito de
almacenamiento de segunda comparacién esta dispuesto para proporcionar la salida de la segunda
comparacién como una segunda entrada a la puerta OR.

El Cl de una cualquiera de las reivindicaciones 1 a 3, en donde los diferentes retardos aplicados por el circuito
de retardo son multiplos enteros de incrementos iguales a un periodo de reloj del Cl dividido por un tamafio
de vector de la firma, y en donde el tamafio de vector de la firma esta entre 1 y 100.000.
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