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명 세 서

청구범위

청구항 1 

분석장치가 버그 수정 대상인 소스 코드를 입력받는 단계;

상기 분석장치가 스펙트럼 기반 결함 위치 식별 기법을 이용하여 상기 소스 코드에서 오류가 의심되는 후보 표

현식들을 선별하는 단계;

상기 분석장치가 상기 후보 표현식들을 기준으로 일정한 테스트를 통과한 후보 경로를 선별하는 단계; 및

상기 분석장치가 상기 후보 경로를 기준으로 패치(patch)를 생성하는 단계를 포함하고, 

상기 후보 경로를 선별하는 단계는 상기 분석장치가 탐색 기반의 샘플링 기법으로 탐색된 경로의 비용을 기준으

로 비용이 비용이 더 낮은 경로를 찾는 과정을 반복하되, 상기 비용은 분석 대상인 경로가 출력하는 값과 목표

하는 출력값의 차이로 결정되는 탐색 기법을 이용한 제약 조건 기반의 프로그램 수정 방법.

청구항 2 

제1항에 있어서,

상기 비용이 더 낮은 경로를 찾는 과정은 상기 분석장치가 MCMC(Markov Chain Monte Carlo) 샘플링 기법을 이용

하여 현재 실행 경로를 새로운 경로로 변경하고, 상기 새로운 경로의 비용이 상기 현재 실행 경로의 비용보다

적은 경우 상기 새로운 경로를 선택하는 탐색 기법을 이용한 제약 조건 기반의 프로그램 수정 방법.

청구항 3 

제1항에 있어서,

상기 분석 장치는 상기 테스트를 통과한 후보 경로가 출력하는 값이 상기 목표하는 출력값과 동일한 경우 경로

탐색을 종료하는 탐색 기법을 이용한 제약 조건 기반의 프로그램 수정 방법.

청구항 4 

제1항에 있어서,

상기 분석장치는 상기 소스 코드가 최초 수행되면서 획득한 상기 후보 표현식들에 대한 실행값을 나타내는 참조

비트 벡터를 획득하는 단계; 및

상기 분석장치가 상기 테스트를 통과하는 조건으로 상기 후보 경로에서 상기 후보 표현식들에 대한 실행값을 나

타내는 타깃 비트 벡터가 상기 참조 비트 벡터와 가장 차이가 적도록 적어도 하나의 비트를 수정하는 후처리 단

계를 더 포함하고,

상기 분석장치는 상기 후처리 단계가 수행된 상기 후보 경로를 기준으로 상기 패치를 생성하는 탐색 기법을 이

용한 제약 조건 기반의 프로그램 수정 방법.

청구항 5 

버그 수정 대상인 소스 코드를 입력받는 입력장치;

스펙트럼 기반 결함 위치 식별 프로그램, 탐색 기반의 샘플링 프로그램 및 패치 합성 프로그램을 저장하는 저장

장치; 및 

상기 스펙트럼 기반 결함 위치 식별 프로그램을 이용하여 상기 소스 코드에서 오류가 의심되는 후보 표현식들을

선별하고, 상기 후보 표현식들을 기준으로 일정한 테스트를 통과한 후보 경로를 선별하고, 상기 패치 합성 프로

그램을 이용하여 상기 후보 경로를 기준으로 패치를 생성하는 연산장치를 포함하되,

상기 연산장치는 상기 탐색 기반의 샘플링 프로그램을 이용하여 경로의 비용을 기준으로 비용이 비용이 더 낮은
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경로를 찾는 과정을 반복하면서 상기 후보 경로를 탐색하고, 상기 비용은 분석 대상인 경로가 출력하는 값과 목

표하는 출력값의 차이로 결정되는 제약 조건 기반의 프로그램 수정을 실행하는 분석 장치.

청구항 6 

제5항에 있어서,

상기 비용이 더 낮은 경로를 찾는 과정은 상기 연산장치가 MCMC(Markov Chain Monte Carlo) 샘플링 기법을 이용

하여 현재 실행 경로를 새로운 경로로 변경하고, 상기 새로운 경로의 비용이 상기 현재 실행 경로의 비용보다

적은 경우 상기 새로운 경로를 선택하는 제약 조건 기반의 프로그램 수정을 실행하는 분석 장치.

청구항 7 

제5항에 있어서,

상기 연산장치는 상기 테스트를 통과한 후보 경로가 출력하는 값이 상기 목표하는 출력값과 동일한 경우 경로

탐색을 종료하는 제약 조건 기반의 프로그램 수정을 실행하는 분석 장치.

청구항 8 

제5항에 있어서,

상기 연산장치는 상기 소스 코드가 최초 수행되면서 획득한 상기 후보 표현식들에 대한 실행값을 나타내는 참조

비트 벡터를 생성하고, 상기 테스트를 통과하는 조건으로 상기 후보 경로에서 상기 후보 표현식들에 대한 실행

값을 나타내는 타깃 비트 벡터가 상기 참조 비트 벡터와 가장 차이가 적도록 적어도 하나의 비트를 수정하는 후

처리 수행하고, 상기 후처리 단계가 수행된 상기 후보 경로를 기준으로 상기 패치를 생성하는 제약 조건 기반의

프로그램 수정을 실행하는 분석 장치.

발명의 설명

기 술 분 야

이하 설명하는 기술은 제약 조건 기반의 자동 프로그램 수정 기법이다. [0001]

배 경 기 술

자동 프로그램 수정(automatic program repair) 분야에서 프로그램 버그(bug)를 수정하는 기법으로 다양한 방법[0002]

론이  연구되고  있다.  자동  프로그램  수정은  대부분  G&V(generate-and-validate)  접근법  또는  제약  조건

(constraint-based) 접근법으로 구분할 수 있다. 

선행기술문헌

비특허문헌

(비특허문헌 0001)  Angelix: Scalable Multiline Program Patch Synthesis via Symbolic Analysis, Sergey[0003]

Mechtaev, Jooyong Yi and Abhik Roychoudhury, ACM/IEEE International Conference on Software Engineering

(ICSE), 2016. 

발명의 내용

해결하려는 과제

모바일 환경 발전과 함께 다양한 애플리케이션이 제공되고 있다. 실시간 서비스가 보장되야 하는 서비스 환경에[0004]

서 프로그램은 빠른 시간내에 버그 수정이 필요하다. 다만, 종래 제약 조건 기반 자동 프로그램 수정 기법은 정

확한 버그 수정에 초점이 있었지 버그 수정의 런타임(runtime)을 최소화하기 위한 방향으로 연구되지 않았다.

이하 설명하는 기술은 프로그램 버그 수정 시간에 초점이 있는 제약 조건 기반 자동 프로그램 수정 기법을 제공[0005]

하고자 한다. 이하 설명하는 기술은 탐색 기반 기법을 활용하여 런타임이 적은 제약 조건 기반 프로그램 버그
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수정 기법을 제공하고자 한다.

과제의 해결 수단

탐색 기법을 이용한 제약 조건 기반의 프로그램 수정 방법은 분석장치가 버그 수정 대상인 소스 코드를 입력받[0006]

는 단계, 상기 분석장치가 스펙트럼 기반 결함 위치 식별 기법을 이용하여 상기 소스 코드에서 오류가 의심되는

후보 표현식들을 선별하는 단계, 상기 분석장치가 상기 후보 표현식들을 기준으로 일정한 테스트를 통과한 후보

경로를  선별하는  단계  및  상기  분석장치가  상기  후보  경로를  기준으로  패치(patch)를  생성하는  단계를

포함한다. 

제약 조건 기반의 프로그램 수정을 실행하는 분석 장치는 버그 수정 대상인 소스 코드를 입력받는 입력장치, 스[0007]

펙트럼 기반 결함 위치 식별 프로그램, 탐색 기반의 샘플링 프로그램 및 패치 합성 프로그램을 저장하는 저장장

치 및  상기 스펙트럼 기반 결함 위치 식별 프로그램을 이용하여 상기 소스 코드에서 오류가 의심되는 후보 표

현식들을 선별하고, 상기 후보 표현식들을 기준으로 일정한 테스트를 통과한 후보 경로를 선별하고, 상기 패치

합성 프로그램을 이용하여 상기 후보 경로를 기준으로 패치를 생성하는 연산장치를 포함한다.

발명의 효과

이하 설명하는 기술은 탐색 기반 기법을 활용하여 버그 수정에 소요되는 시간이 줄어든다. 따라서, 이하 설명하[0008]

는 기술은 빠른 시간에 버그 수정이 필요한 동적인 애플리케이션의 관리에 유용하다.

도면의 간단한 설명

도 1은 제약 조건 기반의 자동 프로그램 수정 기법에 대한 예이다.[0009]

도 2는 최적 경로 탐색에 대한 예이다.

도 3은 현재 설정과 다음 설정의 개수가 다른 경우에 대한 예이다.

도 4는 제약 조건 기반의 자동 프로그램 수정을 수행하는 분석장치에 대한 예이다.

발명을 실시하기 위한 구체적인 내용

이하 설명하는 기술은 다양한 변경을 가할 수 있고 여러 가지 실시예를 가질 수 있는 바, 특정 실시예들을 도면[0010]

에 예시하고 상세하게 설명하고자 한다. 그러나, 이는 이하 설명하는 기술을 특정한 실시 형태에 대해 한정하려

는 것이 아니며, 이하 설명하는 기술의 사상 및 기술 범위에 포함되는 모든 변경, 균등물 내지 대체물을 포함하

는 것으로 이해되어야 한다.

제1, 제2, A, B 등의 용어는 다양한 구성요소들을 설명하는데 사용될 수 있지만, 해당 구성요소들은 상기 용어[0011]

들에 의해 한정되지는 않으며, 단지 하나의 구성요소를 다른 구성요소로부터 구별하는 목적으로만 사용된다. 예

를 들어,  이하 설명하는 기술의 권리 범위를 벗어나지 않으면서 제1  구성요소는 제2  구성요소로 명명될 수

있고, 유사하게 제2 구성요소도 제1 구성요소로 명명될 수 있다. 및/또는 이라는 용어는 복수의 관련된 기재된

항목들의 조합 또는 복수의 관련된 기재된 항목들 중의 어느 항목을 포함한다.

본 명세서에서 사용되는 용어에서 단수의 표현은 문맥상 명백하게 다르게 해석되지 않는 한 복수의 표현을 포함[0012]

하는 것으로 이해되어야 하고, "포함한다" 등의 용어는 설명된 특징, 개수, 단계, 동작, 구성요소, 부분품 또는

이들을 조합한 것이 존재함을 의미하는 것이지, 하나 또는 그 이상의 다른 특징들이나 개수, 단계 동작 구성요

소, 부분품 또는 이들을 조합한 것들의 존재 또는 부가 가능성을 배제하지 않는 것으로 이해되어야 한다.

도면에 대한 상세한 설명을 하기에 앞서, 본 명세서에서의 구성부들에 대한 구분은 각 구성부가 담당하는 주기[0013]

능 별로 구분한 것에 불과함을 명확히 하고자 한다. 즉, 이하에서 설명할 2개 이상의 구성부가 하나의 구성부로

합쳐지거나 또는 하나의 구성부가 보다 세분화된 기능별로 2개 이상으로 분화되어 구비될 수도 있다. 그리고 이

하에서 설명할 구성부 각각은 자신이 담당하는 주기능 이외에도 다른 구성부가 담당하는 기능 중 일부 또는 전

부의 기능을 추가적으로 수행할 수도 있으며, 구성부 각각이 담당하는 주기능 중 일부 기능이 다른 구성부에 의

해 전담되어 수행될 수도 있음은 물론이다.

또, 방법 또는 동작 방법을 수행함에 있어서, 상기 방법을 이루는 각 과정들은 문맥상 명백하게 특정 순서를 기[0014]

재하지 않은 이상 명기된 순서와 다르게 일어날 수 있다. 즉, 각 과정들은 명기된 순서와 동일하게 일어날 수도
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있고 실질적으로 동시에 수행될 수도 있으며 반대의 순서대로 수행될 수도 있다.

이하 설명하는 기술은 제약 조건 기반의 자동 프로그램 수정 기법이다.[0016]

제약 조건 기반의 기법은 프로그램 오류 수정을 위하여 수정 제약 조건 φ을 먼저 추출하고 해당 조건을 만족하[0017]

는 패치(patch)를 합성한다. 수정 제약 조건 φ은 패치를 위한 정보 내지 패치 명세(specification)라고 할 수

있다. 패치는 반복적인 컴파일링 및 테스트 과정으로 결정되는 것이 아니라 정확한 일련의 구축 과정으로 합성

된다. 따라서, 제약 조건 기반의 기법이 이론적으로 G&V 접근법에 비하여 적은 수행시간으로 오류를 수정해야

한다. 그러나, 종래 제약 조건 기반의 기법은 수행 시간이라는 측면에서 최적화되지 못한 측면이 있다. 

최신의 제약 조건 기반의 기법은 동일 연구자가 연구했던 ANGELIX(Angelix: Scalable Multiline Program Patch[0018]

Synthesis  via  Symbolic  Analysis,  Sergey  Mechtaev,  Jooyong  Yi  and  Abhik  Roychoudhury,  ACM/IEEE

International Conference on Software Engineering (ICSE), 2016.) 기법이 있다. ANGELIX 기법은 심볼릭 실행

(symbolic execution)으로 수정 제약 조건을 추출한다. 심볼릭 실행은 프로그램에서 입력값에 대한 실행 경로를

분석하기 위한 기법으로 구체적인 입력값 대신 기호로 표현된 값을 사용한다. ANGELIX 기법은 에러가 의심되는

표현식(suspicious expressions)을 심볼 α로 대체하고, 심볼릭 실행을 사용하여 테스트를 통과하는 경로를 찾

기 위하여 다양한 실행 경로를 수행한다. 심볼릭 실행을 통해 테스트를 통과하는 경로를 후보 경로라고 명명한

다. 발견된 후보 경로를 따르는 제한 조건 α는 패치 명세로 추출된다. 후보 경로를 찾는 심볼릭 실행 툴은 사

전 정보 없이 다양한 심볼릭 실행 경로를 시도한다. 또한, ANGELIX 기법은 다수의 후보 경로들을 추출한다. 결

국 ANGELIX 기법은 사전 정보 없이 후보 경로를 찾아가고, 다수의 후보 경로들을 찾으면서 오류 수정 시간이 많

이 소요되는 단점이 있다.

이하 자동 프로그램 수정을 수행하는 장치를 분석장치라고 명명한다. 분석장치는 일정한 데이터 처리가 가능한[0019]

다양한 장치로 구현될 수 있다. 예컨대, 분석장치는 PC, 네트워크상의 서버, 스마트 기기, 전용 프로그램이 임

베딩된 칩셋 등으로 구현될 수 있다.

도 1은 제약 조건 기반의 자동 프로그램 수정 기법에 대한 예이다. 분석장치는 먼저 의심스러운 표현식들을 추[0021]

출한다. 분석장치는 일반적으로 스펙트럼 기반 결함 위치 식별(Spectrum-based Fault  Localization,  SBFL)을

이용하여 의심스러운 표현식들을 획득할 수 있다. 의심스러운 표현식은 분석 대상인 후보 표현식이라고 명명할

수도 있다. SBFL은 테스트 과정(test suite)에서 문장(statement) 및 표현식(expression)과 같은 프로그램 요

소들에 대한 의심 점수를 연산한다. 도 1은 표현식 "x > y"에 에러가 있다고 가정한다. 

분석장치는 후보 표현식을 심볼릭 변수(도 1에서는 α)로 대체하여 심볼릭 실행을 한다. 분석장치는 이 과정을[0022]

통해 주어진 테스트를 통과할 수 있는 패치 명세(patch specification)를 추론할 수 있다. 도 1의 표는 패치 명

세에 대한 예이다. 도 1에서 α가 true, true, false 및 false를 갖는 경우 테스트가 성공이라고 가정한다. 즉,

시퀀스 [true, true, false, false]가 후보 경로를 구성한다고 가정한다. 도 1의 테이블은 후보 경로에서 각 변

수들의 값을 나타낸다. 예컨대, α가 처음 주어질 때 변수 x 및 y는 각각 3과 2의 값을 갖는다. 이는 x 및 y가

각각 3과 2의 값을 가질때 패치된(patched) 새로운 표현식이 true를 리턴한다는 의미이다. 

마지막으로 분석장치는 프로그램 합성 기술을 사용하여 주어진 패치 명세를 만족하는 패치를 생성한다. 도 1에[0023]

서 합성된 표현식 x≥y은 패치 명세 테이블의 4개 줄(row)을 만족한다. 프로그램 합성 기술은 구성 기반 프로그

램 합성(component-based program synthesis), 구문 유도 합성(syntax-guided synthesis) 등이 있다. 

일반적인 패치 명세 추론 과정에 대하여 설명한다. 아래 표 1은 패치 명세를 생성하는 알고리즘 1(Algorithm[0024]

1)에  대한  예이다.  알고리즘  1에서  입력데이터는  프로그램  P,  테스트  케이스(I,  Oe)  및  후보  표현식  세트

E이다. 심볼릭 실행 과정에서 어느 후보 표현식 e는 새로운 표현식으로 대체된다(라인 6). Oa 및 Oe는 각각 실제

출력값과 기대하는 출력값이다. Oa = Oe를 만족하면, 분석장치는 경로 조건 pc를 결정 경로 조건(R)에 추가한다.

분석장치는 증강된 경로 조건 R의 만족 여부를 검토하면서 기대하는 출력값을 산출하는 후보 경로를 결정한다

(라인 8~12). 분석장치는 모든 경로들을 탐색할 때까지 또는 최대 경로들의 갯수(maxk)가 충족될때 까지 후보

경로를 찾는 과정을 반복한다. 알고리즘 1에서 출력값은 후보 경로 세트 A이다. 
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표 1

[0025]

후보 경로 세트 A는 테스트를 통과한 각 후보 경로들로 구성된다. 후보 경로 세트 A는 후보 경로들에 대한[0027]

의 값으로 구성된다. (σ,υ)는 최적 값 υ 및 해당 값의 환경 σ의 쌍을 나타낸다. σ는 위

치 e에서 변수들 및 υ가 획득된 시간에서 해당 변수의 값으로 구성된다. 는 L(j) 길이의 시퀀스 쌍을

의미한다. 여기서 L(j)는 j번째 후보 경로의 길이, n은 A에서 후보 경로의 전체 개수를 의미한다.

아래 표 2는 후보 경로 세트에 대한 예이다. [0028]

표 2

[0030]

T 및 L은 각각 고려한 테스트 및 후보 표현식(도 1의 x>y)의 위치를 의미한다. 표 2의 후보 경로 세트는 2개의[0031]

후보 경로들로 구성된다. 하나의 후보 경로는 [true, true, false, false] 시퀀스이고, 다른 하나의 후보 경로

는 [true, false, false] 시퀀스이다. 여기서 후보 경로는 테스트 T를 통과하는 경로를 말한다. 분석장치는 후

보 경로 세트 중 어떤 후보 경로가 정답인지 알지 못하여 가능한 모든 후보 경로들에 대하여 패치를 생성할 수

있다. 패치를 생성할 때에 기존 프로그램에 최소한의 영향을 끼치는 패치를 선택한다. 

전술한 일반적인 패치 명세 추론은 복수의 후보 경로를 수집하기 위해 많은 시간 자원을 사용한다. 시간 효율적[0033]
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으로 패치 명세 추론을 하기 위해 분석 장치는 복수의 후보 경로를 수집하는 대신에 기존 프로그램에 최소한의

영향을 끼치는 후보 경로를 직접 탐색한다. 이를 위해 분석장치는 MCMC(Markov Chain Monte Carlo) 샘플링 기법

을 이용하여 실행 경로 탐색을 위한 비용을 평가한다. 실행 경로의 비용은 비용 함수를 통해 결정될 수 있다.

비용 함수는 다양한 함수 중 어느 하나가 이용될 수 있다. 예컨대, 기대하는 출력값이 문자열(string)과 같은

형태라면 비용은 기대하는 출력값과 실제 출력값 사이의 편집 거리(edit distance)일 수 있다. 편집 거리는 문

자열의 유사도를 평가하는 알고리즘에서 활용되는 값이다.

분석장치는 단순한 심볼릭 실행을 수행하지 않고, MCMC 기법을 활용하여 후보 경로를 찾을 수 있다. MCMC 기법[0034]

은 높은 확률을 갖는 샘플을 선별하는 기법이다. 샘플은 비트 벡터 형태로 표현되는 실행 경로이다. 예컨대, 표

2에서 첫번째 후보 경로는 [true, true, false, false]라는 1100으로 표현될 수 있다. 

연구자는 다양한 MCMC 샘플링 기법들 중 메트로폴리스 헤이스팅스 알고리즘(Metropolis-Hastings algorithm)을[0035]

사용하였다. 해당 알고리즘은 현재 샘플 S를 변형하면서 새로운 샘플 S
*
를 반복적으로 생성한다. 따라서 분석장

치는 비트-벡터로 표현되는 현재 실행 경로를 변형하여 새로운 실행 경로를 생성한다. 

MCMC 샘플링 기법을 통해 후보 경로가 찾아지면, 분석장치는 찾아진 후보 경로 주변 경로들을 확인하여 원시 프[0037]

로그램(original program)에서 관찰된 경로와 최대한 유사한 제 3의 후보 경로를 선별한다. 이는 기존 프로그램

에 최소한의 영향을 끼치는 패치를 생성하기 위함이다.

분석장치는 아래 두 가지 조건을 만족하는 비트 벡터 형태의 후보 경로  선별할 수 있다. (i) 먼저 분석장치는[0038]

주어진 테스트를 통과하는 를 선택한다. (ii) 그리고 동시에 분석장치는 원본 실행 경로에 대응하는 비트 벡터

에 가장 가까운 를 선택한다. 이 과정에서 연구자는 델타 디버깅(delta debugging)을 적용하였다. 아래 표 3은

델타 디버깅을 적용한 알고리즘 ddmin(Δ,n)에 대한 예이다.

표 3

[0040]
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후보 경로 후보 과 원시 실행 경로 의 차이는 로 표현된다. 예컨대, 가 1000이고 가 0001라면[0042]

두 벡터의 차이는 첫 번째 비트와 마지막 비트가 다르다. ddmin 알고리즘은 분할 정복법(divide and conquer)을

사용하여 두 가지 조건을 만족하는 Δmin ⊆ Δ를 리턴한다. 두 가지 조건은 (1)  및 (2)

이다.  여기서  는  Δ로  를  업데이트하는  함수이다.  예컨대,

update(1000, {첫번째 비트를 0으로 변경, 마지막 비트를 1로 변경})의 결과는 0001이다.  및 는 각각 테스

트 성공과 실패를 의미한다.

이하 설명하는 제약 조건 기반의 자동 프로그램 수정 기법은 종전 기법과 유사하게 (1) 결함 위치 식별, (2) 패[0044]

치 명세 추론 및 (3) 패치 합성 과정으로 구성된다. 다만 분석장치는 초기 실행 경로 π1로부터 시작하는 랜덤

워크(random walk)를 통해 후보 경로 πn을 검색한다. 즉, 분석장치가 MCMC 알고리즘에 기반하여 후보 경로를

찾는다. 

MCMC 샘플링은 현재 샘플 S를 변환(mutation)하여 새로운 샘플 S
*
를 반복적으로 제안하는 무작위 보행(random[0046]

walk)를 수행한다. 자동 프로그램 수정에서 무작위 보행은 현재 실행 경로를 무작위로 변환하여 새로운 실행 경

로(다음 실행 경로)를 획득하는 과정이다. 

MCMC 샘플링은 현재 선택한 다음 실행 경로 S
*
를 항상 선택하지 않는다. MCMC 샘플링은 아래 수학식 1을 만족하[0047]

는 확률 α(S→S
*
)을 기준으로 S

*
를 선택한다.

수학식 1

[0048]

p(S) 및 p(S
*
)는 각각 S 및 S

*
의 밀도 확률 함수(probability density function)이다. q(S|S

*
)는 주어진 S에 대[0049]

하여 S
*
를 제안하는 조건부 확률을 말한다. 밀도 확률 함수 p(S)는 S에 대한 임의 비용 함수 c와 함께 아래 수

학식 2와 같이 표현 가능하다.

수학식 2

[0051]

β는 조절가능한 상수, Z는 분포를 정규화하는 분할 함수이다. 수학식 1 및 수학식 2를 조합하면 경로 선택 확[0052]

률은 아래 수학식 3과 같이 정리될 수 있다. 
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수학식 3

[0054]

k = c(S
*
) - c(S)이다. c(S

*
)와 c(S)는 실행 경로 S

*
와 S를 수행하는 데에 소요되는 비용을 지칭한다. 수학식 3[0055]

에서 Z는 제거되었다. α(S→S
*
) 연산은 각 제안 경로에 대한 비용과 두 개의 확률 조건 q(S

*
|S) 및 q(S|S

*
)이

필요하다.

도 2는 후보 경로 탐색에 대한 예이다. 탐색할 다음 실행 경로는 현재 경로(최초 π1으로 설정)를 무작위적으로[0057]

변환하여 준비된다. 분석장치는 각 실행 경로 πi에 대하여 해당 경로 비용 c(πi)를 측정한다. 만약 c(πi)가

현재 실행 경로의 비용 (πc)보다 적다면 분석장치는 현재 실행 경로를 πi로 업데이트 한다. 반대로 c(πi)가

현재 실행 경로의 비용보다 많다면 분석장치는 확률 p로 πi를 버린다. 나머지 1-p의 확률로 분석장치는 현재 실

행 경로를 πi로 업데이트한다. 이는 전역최적해(global optimum) 대신 국부최적해(local optimum) 방향으로 탐

색을 하는 것을 방지하기 위함이다

확률 p는 1-α(πc→πi)로 정의될 수 있다. 여기서 α(πc→πi)는 πc에서 πi로 현재 실행 경로를 업데이트하[0059]

는 확률을 의미한다. πi를 버릴 확률 p는 'c(πi) - c(πc)'가 증가할 수록 증가한다. α(πc→πi)는 수학식 3

에서 S 및 S
*
에 각각 πc와 πi를 대입하여 계산한다.

수학식 3에서 S 및 S
*
는 크기가 동일하다고 가정하였다. 그러나, 실행 경로에 따라 고려할 후보 표현식들은 서로[0060]

다른 횟수만큼 수행될 수 있다. 즉, S 및 S
*
는 크기가 동일하지 않을 수 있다. 또한, 실행 경로를 나타내는 비

트 벡터들은 일정한 확률로 변환되지 않고 변환 정도가 동적이어서 MCMC 적용에 어려움이 있을 수 있다. 이하

상기 문제를 극복하기 위한 방법을 설명한다.

분석 장치는 모든 후보 경로를 찾지 않고 MCMC 샘플링을 하여 단일한 후보 경로를 찾고자 한다. 주어진 프로그[0062]

램 위치는 조건부 표현식 e를 포함하는데 분석장치는 프로그램 실행 과정에서 e가 수행될때마다 프로그램에서

어떤 가지(branch) 방향이 수행되는지 모니터링한다. 분석장치는 가지 방향을 나타내는 불리언(Boolean) 값의

시퀀스를 저장한다. 분석장치는 현재 비트 벡터를 변환하여 설정 파일에 저장하고 다음 프로그램 수행 과정에서

실행 경로가 설정 파일에 저장된 가지 방향을 따르도록 한다. 이때 분석장치는 비용을 연산하여 새로운 설정 S

가 종전에 저장된 설정의 비용보다 낮은 경우에 새로운 설정을 설정 파일에 저장한다. 새로운 설정 S가 종전에

저장된 설정의 비용이 높다면, 분석장치는 확률 p로 S를 버리거나 1-p의 확률로 S를 선택한다. 

MCMC 샘플링을 사용하는 제약 조건 기반의 자동 프로그램 수정 기법은 심볼릭 실행을 사용할 필요가 없다. 분석[0063]

장치는 버그가 존재하는 프로그램에서 의심스러운 각 표현식을 래퍼 함수(wrapper function)를 사용하여 변환한

다. 아래 표 4는 래퍼 함수를 사용하여 변환한 예이다. 실행 과정에서 래퍼 함수는 매칭되는 설정값에 정의된

값을 리턴한다. 
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표 4

[0065]

분석장치는 설정을 반복적으로 변환하면서 후보 경로를 찾는다. 설정은 {l:[0,1]
+
}로 정의될 수 있다. 여기서 l[0067]

은 후보 표현식의 프로그램 위치를 나타낸다. [0,1]
+
는 최소한 1 길이를 갖는 비트 벡터이다.  비트 벡터에서 i

번째 비트는 위치 l의 조건부 표현식의 i번째 실행에서 사용되야 하는 불리언 값을 나타낸다. 아래 표 5는 설정

에 대한 예이다. 표 5의 설정은 위치 10-7-10-11에 위치한 후보 표현식 e가 순서대로 1, 1, 0 및 0을 리턴해야

하는 것을 나타낸다. 

표 5

[0069]

아래 표 6은 명세 추론 과정에 대한 알고리즘(Algorithm 3)의 예이다.[0071]
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표 6

[0073]

분석장치는 테스트 입력 I를 갖고 수정 대상 프로그램 P를 수행하면서 관찰되는 설정을 초기 설정으로 사용할[0074]

수 있다. 분석장치는 SBFL을 수행하여 후보 표현식의 위치를 선택할 수 있다. 분석장치는 의심 정도를 나타내는

점수 순서 내림 차순에 따라 L을 저장할 수 있다.

알고리즘 3의 라인 5 ~ 27은 3개의 단계로 구성된다. (1) 첫 번째 단계(line 7-9)는 현재 설정 S, 현재 출력 O,[0075]

현재 비용 C 및 시도 횟수 N을 포함하는 변수를 초기화하는 단계이다. 변수 S, C 및 O는 최초 프로그램을 수행

한 결과로 획득되는 설정, 출력값 및 비용으로 설정된다. (2) 두 번째 단계(line 11-20)는 MCMC 샘플링을 통해

후보 경로를 탐색하는 단계이다. 분석장치는 현재 설정 S를 변형하여 S'를 생성한다. Propose()가 S를 변형하는

함수를 나타낸다. 분석장치는 S'를 갖는 프로그램을 수행하여 출력 O를 얻으면서 비용 C
*
를 연산한다. 분석장치

는 비용에 따라  현재 설정을 선택할지를 결정한다. ACCEPT()가 비용을 비교하여 현재 설정을 선택하는 함수를

의미한다. (3) 마지막 단계는 후보 경로가 발견되면 수행된다. 후보 경로는 출력하는 O가 기대된 출력 Oe와 동

일한 경우이다. 분석장치는 획득한 후보 경로를 REFINE()을 호출하여 후처리한다(line 24). REFINE()은 전술한

델타 디버깅을 수행하여 원시 설정에 가장 가까운 후보 경로를 찾는 함수이다. 이하 각 과정을 대하여 상세하게

설명한다.

분석장치가 MCMC 샘플링 과정에서 설정 S를 변경하는 과정(PROPOSE 함수)을 설명한다. 주어진 S가 {l: }로 정의[0077]
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된다. l 및 는 후보 표현식의 위치 및 해당 표현식의 비트 벡터이다. 

분석장치는 에서 p1의 확률로 하나의 비트를 바꾸거나,  중 1-p1의 확률을 갖는 n개 비트(들) 임의로 바꿀 수[0078]

있다. p1은 설정된 값을 사용할 수 있다. 연구자는 실험적으로 p1을 0.5로 설정하여 사용하였다. 분석장치가 다

수(k개)의 비트들을 변경하는 경우 하나의 비트를 k/n과 같이 일정한 확률로 변경할 수 있다.

분석장치가 현재 설정 S를 변환하여 다음 설정 S'를 생성한다면, S'의 비트 벡터 길이(|S'|)는 S와 동일하다.[0079]

그러나, 수정 전의 프로그램이 S'로 실행되면 현재 의심스러운 위치가 실행되는 횟수가 |S'|의 개수와 다를 수

있다. 

분석장치는 S'로 프로그램을 테스트하면서 현재 의심스러운 위치 l에서 표현식 e의 값을 추적하여 저장한다. 분[0080]

석장치는 테스트 과정에서 e가 실행될때마다 S'에 명세된 값들을 사용한다. 테스트 과정에서 e가 실행되는 횟수

가 |S'| 보다 많다면(S'에 명세된 값들이 모두 소모되면), 분석장치는 e가 수행될 때마다 임의의 비트값을 리턴

한다. 만약, e가 실행되는 횟수가 |S'| 보다 작다면 분석장치는 S'에서 실제 사용된 비트값들을 추출하여 S
*
로

설정을 조정한다(line 14). 

분석장치는 MCMC 샘플링을 위하여 각 설정의 비용을 측정한다(line 15). 비용은 후보 경로와 S
*
에 따른 실행 경[0081]

로 사이의 거리로 산정될 수 있지만, 이 시점에서 분석장치는 후보 경로를 알지 못하기에 사용자가 제공하는 특

정 비용 함수를 사용할 수 있다. 비용 함수는 기대되는 출력값 Oe과 S
*
에 따른 실제 출력값 O의 거리로 측정될

수 있다.

분석장치는 메트로폴리스 헤이스팅스 알고리즘을 사용하여 설정을 업데이트한다. 분석장치는 현재 비용 C와 설[0082]

정 S
*
가 사용되는 경우의 비용 C

*
를 비교한다. C

* 
< C라면, 분석장치는 S

*
를 새로운 설정으로 선택한다. C

* 
≥ C

라면, 분석장치는 S
*
를 무시하고, 확률 p < 1 인 현재 설정을 유지한다. C

* 
≥ C라면, 분석장치는 p의 확률로 S

*

를 무시하고 1-p의 확률로 S
*
를 새로운 설정으로 선택한다. 확률 p는 1-α(S→S

*
)로 정의되며, α(S→S

*
)는 수학

식 3을 통해 구한다.

분석장치는 수학식 3으로 표현되는 비용 기반의 메트로폴리스 헤이스팅스 알고리즘을 사용할 수 있다. 수학식 3[0083]

에서 β는 상수(연구자는 실험적으로 0.8 사용)이고, k = COST(S
*
) - COST(S)이다. COST()는 비용을 산정하는

함수이다. α(S→S
*
)는 현재 설정이 S이고 다음 설정으로 S

*
를 선택할 확률이다.

전술한 바와 같이 S와 S
*
의 비트 벡터 길이가 다를 수 있다. 따라서 동적인 환경에 따라 분석장치가 q(S

*
|S)를[0084]

연산해야 한다. q(S
*
|S)는 S가 S

*
로 변환될 확률을 나타낸다. 먼저 분석장치는 |S| = |S

*
|인 경우 에서 p1의 확

률로 하나의 비트를 바꾸거나, 1-p1의 확률로 n개의 비트를 바꾼다(단, 1 < n <= |S|). 

현재 설정 S와 후보 설정 S'간에 k개의 비트에서 차이가 날 때, 해당 k개 비트들을 임의로 바꿀 수 있다. k개의[0085]

특정 비트들을 변경할 확률은 아래 수학식 4와 같다. |S| = l이라고 가정한다.

수학식 4

[0087]

(l-1)
-1
은 2와 l 사이의 갯수인 k를 선택할 확률이다. 는 l 비트들 중 k개 특정 비트 조합을 선택할 확률이[0088]

다. (1 - p1)는 하나의 비트보다 많은 비트들을 변경할 확률로 사용자가 정의하는 값이다. 
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S와 S'가 하나의 특정 비트만 차이가 난다면, S가 S'로 변환될 확률은 아래 수학식 5와 같다.[0090]

수학식 5

[0092]

l
-1
은 S와 S' 사이에서 하나의 특정 비트만 변경할 확률이다. p1는 하나의 비트를 변경할 확률로 사용자가 정의[0093]

하는 값이다. 

도 3은 현재 설정과 다음 설정의 개수가 다른 경우에 대한 예이다.[0095]

도 3(A)는 |S
*
| > |S|인 경우이다. 도 3(A)는 S, S' 및 S

*
가 각각 010, 111 및 11110인 예이다. S' 및 S

*
 사이[0096]

에서 공통된 비트들은 밑줄로 표시하였다. 이 경우 변환 확률은 아래 수학식 6과 같인 표현할 수 있다.

수학식 6

[0098]

|S| = |S'|이기 때문에 q(S'|S)는 수학식 4 및 5로 연산될 수 있다. 한편, 는 수행 시간 동안 임의[0099]

의 비트값 생성으로 S
*
의 후행 비트가 생성되는 확률이다. 연구자는 실험적으로 후행하는 비트 시퀀스 10을 1/4

확률로 생성하였다.

도 3(B)는 |S
*
| < |S|인 경우이다. 이는 현재 후보 표현식이 S'에 명세된 횟수보다 적게 실행되는 경우이다. 도[0101]

3(B)를 살펴보면, S'는 두 가지 경우에 따라 0100 및 0101로 생성될 수 있다. 이와 같은 경우를 고려하여 변환

확률은 아래 수학식 7과 같이 표현할 수 있다.

수학식 7

[0103]

함수 Ext는 주어진 S
*
를 가능한 모든 설정 S' 세트로 확장한다. S'의 앞 부분 |S

*
|개 비트는 S

*
와 동일하다. 그[0104]

리고 |S'| = |S|이다. Ext(010) = {0100, 0101}이다. q(S'|S)는 수학식 4와 5를 이용하여 연산될 수 있다.

한편, 수학식 4에서 q(S|S
*
)는 q(S

*
|S)와 유사하게(대칭적인 방식) 연산될 수 있다. |S

*
| = |S|인 경우, q(S|S[0106]

*
)는 q(S

*
|S)와 동일하다. 이 경우 아래 수학식 8과 같이 수식을 단순하게 표현할 수 있다.
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수학식 8

[0108]

나아가, 분석장치는 다음과 같은 조건의 경우 후보 경로 탐색을 중단한다. (i) 첫 째로, 분석장치는 다수의 후[0110]

보  경로를  찾지  않는다.  분석장치는  O  =  O
e
인  후보  경로를  발견하면  추가적인  탐색을  하지  않는다.  (ii)

둘째로, 샘플링 시도를 위한 최대 임계값 Nmax를 설정하고, 분석장치는 샘플링 시도 횟수 N이 Nmax를 초과하면 탐

색을 중단한다. (iii) 셋째로, 분석장치는 추가 탐색을 수행하는데 비용이 줄어들지 않는다면 탐색을 중단한다.

알고리즘 3의 CONTINUE()함수(line 11)는 상기 둘째 조건 및 셋째 조건이 발생하면 false를 산출한다. 

알고리즘 3에 따란 명세 추론 과정에서 산출되는 후보 경로가 잘못된 경우, 오류가 있는 패치가 생성될 수[0112]

있다. 이와 같은 문제를 해결하기 위하여 분석장치는 REFINE 함수로 표현한 후처리 과정을 수행한다.

설정은 의심스러운 프로그램 위치를 나타내는 비트 벡터로 구성된다. 후보 경로를 발견한 현재 주어진 설정 S[0113]

(후보 설정)가 있다면, 분석장치는 초기 프로그램의 실행 경로에서 획득가능한 초기 설정 S1과 S를 비교하여 주

어진 테스트를 통과하면서 가장 최소의 비트 변화만을 갖는 설정을 찾는다. 즉, 분석장치는 초기 실행 경로와

가장 유사한 후보 경로를 찾는다.

분석장치는 델타 디버깅을 사용하여 초기 설정을 기준으로 최소 변화를 갖는 비트를 탐색한다. 비트 벡터 를[0114]

포함하는 후보 설정 가 있다고 가정한다. 는 하나의 비트라도 변경되면 에러를 유발하는 설정(1-minimal

configuration)을 말한다. 

후보 표현식 e에 대한 초기 설정 S1  및 e에 대한 후보 설정 (후보 경로를 발견한 설정)가 있다면, 는[0116]

를 만족하면 1-minimal을 만족한다. RUN() 함수는 알고리즘 3에서 테스

트를 수행하는 함수이다. 는 비트 벡터 의 길이이다. 는 의 i번째 비트가 로 대체되

어 수정된 설정 을 의미한다.

MCMC 샘플링 기법을 사용하면 자동 프로그램 수정에서 심볼릭 실행을 사용하지 않을 수 있다. 이는 조건부 표현[0118]

식의 실행에서 그 값이 true 또는 false이기 때문이다. 그러나, 프로그램 구문이 RHS(Right-Hand Side)로 표현

되는 경우 표현식의 값이 작은 개수의 값으로 표현되지 못할 수 있다. 따라서, 이 경우 분석장치는 RHS로 표현

되는 문장에 대해서는 심볼릭 실행을 이용할 수도 있다.

심볼릭 실행에서 입력된 심볼이 프로그램 위치 Li의 조건부 표현식 Ci에 주입된다고 가정한다. 분석장치는 심볼[0119]

릭 실행 과정에서 Ci의 가지 중 선택된 가지를 기록한다. 아래 표 7은 심볼릭 실행에 대한 예이다. 표 7은

foo.c 파일의 프로그램 위치 Li에서 조건부 표현식을 나타낸다. 각 Li는 비트벡터 형태로 기록된다. 

표 7

[0121]
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연구자는  전술한  명세  추론  알고리즘을  PYMC3에서  구현하였다.  연구자는  동일인이  연구한  종래  알고리즘[0123]

(ANGELIX)와 전술한 알고리즘(MCMC 샘플링과 후처리 적용)을 성능을 비교하였다. 연구자는 5가지 유형의 애플리

케이션(Libtiff, PHP, GMP, Gzip, Wireshark))에 대하여 오류를 갖는 50개의 버전을 대상으로 프로그램 오류

수정 성능을 평가하였다. 실험 결과 전술한 새로운 알고리즘이 종전 알고리즘(ANGELIX)에 비하여 평균적으로

3.5배 빠르고, 최대 23배까지 빠른것을 확인하였다. 아래 표 8은 검증 결과를 정리한 내용이다. FAngelix는

MCMC 샘플링과 후처리 적용한 제안한 알고리즘을 의미한다. version은 오류 수정 대상인 소스 프로그램을 의미

한다.

표 8

[0124]

도 4는 제약 조건 기반의 자동 프로그램 수정을 수행하는 분석장치(100)에 대한 예이다. 분석장치(100)는 물리[0126]

적으로 다양한 형태로 구현될 수 있다. 예컨대, 분석장치(100)는 PC와 같은 컴퓨터 장치, 네트워크의 서버, 데

이터 처리 전용 칩셋, 스마트기기 등의 형태로 구현될 수 있다.

분석장치(100)는 저장장치(110), 메모리(120), 연산장치(130), 인터페이스 장치(140), 통신장치(150) 및 출력장[0127]

치(160)를 포함할 수 있다.

저장장치(110)는 수정 대상인 버그가 있는 프로그램 소스 파일(소스 코드)을 저장할 수 있다.[0128]

저장장치(110)는 표현식 테스트를 위한 테스트 스위트(test suite)를 저장할 수 있다.[0129]
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저장장치(110)는 자동 프로그램 수정 과정을 제어하는 코드 내지 프로그램을 저장할 수 있다. 저장장치(110)는[0130]

소스 코드에서 의심스러운 표현식(후보 표현식)을 식별하기 위한 SBFL 프로그램 내지 코드 저장할 수 있다. 저

장장치(110)는 명세 추론을 위한 프로그램 내지 코드를 저장할 수 있다. 저장장치(110)는 명세 추론 과정에서

전술한 후보 경로를 샘플링하기 위한 프로그램 내지 코드 저장할 수 있다. 또한, 저장장치(110)는 추론된 명세

에 따라 패치를 생성하는 프로그램 내지 코드를 저장할 수 있다. 

저장장치(110)는 버그가 수정된 소스 코드를 저장할 수 있다.[0131]

메모리(120)는 분석장치가 소스 코드의 버그를 수정하는 과정에서 생성되는 데이터 및 정보 등을 저장할 수 있[0132]

다.

인터페이스 장치(140)는 외부로부터 일정한 명령 및 데이터를 입력받는 장치이다. 인터페이스 장치(140)는 물리[0133]

적으로 연결된 입력 장치 또는 외부 저장장치로부터 버그가 있는 프로그램의 소스 코드를 입력받을 수 있다. 인

터페이스 장치(140)는 버그가 수정된 프로그램의 소스 코드를 외부 객체에 전달할 수도 있다.

통신장치(150)는 유선 또는 무선 네트워크를 통해 일정한 정보를 수신하고 전송하는 구성을 의미한다. 통신장치[0134]

(150)는 외부 객체로부터 버그가 있는 프로그램의 소스 코드를 수신할 수 있다. 또는 통신장치(150)는 버그가

수정된 프로그램의 소스 코드를 외부 객체에 송신할 수도 있다.

 인터페이스 장치(140) 및 통신장치(150)는 사용자 또는 다른 물리적 객체로부터 일정한 데이터를 주고받는 구[0135]

성이므로, 포괄적으로 입출력장치라고도 명명할 수 있다. 정보 내지 데이터 입력 기능에 한정하면 인터페이스

장치(140) 및 통신장치(150)는 입력장치라고 할 수도 있다.

출력장치(160)는 일정한 정보를 출력하는 장치이다. 출력장치(160)는 코드 내용, 오류 수정 과정에 필요한 인터[0136]

페이스, 버그가 수정된 코드 등을 출력할 수 있다.

연산 장치(130)는 SBFL을 이용하여 소스 코드에서 후보 표현식들을 식별할 수 있다. 즉, 연산 장치(130)는 소스[0137]

코드에서 결함 위치를 식별할 수 있다.

연산 장치(130)는 패치 생성을 위한 명세를 추론할 수 있다. 연산 장치(130)는 후표 표현식들에 대하여 테스트[0138]

를 통과하는 후보 경로를 추출할 수 있다. 테스트는 사전에 마련된 테스트 스위트에서 선별한 특정 테스트 케이

스들 중 적어도 하나일 수 있다.

후보 경로 탐색은 전술한 설명과 같다. 연산 장치(130)는 MCMC 샘플링 기법을 이용하여 후보 경로를 탐색할 수[0139]

있다. 

연산 장치(130)는 MCMC 샘플링을 사용하여 심볼릭 실행을 사용하지 않을 수 있다. 이를 위하여 연산 장치(130)[0140]

는 존재하는 프로그램에서 의심스러운 각 표현식을 래퍼 함수를 사용하여 변환할 수 있다. 

연산 장치(130)는 후보 경로를 나타내는 비트 벡터 시퀀스를 무작위로 변환하면서 비용을 기준으로 설정을 저장[0141]

한다. 전술한 바와 같이 설정에 포함되는 후보 경로의 벡터 길이가 다를 수 있다. 연산 장치(130)는 테스트 과

정에서 후보 표현식e가 실행되는 횟수가 현재 설정 S'의 명세된 값들보다 많은 경우(명세된 값들이 모두 소모된

경우), 해당 후보 표현식이 실행되면 임의의 비트값을 리턴한다. 반대로 후보 표현식 e의 실행 횟수가 |S'| 보

다 작다면  연산 장치(130)는 S'에서 실제 사용된 비트값들을 추출하여(즉 사용된 일부를 선택하여) 새로운 S
*

로 설정을 조정할 수 있다.

이 과정에서 연산 장치(130)는 후보 경로에 대한 비용을 기준으로 후보 경로를 탐색하는 과정을 진행할 수[0142]

있다. 연산 장치(130)는 현재 후보 경로에 대한 비용 C와 새로운 후보 경로에 대한 비용 C
*
을 비교하여 C

* 
< C라

면, S
*
를 새로운 설정으로 선택한다. 또한 C

*  
> C인 경우에도 p의 확률로 S

*
를 새로운 설정으로 선택한다. p는

α(S → S
*
)로 계산되며 α(S → S

*
)는 수학식 3을 통해 계산된다. 비용 연산은 전술한 수학식 3에서 설명한 바

와 같다. 비용 함수는 사용자가 설정한 특정 함수를 이용할 수 있다. 

연산 장치(130)는 다수의 후보 경로를 탐색하지 않고, 후보 경로의 실제 출력값과 기대하는 출력값이 같은 경우[0143]

더 이상 후보 경로를 찾지않고 탐색을 종료할 수 있다. 

연산 장치(130)는 탐색한 후보 경로에 대한 후처리 과정을 수행할 수 있다. 연산 장치(130)는 현재 후보 경로를[0144]

발견한 후보 설정 S를 초기 프로그램의 실행 경로에서 획득가능한 초기 설정 S1과 비교하여 주어진 테스트를 통
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과하면서 가장 최소의 비트 변화만을 갖도록 설정을 조정할 수 있다. 즉, 연산 장치(130)는 테스트 통과를 조건

으로 초기 설정과 가장 유사하도록 설정을 조정할 수 있다. 후처리된 설정은 하나의 비트가 변경되어도 후보 경

로가 되지 못하는 설정(1-minimal configuration)이 된다. 

명세 추론 과정이 종료되면, 연산 장치(130)는 패치 합성 프로그램 내지 코드를 이용하여 소스 코드 수정을 위[0145]

한 패치를 생성할 수 있다. 이후 연산 장치(130)는 패치를 이용하여 소스 코드의 버그를 수정할 수 있다.

연산 장치(130)는 데이터를 처리하고, 일정한 연산을 처리하는 프로세서, AP, 프로그램이 임베디드된 칩과 같은[0146]

장치일 수 있다.

또한, 상술한 바와 같은 자동 프로그램 수정 내지 명세 추론 방법은 컴퓨터에서 실행될 수 있는 실행가능한 알[0148]

고리즘을 포함하는 프로그램(또는 어플리케이션)으로 구현될 수 있다. 상기 프로그램은 일시적 또는 비일시적

판독 가능 매체(non-transitory computer readable medium)에 저장되어 제공될 수 있다.

비일시적 판독 가능 매체란 레지스터, 캐쉬, 메모리 등과 같이 짧은 순간 동안 데이터를 저장하는 매체가 아니[0149]

라 반영구적으로 데이터를 저장하며, 기기에 의해 판독(reading)이 가능한 매체를 의미한다. 구체적으로는, 상

술한 다양한 어플리케이션 또는 프로그램들은 CD, DVD, 하드 디스크, 블루레이 디스크, USB, 메모리카드, ROM

(read-only  memory),  PROM  (programmable  read  only  memory),  EPROM(Erasable  PROM,  EPROM)  또는

EEPROM(Electrically EPROM) 또는 플래시 메모리 등과 같은 비일시적 판독 가능 매체에 저장되어 제공될 수 있

다.

일시적 판독 가능 매체는 스태틱 램(Static  RAM，SRAM),  다이내믹 램(Dynamic  RAM，DRAM),  싱크로너스 디램[0150]

(Synchronous DRAM，SDRAM), 2배속 SDRAM(Double Data Rate SDRAM，DDR SDRAM), 증강형 SDRAM(Enhanced SDRAM

，ESDRAM), 동기화 DRAM(Synclink DRAM，SLDRAM) 및 직접 램버스 램(Direct Rambus RAM，DRRAM) 과 같은 다양

한 RAM을 의미한다.

본 실시예 및 본 명세서에 첨부된 도면은 전술한 기술에 포함되는 기술적 사상의 일부를 명확하게 나타내고 있[0151]

는 것에 불과하며, 전술한 기술의 명세서 및 도면에 포함된 기술적 사상의 범위 내에서 당업자가 용이하게 유추

할 수 있는 변형 예와 구체적인 실시례는 모두 전술한 기술의 권리범위에 포함되는 것이 자명하다고 할 것이다.
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