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【 手 続 補 正 書 】
【 提 出 日 】 平 成 17年 12月 13日 (2005.12.13)
【 手 続 補 正 １ 】
【 補 正 対 象 書 類 名 】 特 許 請 求 の 範 囲
【 補 正 対 象 項 目 名 】 全 文
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 部 分 的 に 暗 号 化 さ れ た コ ン テ ン ツ を デ コ ー ド す る デ コ ー ド 方 法 に お い て 、
　 暗 号 化 さ れ て い な い コ ン テ ン ツ と 、 第 １ の 暗 号 化 方 式 に 基 づ い て 暗 号 化 さ れ た 第 １ の 暗
号 化 コ ン テ ン ツ と 、 第 ２ の 暗 号 化 方 式 に 基 づ い て 暗 号 化 さ れ た 第 ２ の 暗 号 化 コ ン テ ン ツ と
を 含 む 部 分 的 に 暗 号 化 さ れ た コ ン テ ン ツ を 受 信 す る ス テ ッ プ と 、
　 上 記 第 ２ の 暗 号 化 コ ン テ ン ツ を 復 号 す る ス テ ッ プ と 、
　 上 記 暗 号 化 さ れ て い な い コ ン テ ン ツ と 上 記 復 号 さ れ た 第 ２ の コ ン テ ン ツ と を デ コ ー ド す
る こ と に よ り 、 上 記 部 分 的 に 暗 号 化 さ れ た コ ン テ ン ツ を デ コ ー ド す る ス テ ッ プ と を 有 す る
デ コ ー ド 方 法 。
【 請 求 項 ２ 】
　 上 記 コ ン テ ン ツ に 対 す る 第 １ の パ ケ ッ ト 識 別 子 と 、 該 コ ン テ ン ツ に 対 す る 第 ２ の パ ケ ッ
ト 識 別 子 と を 特 定 す る メ ッ セ ー ジ を 受 信 す る ス テ ッ プ を 更 に 有 し 、
　 上 記 復 号 ス テ ッ プ は 、 上 記 第 ２ の パ ケ ッ ト 識 別 子 を 有 す る パ ケ ッ ト を 復 号 す る こ と を 特
徴 と す る 請 求 項 １ 記 載 の デ コ ー ド 方 法 。
【 請 求 項 ３ 】
　 上 記 復 号 さ れ た コ ン テ ン ツ を 上 記 第 １ の パ ケ ッ ト 識 別 子 に マ ッ ピ ン グ す る ス テ ッ プ を 更
に 有 す る 請 求 項 １ 又 は ２ 記 載 の デ コ ー ド 方 法 。
【 請 求 項 ４ 】
　 上 記 受 信 ス テ ッ プ 、 復 号 ス テ ッ プ 、 デ コ ー ド ス テ ッ プ は 、 テ レ ビ ジ ョ ン 装 置 、 テ レ ビ ジ
ョ ン 受 信 装 置 及 び 集 積 回 路 の １ つ 以 上 に お い て 実 行 さ れ る こ と を 特 徴 と す る 請 求 項 １ 乃 至
３ 記 載 の デ コ ー ド 方 法 。
【 請 求 項 ５ 】
　 第 １ の パ ケ ッ ト 識 別 子 又 は 第 ２ の パ ケ ッ ト 識 別 子 に 関 連 付 け ら れ た パ ケ ッ ト に よ っ て 識
別 さ れ る 、 部 分 的 に 暗 号 化 さ れ た テ レ ビ ジ ョ ン 信 号 を 受 信 す る 受 信 手 段 と 、
　 上 記 第 ２ の パ ケ ッ ト 識 別 子 を 有 す る パ ケ ッ ト を 復 号 す る 復 号 器 と 、



　 上 記 第 １ の パ ケ ッ ト 識 別 子 を 有 す る パ ケ ッ ト と と も に 上 記 第 ２ の パ ケ ッ ト 識 別 子 を 有 す
る パ ケ ッ ト を デ コ ー ド す る こ と に よ り 、 上 記 部 分 的 に 暗 号 化 さ れ た テ レ ビ ジ ョ ン 信 号 を デ
コ ー ド す る デ コ ー ダ と を 備 え る テ レ ビ ジ ョ ン 受 信 機 。
【 請 求 項 ６ 】
　 上 記 第 １ の パ ケ ッ ト 識 別 子 を 有 す る 暗 号 化 さ れ た パ ケ ッ ト を 除 外 す る 除 外 手 段 を 備 え る
請 求 項 ５ 記 載 の テ レ ビ ジ ョ ン 受 信 機 。
【 請 求 項 ７ 】
　 上 記 第 １ の パ ケ ッ ト 識 別 子 に 関 連 付 け ら れ た パ ケ ッ ト は 、 第 １ の 暗 号 化 方 式 に 基 づ い て
暗 号 化 さ れ て お り 、 上 記 第 ２ の パ ケ ッ ト 識 別 子 に 関 連 付 け ら れ た パ ケ ッ ト は 、 第 ２ の 暗 号
化 方 式 に 基 づ い て 暗 号 化 さ れ て い る こ と を 特 徴 と す る 請 求 項 ５ 記 載 の テ レ ビ ジ ョ ン 受 信 機
。
【 請 求 項 ８ 】
　 テ レ ビ ジ ョ ン 装 置 、 テ レ ビ ジ ョ ン 受 信 装 置 及 び 集 積 回 路 の １ つ 以 上 に 内 蔵 さ れ る こ と を
特 徴 と す る 請 求 項 ５ 乃 至 ７ 記 載 の テ レ ビ ジ ョ ン 受 信 機 。
【 請 求 項 ９ 】
　 複 数 の 暗 号 化 さ れ て い な い エ レ メ ン タ リ ス ト リ ー ム パ ケ ッ ト と 、 第 １ の 暗 号 化 ア ル ゴ リ
ズ ム に 基 づ い て 暗 号 化 さ れ た 第 １ の パ ケ ッ ト と 第 ２ の 暗 号 化 ア ル ゴ リ ズ ム に 基 づ い て 暗 号
化 さ れ た 第 ２ の パ ケ ッ ト の 対 か ら な る 複 数 の デ ュ ア ル 暗 号 化 さ れ た パ ケ ッ ト の 対 と を 受 信
す る 受 信 機 と 、
　 上 記 暗 号 化 さ れ た パ ケ ッ ト を 復 号 す る 復 号 器 と 、
　 上 記 暗 号 化 さ れ て い な い パ ケ ッ ト と 上 記 復 号 さ れ た パ ケ ッ ト を デ コ ー ド し て 、 テ レ ビ ジ
ョ ン 信 号 を 生 成 す る デ コ ー ダ と を 備 え 、
　 上 記 テ レ ビ ジ ョ ン 信 号 は 、 上 記 暗 号 化 さ れ て い な い パ ケ ッ ト と 上 記 デ ュ ア ル 暗 号 化 さ れ
た パ ケ ッ ト の 対 と か ら な る こ と を 特 徴 と す る テ レ ビ ジ ョ ン 装 置 。
【 請 求 項 １ ０ 】
　 上 記 各 デ ュ ア ル 暗 号 化 さ れ た パ ケ ッ ト の 対 の 第 １ の パ ケ ッ ト と 上 記 暗 号 化 さ れ て い な い
パ ケ ッ ト は 、 第 １ の パ ケ ッ ト 識 別 子 に よ っ て 識 別 さ れ 、 上 記 各 デ ュ ア ル 暗 号 化 さ れ た パ ケ
ッ ト の 対 の 第 ２ の パ ケ ッ ト は 、 第 ２ の パ ケ ッ ト 識 別 子 に よ っ て 識 別 さ れ る こ と を 特 徴 と す
る 請 求 項 ９ 記 載 の テ レ ビ ジ ョ ン 装 置 。
【 請 求 項 １ １ 】
　 上 記 暗 号 化 さ れ て い な い パ ケ ッ ト と 上 記 各 デ ュ ア ル 暗 号 化 さ れ た パ ケ ッ ト の 対 の 第 ２ の
パ ケ ッ ト は 、 第 １ の パ ケ ッ ト 識 別 子 に よ っ て 識 別 さ れ 、 上 記 各 デ ュ ア ル 暗 号 化 さ れ た パ ケ
ッ ト の 対 の 第 １ の パ ケ ッ ト は 、 第 ２ の パ ケ ッ ト 識 別 子 に よ っ て 識 別 さ れ る こ と を 特 徴 と す
る 請 求 項 ９ 記 載 の テ レ ビ ジ ョ ン 装 置 。
【 請 求 項 １ ２ 】
　 テ レ ビ ジ ョ ン 装 置 、 テ レ ビ ジ ョ ン 受 信 装 置 及 び 集 積 回 路 の １ つ 以 上 に 内 蔵 さ れ る こ と を
特 徴 と す る 請 求 項 ９ 乃 至 １ １ 記 載 の テ レ ビ ジ ョ ン 装 置 。
【 請 求 項 １ ３ 】
　 第 １ の パ ケ ッ ト 識 別 子 を 有 す る 暗 号 化 さ れ て い な い パ ケ ッ ト と 、 該 第 １ の パ ケ ッ ト 識 別
子 を 有 す る 暗 号 化 さ れ た パ ケ ッ ト と 、 第 ２ の パ ケ ッ ト 識 別 子 を 有 す る 暗 号 化 さ れ た パ ケ ッ
ト と か ら な る パ ケ ッ ト の 入 力 ス ト リ ー ム を 受 け 取 る 入 力 手 段 と 、
　 上 記 パ ケ ッ ト の 入 力 ス ト リ ー ム に お け る パ ケ ッ ト の パ ケ ッ ト 識 別 子 を 読 み 取 り 、 上 記 第
１ の パ ケ ッ ト 識 別 子 を 有 す る 暗 号 化 さ れ た パ ケ ッ ト を 除 外 す る パ ケ ッ ト 識 別 子 読 取 手 段 と
、
　 上 記 第 ２ の パ ケ ッ ト 識 別 子 を 上 記 第 １ の パ ケ ッ ト 識 別 子 に 再 マ ッ ピ ン グ し て 、 再 マ ッ ピ
ン グ さ れ た パ ケ ッ ト を 生 成 す る パ ケ ッ ト 識 別 子 再 マ ッ ピ ン グ 回 路 と 、
　 上 記 再 マ ッ ピ ン グ さ れ た パ ケ ッ ト を 上 記 第 １ の パ ケ ッ ト 識 別 子 を 有 す る 暗 号 化 さ れ て い
な い パ ケ ッ ト に 多 重 化 し て 、 パ ケ ッ ト の 出 力 ス ト リ ー ム を 生 成 す る マ ル チ プ レ ク サ と を 備
え る 回 路 。
【 請 求 項 １ ４ 】
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　 上 記 第 １ の パ ケ ッ ト 識 別 子 に 関 連 付 け ら れ た パ ケ ッ ト は 、 第 １ の 暗 号 化 方 式 に 基 づ い て
暗 号 化 さ れ て お り 、 上 記 第 ２ の パ ケ ッ ト 識 別 子 に 関 連 付 け ら れ た パ ケ ッ ト は 、 第 ２ の 暗 号
化 方 式 に 基 づ い て 暗 号 化 さ れ て い る こ と を 特 徴 と す る １ ３ 記 載 の 回 路 。
【 請 求 項 １ ５ 】
　 パ ケ ッ ト 識 別 子 に 基 づ い て 、 上 記 パ ケ ッ ト の 出 力 ス ト リ ー ム を 逆 多 重 化 す る デ マ ル チ プ
レ ク サ を 更 に 備 え る 請 求 項 １ ３ 又 は １ ４ 記 載 の 回 路 。
【 請 求 項 １ ６ 】
　 テ レ ビ ジ ョ ン 受 信 機 、 テ レ ビ ジ ョ ン セ ッ ト ト ッ プ ボ ッ ク ス 及 び 集 積 回 路 の 少 な く と も １
つ に 内 蔵 さ れ る こ と を 特 徴 と す る 請 求 項 １ ３ 乃 至 １ ５ 記 載 の 回 路 。
【 手 続 補 正 ２ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 全 文
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 発 明 の 詳 細 な 説 明 】
【 発 明 の 名 称 】 部 分 暗 号 化 デ ー タ の 復 号 及 び デ コ ー ド
【 関 連 出 願 】
【 ０ ０ ０ １ 】
　 本 出 願 は 、 ２ ０ ０ １ 年 ６ 月 ６ 日 に 出 願 さ れ た カ ン デ ロ ア 他 の 米 国 仮 出 願 番 号 第 ６ ０ ／ ２
９ ６ ， ６ ７ ３ 号 「 あ る コ ン テ ン ツ の ビ デ オ を ク リ ア に 、 及 び 他 の コ ン テ ン ツ の ビ デ オ 及 び
オ ー デ ィ オ の デ ュ ア ル キ ャ リ ッ ジ を 送 信 す る こ と に よ っ て 、 複 数 の Ｃ Ａ プ ロ バ イ ダ が コ ン
テ ン ツ 配 信 シ ス テ ム に お い て 相 互 運 用 を 行 う こ と が で き る 方 法 （ Method for Allowing Mu
ltiple CA Providers to Interoperate in a Content Delivery System by Sending Vide
o in the Clear for Some Content, and Dual Carriage of Audio and Dual Carriage of
 Video and Audio for Other Content） 」 、 ２ ０ ０ １ 年 ７ 月 １ ０ 日 に 出 願 さ れ た ア ン ガ ー
他 の 米 国 仮 出 願 番 号 第 ６ ０ ／ ３ ０ ４ 、 ２ ４ １ 号 「 デ ュ ア ル キ ャ リ ッ ジ の プ ロ グ ラ ム コ ン テ
ン ツ の 自 由 に 選 択 可 能 な 暗 号 （ Independent Selective Encryptions of Program Content
 for Dual Carriage） 」 、 ２ ０ ０ １ 年 ７ 月 １ ０ 日 に 出 願 さ れ た カ ン デ ロ ア 他 の 米 国 仮 出 願
番 号 第 ６ ０ ／ ３ ０ ４ ， １ ３ １ 号 「 タ イ ム ス ラ イ ス 方 式 に お い て コ ン テ ン ツ に 部 分 的 に ス ク
ラ ン ブ ル を 掛 け る こ と に よ っ て 、 複 数 の Ｃ Ａ プ ロ バ イ ダ が 相 互 運 用 を 行 う こ と が で き る 方
法 （ Method for Allowing Multiple CA Providers to Interoperate in a Content Deliv
ery System by Partial Scrambling Content on a Time Slice Basis） 」 及 び ２ ０ ０ １ 年
１ ０ 月 ２ ６ 日 に 出 願 さ れ た カ ン デ ロ ア 他 の 米 国 仮 出 願 第 ６ ０ ／ ３ ４ ３ ， ７ １ ０ 号 、 代 理 人
整 理 番 号 Ｓ Ｎ Ｙ -Ｒ ４ ６ ４ ６ Ｐ 「 テ レ ビ ジ ョ ン 暗 号 化 シ ス テ ム （ Television Encryption S
ystem） 」 に 関 連 し 、 こ れ ら 関 連 出 願 は 、 参 照 に よ り 本 願 に 援 用 さ れ る 。
【 ０ ０ ０ ２ 】
　 本 出 願 は 、 ア ン ガ ー 他 の 米 国 特 許 出 願 第 １ ０ ／ ０ ３ ８ ， ２ １ ７ 号 、 代 理 人 整 理 番 号 Ｓ Ｎ
Ｙ － Ｒ ４ ６ ４ ６ ． ０ １ 「 重 要 な パ ケ ッ ト の 部 分 的 な 暗 号 化 （ Critical packet Partial En
cryption） 」 、 カ ン デ ロ ア 他 の 米 国 特 許 出 願 代 理 人 整 理 番 号 Ｓ Ｎ Ｙ － Ｒ ４ ６ ４ ６ ． ０ ２ 「
時 間 分 割 の 部 分 的 な 暗 号 化 （ Time Division Partial Encryption） 」 、 ア ン ガ ー 他 の 米 国
特 許 出 願 第 １ ０ ／ ０ ３ ７ ， ９ １ ４ 号 、 代 理 人 整 理 番 号 Ｓ Ｎ Ｙ １ － Ｒ ４ ６ ４ ６ ． ０ ３ 「 エ レ
メ ン タ リ ス ト リ ー ム 部 分 暗 号 化 （ Elementary Stream Partial Encryption） 」 、 及 び ア ン
ガ ー 他 の 米 国 特 許 出 願 第 １ ０ ／ ０ ３ ７ ， ４ ９ ９ 号 、 代 理 人 整 理 番 号 Ｓ Ｎ Ｙ － Ｒ ４ ６ ４ ６ ．
０ ４ 「 部 分 暗 号 化 及 び パ ケ ッ ト 識 別 子 の マ ッ ピ ン グ （ Partial Encryption and PID Mapin
g） 」 と 同 時 に 出 願 さ れ て い る 。 こ れ ら の 同 時 に 出 願 さ れ た 米 国 出 願 は 、 参 照 に よ り 本 願
に 援 用 さ れ る 。
【 著 作 権 表 示 】
【 ０ ０ ０ ３ 】
　 こ の 明 細 書 の 開 示 内 容 の 一 部 は 、 著 作 権 保 護 の 対 象 と な る 資 料 を 含 ん で い る 。 著 作 権 者
は 、 こ の 明 細 書 が 特 許 商 標 庁 へ の 特 許 出 願 又 は 記 録 で あ る と 認 め ら れ る フ ァ ッ ク ス コ ピ ー
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又 は 特 許 開 示 に 対 し て は 異 議 を 唱 え な い が 、 そ れ 以 外 の あ ら ゆ る 全 て の 著 作 権 を 保 有 す る
。
【 技 術 分 野 】
【 ０ ０ ０ ４ 】
　 本 発 明 は 、 暗 号 化 シ ス テ ム に 関 し 、 よ り 詳 し く は 、 デ ジ タ ル テ レ ビ ジ ョ ン 信 号 の 部 分 的
な 暗 号 化 及 び 復 号 を 行 う シ ス テ ム 、 方 法 及 び 装 置 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ５ 】
　 テ レ ビ ジ ョ ン シ ス テ ム は 、 視 聴 者 に 娯 楽 番 組 及 び 教 育 番 組 を 配 信 す る た め に 用 い ら れ る
。 ソ ー ス マ テ リ ア ル （ オ ー デ ィ オ デ ー タ 、 ビ デ オ デ ー タ 等 ） は 、 混 合 信 号 （ combined sig
nal） に 多 重 化 さ れ 、 こ の 混 合 信 号 は 搬 送 波 を 変 調 す る た め に 用 い ら れ る 。 こ の 搬 送 波 は
、 一 般 に 、 チ ャ ン ネ ル と し て 知 ら れ て い る （ 典 型 的 な チ ャ ン ネ ル で は 、 １ つ の ア ナ ロ グ 番
組 、 １ つ 又 は ２ つ の 高 精 細 度 （ Ｈ Ｄ ） デ ジ タ ル 番 組 、 又 は 複 数 の （ 例 え ば ９ つ の ） 標 準 解
像 度 の デ ジ タ ル 番 組 を 送 る こ と が で き る ） 。 地 上 波 シ ス テ ム に お い て 、 こ れ ら の チ ャ ン ネ
ル は 、 行 政 割 当 の 周 波 数 （ government assigned frequencies） に 対 応 し 、 電 波 に よ っ て
放 送 さ れ る 。 番 組 は 、 受 信 機 に 配 信 さ れ 、 受 信 機 は チ ュ ー ナ を 備 え 、 チ ュ ー ナ は 、 電 波 か
ら 信 号 を 検 波 し て 、 復 調 器 に 供 給 し 、 復 調 器 は 、 映 像 を デ ィ ス プ レ イ に 、 音 声 を ス ピ ー カ
か ら 出 力 す る 。 ケ ー ブ ル シ ス テ ム に お い て は 、 変 調 チ ャ ン ネ ル は 、 ケ ー ブ ル を 介 し て 送 ら
れ る 。 ま た 、 視 聴 可 能 な 番 組 及 び 関 連 し た 選 局 情 報 を 示 す 番 組 ガ イ ド を 、 チ ャ ン ネ ル の 帯
域 内 又 は 帯 域 外 で 提 供 す る こ と も で き る 。 ケ ー ブ ル シ ス テ ム で は チ ャ ン ネ ル の 数 は 、 限 ら
れ て お り 、 す な わ ち 機 器 及 び ケ ー ブ ル の 帯 域 幅 に よ っ て 制 限 さ れ る 。 ケ ー ブ ル の 敷 設 （ CA
BLE distribution systems） に は 、 巨 額 の 設 備 投 資 が か か り 、 そ の 改 良 に も 費 用 が か か る
。
【 ０ ０ ０ ６ 】
　 テ レ ビ ジ ョ ン コ ン テ ン ツ の 多 く は 、 そ の 製 作 者 に と っ て 貴 重 な も の で あ り 、 し た が っ て
、 著 作 権 者 は 、 ア ク セ ス を 制 御 し 、 コ ピ ー を 制 限 す る こ と を 望 ん で い る 。 典 型 的 な 著 作 権
保 護 の マ テ リ ア ル （ protected material） の 例 と し て は 、 長 編 映 画 （ feature film） 、 ス
ポ ー ツ 競 技 の 番 組 、 成 人 番 組 が あ る 。 限 定 受 信 （ conditional access： 以 下 Ｃ Ａ と い う 。
） 方 式 は 、 ケ ー ブ ル シ ス テ ム 等 の コ ン テ ン ツ 配 信 シ ス テ ム に お け る 番 組 の 視 聴 （ availabi
lity） を 制 御 す る た め に 用 い ら れ る 。 Ｃ Ａ 方 式 は 、 ケ ー ブ ル シ ス テ ム の ヘ ッ ド エ ン ド に 組
み 込 ま れ 、 有 料 コ ン テ ン ツ （ premium content） を 暗 号 化 す る 部 分 と 、 ユ ー ザ の 家 庭 に 設
置 さ れ た セ ッ ト ト ッ プ ボ ッ ク ス （ set-top box： 以 下 Ｓ Ｔ Ｂ と い う 。 ） に 内 蔵 さ れ 、 復 号
を 行 う 部 分 と の 組 合 せ （ matched set） と し て 提 供 さ れ る 。 ケ ー ブ ル テ レ ビ 業 界 で は 、 Ｎ
Ｄ Ｓ 社 （ 米 国 カ リ フ ォ ル ニ ア 州 ニ ュ ー ポ ー ト ビ ー チ ） 、 モ ト ロ ー ラ 社 （ 米 国 イ リ ノ イ 州 シ
ョ ウ ン バ ー グ ） 、 サ イ エ ン テ ィ フ ィ ッ ク ア ト ラ ン タ 社 （ 米 国 ジ ョ ー ジ ア 州 ア ト ラ ン タ ） に
よ っ て 提 供 さ れ て い る Ｃ Ａ 方 式 を 含 む 幾 つ か の Ｃ Ａ 方 式 が 使 用 さ れ て い る 。 Ｃ Ａ 方 式 に お
け る 暗 号 化 部 と 復 号 部 を 整 合 さ せ な け れ ば な ら な い と い う 状 況 に よ り 、 「 旧 型 （ "legacy"
） 」 の Ｓ Ｔ Ｂ の 製 造 業 者 は 、 こ の Ｓ Ｔ Ｂ を 供 給 し 続 け な け れ ば な ら な い 。 限 定 受 信 の 様 々
な 技 術 は 、 互 換 性 が な い （ 且 つ 、 多 く の 場 合 、 独 占 （ proprietary） さ れ て い る ） の で 、
新 規 に 参 入 す る 供 給 業 者 は 、 旧 式 の Ｃ Ａ 方 式 の ラ イ セ ン ス を 受 け る こ と を 余 儀 な く さ れ る
。 し た が っ て 、 Ｃ Ａ 方 式 技 術 の 保 有 者 は 、 多 く の 場 合 、 協 力 又 は 適 正 な 実 施 料 を 請 求 す る
気 が な く 、 ケ ー ブ ル テ レ ビ の 運 用 業 者 は 、 他 の セ ッ ト ト ッ プ ボ ッ ク ス 製 造 業 者 か ら よ り 新
し い 技 術 又 は 競 合 す る 技 術 を 取 得 す る こ と が で き な い 。 こ の よ う に 技 術 的 互 換 性 が な い た
め に 、 異 な る Ｃ Ａ 方 式 を 採 用 し て い る ケ ー ブ ル テ レ ビ 会 社 が 合 併 す る 際 に は 、 特 に 問 題 が
あ る 。 サ ー ビ ス 提 供 業 者 は 、 数 多 く の 理 由 か ら 、 Ｓ Ｔ Ｂ 供 給 元 が 複 数 あ る こ と を 希 望 す る
。
【 ０ ０ ０ ７ 】
　 ケ ー ブ ル テ レ ビ 運 用 業 者 は 、 一 旦 、 あ る コ ン テ ン ツ 暗 号 化 方 式 （ encryption scheme）
を 採 用 す る と 、 下 位 互 換 性 の あ る 復 号 装 置 （ 例 え ば セ ッ ト ト ッ プ ボ ッ ク ス ） を 導 入 す る こ
と な く 、 そ の コ ン テ ン ツ 暗 号 化 方 式 を 変 更 又 は 更 新 す る こ と は 困 難 に な る 。 Ｓ Ｔ Ｂ の 製 造
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業 者 は 、 複 数 の 復 号 機 能 を 提 供 す る 技 術 が あ っ て も 、 新 し い セ ッ ト ト ッ プ ボ ッ ク ス に 複 数
の 暗 号 化 方 式 に 対 応 す る よ う な マ ル チ モ ー ド 機 能 を 付 け る と 、 こ の 新 し い セ ッ ト ト ッ プ ボ
ッ ク ス に は か な り の 原 価 が か か っ て し ま う 。
【 ０ ０ ０ ８ 】
　 旧 型 の Ｓ Ｔ Ｂ の 製 造 業 者 に よ る 支 配 を 避 け る た め の 現 在 知 ら れ て い る 唯 一 の 選 択 肢 は 、
（ 大 規 模 な 交 換 を 除 い て ） 「 フ ル デ ュ ア ル キ ャ リ ッ ジ （ full dual carriage） 」 を 用 い る
こ と で あ る 。 フ ル デ ュ ア ル キ ャ リ ッ ジ と は 、 そ れ ぞ れ の 暗 号 化 さ れ た 番 組 に 対 し て 、 用 い
ら れ て い る Ｃ Ａ 暗 号 化 の 種 類 毎 に 、 二 重 に 伝 送 す る こ と を 意 味 す る 。 フ ル デ ュ ア ル キ ャ リ
ッ ジ を 提 供 す る た め に は 、 ヘ ッ ド エ ン ド を 、 各 Ｃ Ａ 方 式 を 同 時 に 提 供 す る よ う に 増 強 し な
け れ ば な ら な い 。 如 何 な る 変 更 が あ っ た 場 合 で も 、 旧 型 の Ｓ Ｔ Ｂ は 、 影 響 を 受 け ず 、 そ の
機 能 を 実 行 し 続 け な け れ ば な ら な い 。 し か し な が ら 、 フ ル デ ュ ア ル キ ャ リ ッ ジ で は 、 多 く
の 場 合 、 帯 域 が 重 な る こ と を 避 け る た め に は 視 聴 可 能 な 番 組 の 数 を 減 ら さ な け れ ば な ら ず
、 受 け 入 れ 難 い 料 金 と な っ て い る 。 通 常 、 有 料 チ ャ ン ネ ル の 数 が 少 な く な る と 、 視 聴 者 の
視 聴 可 能 な 選 択 肢 も 限 定 さ れ 、 ケ ー ブ ル テ レ ビ 運 用 業 者 が 提 供 で き る 価 値 も 制 限 さ れ る 。
【 ０ ０ ０ ９ 】
　 図 １ は 、 従 来 の ケ ー ブ ル シ ス テ ム の 構 成 を 示 す ブ ロ ッ ク で あ る 。 こ の ケ ー ブ ル シ ス テ ム
で は 、 ケ ー ブ ル テ レ ビ 運 用 業 者 は 、 ケ ー ブ ル シ ス テ ム ヘ ッ ド エ ン ド ２ ２ に お い て 方 式 Ａ に
準 拠 し た Ｃ Ａ 暗 号 化 装 置 １ ８ を 用 い 、 製 造 業 者 Ａ （ 方 式 Ａ ） の Ｃ Ａ 技 術 に よ っ て オ ー デ ィ
オ ／ ビ デ オ （ Ａ ／ Ｖ ） コ ン テ ン ツ １ ４ を 処 理 す る 。 暗 号 化 さ れ た Ａ ／ Ｖ コ ン テ ン ツ は 、 シ
ス テ ム 情 報 （ system information： 以 下 Ｓ Ｉ と い う 。 ） ２ ６ 及 び 番 組 特 定 情 報 （ program 
specific information： 以 下 Ｐ Ｓ Ｉ と い う 。 ） ２ ７ が 多 重 化 さ れ 、 ケ ー ブ ル シ ス テ ム ３ ２
を 介 し て ユ ー ザ の Ｓ Ｔ Ｂ ３ ６ に 伝 送 さ れ る 。 Ｓ Ｔ Ｂ ３ ６ に は 、 暗 号 化 さ れ た Ａ ／ Ｖ コ ン テ
ン ツ を 復 号 す る Ｃ Ａ 方 式 Ａ （ 製 造 業 者 Ａ ） の Ｃ Ａ 復 号 装 置 が 組 み 込 ま れ て い る 。 復 号 さ れ
た Ａ ／ Ｖ コ ン テ ン ツ は 、 テ レ ビ ジ ョ ン 受 信 機 ４ ４ に 供 給 さ れ 、 ユ ー ザ に よ っ て 視 聴 さ れ る
。
【 ０ ０ １ ０ 】
　 図 １ に 示 す よ う な ケ ー ブ ル シ ス テ ム に お い て 、 デ ジ タ ル 番 組 ス ト リ ー ム は パ ケ ッ ト に 分
割 さ れ て 伝 送 さ れ る 。 番 組 の 各 コ ン ポ ー ネ ン ト （ ビ デ オ デ ー タ 、 オ ー デ ィ オ デ ー タ 、 補 助
デ ー タ 等 ） の パ ケ ッ ト に は 、 パ ケ ッ ト 識 別 子 （ packet identifier： 以 下 Ｐ Ｉ Ｄ と い う 。
） が 付 加 さ れ る 。 チ ャ ン ネ ル 内 で 送 ら れ る 全 て の 番 組 の 各 コ ン ポ ー ネ ン ト に 対 す る こ れ ら
の パ ケ ッ ト ス ト リ ー ム は 、 １ つ の 複 合 ス ト リ ー ム に 結 合 さ れ る 。 複 合 ス ト リ ー ム は 、 復 号
鍵 及 び 他 の オ ー バ ヘ ッ ド 情 報 を 有 す る 追 加 的 な パ ケ ッ ト も 含 ん で い る 。 追 加 的 な パ ケ ッ ト
が な い 場 合 、 未 使 用 の 帯 域 は 空 パ ケ ッ ト に よ っ て 埋 め ら れ る 。 帯 域 配 分 は 、 通 常 、 利 用 可
能 な チ ャ ン ネ ル 帯 域 幅 の 約 ９ ５ ％ を 使 用 す る よ う に 調 整 さ れ て い る 。
【 ０ ０ １ １ 】
　 オ ー バ ヘ ッ ド 情 報 は 、 通 常 、 視 聴 可 能 な 番 組 と 、 そ の 関 連 す る チ ャ ン ネ ル 及 び コ ン ポ ー
ネ ン ト の 位 置 を 特 定 す る 方 法 を 示 す ガ イ ド デ ー タ を 含 ん で い る 。 こ の ガ イ ド デ ー タ は 、 シ
ス テ ム 情 報 、 す な わ ち Ｓ Ｉ と し て も 知 ら れ て い る 。 Ｓ Ｉ は 、 Ｓ Ｔ Ｂ に 帯 域 内 で （ チ ャ ン ネ
ル 内 の 暗 号 化 デ ー タ の 一 部 と し て ） 又 は 帯 域 外 で （ こ の 目 的 専 用 に 設 け ら れ た 特 別 の チ ャ
ン ネ ル を 用 い て ） 配 信 す る こ と が で き る 。 電 子 的 に 配 信 さ れ る Ｓ Ｉ は 、 従 来 の 種 類 の 、 す
な わ ち 新 聞 及 び 雑 誌 に 記 載 さ れ た 番 組 表 を 部 分 的 に 複 製 し た も の で も よ い 。
【 ０ ０ １ ２ 】
　 視 聴 者 が 満 足 の 得 ら れ る テ レ ビ ジ ョ ン の 視 聴 を す る た め に は 、 一 般 的 に 、 暗 号 化 さ れ て
い な い 状 態 で （ clear） オ ー デ ィ オ コ ン テ ン ツ 及 び ビ デ オ コ ン テ ン ツ の 両 方 に ア ク セ ス で
き る こ と が 望 ま し い 。 幾 つ か の ア ナ ロ グ ケ ー ブ ル シ ス テ ム で は 、 料 金 を 払 っ て い な い 未 許
可 の 視 聴 者 が 番 組 を 受 信 で き な い よ う に 、 様 々 な フ ィ ル タ リ ン グ 技 術 を 用 い て ビ デ オ コ ン
テ ン ツ を 見 え な く し て い る 。 こ の よ う な ア ナ ロ グ ケ ー ブ ル シ ス テ ム に お い て は 、 ア ナ ロ グ
オ ー デ ィ オ コ ン テ ン ツ は 、 鮮 明 （ clear） に 送 ら れ る こ と も あ る 。 Ｃ バ ン ド 衛 星 通 信 に 用
い ら れ る モ ト ロ ー ラ 社 の ビ デ オ サ イ フ ァ ２ プ ラ ス （ VideoCipher ２  Plus、 商 標 ） 方 式 で
は 、 強 力 な デ ジ タ ル オ ー デ ィ オ 暗 号 化 と 、 ア ナ ロ グ ビ デ オ デ ー タ の 比 較 的 弱 い （ 同 期 反 転
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を 用 い た ） 保 護 と の 組 合 せ が 用 い ら れ て い る 。 航 空 会 社 の 機 内 映 画 シ ス テ ム で は 、 料 金 を
払 っ て ヘ ッ ド ホ ン を 借 り た 乗 客 の み が 、 オ ー デ ィ オ と ビ デ オ を 完 全 に 視 聴 で き る と い う 方
法 を 用 い て い る 。
【 発 明 の 開 示 】
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ ３ 】
　 本 発 明 に 係 る 部 分 的 に 暗 号 化 さ れ た コ ン テ ン ツ を デ コ ー ド す る デ コ ー ド 方 法 に お い て 、
暗 号 化 さ れ て い な い コ ン テ ン ツ と 、 第 １ の 暗 号 化 方 式 に 基 づ い て 暗 号 化 さ れ た 第 １ の 暗 号
化 コ ン テ ン ツ と 、 第 ２ の 暗 号 化 方 式 に 基 づ い て 暗 号 化 さ れ た 第 ２ の 暗 号 化 コ ン テ ン ツ と を
含 む 部 分 的 に 暗 号 化 さ れ た コ ン テ ン ツ を 受 信 し 、 第 ２ の 暗 号 化 コ ン テ ン ツ を 復 号 し 、 暗 号
化 さ れ て い な い コ ン テ ン ツ と 復 号 さ れ た 第 ２ の コ ン テ ン ツ と を デ コ ー ド す る こ と に よ り 、
部 分 的 に 暗 号 化 さ れ た コ ン テ ン ツ を デ コ ー ド す る 。
【 ０ ０ １ ４ 】
　 本 発 明 に 係 る テ レ ビ ジ ョ ン 受 信 機 は 、 第 １ の パ ケ ッ ト 識 別 子 又 は 第 ２ の パ ケ ッ ト 識 別 子
に 関 連 付 け ら れ た パ ケ ッ ト に よ っ て 識 別 さ れ る 、 部 分 的 に 暗 号 化 さ れ た テ レ ビ ジ ョ ン 信 号
を 受 信 す る 受 信 手 段 と 、 第 ２ の パ ケ ッ ト 識 別 子 を 有 す る パ ケ ッ ト を 復 号 す る 復 号 器 と 、 第
１ の パ ケ ッ ト 識 別 子 を 有 す る パ ケ ッ ト と と も に 第 ２ の パ ケ ッ ト 識 別 子 を 有 す る パ ケ ッ ト を
デ コ ー ド す る こ と に よ り 、 部 分 的 に 暗 号 化 さ れ た テ レ ビ ジ ョ ン 信 号 を デ コ ー ド す る デ コ ー
ダ と を 備 え る 。
【 ０ ０ １ ５ 】
　 本 発 明 に 係 る テ レ ビ ジ ョ ン 装 置 は 、 複 数 の 暗 号 化 さ れ て い な い エ レ メ ン タ リ ス ト リ ー ム
パ ケ ッ ト と 、 第 １ の 暗 号 化 ア ル ゴ リ ズ ム に 基 づ い て 暗 号 化 さ れ た 第 １ の パ ケ ッ ト と 第 ２ の
暗 号 化 ア ル ゴ リ ズ ム に 基 づ い て 暗 号 化 さ れ た 第 ２ の パ ケ ッ ト の 対 か ら な る 複 数 の デ ュ ア ル
暗 号 化 さ れ た パ ケ ッ ト の 対 と を 受 信 す る 受 信 機 と 、 暗 号 化 さ れ た パ ケ ッ ト を 復 号 す る 復 号
器 と 、 暗 号 化 さ れ て い な い パ ケ ッ ト と 復 号 さ れ た パ ケ ッ ト を デ コ ー ド し て 、 テ レ ビ ジ ョ ン
信 号 を 生 成 す る デ コ ー ダ と を 備 え る 。 こ こ で 、 テ レ ビ ジ ョ ン 信 号 は 、 暗 号 化 さ れ て い な い
パ ケ ッ ト と デ ュ ア ル 暗 号 化 さ れ た パ ケ ッ ト の 対 と か ら な る 。
【 ０ ０ １ ６ 】
　 本 発 明 に 係 る 回 路 は 、 第 １ の パ ケ ッ ト 識 別 子 を 有 す る 暗 号 化 さ れ て い な い パ ケ ッ ト と 、
第 １ の パ ケ ッ ト 識 別 子 を 有 す る 暗 号 化 さ れ た パ ケ ッ ト と 、 第 ２ の パ ケ ッ ト 識 別 子 を 有 す る
暗 号 化 さ れ た パ ケ ッ ト と か ら な る パ ケ ッ ト の 入 力 ス ト リ ー ム を 受 け 取 る 入 力 手 段 と 、 パ ケ
ッ ト の 入 力 ス ト リ ー ム に お け る パ ケ ッ ト の パ ケ ッ ト 識 別 子 を 読 み 取 り 、 第 １ の パ ケ ッ ト 識
別 子 を 有 す る 暗 号 化 さ れ た パ ケ ッ ト を 除 外 す る パ ケ ッ ト 識 別 子 読 取 手 段 と 、 第 ２ の パ ケ ッ
ト 識 別 子 を 第 １ の パ ケ ッ ト 識 別 子 に 再 マ ッ ピ ン グ し て 、 再 マ ッ ピ ン グ さ れ た パ ケ ッ ト を 生
成 す る パ ケ ッ ト 識 別 子 再 マ ッ ピ ン グ 回 路 と 、 再 マ ッ ピ ン グ さ れ た パ ケ ッ ト を 第 １ の パ ケ ッ
ト 識 別 子 を 有 す る 暗 号 化 さ れ て い な い パ ケ ッ ト に 多 重 化 し て 、 パ ケ ッ ト の 出 力 ス ト リ ー ム
を 生 成 す る マ ル チ プ レ ク サ と を 備 え る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ １ ７ 】
　 本 発 明 は 、 数 多 く の 異 な る 構 成 の 実 施 例 が あ る が 、 図 面 を 参 照 し て 詳 細 に 説 明 す る 特 定
の 実 施 例 は 、 開 示 内 容 が 本 発 明 の 趣 旨 の 一 例 と み な さ れ る も の で あ り 、 本 発 明 を そ の 特 定
の 実 施 例 に 限 定 す る も の で は な い 。 後 述 す る 実 施 例 に お い て 、 類 似 の 参 照 番 号 は 、 複 数 の
図 面 に お け る 同 じ 、 類 似 、 又 は 対 応 す る 部 分 に は 、 同 じ 参 照 番 号 を 付 し て い る 。 用 語 「 ス
ク ラ ン ブ ル （ scramble） 」 、 「 暗 号 化 （ encrypt） 」 及 び そ の 活 用 形 は 、 こ こ で は 同 義 で
用 い ら れ て い る 。 ま た 、 用 語 「 テ レ ビ ジ ョ ン 番 組 （ television program） 」 及 び 類 似 の 用
語 は 、 日 常 会 話 に 使 用 す る 意 味 と と も に 、 テ レ ビ ジ ョ ン 受 信 機 又 は 同 様 の モ ニ タ 装 置 に 表
示 す る こ と が で き る Ａ ／ Ｖ コ ン テ ン ツ の い ず れ か の セ グ メ ン ト の 意 味 に も な る 。
【 ０ ０ １ ８ 】
　 概 要
　 現 在 の デ ジ タ ル ケ ー ブ ル ネ ッ ト ワ ー ク は 、 多 く の 場 合 、 デ ジ タ ル オ ー デ ィ オ デ ー タ 及 び
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ビ デ オ デ ー タ を 完 全 に 暗 号 化 す る Ｃ Ａ 方 式 を 用 い て 、 適 切 に 申 込 み を し た 加 入 者 以 外 は 番
組 を 視 聴 す る こ と が で き な い よ う に し て い る 。 こ の 暗 号 化 は 、 ハ ッ カ ー 及 び 料 金 を 払 っ て
い な い 未 加 入 者 が 番 組 を 受 信 す る こ と が で き な い よ う に す る こ と を 目 的 と し て い る 。 し か
し な が ら 、 ケ ー ブ ル テ レ ビ 運 用 業 者 は 、 加 入 者 に 複 数 の セ ッ ト ト ッ プ ボ ッ ク ス 製 造 業 者 の
い ず れ の 製 品 で も 提 供 す る こ と が で き る こ と を 望 ん で い る た め 、 そ れ ぞ れ の Ｓ Ｔ Ｂ 製 造 業
者 の Ｃ Ａ 方 式 に 対 応 し た 複 数 の 暗 号 化 技 術 を 用 い て 、 １ つ の 番 組 を 複 数 暗 号 化 し た コ ピ ー
を 送 信 し な け れ ば な ら な い 。
【 ０ ０ １ ９ 】
　 番 組 の 複 数 の コ ピ ー を 伝 送 す る （ 「 フ ル デ ュ ア ル キ ャ リ ッ ジ 」 と い う 。 ） 必 要 が あ る と
、 視 聴 者 に 更 な る 番 組 の コ ン テ ン ツ を 提 供 す る こ と が で き る 貴 重 な 帯 域 幅 も 使 い 果 た し て
し ま う 。 本 発 明 の 一 実 施 例 で は 、 こ の 問 題 に 対 応 す る た め に 、 複 数 の キ ャ リ ッ ジ と 等 価 な
も の （ equivalent） を 伝 送 す る た め に 必 要 な 帯 域 幅 を 最 小 限 に 抑 え る よ う に し て る 。 こ の
結 果 、 帯 域 全 体 を 使 用 す る こ と な く 、 フ ル デ ュ ア ル キ ャ リ ッ ジ と 同 等 の 効 果 を 得 る こ と が
で き る の で 、 こ の 方 式 を 「 仮 想 デ ュ ア ル キ ャ リ ッ ジ （ Virtual Dual Carriage） 」 と 呼 ぶ
。 本 発 明 の 幾 つ か の 実 施 例 で は 、 部 分 的 な ス ク ラ ン ブ ル を 効 果 的 に 実 現 す る 。 ど の 部 分 を
暗 号 化 す る か を 選 択 す る 基 準 に よ っ て 、 様 々 な 実 施 例 が あ る 。 選 択 す る 部 分 に よ っ て 、 新
た に 必 要 と さ れ る 帯 域 幅 と 、 暗 号 化 の 効 果 と が 変 わ る 。 本 発 明 の 実 施 例 に 矛 盾 し な い 方 法
で 、 １ つ の 暗 号 化 処 理 又 は 複 数 の 暗 号 化 処 理 の 組 合 せ を 用 い る こ と が 好 ま し い 。
【 ０ ０ ２ ０ 】
　 こ こ に 開 示 す る 部 分 デ ュ ア ル 暗 号 化 （ partial dual encrytpion） で は 、 複 製 さ れ た 各
コ ン ポ ー ネ ン ト に 対 し て 、 追 加 的 な （ す な わ ち 第 ２ の ） パ ケ ッ ト 識 別 子 （ Ｐ Ｉ Ｄ ） を 用 い
る 。 こ れ ら の 第 ２ の Ｐ Ｉ Ｄ は 、 他 の 暗 号 化 方 法 に よ っ て 暗 号 化 さ れ た コ ン テ ン ツ の コ ピ ー
を 伝 送 す る パ ケ ッ ト の タ グ と し て 用 い ら れ る 。 番 組 特 定 情 報 （ Ｐ Ｓ Ｉ ） は 、 挿 入 さ れ た 第
２ の Ｐ Ｉ Ｄ が 旧 型 の Ｓ Ｔ Ｂ で は 無 視 さ れ 、 新 型 の Ｓ Ｔ Ｂ で は 容 易 に 抽 出 す る こ と が で き る
よ う に 、 こ れ ら 新 し い 第 ２ の Ｐ Ｉ Ｄ の 存 在 に 関 す る 情 報 を 伝 送 す る よ う に 拡 張 さ れ て い る
。
【 ０ ０ ２ １ 】
　 部 分 デ ュ ア ル 暗 号 化 の 実 施 例 に は 、 所 定 の Ｐ Ｉ Ｄ を 有 す る パ ケ ッ ト の み を 複 製 す る こ と
も 含 ま れ る 。 暗 号 化 す る パ ケ ッ ト の 選 択 方 法 は 、 後 で 詳 述 す る 。 元 の （ す な わ ち 旧 ） Ｐ Ｉ
Ｄ は 、 依 然 と し て 、 暗 号 化 さ れ ず に （ in the clear） 送 信 さ れ る パ ケ ッ ト だ け で は な く 、
旧 暗 号 化 方 式 で 暗 号 化 さ れ た パ ケ ッ ト に も タ グ と し て 付 さ れ る 。 新 Ｐ Ｉ Ｄ は 、 第 ２ の 暗 号
化 方 法 に よ っ て 暗 号 化 さ れ た パ ケ ッ ト の タ グ と し て 用 い ら れ る 。 第 ２ の Ｐ Ｉ Ｄ が 付 け ら れ
た パ ケ ッ ト は 、 第 １ の Ｐ Ｉ Ｄ が 付 さ れ た 暗 号 化 パ ケ ッ ト を 隠 す （ shadow） 。 暗 号 化 さ れ た
ペ ア を 構 成 す る （ making up） パ ケ ッ ト は 、 い ず れ の 順 番 で 伝 送 さ れ て も よ い が 、 Ｐ Ｉ Ｄ
ス ト リ ー ム の 暗 号 化 さ れ て い な い 部 分 の シ ー ケ ン ス を 保 つ こ と が 好 ま し い 。 以 下 の 説 明 か
ら 明 ら か な よ う に 、 第 １ と 第 ２ の Ｐ Ｉ Ｄ を 用 い る こ と に よ り 、 セ ッ ト ト ッ プ ボ ッ ク ス に 内
蔵 さ れ た 復 号 器 は 、 そ の セ ッ ト ト ッ プ ボ ッ ク ス 自 体 の 復 号 方 法 を 用 い て 、 ど の パ ケ ッ ト を
復 号 す る か を 容 易 に 判 定 す る こ と が で き る 。 Ｐ Ｉ Ｄ の 処 理 方 法 に つ い て は 後 で 詳 細 に 説 明
す る 。
【 ０ ０ ２ ２ 】
　 こ こ に 説 明 す る 暗 号 化 技 術 は 、 （ １ つ の 分 類 方 法 と し て ） 大 き く ３ つ に 、 す な わ ち 主 要
部 （ す な わ ち オ ー デ ィ オ デ ー タ ） の み を 暗 号 化 す る 技 術 と 、 Ｓ Ｉ の み を 暗 号 化 す る 技 術 と
、 選 択 さ れ た パ ケ ッ ト の み を 暗 号 化 す る 技 術 と に 分 類 す る こ と が で き る 。 一 般 的 に 、 こ こ
に 説 明 す る 実 施 例 に 用 い ら れ る 各 暗 号 化 技 術 は 、 Ａ ／ Ｖ 信 号 の 一 部 又 は 関 連 す る 情 報 を 暗
号 化 し 、 Ａ ／ Ｖ 信 号 の 残 り の 部 分 を ク リ ア （ clear） に し て 帯 域 幅 を 節 約 す る 。 帯 域 幅 の
節 約 が 可 能 で あ る 理 由 は 、 同 一 の ク リ ア な 部 分 を 、 全 て の 種 類 の セ ッ ト ト ッ プ ボ ッ ク ス に
送 信 す る こ と が で き る た め で あ る 。 情 報 の 暗 号 化 す る 部 分 を 選 択 す る に は 、 様 々 な 方 法 が
用 い ら れ る 。 こ れ に よ り 、 本 発 明 の 様 々 な 実 施 例 で は 、 １ つ の 特 定 の ス ク ラ ン ブ ル 方 式 で
コ ン テ ン ツ 全 体 を 暗 号 化 す る 従 来 の 「 強 引 な （ brute-force） 」 、 す な わ ち ２ つ 以 上 の ス
ク ラ ン ブ ル 方 式 が 望 ま れ る 場 合 に お い て 帯 域 を 冗 長 に 浪 費 す る 技 術 を 用 い な い で 済 む 。 ま
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た 、 こ こ に 説 明 す る 各 部 分 デ ュ ア ル 暗 号 化 方 式 は 、 本 発 明 の 実 施 例 か ら 逸 脱 す る こ と な く
、 １ つ の 部 分 暗 号 化 方 式 と し て 用 い る こ と が で き る 。
【 ０ ０ ２ ３ 】
　 本 発 明 の 様 々 な 実 施 例 で は 、 複 数 の 処 理 を 単 独 又 は 組 み 合 わ せ て 用 い て 、 コ ン テ ン ツ の
実 質 的 な 部 分 （ substantial portions） を ク リ ア な 形 式 で （ 暗 号 化 せ ず に ） に 送 り 、 一 方
、 コ ン テ ン ツ を 正 し く 再 生 す る の に 必 要 と さ れ る デ ー タ 量 の 少 な い 情 報 の み を 暗 号 化 す る
。 し た が っ て 、 所 望 の 各 番 組 ス ト リ ー ム の 全 体 を コ ピ ー す る の に 対 し 、 特 定 の ス ク ラ ン ブ
ル 方 式 で 独 自 に 暗 号 化 さ れ 、 伝 送 さ れ る 情 報 量 は 、 コ ン テ ン ツ の ほ ん の 一 部 で あ る 。 こ の
明 細 書 に お け る 具 体 的 な シ ス テ ム で は 、 暗 号 化 方 式 Ａ は 旧 式 で あ る と み な し て い る 。 上 述
し た 幾 つ か の 暗 号 化 技 術 を 、 以 下 に 詳 細 に 説 明 す る 。
【 ０ ０ ２ ４ 】
　 本 発 明 の 様 々 な 実 施 例 に お い て 用 い ら れ る 各 Ｃ Ａ 方 式 は 、 独 立 し て 動 作 す る こ と が で き
る 。 各 Ｃ Ａ 方 式 は 、 他 の 方 式 と 直 交 し て い る 。 各 Ｃ Ａ 方 式 は 、 そ れ 自 体 の パ ケ ッ ト を 暗 号
化 す る の で 、 ヘ ッ ド エ ン ド に お け る 鍵 の 共 用 は 不 要 で あ る 。 各 Ｃ Ａ 方 式 に お い て 、 異 な る
暗 号 鍵 方 式 （ different key epochs） を 用 い て も よ い 。 例 え ば 、 モ ト ロ ー ラ 社 所 有 の 暗 号
化 方 式 に よ っ て 暗 号 化 さ れ た パ ケ ッ ト は 、 組 込 み セ キ ュ リ テ ィ Ａ Ｓ Ｉ Ｃ に よ っ て 発 生 さ れ
た 高 速 変 更 暗 号 鍵 （ fast changing encryption keys） を 用 い る こ と が で き 、 一 方 、 Ｎ Ｄ
Ｓ 社 の ス マ ー ト カ ー ド ベ ー ス の 方 式 で 暗 号 化 さ れ た パ ケ ッ ト は 、 そ れ よ り 僅 か に 遅 い 変 更
暗 号 鍵 を 用 い る こ と が で き る 。 こ の 実 施 例 の シ ス テ ム は 、 サ イ エ ン テ ィ フ ィ ッ ク ア ト ラ ン
タ 社 及 び モ ト ロ ー ラ 社 の 旧 式 の 暗 号 化 方 式 に 対 し て も 同 等 に う ま く 動 作 す る 。
【 ０ ０ ２ ５ 】
　 暗 号 化 エ レ メ ン タ リ ス ト リ ー ム （ ENCRYPTED ELEMENTARY STREAM）
　 図 ２ に 示 す シ ス テ ム １ ０ ０ は 、 複 数 の キ ャ リ ッ ジ を 提 供 す る た め に 帯 域 幅 を 追 加 す る 必
要 性 を 減 ら す シ ス テ ム の 一 実 施 例 で あ る 。 こ の 実 施 例 に お い て 、 シ ス テ ム １ ０ ０ は 、 音 声
を 聞 か な い で テ レ ビ ジ ョ ン 番 組 を 見 る こ と は 普 通 好 ま れ な い と い う 事 実 を 利 用 し て い る 。
例 外 （ 例 え ば 成 人 番 組 、 あ る 種 の ス ポ ー ツ 競 技 番 組 等 ） は あ る が 、 一 般 的 な 視 聴 者 は 、 日
常 、 音 声 を 聞 く こ と が で き な い で テ レ ビ ジ ョ ン 番 組 を 見 る こ と は 受 け 入 れ 難 い 。 し た が っ
て 、 ヘ ッ ド エ ン ド １ ２ ２ に お い て 、 ビ デ オ デ ー タ １ ０ ４ は ク リ ア に （ 暗 号 化 し な い で ） ケ
ー ブ ル ネ ッ ト ワ ー ク を 介 し て 放 送 す る が 、 ク リ ア な オ ー デ ィ オ デ ー タ １ ０ ６ は 複 数 の Ｃ Ａ
装 置 に 供 給 し た 後 、 放 送 す る 。 具 体 的 な シ ス テ ム １ ０ ０ に お い て は 、 ク リ ア な オ ー デ ィ オ
デ ー タ １ ０ ６ は 、 暗 号 化 方 式 Ａ を 用 い て オ ー デ ィ オ デ ー タ を 暗 号 化 す る 暗 号 化 装 置 １ １ ８
に 供 給 さ れ る （ 暗 号 化 方 式 Ａ は 、 こ の 明 細 書 中 で は 旧 式 の 暗 号 化 方 式 と す る ） 。 同 時 に 、
ク リ ア な オ ー デ ィ オ デ ー タ １ ０ ６ は 、 暗 号 化 方 式 Ｂ を 用 い て オ ー デ ィ オ デ ー タ を 暗 号 化 す
る 暗 号 化 装 置 １ ２ ４ に 供 給 さ れ る 。 そ し て 、 ク リ ア な ビ デ オ デ ー タ に は 、 暗 号 化 装 置 １ １
８ 、 １ ２ ４ か ら の 暗 号 化 さ れ た オ ー デ ィ オ デ ー タ （ オ ー デ ィ オ Ａ 、 オ ー デ ィ オ Ｂ ） と 、 シ
ス テ ム 情 報 １ ２ ８ と 、 番 組 特 定 情 報 １ ２ ９ と が 多 重 化 さ れ る 。
【 ０ ０ ２ ６ 】
　 ビ デ オ デ ー タ 、 シ ス テ ム 情 報 、 番 組 特 定 情 報 、 オ ー デ ィ オ Ａ 及 び オ ー デ ィ オ Ｂ の 全 て は
、 ケ ー ブ ル シ ス テ ム ３ ２ を 介 し て 配 信 さ れ た 後 、 セ ッ ト ト ッ プ ボ ッ ク ス （ Ｓ Ｔ Ｂ ） ３ ６ 、
１ ３ ６ で 受 信 さ れ る 。 旧 型 の Ｓ Ｔ Ｂ ３ ６ に お い て 、 ビ デ オ デ ー タ は テ レ ビ ジ ョ ン 受 信 機 ４
４ で 表 示 さ れ 、 暗 号 化 オ ー デ ィ オ デ ー タ は 、 Ｃ Ａ 方 式 Ａ ４ ０ に よ っ て 復 号 さ れ 、 テ レ ビ ジ
ョ ン 受 信 機 ４ ４ で 再 生 さ れ る 。 同 様 に 、 新 型 の Ｓ Ｔ Ｂ １ ３ ６ に お い て 、 ビ デ オ デ ー タ は テ
レ ビ ジ ョ ン 受 信 機 １ ４ ４ で 表 示 さ れ る と と も に 、 暗 号 化 オ ー デ ィ オ デ ー タ は 、 Ｃ Ａ 方 式 Ｂ
１ ４ ０ に よ っ て 復 号 さ れ 、 テ レ ビ ジ ョ ン 受 信 機 １ ４ ４ で 再 生 さ れ る 。
【 ０ ０ ２ ７ 】
　 オ ー デ ィ オ デ ー タ は 、 完 全 な Ａ ／ Ｖ プ ロ グ ラ ム に 比 し て （ 又 は ビ デ オ デ ー タ の み の 部 分
と 比 べ て も ） 、 必 要 と さ れ る 帯 域 幅 は 相 対 的 に 少 な い 。 ス テ レ オ の オ ー デ ィ オ デ ー タ を ３
８ ４ ｋ ｂ ／ ｓ で 送 信 す る 場 合 、 現 在 の 最 大 ビ ッ ト レ ー ト は 、 ３ ． ８ Ｍ ｂ ／ ｓ の テ レ ビ ジ ョ
ン 番 組 の 約 １ ０ ％ で あ る 。 し た が っ て 、 ２ ５ ６ Ｑ Ａ Ｍ （ 直 交 振 幅 変 調 ） で 送 ら れ る １ ０ チ
ャ ン ネ ル の シ ス テ ム に お い て 、 暗 号 化 オ ー デ ィ オ デ ー タ の み の デ ュ ア ル キ ャ リ ッ ジ （ ビ デ
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オ デ ー タ は 暗 号 化 し な い で 伝 送 さ れ る ） で は 、 約 １ チ ャ ン ネ ル 分 の 帯 域 幅 の 損 失 （ loss）
し か 発 生 し な い 。 し た が っ て 、 約 ９ チ ャ ン ネ ル を 送 信 す る こ と が で き る 。 こ の こ と は 、 全
て の チ ャ ン ネ ル を デ ュ ア ル 暗 号 化 す る 必 要 が あ り 、 送 信 可 能 な チ ャ ン ネ ル 数 が １ ０ か ら ５
に 減 少 す る 場 合 に 比 し て 、 大 幅 な 改 善 で あ る 。 な お 、 例 え ば ス ポ ー ツ 競 技 の 番 組 、 ペ イ パ
ー ビ ュ ー の 番 組 、 成 人 番 組 等 に お い て 、 必 要 が あ る 場 合 に は 、 オ ー デ ィ オ デ ー タ と ビ デ オ
デ ー タ の 両 方 を 、 今 ま で 通 り デ ュ ア ル 暗 号 化 す る こ と も で き る 。
【 ０ ０ ２ ８ 】
　 旧 型 の セ ッ ト ト ッ プ ボ ッ ク ス と 新 型 の セ ッ ト ト ッ プ ボ ッ ク ス の 両 方 と も 、 ク リ ア な ビ デ
オ デ ー タ を 通 常 の 方 法 で 受 信 す る と と も に 、 暗 号 化 Ａ ／ Ｖ コ ン テ ン ツ を 完 全 に 復 号 す る の
に 用 い ら れ る 方 法 と 同 じ 方 法 で 、 オ ー デ ィ オ デ ー タ を 復 号 す る よ う に 機 能 す る こ と が で き
る 。 ユ ー ザ が 、 上 述 し た 方 法 で 暗 号 化 さ れ た 番 組 を 視 聴 す る 申 込 み を し て い な い 場 合 、 ユ
ー ザ は 、 良 く て も 、 音 声 を 聞 か な い で 映 像 を 見 る こ と が で き る だ け で あ る 。 ビ デ オ デ ー タ
の セ キ ュ リ テ ィ を 上 げ る た め に は 、 こ こ で 本 発 明 の （ 後 述 す る ） 他 の 実 施 例 を 用 い る こ と
も で き る 。 （ 例 え ば 、 Ｓ Ｉ に ス ク ラ ン ブ ル を 掛 け て 、 未 許 可 の セ ッ ト ト ッ プ ボ ッ ク ス が 番
組 の ビ デ オ デ ー タ 部 分 を 選 局 す る こ と が 難 し く な る よ う に し て も よ い 。 ） 未 許 可 で あ っ て
、 ハ ッ カ ー に よ っ て 改 造 さ れ て い な い セ ッ ト ト ッ プ ボ ッ ク ス は 、 暗 号 化 オ ー デ ィ オ デ ー タ
を 受 信 す る と 、 映 像 を 消 し て （ blank） し ま う 。
【 ０ ０ ２ ９ 】
　 許 可 さ れ た セ ッ ト ト ッ プ ボ ッ ク ス は 、 ア ク セ ス 基 準 （ access criteria） 及 び デ ス ク ラ
ン ブ ル 鍵 を 受 け 取 る た め に 用 い ら れ る 資 格 制 御 メ ッ セ ー ジ （ Entitlement Control Messag
e： 以 下 Ｅ Ｃ Ｍ と い う 。 ） を 受 信 す る 。 こ の セ ッ ト ト ッ プ ボ ッ ク ス は 、 デ ス ク ラ ン ブ ル 鍵
を オ ー デ ィ オ デ ー タ だ け で な く 、 ビ デ オ デ ー タ に 対 し て も 適 用 す る 。 ビ デ オ デ ー タ は 、 ス
ク ラ ン ブ ル が 掛 か っ て い な い の で 、 セ ッ ト ト ッ プ ボ ッ ク ス の デ ス ク ラ ン ブ ラ を そ の ま ま 通
過 す る 。 セ ッ ト ト ッ プ ボ ッ ク ス は 、 ビ デ オ デ ー タ が ク リ ア あ る か を 考 慮 し な い 。 未 改 造 （
un-modified） 且 つ 未 加 入 （ un-subscribed） の セ ッ ト ト ッ プ ボ ッ ク ス は 、 ク リ ア な ビ デ オ
デ ー タ と ス ク ラ ン ブ ル が 掛 か っ た オ ー デ ィ オ デ ー タ に 対 し て 、 未 許 可 （ un-authorized）
の セ ッ ト ト ッ プ ボ ッ ク ス と し て 動 作 す る 。 オ ー デ ィ オ デ ー タ だ け で は な く 、 ビ デ オ デ ー タ
に も 実 際 に ス ク ラ ン ブ ル が 掛 か っ て い る 場 合 に は 、 映 像 は 表 示 さ れ な い 。 そ し て 、 画 面 上
に 、 視 聴 者 が 番 組 を 視 聴 す る た め に は 申 込 み が 必 要 で あ る こ と を 示 す オ ン ス ク リ ー ン デ ィ
ス プ レ イ が 現 れ る よ う に し て も よ い 。 こ れ に よ り 、 視 聴 者 が 偶 然 、 コ ン テ ン ツ を 聞 く こ と
と 、 見 る こ と の 両 方 を 完 全 に 防 止 す る こ と が で き る 。
【 ０ ０ ３ ０ 】
　 本 発 明 の 一 実 施 例 に お い て 、 暗 号 化 オ ー デ ィ オ デ ー タ は 、 デ ジ タ ル パ ケ ッ ト と し て Ａ ／
Ｖ チ ャ ン ネ ル を 介 し て 配 信 さ れ る 。 ２ つ （ 又 は ２ つ 以 上 ） の オ ー デ ィ オ ス ト リ ー ム は 、 シ
ス テ ム １ ０ ０ の セ ッ ト ト ッ プ ボ ッ ク ス で 採 用 さ れ て い る ２ つ （ 又 は ２ つ 以 上 ） の 暗 号 化 方
式 に 基 づ い て そ れ ぞ れ 暗 号 化 さ れ て 、 伝 送 さ れ る 。 ２ つ （ 又 は ２ つ 以 上 ） の Ｓ Ｔ Ｂ に お い
て 、 そ れ ぞ れ の オ ー デ ィ オ ス ト リ ー ム を 適 切 に 復 号 及 び デ コ ー ド す る た め に 、 シ ス テ ム １
０ ０ の ヘ ッ ド エ ン ド １ ２ ２ か ら 、 伝 送 サ ー ビ ス 識 別 子 （ Service Identifier） を 用 い て オ
ー デ ィ オ デ ー タ が 位 置 す る チ ャ ン ネ ル を 検 出 す る た め の Ｓ Ｉ （ シ ス テ ム 情 報 ） デ ー タ が 送
信 さ れ る 。 こ の 処 理 は 、 Ｃ Ａ 方 式 Ａ ４ ０ の オ ー デ ィ オ デ ー タ に 対 し て 第 １ の パ ケ ッ ト 識 別
子 （ Ｐ Ｉ Ｄ ） を 割 り 当 て 、 Ｃ Ａ 方 式 Ｂ １ ４ ０ の オ ー デ ィ オ デ ー タ に 対 し て 第 ２ の パ ケ ッ ト
識 別 子 （ Ｐ Ｉ Ｄ ） を 割 り 当 て る こ と に よ り 実 現 さ れ る 。 限 定 さ れ る も の で は な い が 、 一 具
体 例 と し て 、 以 下 の 番 組 特 定 情 報 （ Ｐ Ｓ Ｉ ） を 、 Ｎ Ｄ Ｓ 社 と モ ト ロ ー ラ 社 の 限 定 受 信 技 術
を そ れ ぞ れ 用 い た ２ つ の Ｃ Ａ 方 式 に お け る オ ー デ ィ オ デ ー タ の 位 置 を 指 定 す る た め に 送 っ
て も よ い 。 こ の 番 組 特 定 情 報 を 後 述 す る 部 分 暗 号 化 の 他 の 実 施 例 に 適 用 で き る こ と は 、 当
業 者 に 明 ら か で あ る 。
【 ０ ０ ３ １ 】
　 Ｓ Ｉ は 、 旧 型 の セ ッ ト ト ッ プ ボ ッ ク ス と 非 旧 型 の セ ッ ト ト ッ プ ボ ッ ク ス の 両 方 に 別 々 に
送 信 す る こ と が で き る 。 ま た 、 Ｓ Ｉ は 、 旧 型 の セ ッ ト ト ッ プ ボ ッ ク ス と 非 旧 型 の セ ッ ト ト
ッ プ ボ ッ ク ス が 基 本 的 に 混 信 す る こ と な く 動 作 す る よ う に 、 送 信 す る こ と が で き る 。 旧 型
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の セ ッ ト ト ッ プ ボ ッ ク ス に 配 信 さ れ る Ｓ Ｉ 内 の 仮 想 チ ャ ン ネ ル テ ー ブ ル （ virtual channe
l table： Ｖ Ｃ Ｔ ） は 、 所 望 の 番 組 、 例 え ば プ ロ グ ラ ム 番 号 １ と し て 参 照 さ れ る Ｈ Ｂ Ｏ は
サ ー ビ ス Ｉ Ｄ が 「 １ 」 で あ り 、 Ｖ Ｃ Ｔ ア ク セ ス 制 御 ビ ッ ト が 設 定 さ れ て い る こ と を 示 し て
い る 。 旧 型 の セ ッ ト ト ッ プ ボ ッ ク ス に 配 信 さ れ る ネ ッ ト ワ ー ク 情 報 テ ー ブ ル （ network in
formation table： Ｎ Ｉ Ｔ ） は 、 サ ー ビ ス Ｉ Ｄ 「 １ 」 が 周 波 数 １ ２ ３ ４ で あ る こ と を 示 し
て い る 。 ま た 、 非 旧 型 の セ ッ ト ト ッ プ ボ ッ ク ス に 配 信 さ れ る Ｓ Ｉ 内 の Ｖ Ｃ Ｔ は 、 所 望 の 番
組 、 例 え ば プ ロ グ ラ ム 番 号 １ ０ ０ １ で 参 照 さ れ る Ｈ Ｂ Ｏ は サ ー ビ ス Ｉ Ｄ が 「 １ ０ ０ １ 」 で
あ り 、 Ｖ Ｃ Ｔ ア ク セ ス 制 御 ビ ッ ト が 設 定 さ れ て い る こ と を 示 し て い る 。 非 旧 型 の セ ッ ト ト
ッ プ ボ ッ ク ス に 配 信 さ れ る Ｎ Ｉ Ｔ は 、 サ ー ビ ス Ｉ Ｄ 「 １ ０ ０ １ 」 が 周 波 数 １ ２ ３ ４ で あ る
こ と を 示 し て い る 。 以 下 に 例 示 的 に 示 す 放 送 番 組 関 連 テ ー ブ ル （ program association ta
ble： Ｐ Ａ Ｔ ） の Ｐ Ｓ Ｉ デ ー タ は 、 旧 型 と 非 旧 型 の セ ッ ト ト ッ プ ボ ッ ク ス の 両 方 に （ Ｍ Ｐ
Ｅ Ｇ デ ー タ 構 造 フ ォ ー マ ッ ト で ） 送 信 さ れ る 。
【 ０ ０ ３ ２ 】
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【 表 １ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ０ ３ ３ 】
　 以 下 の 具 体 的 な 放 送 番 組 マ ッ プ テ ー ブ ル （ program map table： Ｐ Ｍ Ｔ ） の Ｐ Ｓ Ｉ デ ー
タ は 、 旧 型 及 び 非 旧 型 の セ ッ ト ト ッ プ ボ ッ ク ス に よ っ て （ Ｍ Ｐ Ｅ Ｇ デ ー タ 構 造 フ ォ ー マ ッ
ト で ） 選 択 的 に 受 信 さ れ る 。
【 ０ ０ ３ ４ 】
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【 表 ２ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ０ ３ ５ 】
　 Ｎ Ｄ Ｓ 社 の Ｃ Ａ 方 式 に 加 え て 、 モ ト ロ ー ラ 社 と サ イ エ ン テ ィ フ ィ ッ ク ア ト ラ ン タ 社 の い
ず れ か の Ｃ Ａ 方 式 を 採 用 し た シ ス テ ム に お い て 、 番 組 の 配 信 に 適 し た 一 具 体 例 で は 、 上 述
の 通 信 は 、 少 し 変 更 す る だ け で 、 モ ト ロ ー ラ 社 と サ イ エ ン テ ィ フ ィ ッ ク ア ト ラ ン タ 社 の 両
方 の Ｃ Ａ 方 式 で 配 信 さ れ る Ｐ Ｓ Ｉ と は 矛 盾 し な い 。 放 送 番 組 関 連 テ ー ブ ル （ Ｐ Ａ Ｔ ） は 、
各 番 組 の 追 加 的 な 放 送 番 組 マ ッ プ テ ー ブ ル （ Ｐ Ｍ Ｔ ） を 参 照 す る よ う に 変 更 さ れ る 。 こ の
実 施 例 に お い て 、 各 番 組 は 、 Ｐ Ａ Ｔ 内 に そ れ ぞ れ ２ つ の プ ロ グ ラ ム 番 号 を 有 す る 。 上 記 表
１ に お い て 、 プ ロ グ ラ ム 番 号 １ 及 び プ ロ グ ラ ム 番 号 １ ０ ０ １ は 、 同 じ 番 組 で あ る が 、 そ れ
ぞ れ 異 な る 音 声 Ｐ Ｉ Ｄ 及 び Ｃ Ａ 記 述 子 を 参 照 し て い る 。 シ ス テ ム １ ０ ０ に お い て 、 複 数 の
Ｐ Ｍ Ｔ を 生 成 す る と と も に 、 新 た な Ｐ Ａ Ｔ 及 び Ｐ Ｍ Ｔ の 情 報 を デ ー タ ス ト リ ー ム に 多 重 化
す る 変 更 は 、 ケ ー ブ ル シ ス テ ム ３ ２ の ヘ ッ ド エ ン ド 装 置 を 適 切 に 変 更 す る こ と に よ っ て 、
行 う こ と が で き る 。 ま た 、 こ れ ら の メ ッ セ ー ジ を 明 細 書 に 記 載 の 他 の 部 分 暗 号 化 方 式 に よ
り 暗 号 化 で き る こ と は 、 当 業 者 に 明 ら か で あ る 。 こ の 方 法 で は 、 ヘ ッ ド エ ン ド 、 又 は 旧 型
及 び 非 旧 型 の セ ッ ト ト ッ プ ボ ッ ク ス に 特 別 な ハ ー ド ウ ェ ア 又 は ソ フ ト ウ ェ ア を 必 要 と せ ず
、 こ の 方 法 を 用 い て 旧 式 と 非 旧 式 の 暗 号 化 方 式 で 暗 号 化 さ れ た オ ー デ ィ オ 信 号 を 配 信 す る
こ と が で き る と い う 利 点 が あ る 。
【 ０ ０ ３ ６ 】
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　 こ の 技 術 に よ り 、 ユ ー ザ が 料 金 を 支 払 っ て い な い 有 料 番 組 の 音 声 を 聞 こ え な い よ う に し
て 視 聴 を 阻 止 す る こ と が で き る が 、 ハ ッ カ ー は 、 映 像 を 選 局 す る こ と が で き る 。 こ れ に 対
抗 す る た め に 、 本 発 明 の 他 の 暗 号 化 技 術 に お い て 用 い ら れ る （ 後 述 す る よ う な ） 機 構 （ me
chanisms） を 、 必 要 に 応 じ て 同 時 に 使 用 し て も よ い 。 一 般 的 に 、 文 字 多 重 情 報 は ビ デ オ デ
ー タ の 一 部 と し て 伝 送 さ れ て い る の で 、 ユ ー ザ は 、 ク リ ア な 映 像 と と も に 、 読 め る 音 声 情
報 を 得 る こ と が で き る 。 し た が っ て 、 こ の 技 術 は 、 あ る 用 途 に は 向 い て い る が 、 全 て の 用
途 に 対 し て は 、 単 独 で は 十 分 な 保 護 を 与 え る と は 言 え な い 。 他 の 実 施 例 に お い て 、 ペ イ ロ
ー ド の 一 部 と し て 文 字 多 重 情 報 を 含 む ビ デ オ パ ケ ッ ト に 、 更 に ス ク ラ ン ブ ル を 掛 け て も よ
い 。
【 ０ ０ ３ ７ 】
　 他 の 実 施 例 に お い て 、 ビ デ オ デ ー タ の み を デ ュ ア ル 又 は 多 重 暗 号 化 し て 、 暗 号 化 ビ デ オ
デ ー タ の 各 セ ッ ト に 別 々 の Ｐ Ｉ Ｄ を 割 り 当 て て も よ い 。 こ れ に よ り 、 （ ビ デ オ デ ー タ は オ
ー デ ィ オ デ ー タ よ り 重 要 で あ る の で ） 通 常 番 組 に 対 し て よ り 堅 固 な 暗 号 化 を 提 供 す る こ と
が で き る が 、 全 て の セ ッ ト ト ッ プ ボ ッ ク ス で 共 用 さ れ る の は オ ー デ ィ オ デ ー タ の み で あ る
の で 、 節 約 で き る 帯 域 幅 の 量 は 、 フ ル デ ュ ア ル キ ャ リ ッ ジ に 比 べ て 僅 か に 約 １ ０ ％ で あ る
。 な お 、 こ の 方 法 を 、 例 え ば 成 人 番 組 及 び ス ポ ー ツ 競 技 番 組 等 の あ る 特 定 の コ ン テ ン ツ に
用 い て 、 そ の コ ン テ ン ツ に 対 す る 帯 域 幅 の オ ー バ ヘ ッ ド を 削 減 し 、 他 の 種 類 の コ ン テ ン ツ
に 対 し て は オ ー デ ィ オ 暗 号 化 方 法 を 用 い て も よ い 。 デ ィ レ ク Ｔ Ｖ （ DirecTV、 商 標 ） サ ー
ビ ス で 用 い ら れ て い る デ ジ タ ル 衛 星 サ ー ビ ス （ Digital Satellite Service： Ｄ Ｓ Ｓ ） の
ト ラ ン ス ポ ー ト 規 格 （ transport standard） に お い て パ ケ ッ ト 識 別 子 と 同 等 な も の と み な
さ れ る サ ー ビ ス チ ャ ン ネ ル 識 別 子 （ service channel identifier： Ｓ Ｃ Ｉ Ｄ ） を 用 い て 、
オ ー デ ィ オ パ ケ ッ ト の 暗 号 化 を 識 別 す る こ と が で き る 。
【 ０ ０ ３ ８ 】
　 タ イ ム ス ラ イ シ ン グ
本 発 明 の 他 の 実 施 例 は 、 タ イ ム ス ラ イ シ ン グ に 関 し 、 シ ス テ ム ２ ０ ０ と し て 図 ３ に 示 す 。
こ の 実 施 例 に お い て は 、 各 番 組 の 一 部 を 時 間 依 存 ベ ー ス で 暗 号 化 し て 、 ユ ー ザ が 番 組 視 聴
の 支 払 い を し て い な い と き に は 、 番 組 の 視 聴 を 中 止 さ せ る 。 本 発 明 の こ の 実 施 例 は 、 ビ デ
オ デ ー タ を 部 分 的 に 暗 号 化 す る と と も に オ ー デ ィ オ デ ー タ を ク リ ア な も の と す る 、 ビ デ オ
デ ー タ を ク リ ア な も の と す る と と も に オ ー デ ィ オ デ ー タ を 部 分 的 に 暗 号 化 す る 、 或 い は ビ
デ オ デ ー タ 及 び オ ー デ ィ オ デ ー タ を 部 分 的 に 暗 号 化 す る こ と に よ っ て 実 現 す る こ と が で き
る 。 タ イ ム ス ラ イ ス 、 す な わ ち 暗 号 化 さ れ て い る 期 間 の 全 時 間 に 対 す る 割 合 は 、 使 用 さ れ
る 帯 域 幅 と ハ ッ カ ー に 対 す る 安 全 性 と の バ ラ ン ス が 最 適 に な る よ う に 、 選 択 す る こ と が で
き る 。 一 般 的 に 、 こ こ に 述 べ る ど の 実 施 例 に お い て も 、 コ ン テ ン ツ を １ ０ ０ ％ 未 満 で 暗 号
化 し て 、 所 望 の 部 分 暗 号 化 デ ー タ を 生 成 し て い る 。 以 下 の 具 体 例 に お い て 、 ビ デ オ デ ー タ
及 び オ ー デ ィ オ デ ー タ の 部 分 暗 号 化 に つ い て 説 明 す る 。
【 ０ ０ ３ ９ 】
　 一 例 と し て 、 且 つ こ れ に 限 定 さ れ る も の で は な い が 、 本 発 明 の 具 体 的 な 実 施 例 に 基 づ い
て ９ つ の 番 組 を デ ュ ア ル 部 分 暗 号 化 す る （ dual partially encrypt） シ ス テ ム を 説 明 す る
。 こ れ ら の ９ チ ャ ン ネ ル は 、 パ ケ ッ ト の 多 重 化 さ れ た ス ト リ ー ム と し て 、 ケ ー ブ ル ヘ ッ ド
エ ン ド ２ ２ ２ に 供 給 さ れ 、 ９ つ の 番 組 の う ち の 特 定 の １ つ の 番 組 に 関 連 し た パ ケ ッ ト を 識
別 す る た め の パ ケ ッ ト 識 別 子 （ Ｐ Ｉ Ｄ ） を 用 い て デ ジ タ ル 的 に エ ン コ ー ド さ れ る 。 こ の 具
体 例 に お い て 、 こ れ ら ９ つ の 番 組 は 、 １ ０ １ ～ １ ０ ９ の 番 号 が 付 け ら れ た ビ デ オ Ｐ Ｉ Ｄ と
、 ２ ０ １ ～ ２ ０ ９ の 番 号 が 付 け ら れ た オ ー デ ィ オ Ｐ Ｉ Ｄ と を 有 し て い る と す る 。 こ の 実 施
例 に 基 づ い た 部 分 暗 号 化 は 、 任 意 の 時 間 に お い て は １ つ の 番 組 の パ ケ ッ ト の み が 暗 号 化 さ
れ る よ う に 、 ９ つ の 番 組 に 対 し て 時 分 割 的 に 行 わ れ る 。 こ の 方 法 は 、 コ ン テ ン ツ が 分 か っ
て い る （ content-aware） 必 要 は な い 。
【 ０ ０ ４ ０ 】
　 下 記 表 ３ を 参 照 し て 、 本 発 明 の 実 施 例 で あ る タ イ ム ス ラ イ ス デ ュ ア ル 暗 号 化 を 説 明 す る
。 第 １ の ビ デ オ Ｐ Ｉ Ｄ １ ０ １ 及 び 第 １ の オ ー デ ィ オ Ｐ Ｉ Ｄ ２ ０ １ を 有 す る 番 組 １ に つ い て
、 第 １ の 期 間 で は Ｐ Ｉ Ｄ １ ０ １ 及 び Ｐ Ｉ Ｄ ２ ０ １ を 有 す る パ ケ ッ ト を 暗 号 化 方 式 Ａ を 用 い
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て 暗 号 化 し 、 他 の 番 組 を 表 す 他 の パ ケ ッ ト を ク リ ア に 送 信 す る 。 こ の 実 施 例 に お い て 、 第
２ の Ｐ Ｉ Ｄ も ビ デ オ パ ケ ッ ト 及 び オ ー デ ィ オ パ ケ ッ ト に 対 し て 割 り 当 て ら れ て い る 。 番 組
１ の 第 ２ の Ｐ Ｉ Ｄ は 、 ビ デ オ パ ケ ッ ト に 対 し て は Ｐ Ｉ Ｄ １ １ １ で あ り 、 オ ー デ ィ オ パ ケ ッ
ト に 対 し て は Ｐ Ｉ Ｄ ２ １ １ で あ る 。 第 ２ の Ｐ Ｉ Ｄ が 割 り 当 て ら れ た パ ケ ッ ト を 、 第 １ の 期
間 で は 暗 号 化 方 式 Ｂ を 用 い て 暗 号 化 し 、 次 の ８ 期 間 で は ク リ ア に 送 信 す る 。 そ し て 、 期 間
１ ０ に お い て 、 上 述 し た ４ つ の Ｐ Ｉ Ｄ の い ず れ か を 有 す る パ ケ ッ ト を 再 び 暗 号 化 し 、 続 く
８ 期 間 で は ク リ ア に 送 信 す る 。 同 様 に 、 第 １ の ビ デ オ Ｐ Ｉ Ｄ １ ０ ２ 及 び 第 １ の オ ー デ ィ オ
Ｐ Ｉ Ｄ ２ ０ ２ を 有 す る 番 組 ２ を 、 期 間 ２ に お い て 、 暗 号 化 方 式 Ａ を 用 い て 暗 号 化 し 、 対 応
す る 第 ２ の Ｐ Ｉ Ｄ が 割 り 当 て ら れ た パ ケ ッ ト を 、 暗 号 化 方 式 Ｂ を 用 い て 暗 号 化 し 、 次 の ８
期 間 で は ク リ ア に 送 信 し 、 以 下 同 様 と す る 。 こ の パ タ ー ン は 、 表 ３ の 最 初 の ９ 行 か ら 明 ら
か で あ る 。 こ の 技 術 に よ っ て 、 本 発 明 を 逸 脱 す る こ と な く 、 オ ー デ ィ オ パ ケ ッ ト と ビ デ オ
パ ケ ッ ト の 両 方 を 、 オ ー デ ィ オ パ ケ ッ ト の み を 、 或 い は ビ デ オ パ ケ ッ ト の み を 暗 号 化 す る
こ と が で き る 。 ま た 、 オ ー デ ィ オ パ ケ ッ ト と ビ デ オ パ ケ ッ ト は 、 そ れ ぞ れ 個 別 の 暗 号 化 シ
ー ケ ン ス を 有 す る こ と が で き る 。 表 ３ に お い て 、 Ｐ １ は 期 間 １ 、 Ｐ ２ は 期 間 ２ を 示 し 、 以
下 同 様 で あ る 。 Ｅ Ａ は 、 情 報 が Ｃ Ａ 方 式 Ａ を 用 い て 暗 号 化 さ れ る こ と を 示 し 、 Ｅ Ｂ は 、 情
報 が Ｃ Ａ 方 式 Ｂ を 用 い て 暗 号 化 さ れ る こ と を 示 す 。
【 ０ ０ ４ １ 】
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【 表 ３ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ０ ４ ２ 】
　 従 来 の 旧 式 の 暗 号 化 方 式 （ 暗 号 化 方 式 Ａ ） と 互 換 性 を 保 つ た め に 、 暗 号 化 期 間 で は 、 各
番 組 １ ～ ９ を 暗 号 化 方 式 Ａ を 用 い て 暗 号 化 す る 。 旧 型 の Ｓ Ｔ Ｂ 装 置 は 、 こ の よ う に 部 分 暗
号 化 さ れ た Ａ ／ Ｖ デ ー タ ス ト リ ー ム を 受 信 し 、 透 過 的 に 、 暗 号 化 さ れ て い な い パ ケ ッ ト を
通 過 し 、 暗 号 化 さ れ て い る パ ケ ッ ト を 復 号 す る 。 し か し な が ら 、 暗 号 化 方 式 Ａ と 暗 号 化 方
式 Ｂ の 両 方 を 用 い た デ ュ ア ル 暗 号 化 方 式 の 方 が 望 ま し い 。 デ ュ ア ル 暗 号 化 を 行 う た め に 、
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特 定 の 有 料 番 組 に は 、 第 １ の Ｐ Ｉ Ｄ （ 例 え ば 番 組 １ に 対 し て は ビ デ オ Ｐ Ｉ Ｄ １ ０ １ 及 び オ
ー デ ィ オ Ｐ Ｉ Ｄ ２ ０ １ ） と 第 ２ の Ｐ Ｉ Ｄ （ 例 え ば 番 組 １ に 対 し て は ビ デ オ Ｐ Ｉ Ｄ １ １ １ 及
び オ ー デ ィ オ Ｐ Ｉ Ｄ ２ １ １ ） の 両 方 が 割 り 当 て ら れ 、 特 定 の 有 料 チ ャ ン ネ ル の エ レ メ ン タ
リ デ ー タ ス ト リ ー ム （ elementary data stream） が 送 信 さ れ る 。
【 ０ ０ ４ ３ 】
　 図 ３ は 、 シ ス テ ム ２ ０ ０ に お け る ケ ー ブ ル シ ス テ ム ヘ ッ ド エ ン ド ２ ２ ２ の 機 能 （ functi
onality） を 概 略 的 に 示 す ブ ロ ッ ク 図 で あ り 、 ヘ ッ ド エ ン ド ２ ２ ２ に お い て 、 Ｎ チ ャ ン ネ
ル の ク リ ア な ビ デ オ パ ケ ッ ト ２ ０ ８ は 、 イ ン テ リ ジ ェ ン ト ス イ ッ チ ２ １ ６ （ プ ロ グ ラ ミ ン
グ さ れ た プ ロ セ ッ サ の 制 御 下 で 動 作 す る ） に 供 給 さ れ 、 イ ン テ リ ジ ェ ン ト ス イ ッ チ ２ １ ６
は 、 ク リ ア に 伝 送 す る パ ケ ッ ト を Ｐ Ｉ Ｄ 割 当 器 ２ ２ ０ に 供 給 し 、 Ｐ Ｉ Ｄ 割 当 器 ２ ２ ０ は 、
こ れ ら の パ ケ ッ ト に 第 １ の Ｐ Ｉ Ｄ を 割 り 当 て る 。 暗 号 化 さ れ る パ ケ ッ ト は 、 Ｃ Ａ 方 式 Ａ 暗
号 化 器 ２ １ ８ と Ｃ Ａ 方 式 Ｂ 暗 号 化 器 ２ ２ ４ の 両 方 に 供 給 さ れ る 。 Ｃ Ａ 方 式 Ａ 暗 号 化 器 ２ １
８ と Ｃ Ａ 方 式 Ｂ 暗 号 化 器 ２ ２ ４ は 、 こ れ ら の パ ケ ッ ト を そ れ ぞ れ 暗 号 化 し て 、 Ｐ Ｉ Ｄ 割 当
器 ２ ２ ０ に 供 給 し 、 Ｐ Ｉ Ｄ 割 当 器 ２ ２ ０ は 、 そ れ ぞ れ 第 １ の Ｐ Ｉ Ｄ 又 は 第 ２ の Ｐ Ｉ Ｄ を 割
り 当 て る 。 ク リ ア な パ ケ ッ ト 、 Ｃ Ａ 方 式 Ａ の 暗 号 化 パ ケ ッ ト 、 Ｃ Ａ 方 式 Ｂ の 暗 号 化 パ ケ ッ
ト 、 シ ス テ ム 情 報 ２ ２ ８ 及 び Ｐ Ｓ Ｉ ２ ２ ９ は 多 重 化 又 は 組 み 合 わ せ ら れ 、 ケ ー ブ ル シ ス テ
ム ３ ２ を 介 し て 放 送 さ れ る 。
【 ０ ０ ４ ４ 】
　 説 明 の た め に 、 タ イ ム ス ラ イ ス の 期 間 を １ ０ ０ ｍ ｓ と す る と 、 表 ３ に 示 す よ う に 、 平 均
し て １ ． １ （ one and a fraction） の 暗 号 化 期 間 が あ り 、 合 計 し て 全 ９ 番 組 に つ い て 毎 秒
１ １ １ ｍ ｓ と な る 。 タ イ ム ス ラ イ ス の 期 間 を ５ ０ ｍ ｓ と す る と 、 平 均 し て ２ ． １ の 暗 号 化
期 間 が あ り 、 合 計 し て １ １ １ ｍ ｓ と な る 。 未 加 入 の セ ッ ト ト ッ プ ボ ッ ク ス で 、 ビ デ オ 信 号
に 選 局 し よ う と し た 場 合 、 如 何 な る 画 像 に 固 定 で き た と し て も 、 非 常 に 悪 い 画 質 の 画 像 し
か 得 ら れ ず 、 音 声 は 不 明 瞭 な も の と な っ て し ま う 。
【 ０ ０ ４ ５ 】
　 部 分 ス ク ラ ン ブ ル さ れ た ス ト リ ー ム の Ｐ Ｓ Ｉ は 、 上 述 し た 具 体 例 の デ ュ ア ル オ ー デ ィ オ
暗 号 化 に お け る 場 合 と 僅 か に 異 な っ て 処 理 さ れ る 。 基 本 的 に は 、 旧 型 の セ ッ ト ト ッ プ ボ ッ
ク ス と 非 旧 型 の セ ッ ト ト ッ プ ボ ッ ク ス の 両 方 に 、 同 じ Ｓ Ｉ 及 び Ｐ Ａ Ｔ の Ｐ Ｓ Ｉ 情 報 を 送 信
す る こ と が で き る 。 異 な る の は 、 Ｐ Ｍ Ｔ の Ｐ Ｓ Ｉ 情 報 で あ る 。 旧 型 の セ ッ ト ト ッ プ ボ ッ ク
ス は 、 Ｐ Ｍ Ｔ の Ｐ Ｓ Ｉ を 解 析 し て 、 従 前 の 第 １ の ビ デ オ Ｐ Ｉ Ｄ 及 び オ ー デ ィ オ Ｐ Ｉ Ｄ を 得
る 。 非 旧 型 の セ ッ ト ト ッ プ ボ ッ ク ス は 、 旧 型 の セ ッ ト ト ッ プ ボ ッ ク ス と 同 様 に 第 １ の Ｐ Ｉ
Ｄ を 得 る が 、 デ ー タ ス ト リ ー ム が 部 分 的 に ス ク ラ ン ブ ル さ れ て い る か 否 か を 確 認 す る た め
に 、 Ｐ Ｍ Ｔ の Ｐ Ｓ Ｉ 内 の Ｃ Ａ 記 述 子 を 調 べ な け れ ば な ら な い 。 特 定 の Ｃ Ａ プ ロ バ イ ダ は 、
第 ２ の Ｐ Ｉ Ｄ を 故 意 に ス ク ラ ン ブ ル し て お り 、 し た が っ て 、 そ の Ｐ Ｉ Ｄ を 送 る た め に は 、
特 定 の Ｃ Ａ プ ロ バ イ ダ 固 有 の Ｃ Ａ 記 述 子 を 用 い る 。 本 発 明 で は 、 ２ つ 以 上 の 第 ２ の Ｐ Ｉ Ｄ
を 用 い る こ と が で き る よ う に す る こ と に よ っ て 、 複 数 の Ｃ Ａ プ ロ バ イ ダ を 共 存 さ せ る こ と
が で き る 。 第 ２ の Ｐ Ｉ Ｄ は 、 特 定 の Ｃ Ａ プ ロ バ イ ダ に 対 し て 固 有 の も の で あ る 。 セ ッ ト ト
ッ プ ボ ッ ク ス は 、 そ れ 自 体 が 有 し て い る Ｃ Ａ 方 式 の Ｃ Ａ Ｉ Ｄ を 知 っ て お り 、 そ の Ｃ Ａ 方 式
に 関 連 し た 全 て の Ｃ Ａ 記 述 子 を 確 認 す る こ と が で き る 。
【 ０ ０ ４ ６ 】
　 第 ２ の Ｐ Ｉ Ｄ を 、 Ｅ Ｃ Ｍ で 用 い ら れ て い る の と 同 じ Ｃ Ａ 記 述 子 内 の プ ラ イ ベ ー ト デ ー タ
と し て 送 信 で き る が 、 好 ま し い 実 施 例 に お い て は 、 別 の Ｃ Ａ 記 述 子 を 用 い る 。 第 ２ の Ｐ Ｉ
Ｄ は 、 Ｃ Ａ  Ｐ Ｉ Ｄ フ ィ ー ル ド 内 に 配 置 さ れ て い る 。 こ れ に よ り 、 ヘ ッ ド エ ン ド 処 理 装 置
は 、 Ｃ Ａ 記 述 子 の プ ラ イ ベ ー ト デ ー タ フ ィ ー ル ド を 解 析 す る こ と な く 、 Ｐ Ｉ Ｄ を 「 調 べ る
（ see） 」 こ と が で き る 。 Ｅ Ｃ Ｍ の Ｃ Ａ 記 述 子 と 第 ２ の Ｐ Ｉ Ｄ の Ｃ Ａ 記 述 子 と の 違 い は 、
第 ２ の Ｐ Ｉ Ｄ の Ｃ Ａ 記 述 子 で は 、 ダ ミ ー の プ ラ イ ベ ー ト デ ー タ 値 を 送 信 す る こ と が で き る
こ と で あ る 。
【 ０ ０ ４ ７ 】
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【 ０ ０ ５ ０ 】
　 Ｃ Ａ 方 式 Ａ に 基 づ い て 動 作 す る 旧 型 の Ｓ Ｔ Ｂ ３ ６ は 、 デ ー タ を 受 信 す る と 、 第 ２ の Ｐ Ｉ
Ｄ を 無 視 し 、 Ｃ Ａ 方 式 Ａ に よ っ て 暗 号 化 さ れ た パ ケ ッ ト を 復 号 し 、 テ レ ビ ジ ョ ン 受 信 機 ４
４ に 番 組 を 表 示 す る 。 非 旧 型 の 、 す な わ ち 新 型 の Ｓ Ｔ Ｂ ２ ３ ６ は 、 Ｓ Ｉ ２ ２ ８ を 受 信 す る
。 新 型 の Ｓ Ｔ Ｂ ２ ３ ６ は 、 Ｐ Ｓ Ｉ ２ ２ ９ を 受 信 し 、 Ｐ Ｍ Ｔ を 用 い て 、 第 ２ の Ｃ Ａ 記 述 子 内
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か ら 読 み 出 さ れ 、 視 聴 す る 番 組 に 関 連 し た 第 １ 及 び 第 ２ の Ｐ Ｉ Ｄ を 識 別 す る 。 Ｃ Ａ 方 式 Ａ
に よ っ て 暗 号 化 さ れ た パ ケ ッ ト は 破 棄 さ れ 、 Ｃ Ａ 方 式 Ｂ に よ っ て 暗 号 化 さ れ 、 第 ２ の Ｐ Ｉ
Ｄ を 有 す る パ ケ ッ ト は 、 Ｃ Ａ 方 式 Ｂ ２ ４ ０ に よ っ て 復 号 さ れ 、 デ コ ー ド 及 び テ レ ビ ジ ョ ン
受 信 機 ２ ４ ４ に 表 す る た め に 、 ク リ ア な デ ー タ ス ト リ ー ム 内 に 挿 入 さ れ る 。
【 ０ ０ ５ １ 】
　 図 ４ は 、 本 発 明 の 実 施 例 を 実 現 す る た め に 用 い る こ と が で き る ケ ー ブ ル シ ス テ ム の ヘ ッ
ド エ ン ド に お け る エ ン コ ー ド 処 理 を 示 す 図 で あ り 、 Ｃ Ａ 方 式 Ａ は 、 旧 式 の 方 式 で あ り 、 Ｃ
Ａ 方 式 Ｂ は 、 導 入 さ れ る 新 し い 方 式 で あ る 。 ス テ ッ プ ２ ５ ０ に お い て 、 所 定 の 番 組 が ク リ
ア な パ ケ ッ ト と し て 供 給 さ れ る と 、 そ の パ ケ ッ ト （ 又 は フ レ ー ム ） が 暗 号 化 さ れ な い （ す
な わ ち 、 暗 号 化 の 現 在 の タ イ ム ス ラ イ ス が 、 こ の 番 組 に 対 す る も の で な い ） と き は 、 ス テ
ッ プ ２ ５ ４ に お い て 、 ク リ ア な パ ケ ッ ト （ Ｃ ） は 、 出 力 ス ト リ ー ム に 挿 入 さ れ る 。 現 在 の
パ ケ ッ ト が 、 暗 号 化 タ イ ム ス ラ イ ス の 一 部 で あ る こ と に よ り 暗 号 化 さ れ る と き に は 、 パ ケ
ッ ト は 、 パ ケ ッ ト 暗 号 化 処 理 Ａ の ス テ ッ プ ２ ５ ８ と パ ケ ッ ト 暗 号 化 処 理 Ｂ の ス テ ッ プ ２ ６
２ に お い て 、 そ れ ぞ れ 暗 号 化 さ れ る 。 ス テ ッ プ ２ ５ ８ に お け る 暗 号 化 処 理 Ａ （ Ｅ Ａ ） で 暗
号 化 さ れ た パ ケ ッ ト は 、 ス テ ッ プ ２ ５ ４ に お い て 、 出 力 ス ト リ ー ム に 挿 入 さ れ る 。 ス テ ッ
プ ２ ６ ２ に お け る 暗 号 化 処 理 Ｂ （ Ｅ Ｂ ） で 暗 号 化 さ れ た パ ケ ッ ト は 、 ス テ ッ プ ２ ６ ４ に お
い て 、 第 ２ の Ｐ Ｉ Ｄ が 割 り 当 て ら れ 、 ス テ ッ プ ２ ５ ４ に お い て 、 出 力 ス ト リ ー ム に 挿 入 さ
れ る 。 こ の 処 理 が 番 組 内 の 全 て の パ ケ ッ ト に 対 し て 繰 り 返 さ れ る 。
【 ０ ０ ５ ２ 】
　 図 ５ は 、 新 た に 導 入 さ れ た Ｃ Ａ 方 式 Ｂ を 有 す る Ｓ Ｔ Ｂ ２ ３ ６ に お い て 用 い ら れ る 、 上 述
し た 第 １ 及 び 第 ２ の Ｐ Ｉ Ｄ を 有 す る Ｃ パ ケ ッ ト 、 Ｅ Ａ パ ケ ッ ト 及 び Ｅ Ｂ パ ケ ッ ト を 含 む 受
信 デ ー タ ス ト リ ー ム を 復 号 及 び デ コ ー ド す る 処 理 を 示 す 。 ス テ ッ プ ２ ７ ２ に お い て 、 パ ケ
ッ ト が 受 信 さ れ る と 、 そ の パ ケ ッ ト に 所 定 の 第 １ の Ｐ Ｉ Ｄ が あ る か 否 か が 調 べ ら れ る 。 第
１ の Ｐ Ｉ Ｄ が な い と き に は 、 ス テ ッ プ ２ ７ ４ に お い て 、 そ の パ ケ ッ ト に 所 定 の 第 ２ の Ｐ Ｉ
Ｄ が あ る か 否 か が 調 べ ら れ る 。 第 １ の Ｐ Ｉ Ｄ と 第 ２ の Ｐ Ｉ Ｄ の い ず れ も な い と き に は 、 こ
の パ ケ ッ ト は 、 ス テ ッ プ ２ ７ ８ に お い て 、 無 視 或 い は 破 棄 さ れ る 。 第 １ の Ｐ Ｉ Ｄ 又 は 第 ２
の Ｐ Ｉ Ｄ で な い Ｅ Ａ パ ケ ッ ト と Ｅ Ｂ パ ケ ッ ト 間 の 如 何 な る パ ケ ッ ト も 、 破 棄 さ れ る 。 デ コ
ー ダ が 、 常 に Ｅ Ｂ パ ケ ッ ト を 受 信 す る 前 に Ｅ Ａ パ ケ ッ ト を 受 信 し 、 又 は 常 に Ｅ Ａ パ ケ ッ ト
を 受 信 す る 前 に Ｅ Ｂ パ ケ ッ ト を 受 信 す る こ と が で き る か は 、 設 計 事 項 及 び バ ッ フ ァ リ ン グ
の 問 題 で あ る 。 ま た 、 第 ２ の パ ケ ッ ト を 、 第 １ の パ ケ ッ ト の 後 で は な く 前 に 検 出 す る よ う
に 設 計 す る こ と は 、 同 様 に 容 易 で あ る 。 ま た 、 第 ２ の パ ケ ッ ト を 第 １ の パ ケ ッ ト の 前 又 は
後 の い ず れ に お い て も 受 信 で き る よ う に 、 回 路 を 設 計 す る こ と は 可 能 で あ る 。 パ ケ ッ ト に
所 定 の 第 １ の Ｐ Ｉ Ｄ が あ る 場 合 、 ス テ ッ プ ２ ８ ４ に お い て 、 パ ケ ッ ト が 暗 号 化 さ れ て い る
か 否 か が 判 定 さ れ る 。 暗 号 化 さ れ て い な い 場 合 、 そ の パ ケ ッ ト （ Ｃ ） は 、 ス テ ッ プ ２ ８ ８
に お い て 、 直 ち に デ コ ー ダ に 供 給 さ れ 、 デ コ ー ド さ れ る 。 ス テ ッ プ ２ ８ ４ に お い て パ ケ ッ
ト が 暗 号 化 さ れ て い る と 判 定 さ れ た 場 合 、 そ の パ ケ ッ ト は 、 Ｅ Ａ パ ケ ッ ト で あ る と み な さ
れ 、 ス テ ッ プ ２ ７ ８ に お い て 、 破 棄 或 い は 無 視 さ れ る 。 あ る 実 施 例 に お い て 、 第 １ の パ ケ
ッ ト の 暗 号 化 は 、 ス テ ッ プ ２ ８ ４ に お い て 調 べ な い 。 む し ろ 、 ス テ ッ プ ２ ８ ４ に お い て 、
第 １ （ 第 ２ ） の パ ケ ッ ト の 第 ２ （ 第 １ ） の パ ケ ッ ト に 対 す る 位 置 を 単 に 検 出 し て 、 第 １ （
第 ２ ） の パ ケ ッ ト を 識 別 す る こ と も で き る 。
【 ０ ０ ５ ３ 】
　 ス テ ッ プ ２ ７ ４ に お い て 、 パ ケ ッ ト が 第 ２ の Ｐ Ｉ Ｄ を 有 す る 場 合 、 第 ２ の Ｐ Ｉ Ｄ は 、 ス
テ ッ プ ２ ９ ２ に お い て 、 第 １ の Ｐ Ｉ Ｄ に 再 マ ッ ピ ン グ さ れ る （ 或 い は 、 同 等 に 、 第 １ の Ｐ
Ｉ Ｄ は 、 第 ２ の Ｐ Ｉ Ｄ 値 に 再 割 当 て さ れ る ） 。 そ し て 、 パ ケ ッ ト は 、 ス テ ッ プ ２ ９ ６ に お
い て 復 号 さ れ 、 ス テ ッ プ ２ ８ ８ に お い て パ ケ ッ ト デ コ ー ダ に 供 給 さ れ 、 デ コ ー ド さ れ る 。
言 う ま で も な い が 、 本 発 明 か ら 逸 脱 す る こ と な く 、 様 々 の 変 更 が 可 能 で あ る こ と は 、 当 業
者 に 明 ら か で あ り 、 例 え ば 、 ス テ ッ プ ２ ９ ２ と ス テ ッ プ ２ ９ ６ の 順 番 又 は ス テ ッ プ ２ ７ ２
と ス テ ッ プ ２ ７ ４ の 順 番 は 入 れ 替 え る こ と が で き る 。 先 に 述 べ た よ う に 、 ス テ ッ プ ２ ８ ４
は 、 第 ２ の パ ケ ッ ト に 対 す る 第 １ の パ ケ ッ ト の 位 置 の 検 出 に 置 き 換 え る こ と が で き る 。 当
業 者 は 、 他 の 変 更 を 想 到 す る こ と も で き る 。
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【 ０ ０ ５ ４ 】
　 暗 号 化 方 式 Ａ に よ っ て 動 作 す る 旧 型 の Ｓ Ｔ Ｂ ３ ６ は 、 第 ２ の Ｐ Ｉ Ｄ の パ ケ ッ ト を 完 全 に
無 視 す る 。 第 １ の Ｐ Ｉ Ｄ を 有 す る パ ケ ッ ト は 、 必 要 に 応 じ て 復 号 さ れ 、 ク リ ア な パ ケ ッ ト
の と き は 、 復 号 さ れ ず に デ コ ー ダ に 供 給 さ れ る 。 し た が っ て 、 暗 号 化 方 式 Ａ に よ っ て 動 作
す る 所 謂 「 旧 型 の 」 Ｓ Ｔ Ｂ は 、 第 １ の Ｐ Ｉ Ｄ に 関 連 し た 部 分 暗 号 化 デ ー タ ス ト リ ー ム を 適
切 に 復 号 及 び デ コ ー ド し 、 第 ２ の Ｐ Ｉ Ｄ の デ ー タ ス ト リ ー ム を 変 更 す る こ と な く 、 無 視 す
る 。 暗 号 化 方 式 Ｂ に よ っ て 動 作 す る Ｓ Ｔ Ｂ は 、 第 １ の Ｐ Ｉ Ｄ に 関 連 し た 全 て の 暗 号 化 パ ケ
ッ ト を 無 視 し 、 特 定 の チ ャ ン ネ ル に 関 連 し た 第 ２ の Ｐ Ｉ Ｄ を 有 す る 、 伝 送 さ れ て き た 暗 号
化 パ ケ ッ ト を 用 い る よ う に プ ロ グ ラ ミ ン グ さ れ て い る 。
【 ０ ０ ５ ５ 】
　 し た が っ て 、 各 デ ュ ア ル 部 分 暗 号 化 さ れ た 番 組 は 、 ２ セ ッ ト の Ｐ Ｉ Ｄ を 有 す る 。 暗 号 化
が 、 上 述 の よ う に 適 切 な タ イ ム ス ラ イ ス 間 隔 に よ っ て 示 さ れ る シ ス テ ム に 対 し て 期 間 ベ ー
ス で 実 行 さ れ る と き に は 、 い ず れ の 復 号 方 式 を 有 す る Ｓ Ｔ Ｂ に お い て も 、 画 像 は 基 本 的 に
見 る こ と が で き な い 。
【 ０ ０ ５ ６ 】
　 図 ６ に 示 す ヘ ッ ド エ ン ド ３ ２ ２ に お い て こ の シ ス テ ム を 実 現 す る た め に 、 Ｓ Ｉ 及 び Ｐ Ｓ
Ｉ は 、 Ｃ Ａ 記 述 子 情 報 の 第 ２ の セ ッ ト を 含 む よ う に 変 更 す る こ と が で き る 。 旧 型 の Ｓ Ｔ Ｂ
は 、 未 知 の Ｃ Ａ 記 述 子 を 許 容 す る こ と が で き な い 。 し た が っ て 、 代 わ り に 、 旧 型 の Ｓ Ｔ Ｂ
に お い て 、 コ ン テ ン ツ Ｐ Ｉ Ｄ 及 び ／ 又 は Ｓ Ｉ ／ Ｐ Ｓ Ｉ と 、 Ｅ Ｃ Ｍ の Ｐ Ｉ Ｄ と の 両 方 に 対 し
て 、 旧 式 Ｃ Ａ  Ｐ Ｉ Ｄ か ら の オ フ セ ッ ト を 「 ハ ー ド コ ー デ ィ ン グ （ hard code） 」 す る こ と
が で き る よ う に し て も よ い 。 或 い は 、 パ ラ レ ル Ｐ Ｓ Ｉ を 送 っ て も よ い 。 例 え ば 、 非 旧 型 の
Ｓ Ｔ Ｂ に 対 し て は 、 Ｐ Ｉ Ｄ ０ で は な く 、 Ｐ Ｉ Ｄ １ ０ ０ ０ で 補 助 的 な Ｐ Ａ Ｔ を 配 信 す る こ と
が で き る 。 非 旧 型 の Ｓ Ｔ Ｂ は 、 旧 Ｐ Ａ Ｔ 内 に は な い 補 助 的 な Ｐ Ｍ Ｔ を 参 照 す る こ と が で き
る 。 補 助 的 な Ｐ Ｍ Ｔ は 、 非 旧 式 の Ｃ Ａ 記 述 子 を 含 む こ と が で き る 。 補 助 的 な Ｐ Ｍ Ｔ は 、 旧
型 の Ｓ Ｔ Ｂ に は 知 ら れ て い な い の で 、 同 時 に 使 用 （ interoperation） の 問 題 は 生 じ な い 。
【 ０ ０ ５ ７ 】
　 モ ト ロ ー ラ 社 又 は サ イ エ ン テ ィ フ ィ ッ ク ア ト ラ ン タ 社 に よ っ て 製 造 さ れ た 旧 型 の Ｓ Ｔ Ｂ
に 対 応 し た 方 式 Ａ の シ ス テ ム に お い て は 、 Ｓ Ｔ Ｂ は 何 ら 変 更 す る 必 要 は な い 。 一 方 、 方 式
Ｂ 対 応 の Ｓ Ｔ Ｂ に お い て は 、 こ こ に 説 明 す る 部 分 暗 号 化 さ れ た 番 組 の デ ュ ア ル キ ャ リ ッ ジ
に 対 し て 、 ビ デ オ 及 び オ ー デ ィ オ デ コ ー ダ は 、 そ れ ぞ れ １ つ の み で は な く 、 そ れ ぞ れ ２ つ
の Ｐ Ｉ Ｄ （ 第 １ の Ｐ Ｉ Ｄ 及 び 第 ２ の Ｐ Ｉ Ｄ ） を 参 照 す る （ listen） 。 使 用 す る 新 Ｃ Ａ 方 式
の 数 に よ っ て 、 １ つ 以 上 の 第 ２ の シ ャ ド ー Ｐ Ｉ Ｄ （ shadow PID） が あ る が 、 特 定 の Ｓ Ｔ Ｂ
は 、 そ こ に 用 い ら れ て い る Ｃ Ａ 方 式 に 適 し た １ つ の 第 ２ の Ｐ Ｉ Ｄ し か 参 照 （ listen） し な
い 。 ま た 、 ほ と ん ど が ク リ ア な ビ デ オ デ ー タ 又 は ク リ ア な オ ー デ ィ オ デ ー タ を 伝 送 し て い
る （ carrying） Ｐ Ｉ Ｄ か ら の 暗 号 化 パ ケ ッ ト は 無 視 す る こ と が 理 想 的 で あ る 。 「 不 適 合 パ
ケ ッ ト （ bad packets） 」 （ そ の ま ま 簡 単 に デ コ ー ド で き な い パ ケ ッ ト ） を 無 視 す る こ と
は 、 多 く の デ コ ー ダ に お い て 既 に 実 行 さ れ て い る 機 能 で あ る の で 、 変 更 の 必 要 は な い 。 不
適 合 パ ケ ッ ト を 無 視 し な い デ コ ー ダ を 用 い た シ ス テ ム に お い て は 、 フ ィ ル タ 機 能 を 用 い る
こ と が で き る 。 な お 、 タ イ ム ス ラ イ ス 暗 号 化 技 術 は 、 ビ デ オ デ ー タ 及 び オ ー デ ィ オ デ ー タ
に し か 適 用 す る こ と が で き な い 。 ま た 、 上 述 の 実 施 例 に 示 し た よ う に 、 ビ デ オ デ ー タ は タ
イ ム ス ラ イ ス 暗 号 化 さ れ 、 一 方 、 オ ー デ ィ オ デ ー タ は デ ュ ア ル 暗 号 化 さ れ る 。 タ イ ム ス ラ
イ ス 暗 号 化 技 術 は 、 複 数 の 番 組 に 同 時 に 適 用 す る こ と が で き る 。 あ る 期 間 に 暗 号 化 さ れ る
番 組 の 数 は 、 帯 域 幅 の 割 当 て に よ っ て 異 な り 、 こ こ で は 一 度 に １ つ の 番 組 を ス ク ラ ン ブ ル
す る 例 を 記 載 し て い る が 、 本 発 明 は こ れ に 限 定 さ れ る も の で は な い 。 本 明 細 書 に 記 載 の 暗
号 化 技 術 の 他 の 組 合 せ も 、 当 業 者 に 明 ら か で あ る 。
【 ０ ０ ５ ８ 】
　 Ｍ 番 目 Ｎ パ ケ ッ ト 暗 号 化
　 本 発 明 の 他 の 実 施 例 と し て 、 「 Ｍ 番 目 Ｎ パ ケ ッ ト 暗 号 化 （ Mth & N packet encryption
） 」 を 説 明 す る 。 こ れ は 、 図 ３ に シ ス テ ム ２ ０ ０ と し て 示 す 実 施 例 の 変 形 例 で あ る 。 こ の
実 施 例 で は 、 そ れ ぞ れ １ つ の 番 組 を 表 す Ｐ Ｉ Ｄ の パ ケ ッ ト は 、 ユ ー ザ が 番 組 の 料 金 を 払 っ
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て い な い 場 合 に は 、 ユ ー ザ が 番 組 を 視 聴 で き な い よ う に 暗 号 化 す る 。 こ の 実 施 例 に お い て
、 Ｍ は 、 各 暗 号 化 イ ベ ン ト （ event） の 開 始 点 間 に あ る パ ケ ッ ト の 数 を 表 し 、 Ｎ は 、 暗 号
化 が 一 度 開 始 し て か ら 連 続 し て 暗 号 化 さ れ る パ ケ ッ ト の 数 を 表 す 。 Ｎ は Ｍ よ り も 小 さ い 数
で あ る 。 Ｍ ＝ ９ 且 つ Ｎ ＝ １ な ら ば 、 ９ パ ケ ッ ト 毎 に １ パ ケ ッ ト 連 続 し た 暗 号 化 イ ベ ン ト が
あ る 。 Ｍ ＝ １ ６ 且 つ Ｎ ＝ ２ な ら ば 、 １ ６ パ ケ ッ ト 毎 に ２ パ ケ ッ ト 連 続 し た 暗 号 化 イ ベ ン ト
が あ る 。 上 述 の 実 施 例 の よ う に 、 デ ュ ア ル 部 分 暗 号 化 さ れ る 各 パ ケ ッ ト は 、 Ｃ Ａ 方 式 Ａ ２
１ ８ 及 び Ｃ Ａ 方 式 Ｂ ２ ２ ４ を 用 い て 複 製 及 び 処 理 さ れ る 。 こ の 実 施 例 と 上 述 の タ イ ム ス ラ
イ ス 暗 号 化 技 術 と の 動 作 に お け る 違 い は 、 ス イ ッ チ ２ １ ６ の 動 作 に よ っ て 、 プ ロ グ ラ ミ ン
グ さ れ た プ ロ セ ッ サ の 制 御 下 で 暗 号 化 す る パ ケ ッ ト を 選 択 す る こ と に あ る 。
【 ０ ０ ５ ９ 】
　 本 発 明 は 、 こ れ に 限 定 さ れ る も の で は な い が 、 こ の 実 施 例 に よ っ て デ ュ ア ル 暗 号 化 さ れ
る ９ チ ャ ン ネ ル の 番 組 を 有 す る シ ス テ ム を 説 明 す る 。 こ れ ら の ９ 個 の チ ャ ン ネ ル は 、 ９ 個
の 番 組 の 内 の 特 定 の １ 番 組 に 対 応 す る パ ケ ッ ト を 識 別 す る パ ケ ッ ト 識 別 子 （ Ｐ Ｉ Ｄ ） を 用
い て デ ジ タ ル 符 号 化 さ れ る 。 こ の 具 体 例 で は 、 こ れ ら の ９ 個 の 番 組 は 、 番 号 １ ０ １ ～ １ ０
９ の ビ デ オ Ｐ Ｉ Ｄ 及 び 番 号 ２ ０ １ ～ ２ ０ ９ の オ ー デ ィ オ Ｐ Ｉ Ｄ を 有 す る こ と と す る 。 こ の
実 施 例 に お け る 暗 号 化 は 、 番 組 間 で ラ ン ダ ム （ random program-to-program） で あ り 、 他
の 番 組 か ら の パ ケ ッ ト を 同 時 に 暗 号 化 し て も よ い 。 こ の 具 体 例 は 、 Ｍ ＝ ６ 且 つ Ｎ ＝ ２ で あ
り 、 ビ デ オ パ ケ ッ ト の み を 暗 号 化 す る 例 で あ る 下 表 ７ に 示 さ れ る が 、 こ れ は 本 発 明 を 限 定
す る も の で は な い 。 こ の 方 法 は 、 コ ン テ ン ツ ア ウ ェ ア で あ る 必 要 は な い 。 表 ７ に お い て 、
Ｐ Ｋ １ は パ ケ ッ ト 番 号 １ を 表 し 、 Ｐ Ｋ ２ は パ ケ ッ ト 番 号 ２ を 表 し 、 以 下 同 様 で あ る 。
【 ０ ０ ６ ０ 】
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【 表 ７ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ０ ６ １ 】
　 表 ７ に 示 す 具 体 例 で は 、 各 番 組 は 、 Ｍ ＝ ６ 且 つ Ｎ ＝ ２ の 暗 号 化 方 式 を 用 い て 他 の 番 組 か
ら 完 全 に 独 立 し て 暗 号 化 さ れ る 。 こ こ で も 、 ビ デ オ パ ケ ッ ト の み を 暗 号 化 す る 例 を 示 し て
い る が 、 こ の 実 施 例 又 は 他 の 変 形 例 に お い て 、 オ ー デ ィ オ パ ケ ッ ト も 暗 号 化 し て も よ い 。
ビ デ オ パ ケ ッ ト の み に こ の 暗 号 化 を 適 用 し た 場 合 、 オ ー デ ィ オ パ ケ ッ ト は 、 上 述 の 実 施 例
と 同 様 に 、 デ ュ ア ル 暗 号 化 又 は タ イ ム ス ラ イ ス 暗 号 化 し て も よ い 。 或 い は 、 オ ー デ ィ オ パ
ケ ッ ト の み に こ の 暗 号 化 を 適 用 す る 場 合 、 ビ デ オ パ ケ ッ ト は 、 上 述 の 実 施 例 と 同 様 に 、 タ
イ ム ス ラ イ シ ン グ し て も よ い 。
【 ０ ０ ６ ２ 】

(21) JP 2005-516559 A5 2006.2.9



　 本 明 細 書 に 開 示 す る 部 分 ス ク ラ ン ブ ル の 概 念 に 対 応 す る 技 術 を 様 々 に 変 形 で き る こ と は
当 業 者 に は 明 ら か で あ る 。 例 え ば 、 ５ 個 の ク リ ア な パ ケ ッ ト の 次 に ２ 個 の 暗 号 化 パ ケ ッ ト
、 ２ 個 の ク リ ア な パ ケ ッ ト 、 １ 個 の 暗 号 化 パ ケ ッ ト と 続 く パ タ ー ン （ Ｃ Ｃ Ｃ Ｃ Ｃ Ｅ Ｅ Ｃ Ｃ
Ｅ Ｃ Ｃ Ｃ Ｃ Ｃ Ｅ Ｅ Ｃ Ｃ Ｅ ・ ・ ・ ） は 、 本 発 明 の 部 分 暗 号 化 概 念 の 変 形 例 で あ り 、 暗 号 化 す
る パ ケ ッ ト の 選 択 の た め に 、 Ｍ 及 び Ｎ の ラ ン ダ ム 値 、 疑 似 ラ ン ダ ム 値 又 は セ ミ ラ ン ダ ム 値
を 用 い て も よ い 。 パ ケ ッ ト の ラ ン ダ ム 、 疑 似 ラ ン ダ ム 又 は セ ミ ラ ン ダ ム （ 全 て を 含 め て 「
ラ ン ダ ム 」 と い う 。 ） に 選 択 す る こ と に よ り 、 ハ ッ カ ー が 、 ポ ス ト プ ロ セ ッ シ ン グ （ post
 processing） に お い て 、 パ ケ ッ ト を ア ル ゴ リ ズ ム 的 に 再 構 築 し て 、 記 録 さ れ た ス ク ラ ン
ブ ル コ ン テ ン ツ を 再 生 す る こ と が 困 難 に な る 。 後 述 す る 部 分 暗 号 化 の 他 の 実 施 例 に こ の 情
報 を 適 用 す る 手 法 は 、 当 業 者 に 明 ら か で あ る 。 幾 つ か の 実 施 例 は 、 組 み 合 わ せ て 用 い る こ
と に よ り 、 コ ン テ ン ツ の 安 全 性 を よ り 高 め る こ と が で き る 。
【 ０ ０ ６ ３ 】
　 デ ー タ 構 造 暗 号 化
　 本 発 明 の 実 施 例 で あ る 他 の 部 分 暗 号 化 方 法 で は 、 デ ー タ 構 造 毎 に 暗 号 化 を 行 う 。 例 え ば
、 暗 号 化 を 好 適 に 適 用 で き る デ ー タ 構 造 の １ つ は 、 Ｍ Ｐ Ｅ Ｇ ビ デ オ フ レ ー ム で あ る が 、 こ
れ に 限 定 さ れ る も の で は な い 。 こ の 具 体 例 は 、 表 ８ に 示 す 具 体 例 で は 、 ビ デ オ フ レ ー ム を
１ ０ フ レ ー ム 毎 に １ フ レ ー ム 暗 号 化 す る （ こ こ で も 、 ビ デ オ フ レ ー ム の み を 暗 号 化 す る ）
が 、 こ れ は 本 発 明 を 限 定 す る も の で は な い 。 こ の 実 施 例 で は 、 各 番 組 の １ ０ フ レ ー ム 毎 の
暗 号 化 サ イ ク ル は 、 そ れ ぞ れ の チ ャ ン ネ ル 毎 に 別 個 で あ る が 、 こ れ は 本 発 明 を 限 定 す る も
の で は な い 。 こ の 概 念 は 、 ビ デ オ フ レ ー ム 又 は オ ー デ ィ オ フ レ ー ム （ 或 い は 他 の 何 ら か の
デ ー タ 構 造 ） を 基 礎 と し 、 例 え ば Ｍ ＝ １ ０ 且 つ Ｎ ＝ １ で あ る 、 タ イ ム ス ラ イ シ ン グ 又 は Ｍ
番 目 Ｎ 部 分 暗 号 化 配 列 （ 又 は 他 の パ タ ー ン ） の 変 形 例 で あ る 。 勿 論 、 Ｍ 及 び Ｎ の 他 の 値 も
同 様 の 実 施 例 に お い て 用 い る こ と が で き る 。 表 ８ に お い て 、 Ｆ １ は フ レ ー ム 番 号 １ 、 Ｆ ２
は フ レ ー ム 番 号 ２ を 表 し 、 以 下 同 様 で あ る 。
【 ０ ０ ６ ４ 】
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【 表 ８ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ ０ ６ ５ 】
　 し た が っ て 、 こ こ で も 、 暗 号 化 さ れ た 番 組 は 、 そ れ ぞ れ 対 応 す る ２ セ ッ ト の Ｐ Ｉ Ｄ を 付
加 さ れ て い る 。 暗 号 化 が 上 述 の よ う に 、 図 に 示 す シ ス テ ム に 対 し て 期 間 毎 に 実 行 さ れ た 場
合 、 画 像 は 基 本 的 に 見 る こ と が で き な い 。 １ 秒 間 に ３ ０ フ レ ー ム を 表 示 す る ９ 番 組 方 式 （
nine program system） で は 、 １ 秒 間 に お よ そ ３ フ レ ー ム を 暗 号 化 す る 。 番 組 視 聴 の 権 利
を 有 さ な い 視 聴 者 の Ｓ Ｔ Ｂ が 継 続 的 に 同 期 及 び 再 生 を 試 み て も 、 部 分 的 な 静 止 画 像 を 取 得
す る こ と し か で き な い 。 番 組 視 聴 に 加 入 し て い る 視 聴 者 は 、 容 易 に 番 組 を 視 聴 す る こ と が
で き る 。 こ の よ う な 暗 号 化 構 成 の 帯 域 幅 使 用 量 （ bandwidth cost） は 、 暗 号 化 を 適 用 す る
周 波 数 帯 域 に 依 存 す る 。 上 述 の 具 体 例 で は 、 各 番 組 に つ い て デ ー タ の １ ／ ９ の 追 加 的 フ ァ
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ク タ （ extra factor） が 伝 送 さ れ る 。 こ の 具 体 例 で は 、 お よ そ １ 番 組 相 当 の 帯 域 幅 が 使 用
さ れ て い る 。 番 組 数 を 多 く す る と 、 番 組 毎 に 暗 号 化 さ れ る パ ケ ッ ト 数 は 減 り 、 暗 号 化 シ ス
テ ム の セ キ ュ リ テ ィ は 若 干 劣 化 す る 。 ラ ン ダ ム 化 さ れ た Ｍ 番 目 Ｎ パ ケ ッ ト 暗 号 化 方 式 と 同
様 に 、 ラ ン ダ ム フ レ ー ム を 選 択 し て も よ い 。 ビ デ オ フ レ ー ム の 場 合 、 ラ ン ダ ム フ レ ー ム を
選 択 す る こ と に よ り 、 全 て の フ レ ー ム タ イ プ が ア フ ェ ク テ ド イ ン ト ラ 符 号 化 フ レ ー ム （ af
fected-intra-coded frame： Ｉ フ レ ー ム ） 、 前 方 予 測 符 号 化 フ レ ー ム （ predictive-coded
 frame： Ｐ フ レ ー ム ） 、 両 方 向 予 測 符 号 化 フ レ ー ム （ bi-directional-coded frame： Ｂ フ
レ ー ム ） 及 び Ｄ Ｃ フ レ ー ム で あ る こ と を 保 証 す る 。
【 ０ ０ ６ ６ 】
　 本 発 明 の 変 形 例 に お い て 、 暗 号 化 す る パ ケ ッ ト の 数 を 更 に 減 ら し て も 、 許 容 範 囲 の セ キ
ュ リ テ ィ レ ベ ル を 達 成 で き る 。 す な わ ち 、 例 え ば ９ 番 組 方 式 に お い て は 、 １ 秒 間 に １ つ の
フ レ ー ム を 暗 号 化 す る だ け で 、 許 容 範 囲 の セ キ ュ リ テ ィ レ ベ ル を 達 成 で き る 。 こ の よ う な
方 式 で は 、 オ ー バ ヘ ッ ド は 、 １ 番 組 に つ き １ 秒 間 に １ 暗 号 化 期 間 と な り 、 す な わ ち 、 オ ー
バ ヘ ッ ド に お い て 約 １ ／ ３ ０ の デ ー タ が 伝 送 さ れ る 。 こ の よ う な オ ー バ ヘ ッ ド の 削 減 は 、
２ つ の 暗 号 化 方 式 に よ る フ ル デ ュ ア ル キ ャ リ ッ ジ に 対 応 し た 帯 域 幅 の ５ ０ ％ の 伝 送 損 失 に
比 べ る と 、 著 し い 改 善 で あ る と 言 え る 。 本 発 明 の 他 の 変 形 例 と し て 、 任 意 の ビ デ オ フ レ ー
ム の み を 暗 号 化 し て も 、 許 容 範 囲 の セ キ ュ リ テ ィ レ ベ ル を 達 成 で き る 。 例 え ば 、 Ｍ Ｐ Ｅ Ｇ
コ ン テ ン ツ に つ い て 、 Ｉ フ レ ー ム だ け を ス ク ラ ン ブ ル す る こ と に よ り 、 許 容 範 囲 の セ キ ュ
リ テ ィ レ ベ ル を 維 持 し た ま ま 、 帯 域 幅 の オ ー バ ヘ ッ ド を 更 に 減 少 さ せ る こ と が で き る 。 こ
れ に よ り 、 フ ル デ ュ ア ル キ ャ リ ッ ジ に 必 要 な 帯 域 幅 を 著 し く 削 減 す る こ と が で き る 。
【 ０ ０ ６ ７ 】
　 重 要 な パ ケ ッ ト の 暗 号 化
　 選 択 的 な パ ケ ッ ト 毎 の デ ュ ア ル 暗 号 化 技 術 を 用 い る こ と に よ り 、 帯 域 幅 使 用 効 率 を 大 幅
に 高 め る こ と が で き る 。 こ の デ ュ ア ル 暗 号 化 技 術 で は 、 適 切 な 番 組 コ ン テ ン ツ の オ ー デ ィ
オ 及 び ／ 又 は ビ デ オ デ ー タ に 対 す る 重 要 性 に 基 づ き 、 暗 号 化 す る パ ケ ッ ト を 選 択 す る 。
【 ０ ０ ６ ８ 】
　 こ の 実 施 例 で は 、 パ ケ ッ ト の 小 さ な 部 分 の み を ス ク ラ ン ブ ル す る こ と に よ っ て 、 暗 号 化
コ ン テ ン ツ の フ ル デ ュ ア ル キ ャ リ ッ ジ に 比 べ 、 帯 域 幅 使 用 量 を 減 少 さ せ る こ と が で き る 。
ク リ ア な パ ケ ッ ト は 、 ２ 個 以 上 の デ ュ ア ル キ ャ リ ッ ジ Ｐ Ｉ Ｄ 間 で 共 有 さ れ る 。 好 ま し い 一
実 施 例 に お い て 、 後 述 す る よ う に 、 コ ン テ ン ツ 帯 域 幅 全 体 の 約 １ ％ 未 満 を 使 用 す る 。 旧 暗
号 化 方 式 の シ ス テ ム に お い て 、 暗 号 化 し て い な い 番 組 コ ン テ ン ツ パ ケ ッ ト は 、 旧 型 及 び 新
型 の 両 方 の セ ッ ト ト ッ プ ボ ッ ク ス に よ っ て 受 信 す る こ と が で き る 。 上 述 の よ う に 、 暗 号 化
パ ケ ッ ト は 、 二 重 に 伝 送 さ れ （ dual carried） 、 そ れ ぞ れ の セ ッ ト ト ッ プ ボ ッ ク ス に よ っ
て 適 切 な Ｃ Ａ 方 式 で 処 理 さ れ る 。 各 Ｃ Ａ 方 式 は 、 直 交 し て い る 。 各 Ｃ Ａ 方 式 に お い て 、 鍵
の 共 有 は 不 要 で あ り 、 新 旧 異 な る 鍵 が 用 い ら れ て い て も よ い 。 例 え ば 、 モ ト ロ ー ラ 社 所 有
の 暗 号 化 方 式 は 、 組 込 み セ キ ュ リ テ ィ Ａ Ｓ Ｉ Ｃ に よ っ て 高 速 変 更 暗 号 鍵 （ fast changing 
encryption keys） を 発 生 さ せ る こ と が で き 、 一 方 、 Ｎ Ｄ Ｓ 社 の ス マ ー ト カ ー ド ベ ー ス の
シ ス テ ム で は 、 そ れ よ り 僅 か に 遅 い 変 更 暗 号 鍵 を 生 成 す る 。 こ の 実 施 例 は 、 サ イ エ ン テ ィ
フ ィ ッ ク ア ト ラ ン タ 社 及 び モ ト ロ ー ラ 社 の 旧 式 の 暗 号 化 方 式 に 対 し て も 同 等 に う ま く 動 作
す る 。
【 ０ ０ ６ ９ 】
　 図 ６ は 、 本 発 明 の 一 実 施 例 と し て 、 番 組 の 一 部 を パ ケ ッ ト 毎 に デ ュ ア ル 暗 号 化 す る シ ス
テ ム ３ ０ ０ の ブ ロ ッ ク 図 を 示 し て い る 。 こ の シ ス テ ム ３ ０ ０ に お い て 、 各 番 組 の パ ケ ッ ト
は 、 例 え ば 旧 式 の Ｃ Ａ 方 式 Ａ と 新 た な Ｃ Ａ 方 式 Ｂ を 用 い て デ ュ ア ル 暗 号 化 さ れ る 。 暗 号 化
さ れ る パ ケ ッ ト は 、 そ の 重 要 度 を 基 準 に 選 択 さ れ 、 ビ デ オ 及 び ／ オ ー デ ィ オ ス ト リ ー ム の
適 切 な デ コ ー ダ に 送 ら れ る 。
【 ０ ０ ７ ０ 】
　 図 ６ に 示 す シ ス テ ム ３ ０ ０ で は 、 ケ ー ブ ル シ ス テ ム の ヘ ッ ド エ ン ド ３ ２ ２ は 、 パ ケ ッ ト
選 択 器 ３ １ ６ に お い て Ａ ／ Ｖ コ ン テ ン ツ ３ ０ ４ の 暗 号 化 さ れ る パ ケ ッ ト を 選 択 す る 。 暗 号
化 さ れ る パ ケ ッ ト は 、 そ れ ら が （ 料 金 未 払 い の デ コ ー ダ に よ っ て ） 受 信 不 能 で あ る こ と が
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、 番 組 の 実 時 間 復 号 及 び 記 録 さ れ た コ ン テ ン ツ の あ ら ゆ る ポ ス ト プ ロ セ ッ シ ン グ に 対 し て
大 き く 影 響 す る よ う に 選 択 さ れ る 。 す な わ ち 、 重 要 な （ critical） パ ケ ッ ト （ 以 下 、 ク リ
テ ィ カ ル パ ケ ッ ト と い う 。 ） の み が 暗 号 化 さ れ る 。 ビ デ オ パ ケ ッ ト 及 び オ ー デ ィ オ パ ケ ッ
ト に 対 し て 、 ク リ テ ィ カ ル パ ケ ッ ト の 暗 号 化 は 、 Ｐ Ｅ Ｓ （ パ ケ ッ ト 化 エ レ メ ン タ リ ス ト リ
ー ム （ packetized elementary stream） ） ヘ ッ ダ 及 び ペ イ ロ ー ド の 一 部 と し て の 他 の ヘ ッ
ダ を 含 む 「 フ レ ー ム 開 始 （ start of frame） 」 ト ラ ン ス ポ ー ト ス ト リ ー ム パ ケ ッ ト を 暗 号
化 す る こ と に よ り 達 成 す る こ と が で き る 。 こ れ ら の 情 報 が な け れ ば 、 Ｓ Ｔ Ｂ の デ コ ー ダ は
、 Ｍ Ｐ Ｅ Ｇ 圧 縮 デ ー タ を 伸 張 す る こ と が で き な い 。 Ｍ Ｐ Ｅ Ｇ ２ ス ト リ ー ム は 、 ト ラ ン ス ポ
ー ト ヘ ッ ダ 内 の 「 パ ケ ッ ト 単 位 開 始 イ ン ジ ケ ー タ （ packet Unit Start Indicator） 」 に
よ っ て 「 フ レ ー ム 開 始 」 パ ケ ッ ト を 識 別 す る 。 一 般 的 に 、 Ｇ Ｏ Ｐ ヘ ッ ダ 又 は ビ デ オ シ ー ケ
ン ス ヘ ッ ダ を 含 む ペ イ ロ ー ド を 伝 送 す る パ ケ ッ ト を 用 い る こ と に よ っ て 、 こ の ス ク ラ ン ブ
ル 技 術 を 実 現 す る こ と が で き る 。
【 ０ ０ ７ １ 】
　 Ｍ Ｐ Ｅ Ｇ （ Moving Pictures Expert Group） 方 式 に 準 拠 し た 圧 縮 ビ デ オ デ ー タ は 、 エ レ
メ ン タ リ デ ー タ ス ト リ ー ム を １ ８ ８ バ イ ト の デ ー タ を 含 む あ る 程 度 （ somewhat） 任 意 の ペ
イ ロ ー ド の ト ラ ン ス ポ ー ト ス ト リ ー ム に 再 パ ッ ケ ー ジ 化 す る 。 こ の よ う に 、 Ｐ Ｅ Ｓ ヘ ッ ダ
を 含 む ト ラ ン ス ポ ー ト ス ト リ ー ム パ ケ ッ ト は 、 パ ケ ッ ト 選 択 器 ３ １ ６ に お い て 暗 号 化 さ れ
る も の と し て 選 択 さ れ 、 Ｃ Ａ 方 式 Ａ 暗 号 化 器 ３ １ ８ と Ｃ Ａ 方 式 Ｂ 暗 号 化 器 ３ ２ ４ の 両 方 に
よ っ て デ ュ ア ル 暗 号 化 さ れ る 。 デ ュ ア ル 部 分 暗 号 化 さ れ る パ ケ ッ ト は 、 複 製 さ れ 、 暗 号 化
器 ３ ２ ４ に よ っ て 暗 号 化 さ れ 、 複 製 さ れ た パ ケ ッ ト の Ｐ Ｉ Ｄ は 、 上 述 の 実 施 例 と 同 様 に 、
第 ２ の Ｐ Ｉ Ｄ 割 当 器 ３ ３ ０ に お い て 第 ２ の Ｐ Ｉ Ｄ に 割 り 当 て ら れ る 。 残 り の パ ケ ッ ト は 、
ク リ ア な ま ま 渡 さ れ る 。 ク リ ア な パ ケ ッ ト と 、 Ｃ Ａ 方 式 Ａ に よ っ て 暗 号 化 さ れ た パ ケ ッ ト
と 、 Ｃ Ａ 方 式 Ｂ に よ っ て 暗 号 化 さ れ た パ ケ ッ ト と 、 シ ス テ ム 情 報 ３ ２ ８ と 、 Ｐ Ｓ Ｉ ３ ２ ９
と は 、 互 い に 多 重 化 さ れ 、 ケ ー ブ ル シ ス テ ム ３ ２ を 介 し て 放 送 さ れ る 。
【 ０ ０ ７ ２ 】
　 上 述 し た 方 式 と 同 様 に 、 旧 型 の Ｓ Ｔ Ｂ ３ ６ は 、 ク リ ア な デ ー タ 及 び Ｃ Ａ 方 式 Ａ に よ っ て
暗 号 化 さ れ た デ ー タ を 受 信 し 、 Ｃ Ａ 方 式 Ａ ４ ０ に よ っ て 復 号 さ れ た デ ー タ と 暗 号 化 さ れ て
い な い デ ー タ を 組 み 合 わ せ て ト ラ ン ス ペ ア レ ン ト に Ｓ Ｔ Ｂ ３ ６ の デ コ ー ダ に 供 給 す る 。 新
型 の Ｓ Ｔ Ｂ ３ ３ ６ に お い て 、 番 組 は 、 第 １ の Ｐ Ｉ Ｄ 及 び 第 ２ の Ｐ Ｉ Ｄ の 両 方 に 割 り 当 て ら
れ て い る 。 第 １ の Ｐ Ｉ Ｄ を 有 す る ク リ ア な パ ケ ッ ト は 、 受 信 さ れ て デ コ ー ダ に 供 給 さ れ る
。 第 １ の Ｐ Ｉ Ｄ を 有 す る 暗 号 化 さ れ た パ ケ ッ ト は 、 除 外 （ discarded） さ れ る 。 第 ２ の Ｐ
Ｉ Ｄ を 有 す る 暗 号 化 さ れ た パ ケ ッ ト は 、 復 号 さ れ て 、 デ コ ー ド の た め に 、 （ 例 え ば 、 パ ケ
ッ ト を 第 １ の Ｐ Ｉ Ｄ に 再 マ ッ ピ ン グ す る こ と に よ っ て ） デ ー タ ス ト リ ー ム に 再 挿 入 さ れ る
。
【 ０ ０ ７ ３ 】
　 ビ デ オ デ ー タ を 具 体 例 と し て 説 明 す る と 、 各 サ ン プ ル は 、 フ レ ー ム と 呼 ば れ 、 サ ン プ リ
ン グ レ ー ト は 、 通 常 、 ３ ０ フ レ ー ム 毎 秒 で あ る 。 ３ ． ８ Ｍ ｂ ｐ ｓ に 適 合 す る よ う に サ ン プ
ル を 符 号 化 す る 場 合 、 各 フ レ ー ム は 、 帯 域 幅 の う ち の １ ２ ７ ｋ ビ ッ ト を 占 有 す る 。 Ｍ Ｐ Ｅ
Ｇ ト ラ ン ス ポ ー ト の デ ー タ は 、 １ ８ ８ バ イ ト の パ ケ ッ ト に 分 割 （ sliced） さ れ 、 各 フ レ ー
ム の 第 １ の パ ケ ッ ト は 、 フ レ ー ム デ ー タ の 本 体 の 処 理 を 指 示 す る た め に 用 い ら れ る ヘ ッ ダ
を 含 ん で い る 。 第 １ の ヘ ッ ダ パ ケ ッ ト の み （ 追 加 的 な １ ５ ０ ４ ビ ッ ト ） を デ ュ ア ル 暗 号 化
す る 場 合 、 必 要 と な る 追 加 的 な 帯 域 幅 は 、 １ ． ２ ％ （ １ ５ ０ ４ ／ １ ２ ７ ｋ ） の み で あ る 。
高 精 細 度 （ high definition） ス ト リ ー ム （ １ ９ Ｍ ｂ ｐ ｓ ） の 場 合 、 こ の 割 合 は 更 に 小 さ
く な る 。
【 ０ ０ ７ ４ 】
　 上 述 の よ う に 、 本 発 明 の 実 施 例 に お い て は 、 Ｐ Ｅ Ｓ ヘ ッ ダ を 含 む ト ラ ン ス ポ ー ト ス ト リ
ー ム パ ケ ッ ト を 暗 号 化 の 対 象 と す る こ と が 望 ま し い 。 こ れ ら の パ ケ ッ ト は 、 シ ー ケ ン ス ヘ
ッ ダ （ sequence header） と 、 シ ー ケ ン ス 拡 張 ヘ ッ ダ （ sequence extension header） と 、
ピ ク チ ャ ヘ ッ ダ と 、 同 じ パ ケ ッ ト 内 に も 含 ま れ る 量 子 化 及 び 他 の デ コ ー ド テ ー ブ ル と を 含
ん で い る 。 こ れ ら の パ ケ ッ ト を デ コ ー ド で き な い 場 合 、 （ す な わ ち 、 ハ ッ カ ー が 加 入 料 を
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払 わ な い で 、 許 可 さ れ て い な い 番 組 を 視 聴 し よ う と し た 場 合 ） 、 番 組 の 大 部 分 が 視 聴 で き
な い 。 多 く の 場 合 、 番 組 を 選 局 し よ う と 試 み て も 、 ブ ラ ン ク 画 面 が 表 示 さ れ る だ け で あ り
、 周 知 の デ コ ー ダ 集 積 回 路 は 、 Ｐ Ｅ Ｓ ヘ ッ ダ を 用 い て 、 ビ デ オ 及 び オ ー デ ィ オ 等 の エ レ メ
ン タ リ ス ト リ ー ム を 実 時 間 で 同 期 さ せ て い る た め 、 音 声 も 聞 こ え な い 。 Ｐ Ｅ Ｓ ヘ ッ ダ を 暗
号 化 す る こ と に よ り 、 未 許 可 の セ ッ ト ト ッ プ ボ ッ ク ス 内 の デ コ ー ド エ ン ジ ン は 、 動 作 を 開
始 す る こ と す ら で き な い 。 例 え ば 保 存 さ れ た コ ン テ ン ツ に 対 す る ポ ス ト プ ロ セ ッ シ ン グ 攻
撃 （ post processing attacks） は 、 Ｐ Ｅ Ｓ ヘ ッ ダ を 含 む パ ケ ッ ト 内 の 動 的 に 変 化 す る 情
報 に よ っ て 防 が れ る 。 本 発 明 の 主 旨 か ら 逸 脱 す る こ と な く 、 未 許 可 の 視 聴 を 防 止 す る た め
に 、 こ の 他 の ク リ テ ィ カ ル な 、 す な わ ち 重 要 な パ ケ ッ ト 、 又 は コ ン テ ン ツ 要 素 を 暗 号 化 し
て も よ い こ と は 当 業 者 に と っ て 明 ら か で あ る 。 例 え ば 、 Ｍ Ｐ Ｅ Ｇ イ ン ト ラ 符 号 化 フ レ ー ム
、 す な わ ち Ｉ フ レ ー ム ピ ク チ ャ パ ケ ッ ト を 暗 号 化 し て 、 番 組 の ビ デ オ 部 分 の 視 聴 を 制 限 し
て も よ い 。 本 発 明 の こ の 実 施 例 は 、 他 の 如 何 な る 実 施 例 と 組 み 合 わ せ て も よ く 、 例 え ば 、
Ｐ Ｅ Ｓ ヘ ッ ダ を 含 む パ ケ ッ ト を 暗 号 化 す る と と も に 、 他 の パ ケ ッ ト に 対 し て ラ ン ダ ム 暗 号
化 、 Ｍ 番 目 Ｎ 暗 号 化 、 又 は デ ー タ 構 造 暗 号 化 を 施 し て も よ い 。 ク リ テ ィ カ ル パ ケ ッ ト 暗 号
化 を 用 い て ビ デ オ デ ー タ を 暗 号 化 し 、 他 の 暗 号 化 方 式 を オ ー デ ィ オ デ ー タ に 適 用 し て も よ
い 。 オ ー デ ィ オ デ ー タ は 、 例 え ば 、 デ ュ ア ル 暗 号 化 し て も よ い 。 当 業 者 は 、 本 発 明 の 範 囲
内 で 様 々 な 変 形 例 を 想 到 す る こ と が で き る 。
【 ０ ０ ７ ５ 】
　 図 ７ は 、 例 え ば 図 ６ に 示 す ヘ ッ ド エ ン ド ３ ２ ２ に 適 用 さ れ る 具 体 的 な 符 号 化 処 理 を 説 明
す る フ ロ ー チ ャ ー ト で あ る 。 ト ラ ン ス ポ ー ト ス ト リ ー ム パ ケ ッ ト を 受 信 す る と 、 ス テ ッ プ
３ ５ ０ に お い て 、 パ ケ ッ ト を 調 べ 、 こ の パ ケ ッ ト が 暗 号 化 の た め の 選 択 基 準 （ selection 
criteria） を 満 た す か 否 か を 判 定 す る 。 好 ま し い 実 施 例 に お い て は 、 選 択 基 準 は 、 パ ケ ッ
ト ペ イ ロ ー ド の 一 部 と し て Ｐ Ｅ Ｓ ヘ ッ ダ が 存 在 し て い る こ と で あ る 。 こ の 選 択 基 準 を 満 た
さ な い 場 合 、 パ ケ ッ ト は 、 ク リ ア な 、 暗 号 化 さ れ て い な い パ ケ ッ ト （ Ｃ ） と し て 渡 さ れ 、
ス テ ッ プ ３ ５ ４ に お い て 、 出 力 デ ー タ ス ト リ ー ム に 挿 入 す る 。 パ ケ ッ ト が こ の 選 択 基 準 を
満 た す 場 合 、 ス テ ッ プ ３ ５ ８ に お い て 、 こ の パ ケ ッ ト を Ｃ Ａ 暗 号 化 方 式 Ａ で 暗 号 化 し 、 暗
号 化 さ れ た パ ケ ッ ト Ｅ Ａ を 生 成 す る 。 更 に 、 こ の パ ケ ッ ト を 複 製 し 、 ス テ ッ プ ３ ６ ２ に お
い て 、 複 製 さ れ た パ ケ ッ ト を Ｃ Ａ 暗 号 化 方 式 Ｂ で 暗 号 化 し 、 暗 号 化 さ れ た パ ケ ッ ト を 生 成
す る 。 ス テ ッ プ ３ ６ ６ に お い て 、 こ の 暗 号 化 さ れ た パ ケ ッ ト を 第 ２ の Ｐ Ｉ Ｄ に マ ッ ピ ン グ
し 、 こ れ に よ り 、 暗 号 化 さ れ た パ ケ ッ ト Ｅ Ｂ を 生 成 す る 。 ス テ ッ プ ３ ５ ４ に お い て は 、 暗
号 化 さ れ た パ ケ ッ ト Ｅ Ａ 、 Ｅ Ｂ を ク リ ア な パ ケ ッ ト Ｃ と と も に 、 出 力 デ ー タ ス ト リ ー ム に
挿 入 す る 。 好 ま し く は 、 暗 号 化 さ れ た パ ケ ッ ト Ｅ Ａ 、 Ｅ Ｂ は 、 デ ー タ ス ト リ ー ム に お い て
、 元 の 単 一 の パ ケ ッ ト が 暗 号 化 の た め に 取 り 出 さ れ た 位 置 に 挿 入 し 、 デ ー タ の シ ー ケ ン ス
が 基 本 的 に 同 じ に な る よ う に す る と よ い 。
【 ０ ０ ７ ６ 】
　 ス テ ッ プ ３ ５ ４ に お い て 生 成 さ れ た 出 力 デ ー タ ス ト リ ー ム が 、 例 え ば 図 ６ に 示 す Ｓ Ｔ Ｂ
３ ３ ６ 等 の Ｃ Ａ 暗 号 化 方 式 Ｂ に 準 拠 し た Ｓ Ｔ Ｂ に よ っ て 受 信 さ れ る と 、 図 ８ （ 図 ５ に 類 似
し て い る 。 ） に 示 す よ う な 処 理 に よ り 、 番 組 を 復 号 及 び デ コ ー ド す る 。 第 １ の Ｐ Ｉ Ｄ 又 は
第 ２ の Ｐ Ｉ Ｄ を 有 す る パ ケ ッ ト が 受 信 さ れ る と 、 ス テ ッ プ ３ ７ ０ に お い て 、 パ ケ ッ ト が ク
リ ア （ Ｃ ） で あ る か 、 Ｃ Ａ 暗 号 化 方 式 Ａ に 基 づ い て 暗 号 化 さ れ て い る か （ Ｅ Ａ ） を 判 定 し
、 ス テ ッ プ ３ ７ ４ に お い て 、 こ の パ ケ ッ ト が Ｃ Ａ 暗 号 化 方 式 Ｂ に 基 づ い て 暗 号 化 さ れ て い
る か （ Ｅ Ｂ ） を 判 定 す る 。 パ ケ ッ ト が ク リ ア で あ る 場 合 、 こ の パ ケ ッ ト を デ コ ー ダ ３ ７ ８
に 直 接 渡 す 。 幾 つ か の 実 施 例 に お い て は 、 第 １ （ 第 ２ ） の パ ケ ッ ト が 第 ２ （ 第 １ ） の パ ケ
ッ ト の 前 に あ る か 又 は 後 ろ に あ る か と い っ た 相 対 的 位 置 に 基 づ い て 、 第 １ （ 第 ２ ） の パ ケ
ッ ト を ス ト リ ー ム 内 で 検 出 し て も よ い 。 こ の 場 合 、 第 １ の パ ケ ッ ト の ス ク ラ ン ブ ル 状 態 を
特 に 確 認 す る 必 要 は な い 。 パ ケ ッ ト が Ｅ Ａ パ ケ ッ ト で あ る 場 合 、 ス テ ッ プ ３ ８ ０ に お い て
、 こ の パ ケ ッ ト を 破 棄 す る 。 パ ケ ッ ト Ｅ Ｂ パ ケ ッ ト で あ る 場 合 、 ス テ ッ プ ３ ８ ４ に お い て
、 こ の パ ケ ッ ト を 復 号 す る 。 こ の 時 点 に お い て 、 ス テ ッ プ ３ ８ ８ に お い て 、 第 ２ の Ｐ Ｉ Ｄ
パ ケ ッ ト 及 び ／ 又 は 第 １ の Ｐ Ｉ Ｄ パ ケ ッ ト を 同 じ Ｐ Ｉ Ｄ に 再 マ ッ ピ ン グ す る 。 そ し て 、 デ
コ ー ダ ３ ７ ８ に お い て 、 復 号 さ れ た パ ケ ッ ト 及 び ク リ ア な パ ケ ッ ト を デ コ ー ド す る 。
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【 ０ ０ ７ ７ 】
　 上 述 し た デ ュ ア ル 部 分 暗 号 化 方 式 に よ っ て 、 フ ル デ ュ ア ル キ ャ リ ッ ジ の 場 合 に 比 べ て 、
帯 域 幅 要 求 を 大 幅 に 削 減 す る こ と が で き る 。 Ｐ Ｅ Ｓ ヘ ッ ダ 情 報 の 暗 号 化 は 、 ビ デ オ 及 び オ
ー デ ィ オ コ ン テ ン ツ の 安 全 性 を 確 保 す る 点 で 有 効 で あ る と と も に 、 こ れ に よ り 、 同 じ ケ ー
ブ ル シ ス テ ム 内 に ２ つ 以 上 の Ｃ Ａ 方 式 を 独 立 し て 「 共 存 （ co-exist） 」 さ せ る こ と が で き
る 。 こ の 場 合 、 旧 型 の Ａ 方 式 の セ ッ ト ト ッ プ ボ ッ ク ス に は 影 響 が な く 、 Ｂ 方 式 の セ ッ ト ト
ッ プ ボ ッ ク ス も 、 ビ デ オ 及 び オ ー デ ィ オ デ ー タ に つ い て ２ つ の Ｐ Ｉ Ｄ を 参 照 す る よ う 、 ハ
ー ド ウ ェ ア 、 フ ァ ー ム ウ ェ ア 又 は ソ フ ト ウ ェ ア を 僅 か に 拡 張 す れ ば よ い 。 旧 型 及 び 非 旧 型
の Ｓ Ｔ Ｂ は 、 そ れ ぞ れ の 基 本 的 な Ｃ Ａ 方 式 を 維 持 す る 。 ヘ ッ ド エ ン ド の 変 更 は 、 暗 号 化 す
る た め の コ ン テ ン ツ を 選 択 す る 点 の み に 限 ら れ 、 す な わ ち 、 第 ２ の 暗 号 化 器 と 、 暗 号 化 さ
れ た パ ケ ッ ト と 暗 号 化 さ れ て い な い パ ケ ッ ト と を 混 合 し て 合 成 出 力 ス ト リ ー ム （ composit
e output stream） を 生 成 す る 回 路 と を 設 け れ ば よ い 。
【 ０ ０ ７ ８ 】
　 一 実 施 例 に お い て は 、 ヘ ッ ド エ ン ド 装 置 は 、 状 況 に 応 じ て 、 ク リ テ ィ カ ル な Ｐ Ｅ Ｓ ヘ ッ
ダ の み で は な く 、 帯 域 幅 が 許 す 限 り 多 く の コ ン テ ン ツ を 暗 号 化 す る 。 こ れ ら の 更 な る 暗 号
化 さ れ た パ ケ ッ ト は 、 Ｐ Ｅ Ｓ ペ イ ロ ー ド 内 の パ ケ ッ ト で あ っ て も 、 ビ デ オ ／ オ ー デ ィ オ フ
レ ー ム に お け る 他 の パ ケ ッ ト で あ っ て も よ く 、 こ れ に よ り 、 コ ン テ ン ツ の 安 全 性 が 更 に 高
め ら れ る 。
【 ０ ０ ７ ９ 】
　 Ｓ Ｉ 暗 号 化 （ SI ENCRYPTION）
　 図 ９ は 、 更 な る 帯 域 幅 の 必 要 性 を 最 小 化 す る シ ス テ ム ４ ０ ０ の 具 体 的 構 成 を 示 し て い る
。 こ の 実 施 例 で は 、 シ ス テ ム ４ ０ ０ は 、 セ ッ ト ト ッ プ ボ ッ ク ス に お い て 、 番 組 を 選 局 す る
た め に は 、 シ ス テ ム 情 報 （ Ｓ Ｉ ） ４ ２ ８ が 必 要 で あ る と い う 事 実 を 利 用 し て い る 。 ケ ー ブ
ル シ ス テ ム で は 、 Ｓ Ｉ は 、 帯 域 外 （ out-of-band） 、 す な わ ち 通 常 の 視 聴 チ ャ ン ネ ル の 周
波 数 以 外 の 周 波 数 で 伝 送 さ れ る 。 ま た 、 Ｓ Ｉ は 、 帯 域 内 （ in-band） で 送 信 し て も よ い 。
帯 域 内 で 送 信 す る 場 合 、 Ｓ Ｉ ４ ２ ８ は 、 各 ス ト リ ー ム に 対 し て 複 製 さ れ 、 各 ス ト リ ー ム と
と も に 送 信 さ れ る 。 説 明 の た め に 、 「 旧 型 の 」 セ ッ ト ト ッ プ ボ ッ ク ス に 供 給 さ れ る Ｓ Ｉ が
、 例 え ば Ｓ Ｔ Ｂ ４ ３ ６ 等 の 新 し い セ ッ ト ト ッ プ ボ ッ ク ス に 供 給 さ れ る Ｓ Ｉ と が 分 離 さ れ て
い る と す る 。 こ れ に よ り 、 Ｓ Ｉ ４ ２ ８ の 各 バ ー ジ ョ ン は 、 Ｃ Ａ 方 式 Ａ ４ １ ８ と Ｃ Ａ 方 式 Ｂ
４ ２ ４ を 用 い て 個 別 に 暗 号 化 さ れ る 。 ク リ ア な ビ デ オ デ ー タ ４ ０ ４ 及 び ク リ ア な オ ー デ ィ
オ デ ー タ ４ ０ ６ は 、 ク リ ア な 形 式 で 配 信 さ れ る が 、 こ れ が ク リ ア で あ る こ と を 示 す た め に
は 、 Ｓ Ｉ ４ ２ ８ が 必 要 で あ る 。
【 ０ ０ ８ ０ 】
　 Ｓ Ｉ は 、 チ ャ ン ネ ル 名 、 及 び 例 え ば プ ロ グ ラ ム 名 、 開 始 時 刻 等 を 含 む プ ロ グ ラ ム 案 内 情
報 等 の 情 報 と と も に 、 各 チ ャ ン ネ ル の 周 波 数 選 局 情 報 （ frequency tuning information）
を 含 ん で い る 。 デ ジ タ ル チ ャ ン ネ ル は 、 互 い に 多 重 化 さ れ 、 特 定 の 周 波 数 を 介 し て 伝 送 さ
れ る 。 本 発 明 の 実 施 例 で は 、 Ｓ Ｉ 情 報 は 暗 号 化 さ れ 、 許 可 さ れ た セ ッ ト ト ッ プ ボ ッ ク ス の
み で 利 用 可 能 と な る 。 シ ス テ ム （ plant） 内 の 全 て の Ａ ／ Ｖ 周 波 数 の 割 り 当 て を 示 す Ｓ Ｉ
情 報 が 受 信 さ れ な か っ た 場 合 、 選 局 を 行 う こ と は で き な い 。
【 ０ ０ ８ １ 】
　 セ ッ ト ト ッ プ ボ ッ ク ス を 改 造 し て 、 周 波 数 の 試 行 又 は ス キ ャ ニ ン グ を 行 お う と す る ハ ッ
キ ン グ 行 為 を 不 能 に す る た め に 、 チ ャ ン ネ ル の 周 波 数 を 、 標 準 的 な 周 波 数 か ら オ フ セ ッ ト
さ せ て も よ い 。 更 に 、 日 毎 、 週 毎 又 は こ の 他 の 周 期 で 、 若 し く は ラ ン ダ ム に 、 周 波 数 を 動
的 に 変 更 し て も よ い 。 一 般 的 な ケ ー ブ ル シ ス テ ム の ヘ ッ ド エ ン ド は 、 約 ３ ０ 個 の 周 波 数 帯
域 を 用 い る 。 各 周 波 数 は 、 多 く の 場 合 、 相 互 の 周 波 数 間 で 、 地 上 波 放 送 信 号 と の 間 で 、 及
び 受 信 装 置 の ク ロ ッ ク と し て 用 い ら れ て い る 周 波 数 と の 間 で 干 渉 が 生 じ な い よ う に 、 選 択
さ れ る 。 各 チ ャ ン ネ ル は 、 使 用 さ れ て も 干 渉 を 生 じ ず 、 若 し く は 使 用 さ れ る と 隣 接 す る チ
ャ ン ネ ル の 周 波 数 が 変 更 さ れ る 独 立 し た 少 な く と も １ つ の 代 替 周 波 数 （ alternate freque
ncy） を 有 す る 。 し た が っ て 、 実 際 に 可 能 な 周 波 数 マ ッ プ は 、 ２ ３ ０ 又 は １ ０ ７ × １ ０ ９
個 と な る 。 こ こ で 、 ハ ッ カ ー は 、 単 純 に 、 各 局 の 両 方 の 周 波 数 に つ い て 、 ３ ０ 個 の チ ャ ン
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ネ ル の そ れ ぞ れ を 試 す よ う な 行 為 を 行 う 可 能 性 も あ る 。 コ ン テ ン ツ を 提 供 す る 周 波 数 の 特
定 に 成 功 す る と 、 ハ ッ カ ー の セ ッ ト ト ッ プ ボ ッ ク ス は 、 Ｐ Ｓ Ｉ ４ ２ ９ を 解 析 し 、 番 組 を 構
成 す る 個 々 の Ｐ Ｉ Ｄ に 関 す る 情 報 を 得 る 。 こ こ で 、 ハ ッ カ ー が 「 番 組 １ 」 が 「 Ｃ Ｎ Ｎ 」 の
番 組 で あ り 、 「 番 組 ５ 」 が 「 Ｔ Ｎ Ｎ 」 の 番 組 で あ る 、 と い っ た こ と を 特 定 す る こ と は 困 難
で あ る 。 こ の よ う な 情 報 は 、 上 述 の よ う に 暗 号 化 さ れ 、 未 許 可 の セ ッ ト ト ッ プ ボ ッ ク ス で
は 利 用 で き な い Ｓ Ｉ と と も に 送 信 さ れ て い る 。 し か し な が ら 、 ハ ッ カ ー が 配 信 さ れ た コ ン
テ ン ツ の そ れ ぞ れ を 選 択 し 、 調 べ れ ば 、 番 組 と 局 の 対 応 関 係 も 把 握 す る こ と が で き る 。 こ
の よ う な チ ャ ン ネ ル の 特 定 を 妨 害 す る た め に 、 単 一 の ス ト リ ー ム 内 の 番 組 の 割 り 当 て を 時
刻 に よ っ て 変 更 し 、 例 え ば 、 上 述 し た 具 体 例 に お け る 番 組 １ と 番 組 ５ と を 入 れ 替 え 、 「 番
組 １ 」 を 「 Ｔ Ｎ Ｎ 」 に し 、 「 番 組 ５ 」 を 「 Ｃ Ｎ Ｎ 」 に す る な ど し て 、 ハ ッ カ ー を 混 乱 さ せ
て も よ い 。 或 い は 、 全 く 新 し い 番 組 の グ ル ー プ 化 に 基 づ い て 、 番 組 を 全 く 異 な る ス ト リ ー
ム に 移 動 さ せ て も よ い 。 一 般 的 な ケ ー ブ ル シ ス テ ム の ヘ ッ ド エ ン ド は 、 音 楽 番 組 を 含 む ２
５ ０ 個 の 番 組 の コ ン テ ン ツ を 配 信 す る 能 力 を 有 す る 。 そ れ ぞ れ の 番 組 を 固 有 に 選 局 す る こ
と が で き る 。 再 順 序 付 け の 可 能 な 組 合 せ は ２ ５ ０ ！ （ 階 乗 ） 個 で あ る 。 配 信 さ れ た Ｓ Ｉ 又
は ハ ッ カ ー の い ず れ か に よ っ て 提 供 さ れ た コ ン テ ン ツ の マ ッ プ が な け れ ば 、 ユ ー ザ は 、 番
組 を ラ ン ダ ム に 選 局 し て 、 そ の 番 組 が 興 味 が あ る も の で あ る か 否 か を 確 か め な く て は な ら
な く な る 。
【 ０ ０ ８ ２ 】
　 こ の よ う に 、 ヘ ッ ド エ ン ド ４ ２ ２ に お い て は 、 ビ デ オ 信 号 ４ ０ ４ 及 び オ ー デ ィ オ 信 号 ４
０ ６ が ク リ ア な （ 暗 号 化 さ れ て い な い ） 形 式 で 供 給 さ れ 、 Ｓ Ｉ ４ ２ ８ は 、 複 数 の Ｃ Ａ 方 式
に 基 づ き 、 ケ ー ブ ル ネ ッ ト ワ ー ク を 介 し て 配 信 さ れ る 。 し た が っ て 、 こ の 具 体 例 に 示 す シ
ス テ ム ４ ０ ０ に お い て は 、 ク リ ア な Ｓ Ｉ ４ ２ ８ は 、 暗 号 化 器 ４ １ ８ に 供 給 さ れ 、 暗 号 化 器
４ １ ８ は 、 暗 号 化 方 式 Ａ を 用 い て Ｓ Ｉ ４ ２ ８ を 暗 号 化 す る 。 同 時 に 、 ク リ ア な Ｓ Ｉ ４ ２ ８
は 、 暗 号 化 器 ４ ２ ４ に も 供 給 さ れ 、 暗 号 化 器 ４ ２ ４ は 、 暗 号 化 方 式 Ｂ を 用 い て 、 Ｓ Ｉ ４ ２
８ を 暗 号 化 す る 。 次 に 、 ク リ ア な ビ デ オ 信 号 ４ ０ ４ 、 オ ー デ ィ オ 信 号 ４ ０ ６ 及 び Ｐ Ｓ Ｉ ４
２ ９ は 、 暗 号 化 器 ４ １ ８ か ら の 暗 号 化 さ れ た Ｓ Ｉ （ Ｓ Ｉ  Ａ ） 、 暗 号 化 器 ４ ２ ４ か ら の 暗
号 化 さ れ た Ｓ Ｉ （ Ｓ Ｉ  Ｂ ） と と も に 多 重 化 さ れ 、 帯 域 外 シ ス テ ム 情 報 ４ ２ ８ を 置 換 す る
。
【 ０ ０ ８ ３ 】
　 ケ ー ブ ル シ ス テ ム ３ ２ を 介 し て 配 信 さ れ た 後 、 ビ デ オ デ ー タ 、 オ ー デ ィ オ デ ー タ 、 シ ス
テ ム 情 報 Ａ 、 シ ス テ ム 情 報 Ｂ は 、 全 て 、 セ ッ ト ト ッ プ ボ ッ ク ス ３ ６ 及 び セ ッ ト ト ッ プ ボ ッ
ク ス ４ ３ ６ に 供 給 さ れ る 。 Ｓ Ｔ Ｂ ３ ６ に お い て は 、 暗 号 化 さ れ た Ｓ Ｉ は 、 Ｃ Ａ 方 式 Ａ ４ ０
に お い て 復 号 さ れ 、 セ ッ ト ト ッ プ ボ ッ ク ス に 選 局 情 報 が 提 供 さ れ る 。 セ ッ ト ト ッ プ ボ ッ ク
ス ３ ６ は 、 特 定 の 番 組 を 選 局 し 、 テ レ ビ ジ ョ ン 受 信 機 ４ ４ に 表 示 さ せ る 。 同 様 に 、 Ｓ Ｔ Ｂ
４ ３ ６ に お い て は 、 暗 号 化 さ れ た Ｓ Ｉ は 、 Ｃ Ａ 方 式 Ｂ ４ ４ ０ に お い て 復 号 さ れ 、 セ ッ ト ト
ッ プ ボ ッ ク ス に 選 局 情 報 が 提 供 さ れ 、 こ れ に よ り 、 特 定 の 番 組 を 選 局 し 、 テ レ ビ ジ ョ ン 受
信 機 ４ ４ ４ に 表 示 で き る よ う に な る 。
【 ０ ０ ８ ４ 】
　 こ の 手 法 に よ り 、 例 え ば ケ ー ブ ル シ ス テ ム 等 の コ ン テ ン ツ 配 信 シ ス テ ム に お い て 、 追 加
的 な Ａ ／ Ｖ 帯 域 を 用 意 す る 必 要 が な く な る と い う 利 点 が あ る 。 こ こ で は 、 Ｓ Ｉ の み が デ ュ
ア ル 伝 送 （ dual carried） さ れ る 。 特 別 な ハ ー ド ウ ェ ア も 不 要 で あ る 。 大 部 分 の チ ュ ー ナ
は 、 標 準 周 波 数 か ら の 如 何 な る オ フ セ ッ ト 周 波 数 に も 容 易 に 適 応 す る こ と が で き る 。 Ｓ Ｉ
復 号 は 、 ソ フ ト ウ ェ ア に よ っ て 実 行 し て も よ く 、 ハ ー ド ウ ェ ア の 助 け を 借 り て 行 っ て も よ
い 。 例 え ば 、 旧 型 の モ ト ロ ー ラ 社 （ Motorola） の セ ッ ト ト ッ プ ボ ッ ク ス は 、 デ コ ー ダ 集 積
回 路 チ ッ プ 内 に 組 み 込 ま れ た ハ ー ド ウ ェ ア 復 号 器 を 用 い て 、 帯 域 外 周 波 数 帯 を 介 し て モ ト
ロ ー ラ 社 の セ ッ ト ト ッ プ ボ ッ ク ス に 配 信 さ れ た Ｓ Ｉ を 復 号 す る 能 力 を 有 す る 。
【 ０ ０ ８ ５ 】
　 ハ ッ カ ー が 同 軸 ケ ー ブ ル に ス ペ ク ト ル ア ナ ラ イ ザ を 用 い て 、 Ａ ／ Ｖ チ ャ ン ネ ル を 特 定 す
る 可 能 性 も あ る 。 更 に 、 比 較 的 時 間 が か か る 処 理 で あ る が 、 ハ ッ カ ー が セ ッ ト ト ッ プ ボ ッ
ク ス を 改 造 し て 、 周 波 数 帯 域 を 自 動 ス キ ャ ニ ン グ し 、 Ａ ／ Ｖ チ ャ ン ネ ル を 特 定 す る 可 能 性
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も あ る 。 Ａ ／ Ｖ チ ャ ン ネ ル 周 波 数 を 動 的 に 変 化 さ せ れ ば 、 ハ ッ カ ー は 、 継 続 的 に 帯 域 を 分
析 又 は ス キ ャ ニ ン グ し な く て は な ら な く な り 、 こ の よ う な ハ ッ カ ー の 行 為 を 挫 折 さ せ る こ
と が で き る 。 更 に 、 プ ロ グ ラ ム 番 号 及 び 割 り 当 て ら れ る Ｐ Ｉ Ｄ を 変 更 し て も よ い 。 但 し 、
周 波 数 、 プ ロ グ ラ ム 番 号 、 Ｐ Ｉ Ｄ を 動 的 に 変 更 す る と 、 例 え ば 、 ケ ー ブ ル シ ス テ ム の オ ペ
レ ー タ 等 の サ ー ビ ス プ ロ バ イ ダ に お け る 処 理 が 複 雑 に な る 。
【 ０ ０ ８ ６ 】
　 包 括 的 表 現 （ GENERALIZED REPRESENTATION）
　 上 述 し た 各 手 法 は 、 包 括 的 に 、 図 １ ０ の シ ス テ ム ５ ０ ０ と し て 表 現 す る こ と が で き る 。
こ の シ ス テ ム ５ ０ ０ は 、 ケ ー ブ ル シ ス テ ム ヘ ッ ド エ ン ド ５ ２ ２ を 備 え 、 ケ ー ブ ル シ ス テ ム
ヘ ッ ド エ ン ド ５ ２ ２ は 、 ク リ ア な ビ デ オ デ ー タ ５ ０ ４ と 、 ク リ ア な オ ー デ ィ オ デ ー タ ５ ０
６ と 、 Ｓ Ｉ ５ ２ ８ と 、 Ｐ Ｓ Ｉ ５ ２ ９ と を 備 え 、 こ れ ら は 、 イ ン テ リ ジ ェ ン ト プ ロ セ ッ サ に
よ っ て 制 御 さ れ た ス イ ッ チ ５ １ ８ を 介 し て 選 択 的 に 切 り 換 え ら れ 、 ス イ ッ チ ５ １ ８ は 、 Ｐ
Ｉ Ｄ の 割 当 （ Ｐ Ｉ Ｄ 割 当 又 は 再 割 当 を 要 求 す る 実 施 例 に お い て ） を 行 い 、 上 述 し た 各 デ ー
タ を 選 択 的 に 、 Ｃ Ａ 方 式 Ａ ５ ２ ０ 又 は Ｃ Ａ 方 式 Ｂ ５ ２ ４ に 供 給 し 、 或 い は 、 ク リ ア な 形 式
で ケ ー ブ ル シ ス テ ム ３ ２ に 供 給 す る 。 従 来 と 同 様 、 旧 式 の Ｃ Ａ 方 式 Ａ に よ っ て 暗 号 化 さ れ
た 番 組 又 は Ｓ Ｉ は 、 Ｓ Ｔ Ｂ ３ ６ に よ っ て 正 し く 復 号 さ れ る 。 Ｃ Ａ 方 式 Ｂ に よ っ て 暗 号 化 さ
れ た 情 報 は 、 上 述 の よ う に 、 Ｓ Ｔ Ｂ ５ ３ ６ に よ っ て 検 出 さ れ 、 復 号 さ れ 、 デ コ ー ド さ れ る
。
【 ０ ０ ８ ７ 】
　 Ｐ Ｉ Ｄ マ ッ ピ ン グ に 関 す る 考 察
　 上 述 し た Ｐ Ｉ Ｄ マ ッ ピ ン グ の 概 念 は 、 必 要 に 応 じ て 、 こ こ に 説 明 し た デ ュ ア ル 部 分 暗 号
化 方 式 に 適 用 す る こ と が で き る 。 包 括 的 に は 、 ケ ー ブ ル シ ス テ ム の ヘ ッ ド エ ン ド に お い て
、 パ ケ ッ ト の デ ー タ ス ト リ ー ム は 、 暗 号 化 の た め に 選 択 さ れ た パ ケ ッ ト を 複 製 す る よ う に
操 作 さ れ る 。 こ れ ら の パ ケ ッ ト は 、 複 製 さ れ 、 ２ つ の 異 な る 暗 号 化 方 式 に 基 づ い て 暗 号 化
さ れ る 。 複 製 さ れ た パ ケ ッ ト に は 、 個 別 の Ｐ Ｉ Ｄ （ こ れ ら の う ち の １ つ は 、 ク リ ア な コ ン
テ ン ツ に 用 い ら れ る 旧 型 の Ｃ Ａ の Ｐ Ｉ Ｄ に 対 応 す る ） が 割 り 当 て ら れ 、 こ れ ら の パ ケ ッ ト
は 、 デ ー タ ス ト リ ー ム に お け る 元 の 選 択 さ れ た パ ケ ッ ト の 位 置 に 挿 入 さ れ 、 ケ ー ブ ル シ ス
テ ム を 介 し て 伝 送 さ れ る 。 ケ ー ブ ル シ ス テ ム の ヘ ッ ド エ ン ド か ら は 、 同 じ Ｐ Ｉ Ｄ を 有 す る
旧 式 の 暗 号 化 が 施 さ れ た さ れ た パ ケ ッ ト 及 び ク リ ア な パ ケ ッ ト の ス ト リ ー ム が 出 力 さ れ る
。 第 ２ の Ｐ Ｉ Ｄ は 、 パ ケ ッ ト が 新 し い 暗 号 化 方 式 で 暗 号 化 さ れ て い る こ と を 示 す 。 ヘ ッ ド
エ ン ド で 行 わ れ る Ｐ Ｉ Ｄ 再 マ ッ ピ ン グ に 加 え て 、 Ｍ Ｐ Ｅ Ｇ パ ケ ッ ト は 、 連 続 カ ウ ン タ （ co
ntinuity counter） を 利 用 し て 、 パ ケ ッ ト の 適 切 な シ ー ケ ン ス を 維 持 す る 。 適 切 な 復 号 が
行 わ れ る こ と を 保 証 す る た め に 、 ヘ ッ ド エ ン ド に お い て 、 パ ケ ッ ト 化 さ れ た デ ー タ ス ト リ
ー ム を 生 成 す る 間 、 こ の 連 続 カ ウ ン タ を 適 切 に 維 持 す る 必 要 が あ る 。 こ れ は 、 各 Ｐ Ｉ Ｄ を
有 す る パ ケ ッ ト が 、 連 続 カ ウ ン タ に 通 常 の 手 法 で 連 続 的 に 割 り 当 て ら れ る よ う に す る こ と
で 達 成 さ れ る 。 こ れ に よ り 、 第 ２ の Ｐ Ｉ Ｄ を 有 す る パ ケ ッ ト は 、 第 １ の Ｐ Ｉ Ｄ の 連 続 カ ウ
ン タ か ら は 、 独 立 し た 連 続 カ ウ ン タ を 有 す る こ と と な る 。 こ れ を 単 純 な 形 式 で 以 下 に 示 す
。 こ こ で は 、 Ｐ Ｉ Ｄ ０ ２ ５ は 、 第 １ の Ｐ Ｉ Ｄ で あ り 、 Ｐ Ｉ Ｄ １ ２ ５ は 、 第 ２ の Ｐ Ｉ Ｄ で あ
り 、 Ｅ は 、 暗 号 化 さ れ た パ ケ ッ ト を 表 し 、 Ｃ は 、 ク リ ア な パ ケ ッ ト を 表 し 、 末 尾 の 数 字 は
、 連 続 カ ウ ン タ を 表 す 。
【 ０ ０ ８ ８ 】
【 表 ９ 】
　
　
　
【 ０ ０ ８ ９ 】
　 こ の 例 示 的 な パ ケ ッ ト の セ グ メ ン ト で は 、 Ｐ Ｉ Ｄ ０ ２ ５ を 有 す る パ ケ ッ ト は 、 独 自 の 連
続 カ ウ ン タ の シ ー ケ ン ス （ ０ ４ ， ０ ５ ， ０ ６ ， ０ ７ ， ０ ８ ， ０ ９ ， ・ ・ ・ ） を 有 す る 。 同
様 に 、 第 ２ の Ｐ Ｉ Ｄ １ ２ ５ を 有 す る パ ケ ッ ト は 、 独 自 の 連 続 カ ウ ン タ の シ ー ケ ン ス （ １ １
， １ ２ ， ・ ・ ・ ） を 有 す る 。 Ｓ Ｔ Ｂ に お い て は 、 Ｐ Ｉ Ｄ は 、 任 意 の 数 の 手 法 で 処 理 す る こ
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と が で き 、 第 ２ の Ｐ Ｉ Ｄ を 有 す る 暗 号 化 さ れ た パ ケ ッ ト と 正 し い 番 組 と が 適 切 に 関 連 付 け
ら れ る 。 パ ケ ッ ト ヘ ッ ダ を 含 む 入 力 ス ト リ ー ム セ グ メ ン ト の 一 具 体 例 を 以 下 に 示 す 。
【 ０ ０ ９ ０ 】
【 表 １ ０ 】
　
　
　
【 ０ ０ ９ １ 】
　 こ の 入 力 ス ト リ ー ム を 処 理 す る こ と に よ り 、 次 の よ う な 出 力 ス ト リ ー ム セ グ メ ン ト が 生
成 さ れ る 。
【 ０ ０ ９ ２ 】
【 表 １ １ 】
　
　
　
【 ０ ０ ９ ３ 】
　 第 １ の Ｐ Ｉ Ｄ （ ０ ２ ５ ） は 、 入 力 ス ト リ ー ム 内 の ク リ ア な パ ケ ッ ト （ Ｃ ） 用 の 第 ２ の Ｐ
Ｉ Ｄ （ １ ２ ５ ） に 置 換 さ れ る 。 暗 号 化 さ れ た パ ケ ッ ト に つ い て は 、 第 １ の Ｐ Ｉ Ｄ 及 び 第 ２
の Ｐ Ｉ Ｄ が 維 持 さ れ る が 、 連 続 カ ウ ン タ が 入 れ 替 え ら れ る 。 こ れ に よ り 、 パ ケ ッ ト の ス ト
リ ー ム は 、 第 ２ の Ｐ Ｉ Ｄ を 用 い る こ と に よ る 継 続 性 の 喪 失 に よ る エ ラ ー を 生 じ る こ と な く
正 し く 復 号 及 び デ コ ー ド で き る 。 本 発 明 の 実 施 例 と と も に 、 Ｐ Ｉ Ｄ の 処 理 に 関 す る 他 の 手
法 と し て 、 例 え ば 、 ス ク ラ ブ リ ン グ さ れ た 旧 型 の パ ケ ッ ト の Ｐ Ｉ Ｄ （ １ ２ ５ ） を Ｎ Ｏ Ｐ  
Ｐ Ｉ Ｄ （ 全 て が １ ） 又 は 復 号 さ れ な い 他 の Ｐ Ｉ Ｄ 値 に マ ッ ピ ン グ し て も よ く 、 連 続 カ ウ ン
タ を 用 い て も よ い 。
【 ０ ０ ９ ４ 】
　 第 １ 及 び 第 ２ の Ｐ Ｉ Ｄ は 、 番 組 特 定 情 報 （ program specific information： Ｐ Ｓ Ｉ ） デ
ー タ ス ト リ ー ム の 一 部 と し て 伝 送 さ れ る 放 送 番 組 マ ッ プ テ ー ブ ル （ program map table：
Ｐ Ｍ Ｔ ） に 含 ま れ て Ｓ Ｔ Ｂ に 供 給 さ れ る 。 第 ２ の Ｐ Ｉ Ｄ の 存 在 は 、 Ｃ Ａ 暗 号 化 方 式 Ａ （ 「
旧 式 の 」 方 式 ） に 基 づ い て 動 作 す る Ｓ Ｔ Ｂ に よ っ て は 無 視 す る こ と が で き 、 一 方 、 Ｃ Ａ 暗
号 化 方 式 Ｂ に 基 づ い て 動 作 す る 新 た な Ｓ Ｔ Ｂ は 、 第 ２ の Ｐ Ｉ Ｄ が 第 １ の Ｐ Ｉ Ｄ に 関 連 す る
番 組 の 暗 号 化 さ れ た 部 分 を 伝 送 す る た め に 用 い ら れ て い る こ と を 認 識 す る よ う プ ロ グ ラ ミ
ン グ さ れ る 。 セ ッ ト ト ッ プ ボ ッ ク ス に は 、 Ｐ Ｍ Ｔ の 基 本 Ｐ Ｉ Ｄ 「 フ ォ ー ル ー プ （ for loop
） 」 に お け る Ｃ Ａ 記 述 子 の 存 在 に よ っ て 、 暗 号 化 方 式 が 用 い ら れ て い る こ と が 知 ら さ れ る
。 通 常 、 ビ デ オ 基 本 Ｐ Ｉ Ｄ 「 フ ォ ー ル ー プ 」 の た め の Ｃ Ａ 記 述 子 と 、 オ ー デ ィ オ 基 本 Ｐ Ｉ
Ｄ 「 フ ォ ー ル ー プ 」 の た め の 他 の Ｃ Ａ 記 述 子 と が 存 在 す る 。 Ｃ Ａ 記 述 子 （ CA descriptor
） は 、 プ ラ イ ベ ー ト デ ー タ バ イ ト （ Private Data Byte） を 用 い て 、 Ｃ Ａ ＿ Ｐ Ｉ Ｄ を Ｅ Ｃ
Ｍ  Ｐ Ｉ Ｄ 又 は 部 分 暗 号 化 に 用 い る 第 ２ の Ｐ Ｉ Ｄ と し て 識 別 し 、 こ れ に よ り 、 Ｓ Ｔ Ｂ の 動
作 を 単 一 の 番 組 に 関 連 す る 第 １ 及 び 第 ２ の Ｐ Ｉ Ｄ を 検 出 す る 方 式 Ｂ に 設 定 す る 。 ト ラ ン ス
ポ ー ト ヘ ッ ダ 内 の Ｐ Ｉ Ｄ フ ィ ー ル ド は 、 １ ３ ビ ッ ト 長 で あ る た め 、 ２ １ ３ す な わ ち ８ １ ９
２ 個 の Ｐ Ｉ Ｄ を 使 用 す る こ と が で き 、 必 要 に 応 じ て 、 予 備 の 如 何 な る Ｐ Ｉ Ｄ を 第 ２ の Ｐ Ｉ
Ｄ と し て 用 い て も よ い 。
【 ０ ０ ９ ５ 】
　 各 番 組 コ ン ポ ー ネ ン ト に 又 は 番 組 コ ン ポ ー ネ ン ト の 選 択 さ れ た 部 分 に Ｐ Ｉ Ｄ を 割 り 当 て
る こ と に 加 え て 、 第 ２ の 暗 号 化 方 式 に お い て 用 い る タ グ Ｅ Ｃ Ｍ デ ー タ に 新 た な Ｐ Ｉ Ｄ を 割
り 当 て て も よ い 。 割 り 当 て ら れ る 各 Ｐ Ｉ Ｄ 番 号 は 、 旧 型 の Ｓ Ｔ Ｂ の 動 作 に 支 障 を 生 じ さ せ
な い た め に 、 ユ ー ザ に よ り 定 義 さ れ た ス ト リ ー ム タ イ プ と し て 指 定 さ れ る 。 Ｍ Ｐ Ｅ Ｇ で は
、 こ の よ う な 数 の 予 備 ブ ロ ッ ク を 、 ユ ー ザ に よ り 定 義 さ れ た デ ー タ ス ト リ ー ム タ イ プ と し
て 定 義 し て い る 。
【 ０ ０ ９ ６ 】
　 ケ ー ブ ル ヘ ッ ド エ ン ド に お け る Ｐ Ｉ Ｄ マ ッ ピ ン グ は 、 概 念 的 に も 、 単 純 な 処 理 で あ り 、

(30) JP 2005-516559 A5 2006.2.9



実 際 に 、 ケ ー ブ ル ヘ ッ ド エ ン ド の 設 備 は 、 既 に こ の よ う な マ ッ ピ ン グ に 対 応 し て お り 、 し
た が っ て 、 既 存 の ケ ー ブ ル シ ス テ ム の 最 小 限 の 変 更 で 、 低 コ ス ト に 、 こ の よ う な 方 式 を 実
現 す る こ と が で き る 。 ケ ー ブ ル シ ス テ ム ヘ ッ ド エ ン ド 内 に お い て 、 こ の 方 式 を ど の よ う に
実 現 す る か に つ い て は 、 後 に 具 体 例 を 挙 げ て 詳 細 に 説 明 す る よ う に 、 ヘ ッ ド エ ン ド 内 の 実
際 の 旧 型 の ハ ー ド ウ ェ ア に 依 存 す る 。
【 ０ ０ ９ ７ 】
　 ヘ ッ ド エ ン ド の 実 現
　 図 ２ 、 図 ３ 、 図 ６ 、 図 ９ 、 図 １ ０ を 参 照 し て 説 明 し た 上 述 の 実 施 例 は 、 あ る 程 度 概 念 的
な 性 質 を 有 し 、 本 発 明 の 様 々 な 実 施 例 に 関 連 す る 全 体 的 な 発 想 及 び 概 念 を 説 明 す る た め に
用 い ら れ て い る こ と は 、 当 業 者 に と っ て 明 ら か で あ る 。 本 発 明 を 現 実 的 に 実 現 す る た め に
は 、 既 に 設 立 さ れ て い る ケ ー ブ ル プ ロ バ イ ダ の 既 存 の 旧 型 の ヘ ッ ド エ ン ド 装 置 に お い て 、
様 々 な 部 分 暗 号 化 方 式 に つ い て 、 コ ス ト 効 率 が 高 い 実 現 が 必 要 で あ る と い う 現 実 世 界 で の
重 要 な 問 題 が あ る こ と は 当 業 者 に と っ て 明 ら か で あ る 。 こ こ で は 、 ２ つ の 旧 型 の ケ ー ブ ル
シ ス テ ム を 具 体 例 と し て 、 上 述 の 手 法 を ケ ー ブ ル ヘ ッ ド エ ン ド に お い て ど の よ う に 実 現 す
る か を 説 明 す る 。
【 ０ ０ ９ ８ 】
　 ま ず 、 モ ト ロ ー ラ 社 の 限 定 受 信 技 術 を 用 い た ケ ー ブ ル シ ス テ ム ヘ ッ ド エ ン ド に つ い て 考
察 す る 。 こ の よ う な シ ス テ ム で は 、 デ ュ ア ル 部 分 暗 号 化 を 低 コ ス ト で 実 現 す る た め に 、 図
１ １ に 示 す よ う な 変 更 を 行 う こ と が で き る 。 典 型 的 な モ ト ロ ー ラ 方 式 で あ る ヘ ッ ド エ ン ド
イ ン ザ ス カ イ （ Headend In The Sky： 以 下 、 Ｈ Ｉ Ｔ Ｓ と い う 。 ） 又 は 類 似 の 方 式 で は 、 信
号 は 、 衛 星 か ら 供 給 さ れ る 。 こ の 方 式 で は 、 ケ ー ブ ル プ ロ バ イ ダ か ら 提 供 さ れ 、 例 え ば 、
モ ト ロ ー ラ 集 積 受 信 機 ト ラ ン ス コ ー ダ （ Motorola Integrated Receiver Transcoder： Ｉ
Ｒ Ｔ ） モ デ ル Ｉ Ｒ Ｔ １ ０ ０ ０ 及 び Ｉ Ｒ Ｔ ２ ０ ０ ０ 及 び モ ト ロ ー ラ モ ジ ュ ラ 処 理 シ ス テ ム （
Motorola Modular Processing System： Ｍ Ｐ Ｔ ） 等 の 受 信 機 ／ デ ス ク ラ ン ブ ラ ／ ス ク ラ ン
ブ ラ シ ス テ ム ６ ０ ４ に 受 信 さ れ る 集 合 的 な （ aggregated） デ ジ タ ル 化 さ れ た コ ン テ ン ツ を
提 供 す る 。 デ ジ タ ル テ レ ビ ジ ョ ン デ ー タ の ク リ ア な ス ト リ ー ム は 、 受 信 機 ／ デ ス ク ラ ン ブ
ラ ／ ス ク ラ ン ブ ラ シ ス テ ム ６ ０ ４ の 衛 星 デ ス ク ラ ン ブ ラ 機 能 ブ ロ ッ ク ６ ０ ６ か ら 得 る こ と
が で き る 。 こ の ク リ ア な ス ト リ ー ム は 、 パ ケ ッ ト 選 択 器 ／ デ ュ プ リ ケ ー タ ６ １ ０ と し て 示
す 新 た な 機 能 ブ ロ ッ ク に よ っ て 処 理 さ れ る 。 こ の パ ケ ッ ト 選 択 器 ／ デ ュ プ リ ケ ー タ ６ １ ０
は 、 プ ロ グ ラ ミ ン グ さ れ た プ ロ セ ッ サ と し て 、 又 は ハ ー ド ウ ェ ア 又 は ソ フ ト ウ ェ ア 及 び こ
れ ら の 組 合 せ と し て 実 現 で き る 。
【 ０ ０ ９ ９ 】
　 パ ケ ッ ト 選 択 器 ／ デ ュ プ リ ケ ー タ ６ １ ０ は 、 上 述 し た デ ュ ア ル 部 分 暗 号 化 の う ち の い ず
れ か に 基 づ い て デ ュ ア ル 暗 号 化 す べ き パ ケ ッ ト を 選 択 す る 。 こ れ ら の パ ケ ッ ト は 、 複 製 さ
れ 、 後 の 暗 号 化 に お い て 特 定 で き る よ う に 、 新 た な Ｐ Ｉ Ｄ が 付 さ れ る 。 例 え ば 、 パ ケ ッ ト
選 択 器 ／ デ ュ プ リ ケ ー タ ６ １ ０ に 供 給 さ れ た 特 定 の 番 組 に 関 連 す る パ ケ ッ ト が Ｐ Ｉ Ｄ 「 Ａ
」 を 有 す る 場 合 、 パ ケ ッ ト 選 択 器 ／ デ ュ プ リ ケ ー タ ６ １ ０ は 、 そ の パ ケ ッ ト を 暗 号 化 す べ
き パ ケ ッ ト で あ る と 識 別 し 、 こ れ ら の パ ケ ッ ト を 複 製 し 、 こ れ ら の パ ケ ッ ト に Ｐ Ｉ Ｄ 「 Ｂ
」 、 Ｐ Ｉ Ｄ 「 Ｃ 」 を そ れ ぞ れ 再 マ ッ ピ ン グ す る 。 こ れ に よ り 、 後 の 暗 号 化 に お い て 、 こ れ
ら の パ ケ ッ ト を 異 な る ２ つ の 方 式 に 応 じ て 特 定 す る こ と が で き る 。 好 ま し く は 、 複 製 さ れ
た パ ケ ッ ト は 、 Ｐ Ｉ Ｄ 「 Ｂ 」 、 Ｐ Ｉ Ｄ 「 Ｃ 」 と と も に 、 互 い に 隣 接 し て 、 デ ー タ ス ト リ ー
ム の 複 製 さ れ た 元 の パ ケ ッ ト の 位 置 に 挿 入 さ れ る 。 こ れ に よ り 、 こ れ ら の パ ケ ッ ト は 、 元
の 位 置 を 維 持 す る （ 但 し 、 元 の デ ー タ ス ト リ ー ム に は １ つ の パ ケ ッ ト し か な か っ た 位 置 に
２ つ の パ ケ ッ ト が 存 在 す る こ と と な る ） 。 こ こ で 、 追 加 す べ き 新 た な Ｃ Ａ 方 式 が Ｎ Ｄ Ｓ 方
式 の 暗 号 化 で あ る と す る 。 こ の 場 合 、 Ｐ Ｉ Ｄ 「 Ａ 」 は 、 ク リ ア な パ ケ ッ ト を 表 し 、 Ｐ Ｉ Ｄ
「 Ｂ 」 は 、 Ｎ Ｄ Ｓ 方 式 で 暗 号 化 さ れ た パ ケ ッ ト を 表 し 、 Ｐ Ｉ Ｄ 「 Ｃ 」 は 、 モ ト ロ ー ラ 方 式
で 暗 号 化 さ れ た パ ケ ッ ト を 表 す 。 Ｐ Ｉ Ｄ 「 Ｂ 」 を 有 す る パ ケ ッ ト は 、 こ の 時 点 で 、 パ ケ ッ
ト 選 択 器 ／ デ ュ プ リ ケ ー タ ６ １ ０ に お い て 、 Ｎ Ｄ Ｓ 暗 号 化 方 式 で 暗 号 化 し て も よ く 、 後 に
暗 号 化 し て も よ い 。
【 ０ １ ０ ０ 】
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　 Ｐ Ｉ Ｄ 「 Ｂ 」 及 び Ｐ Ｉ Ｄ 「 Ｃ 」 を 有 す る パ ケ ッ ト は 、 受 信 機 ／ デ ス ク ラ ン ブ ラ ／ ス ク ラ
ン ブ ラ シ ス テ ム ６ ０ ４ に 戻 さ れ 、 こ こ で 、 Ｐ Ｉ Ｄ 「 Ｃ 」 を 有 す る パ ケ ッ ト は 、 モ ト ロ ー ラ
社 の 装 置 に 関 連 す る 制 御 方 式 ６ １ ４ に 基 づ き 、 ケ ー ブ ル ス ク ラ ン ブ ラ ６ １ ２ に お い て 、 モ
ト ロ ー ラ 暗 号 化 方 式 で 暗 号 化 さ れ る 。 ケ ー ブ ル ス ク ラ ン ブ ラ ６ １ ２ か ら の 出 力 ス ト リ ー ム
は 、 更 な る 新 た な 装 置 で あ る Ｐ Ｉ Ｄ 再 マ ッ ピ ン グ 及 び ス ク ラ ン ブ ラ ６ ２ ０ に 供 給 さ れ 、 Ｐ
Ｉ Ｄ 再 マ ッ ピ ン グ 及 び ス ク ラ ン ブ ラ ６ ２ ０ は 、 ケ ー ブ ル ス ク ラ ン ブ ラ ６ １ ２ か ら 受 け 取 っ
た デ ー タ に つ い て 、 残 り の パ ケ ッ ト に Ｐ Ｉ Ｄ 「 Ａ 」 乃 至 Ｐ Ｉ Ｄ 「 Ｃ 」 を 再 マ ッ ピ ン グ し 、
制 御 方 式 ６ ２ ４ に よ る 制 御 に 基 づ き 、 Ｎ Ｄ Ｓ 暗 号 化 ア ル ゴ リ ズ ム を 用 い て 、 Ｐ Ｉ Ｄ 「 Ｂ 」
を 有 す る パ ケ ッ ト を 暗 号 化 す る 。 出 力 ス ト リ ー ム ６ ２ ６ は 、 Ｐ Ｉ Ｄ 「 Ｃ 」 を 有 す る ク リ ア
な 暗 号 化 さ れ て い な い パ ケ ッ ト と 、 複 製 さ れ 、 選 択 さ れ 、 モ ト ロ ー ラ 暗 号 化 方 式 に よ っ て
暗 号 化 さ れ た Ｐ Ｉ Ｄ 「 Ｃ 」 を 有 す る パ ケ ッ ト と 、 複 製 さ れ 、 選 択 さ れ 、 Ｎ Ｄ Ｓ 暗 号 化 方 式
に よ っ て 暗 号 化 さ れ た Ｐ Ｉ Ｄ 「 Ｂ 」 を 有 す る パ ケ ッ ト と を 含 む 。 こ の ス ト リ ー ム は 、 ケ ー
ブ ル シ ス テ ム を 介 し て 配 信 す る た め に 、 変 調 器 ６ ２ ８ （ 例 え ば 、 直 交 振 幅 変 調 （ quadratu
re amplitude modulation： 以 下 、 Ｑ Ａ Ｍ と い う 。 ） 又 は Ｒ Ｆ 変 調 に よ り ） で 変 調 さ れ る
。 好 ま し い 実 施 例 で は 、 旧 型 の 番 組 特 定 情 報 （ Ｐ Ｓ Ｉ ） に お い て 用 い ら れ て い る オ ー デ ィ
オ 及 び ビ デ オ Ｐ Ｉ Ｄ と の 互 換 性 を 保 つ た め に 、 Ｐ Ｉ Ｄ 「 Ａ 」 が 付 さ れ た 暗 号 化 さ れ て い な
い パ ケ ッ ト を Ｐ Ｉ Ｄ 「 Ｃ 」 が 付 さ れ た ス ク ラ ン ブ ル さ れ た パ ケ ッ ト に 一 致 す る よ う に マ ッ
ピ ン グ す る 。 制 御 コ ン ピ ュ ー タ 、 ス ク ラ ン ブ ラ 及 び 旧 型 の セ ッ ト ト ッ プ ボ ッ ク ス は 、 Ｐ Ｉ
Ｄ 「 Ｃ 」 に 関 す る 知 識 の み を 有 し て い る 。 こ れ に 代 え て 、 Ｐ Ｉ Ｄ 「 Ｃ 」 が 付 さ れ た ス ク ラ
ン ブ ル さ れ た パ ケ ッ ト を 逆 に Ｐ Ｉ Ｄ 「 Ａ 」 に マ ッ ピ ン グ し て も よ い が 、 こ の 場 合 、 自 動 的
に 生 成 さ れ た Ｐ Ｓ Ｉ を 編 集 し て 、 Ｐ Ｉ Ｄ 再 マ ッ ピ ン グ 及 び ス ク ラ ン ブ ラ ６ ２ ０ に お い て Ｐ
Ｉ Ｄ 「 Ｃ 」 か ら の Ｐ Ｉ Ｄ 番 号 を Ｐ Ｉ Ｄ 「 Ａ 」 に 振 り 直 す 必 要 が あ る 。
【 ０ １ ０ １ 】
　 上 述 の 実 施 例 に お い て 、 Ｐ Ｉ Ｄ 再 マ ッ ピ ン グ 及 び ス ク ラ ン ブ ラ ６ ２ ０ は 、 Ｐ Ｓ Ｉ 情 報 の
複 製 に 用 い る こ と も で き 、 こ の 場 合 、 Ｐ Ｉ Ｄ 再 マ ッ ピ ン グ 及 び ス ク ラ ン ブ ラ ６ ２ ０ は 、 Ｐ
Ｓ Ｉ 情 報 を 変 更 し て 、 （ Ｐ Ｍ Ｔ に お け る Ｃ Ａ 記 述 を 用 い て ） Ｎ Ｄ Ｓ 暗 号 化 の 追 加 を 反 映 さ
せ 、 変 更 し た Ｐ Ｓ Ｉ 情 報 を デ ー タ ス ト リ ー ム に 多 重 化 し て 戻 し て も よ い 。 更 に 、 Ｐ Ｉ Ｄ 再
マ ッ ピ ン グ 及 び ス ク ラ ン ブ ラ ６ ２ ０ に お い て 、 Ｎ Ｄ Ｓ 暗 号 化 を サ ポ ー ト す る Ｅ Ｃ Ｍ を デ ー
タ ス ト リ ー ム に 挿 入 し て も よ い （ 又 は 、 パ ケ ッ ト 選 択 器 ／ デ ュ プ リ ケ ー タ ６ １ ０ に よ っ て
こ れ を 挿 入 し て も よ い ） 。
【 ０ １ ０ ２ 】
　 こ の よ う に 、 Ｎ Ｄ Ｓ 暗 号 化 方 式 （ 又 は 、 こ の 他 の 暗 号 化 方 式 ） を モ ト ロ ー ラ 社 の 設 備 を
用 い る ケ ー ブ ル シ ス テ ム ヘ ッ ド エ ン ド に 追 加 す る た め に 、 パ ケ ッ ト が 複 製 さ れ 、 衛 星 デ ス
ク ラ ン ブ ラ か ら の デ ー タ ス ト リ ー ム に お い て Ｐ Ｉ Ｄ が 再 マ ッ ピ ン グ さ れ る 。 再 マ ッ ピ ン グ
さ れ た Ｐ Ｉ Ｄ は 、 各 Ｃ Ａ 方 式 に 基 づ い て ス ク ラ ン ブ ル す べ き パ ケ ッ ト を 特 定 す る た め に 用
い ら れ る 。 旧 式 の 暗 号 化 方 式 を 採 用 す る 場 合 、 ク リ ア な パ ケ ッ ト の Ｐ Ｉ Ｄ は 、 旧 式 の 方 式
に お け る ク リ ア な パ ケ ッ ト と 暗 号 化 さ れ た パ ケ ッ ト の 両 方 が 同 じ Ｐ Ｉ Ｄ （ 又 は 複 数 の Ｐ Ｉ
Ｄ ） を 共 有 す る よ う に 再 マ ッ ピ ン グ さ れ る 。 Ｐ Ｉ Ｄ 再 マ ッ ピ ン グ 及 び ス ク ラ ン ブ ラ ６ ２ ０
に お け る Ｐ Ｉ Ｄ の 再 マ ッ ピ ン グ 及 び パ ケ ッ ト 選 択 器 ／ デ ュ プ リ ケ ー タ ６ １ ０ に お け る パ ケ
ッ ト の 選 択 と 複 製 は 、 プ ロ グ ラ ミ ン グ さ れ た プ ロ セ ッ サ 、 若 し く は 、 例 え ば 特 定 用 途 向 け
集 積 回 路 等 の カ ス タ ム の 又 は セ ミ カ ス タ ム の 集 積 回 路 、 プ ロ グ ラ マ ブ ル ロ ジ ッ ク デ バ イ ス
又 は フ ィ ー ル ド プ ロ グ ラ マ ブ ル ゲ ー ト ア レ ー を 用 い て 実 現 し て も よ い 。 本 発 明 の 範 囲 か ら
逸 脱 す る こ と な く 、 こ れ ら を 別 の 手 法 で 実 現 す る こ と も で き る 。
【 ０ １ ０ ３ 】
　 図 １ ２ は 、 サ イ エ ン テ ィ フ ィ ッ ク ア ト ラ ン タ 社 の ケ ー ブ ル ヘ ッ ド エ ン ド に お い て 、 本 発
明 に 基 づ く デ ュ ア ル 部 分 暗 号 化 を 実 現 す る た め に 用 い る 同 様 の 設 備 構 成 を 示 し て い る 。 こ
の 実 施 例 で は 、 Ｈ Ｉ Ｔ Ｓ 信 号 又 は 同 様 の 信 号 が 衛 星 信 号 デ ス ク ラ ン ブ ラ ７ ０ ６ が 組 み 込 ま
れ た Ｉ Ｒ Ｄ ７ ０ ４ に お い て 受 信 さ れ る 。 こ れ は 、 衛 星 信 号 デ ス ク ラ ン ブ ラ 機 能 が イ ネ ー ブ
ル に さ れ た モ ト ロ ー ラ 社 の Ｉ Ｒ Ｔ 又 は Ｍ Ｐ Ｓ で あ っ て も よ い 。 衛 星 信 号 デ ス ク ラ ン ブ ラ ７
０ ６ か ら の 出 力 信 号 は 、 新 た な パ ケ ッ ト 選 択 器 ／ デ ュ プ リ ケ ー タ ７ １ ０ に よ っ て 処 理 で き
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る ク リ ア な デ ー タ ス ト リ ー ム で あ り 、 パ ケ ッ ト 選 択 器 ／ デ ュ プ リ ケ ー タ ７ １ ０ は 、 パ ケ ッ
ト 暗 号 化 す べ き パ ケ ッ ト を 選 択 し 、 こ れ ら を 複 製 し 、 複 製 さ れ た パ ケ ッ ト の Ｐ Ｉ Ｄ を 新 た
な Ｐ Ｉ Ｄ に マ ッ ピ ン グ す る 。 こ こ で も 、 例 え ば 、 ク リ ア な ま ま 残 す パ ケ ッ ト に は 、 Ｐ Ｉ Ｄ
「 Ａ 」 が 割 り 当 て ら れ 、 新 た な 方 式 （ 例 え ば 、 Ｎ Ｄ Ｓ ） で 暗 号 化 す べ き パ ケ ッ ト に は 、 Ｐ
Ｉ Ｄ 「 Ｂ 」 が 割 り 当 て ら れ 、 サ イ エ ン テ ィ フ ィ ッ ク ア ト ラ ン タ 社 の 方 式 で 暗 号 化 す る べ き
パ ケ ッ ト に は 、 Ｐ Ｉ Ｄ 「 Ｃ 」 が 割 り 当 て ら れ る 。 パ ケ ッ ト Ｐ Ｉ Ｄ 「 Ｂ 」 が 付 さ れ た パ ケ ッ
ト は 、 こ の 時 点 で 、 Ｎ Ｄ Ｓ 暗 号 化 方 式 で 暗 号 化 さ れ る 。
【 ０ １ ０ ４ 】
　 パ ケ ッ ト の ス ト リ ー ム は 、 マ ル チ プ レ ク サ ７ １ ２ （ 例 え ば 、 サ イ エ ン テ ィ フ ィ ッ ク ア ト
ラ ン タ 社 製 マ ル チ プ レ ク サ ） に 供 給 さ れ 、 マ ル チ プ レ ク サ ７ １ ２ は 、 マ ル チ プ レ ク サ ７ １
２ に 関 連 す る 制 御 方 式 ７ １ ８ に よ る 制 御 の 下 、 ケ ー ブ ル ス ク ラ ン ブ ラ ７ １ ４ に お い て 、 Ｐ
Ｉ Ｄ 「 Ｃ 」 を 有 す る パ ケ ッ ト を サ イ エ ン テ ィ フ ィ ッ ク ア ト ラ ン タ 暗 号 化 方 式 で 暗 号 化 す る
。 次 に 、 デ ー タ ス ト リ ー ム は 、 マ ル チ プ レ ク サ ７ １ ２ の 内 部 で Ｑ Ａ Ｍ 変 調 器 ７ ２ ０ に 供 給
さ れ る 。 パ ケ ッ ト を 正 し く 再 マ ッ ピ ン グ す る た め に 、 マ ル チ プ レ ク サ ７ １ ２ か ら 出 力 さ れ
る Ｑ Ａ Ｍ 変 調 信 号 は 、 新 た な 処 理 部 ７ ２ ４ に 供 給 さ れ 、 こ こ で 、 Ｑ Ａ Ｍ 変 調 信 号 は 、 Ｑ Ａ
Ｍ 復 調 器 ７ ３ ０ に よ っ て 復 調 さ れ 、 次 に 、 Ｐ Ｉ Ｄ 再 マ ッ ピ ン グ 器 ７ ３ ４ に お い て 、 制 御 方
式 ７ ３ ８ に よ る 制 御 の 下 、 ク リ ア な Ｐ Ｉ Ｄ 「 Ａ 」 パ ケ ッ ト が Ｐ Ｉ Ｄ 「 Ｃ 」 に 再 マ ッ ピ ン グ
さ れ る 。 Ｎ Ｄ Ｓ 暗 号 化 ア ル ゴ リ ズ ム に 基 づ く 暗 号 化 も パ ケ ッ ト 選 択 器 ／ デ ュ プ リ ケ ー タ ７
１ ０ で は な く 、 こ こ で 実 行 さ れ る 。 Ｐ Ｉ Ｄ が 再 マ ッ ピ ン グ さ れ 、 デ ュ ア ル 部 分 暗 号 化 さ れ
た デ ー タ ス ト リ ー ム は 、 Ｑ Ａ Ｍ 及 び Ｒ Ｆ 変 調 器 ７ ４ ２ に よ っ て Ｑ Ａ Ｍ 変 調 及 び ／ 又 は Ｒ Ｆ
変 調 さ れ た 後 、 ケ ー ブ ル シ ス テ ム を 介 し て 配 信 さ れ る 。
【 ０ １ ０ ５ 】
　 上 述 の 実 施 例 に お い て は 、 更 に 、 Ｐ Ｉ Ｄ 再 マ ッ ピ ン グ 及 び ス ク ラ ン ブ ラ ７ ３ ４ を 用 い て
、 Ｐ Ｓ Ｉ 情 報 の 逆 多 重 化 し 、 Ｐ Ｓ Ｉ 情 報 に Ｎ Ｄ Ｓ 暗 号 化 の 付 加 を 反 映 さ せ （ Ｐ Ｍ Ｔ に Ｃ Ａ
記 述 子 を 追 加 す る ） 、 変 更 さ れ た Ｐ Ｓ Ｉ 情 報 を デ ー タ ス ト リ ー ム に 戻 す 。 Ｐ Ｉ Ｄ 再 マ ッ ピ
ン グ 及 び ス ク ラ ン ブ ラ ７ ３ ４ に お い て 、 デ ー タ ス ト リ ー ム に Ｎ Ｄ Ｓ 暗 号 化 を サ ポ ー ト す る
た め の Ｅ Ｃ Ｍ を 挿 入 し て も よ い （ 或 い は 、 こ れ を パ ケ ッ ト 選 択 器 ／ デ ュ プ リ ケ ー タ ７ １ ０
に よ っ て 挿 入 し て も よ い ） 。 Ｐ Ｉ Ｄ 再 マ ッ ピ ン グ 及 び ス ク ラ ン ブ ラ ７ ３ ４ に お け る Ｐ Ｉ Ｄ
再 マ ッ ピ ン グ 及 び ／ 又 は ス ク ラ ン ブ ル 、 Ｑ Ａ Ｍ 復 調 器 ７ ３ ０ 及 び Ｑ Ａ Ｍ 及 び Ｒ Ｆ 変 調 器 ７
４ ２ に よ る Ｑ Ａ Ｍ 復 調 及 び Ｑ Ａ Ｍ 変 調 、 及 び パ ケ ッ ト 選 択 器 ／ デ ュ プ リ ケ ー タ ７ １ ０ に お
け る パ ケ ッ ト の 選 択 と 複 製 は 、 プ ロ グ ラ ミ ン グ さ れ た プ ロ セ ッ サ 、 若 し く は 、 例 え ば 特 定
用 途 向 け 集 積 回 路 等 の カ ス タ ム の 又 は セ ミ カ ス タ ム の 集 積 回 路 、 プ ロ グ ラ マ ブ ル ロ ジ ッ ク
デ バ イ ス 又 は フ ィ ー ル ド プ ロ グ ラ マ ブ ル ゲ ー ト ア レ ー を 用 い て 実 現 し て も よ い 。 本 発 明 の
範 囲 か ら 逸 脱 す る こ と な く 、 こ れ ら を 別 の 手 法 で 実 現 す る こ と も で き る 。
【 ０ １ ０ ６ 】
　 本 発 明 の 上 述 の 実 施 例 に よ り 、 旧 型 の ス ク ラ ン ブ ル 装 置 は 、 全 て の エ レ メ ン タ リ ス ト リ
ー ム で は な く エ レ メ ン タ リ ス ト リ ー ム に お け る 望 ま れ る パ ケ ッ ト の み を ス ク ラ ン ブ ル で き
る 。 任 意 の パ ケ ッ ト の 選 択 的 な ス ク ラ ン ブ ル は 、 エ レ メ ン タ リ ス ト リ ー ム に お け る ス ク ラ
ン ブ ル す る 必 要 が な い パ ケ ッ ト に 対 し 、 例 え ば 、 Ｐ Ｉ Ｄ 「 Ａ 」 と い っ た 所 定 の Ｐ Ｉ Ｄ 番 号
を 付 す こ と に よ っ て 実 現 す る 。 ス ク ラ ン ブ ル さ れ る パ ケ ッ ト に は 、 例 え ば 、 Ｐ Ｉ Ｄ 「 Ｃ 」
を 付 す 。 ス ク ラ ン ブ ル 装 置 は 、 Ｐ Ｉ Ｄ 「 Ｃ 」 が 付 さ れ た （ ス ク ラ ン ブ ル す る と 選 択 さ れ た
） パ ケ ッ ト を ス ク ラ ン ブ ル す る 。 ス ク ラ ン ブ ル が 行 わ れ た 後 、 ス ク ラ ン ブ ル さ れ て い な い
パ ケ ッ ト は 、 ス ク ラ ン ブ ル さ れ た パ ケ ッ ト に マ ッ ピ ン グ さ れ た Ｐ Ｉ Ｄ 番 号 と 同 じ Ｐ Ｉ Ｄ 番
号 を 有 す る こ と と な り 、 Ｐ Ｉ Ｄ 「 Ａ 」 が Ｐ Ｉ Ｄ 「 Ｃ 」 と な る 。 旧 型 の セ ッ ト ト ッ プ ボ ッ ク
ス は 、 ス ク ラ ン ブ ル さ れ た パ ケ ッ ト 及 び ス ク ラ ン ブ ル さ れ て い な い パ ケ ッ ト の 両 方 と と も
に エ レ メ ン タ リ ス ト リ ー ム を 受 信 す る 。
【 ０ １ ０ ７ 】
　 こ れ ら の 実 施 例 に お け る パ ケ ッ ト は 、 ス ト リ ー ム と し て 処 理 さ れ る 。 全 体 の ス ト リ ー ム
は 、 ス ク ラ ン ブ ル の た め に 旧 型 の ス ク ラ ン ブ ル 装 置 に 供 給 さ れ る 。 こ れ に よ り 、 全 て の パ
ケ ッ ト が 正 確 な 時 間 同 期 順 に 保 た れ る 。 パ ケ ッ ト が ス ト リ ー ム か ら 抽 出 さ れ 、 旧 型 の ス ク
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ラ ン ブ ル 装 置 に 供 給 さ れ る と 、 時 間 的 ジ ッ タ （ time jitter） が 導 入 さ れ る こ と が あ る 。
こ の 実 施 例 で は 、 ス ト リ ー ム 内 に 全 て の パ ケ ッ ト を 維 持 す る こ と に よ っ て 、 こ の 問 題 を 回
避 し て い る 。 こ の 実 施 例 で は 、 旧 型 の ス ク ラ ン ブ ル 装 置 は 、 パ ケ ッ ト の 再 マ ッ ピ ン グ の 処
理 、 す な わ ち パ ケ ッ ト Ｐ Ｉ Ｄ 「 Ａ 」 か ら Ｐ Ｉ Ｄ 「 Ｃ 」 へ の 再 マ ッ ピ ン グ 処 理 に 参 加 し な い
た め 、 旧 型 の ス ク ラ ン ブ ル 装 置 の 製 造 業 者 に よ る 協 力 を 必 要 と し な い 。 こ の 再 マ ッ ピ ン グ
で は 、 旧 型 の ス ク ラ ン ブ ル 装 置 に よ っ て 生 成 さ れ る Ｐ Ｓ Ｉ に よ っ て 処 理 さ れ る Ｐ Ｉ Ｄ 「 Ｃ
」 を 変 更 す る 必 要 が な い と い う 利 点 が あ る 。 旧 型 の シ ス テ ム は 、 Ｐ Ｉ Ｄ 「 Ｃ 」 に 関 す る 知
識 を 有 す る が 、 Ｐ Ｉ Ｄ 「 Ａ 」 に 関 す る 知 識 は 有 さ な い 。 旧 型 の ス ク ラ ン ブ ル 装 置 に よ っ て
ス ク ラ ン ブ ル す べ き 全 体 的 な エ レ メ ン タ リ ス ト リ ー ム は 、 ス ク ラ ン ブ ル シ ス テ ム が ス ク ラ
ン ブ ル す る よ う に 指 示 さ れ て い る 単 一 の Ｐ Ｉ Ｄ に よ っ て 示 さ れ る 。
【 ０ １ ０ ８ 】
　 上 述 の 実 施 例 に お い て 、 第 ２ の 暗 号 化 方 式 と し て 用 い る Ｎ Ｄ Ｓ は 、 例 示 的 な も の で あ り
、 本 発 明 を 限 定 す る も の で は な い 。 更 に 、 広 く 用 い ら れ て い る ２ つ の 方 式 、 す な わ ち 、 モ
ト ロ ー ラ 社 及 び サ イ エ ン テ ィ フ ィ ッ ク ア ト ラ ン タ 社 の 方 式 を 例 示 的 に 説 明 し た が 、 他 の 旧
型 の シ ス テ ム を 同 様 に 変 更 し て Ｐ Ｉ Ｄ 再 マ ッ ピ ン グ 及 び デ ュ ア ル 部 分 暗 号 化 を 実 現 す る こ
と も で き る 。 包 括 的 に は 、 上 述 し た 技 術 は 、 図 １ ３ に 包 括 的 に 示 す 処 理 ８ ０ ０ を 含 む 。 ス
テ ッ プ ８ ０ ６ に お い て は 、 フ ィ ー ド （ feed） を 受 信 し 、 ス テ ッ プ ８ １ ０ に お い て 、 こ の フ
ィ ー ド を デ ス ク ラ ン ブ ル し て 、 ク リ ア な パ ケ ッ ト の デ ー タ ス ト リ ー ム を 生 成 す る 。 ス テ ッ
プ ８ １ ４ に お い て 、 所 望 の デ ュ ア ル 部 分 暗 号 化 方 式 （ 例 え ば 、 オ ー デ ィ オ の み 、 Ｐ Ｅ Ｓ ヘ
ッ ダ を 含 む パ ケ ッ ト 等 ） に 応 じ て パ ケ ッ ト を 選 択 す る 。 ス テ ッ プ ８ １ ８ に お い て 、 選 択 さ
れ た パ ケ ッ ト を 複 製 し 、 複 製 さ れ た 対 を 新 た な ２ つ の Ｐ Ｉ Ｄ （ 例 え ば 、 Ｐ Ｉ Ｄ 「 Ｂ 」 及 び
Ｐ Ｉ Ｄ 「 Ｃ 」 ） に 再 マ ッ ピ ン グ す る 。 ス テ ッ プ ８ ２ ２ に お い て 、 複 製 さ れ た パ ケ ッ ト を Ｐ
Ｉ Ｄ に 基 づ い て 暗 号 化 す る （ す な わ ち 、 Ｐ Ｉ Ｄ 「 Ｃ 」 の パ ケ ッ ト は 、 旧 式 の 暗 号 化 方 式 に
基 づ い て 暗 号 化 し 、 Ｐ Ｉ Ｄ 「 Ｂ 」 の パ ケ ッ ト は 、 新 た な 暗 号 化 方 式 に 基 づ い て 暗 号 化 す る
） 。 ス テ ッ プ ８ ２ ６ に お い て 、 ク リ ア な パ ケ ッ ト の Ｐ Ｉ Ｄ （ 例 え ば 、 Ｐ Ｉ Ｄ 「 Ａ 」 ） を 旧
式 の 方 式 で 暗 号 化 さ れ た パ ケ ッ ト の Ｐ Ｉ Ｄ （ Ｐ Ｉ Ｄ 「 Ｃ 」 ） と 同 じ Ｐ Ｉ Ｄ に 再 マ ッ ピ ン グ
す る 。
【 ０ １ ０ ９ 】
　 図 １ ３ に 示 す 処 理 ８ ０ ０ の 各 ス テ ッ プ の 実 行 順 序 は 、 用 い ら れ る デ ュ ア ル 部 分 暗 号 化 構
成 を 含 め る よ う に 変 更 さ れ る 特 定 の 旧 型 の 方 式 に 応 じ て 、 様 々 に 変 更 し て も よ い 。 例 え ば
、 新 た な 暗 号 化 方 式 に 基 づ く 暗 号 化 は 、 複 製 を 行 う 時 点 で 行 っ て も よ く 、 図 １ １ 及 び 図 １
２ に 示 す よ う に 、 後 に 旧 式 の パ ケ ッ ト を 再 マ ッ ピ ン グ す る 際 に 、 更 に （ 図 １ ３ に は 示 さ な
い が ） 併 用 す る 特 定 の 旧 式 の 方 式 に 対 応 す る た め に 、 必 要 に 応 じ て 、 様 々 な 復 調 及 び 再 変
調 処 理 を 行 っ て も よ い 。
【 ０ １ １ ０ 】
　 セ ッ ト ト ッ プ ボ ッ ク ス の 実 現
　 本 発 明 の 範 囲 内 に お い て 、 様 々 な セ ッ ト ト ッ プ ボ ッ ク ス の 構 成 を 用 い る こ と が で き る 。
ヘ ッ ド エ ン ド に お い て 、 暗 号 化 す る た め の パ ケ ッ ト を 選 択 す る 手 法 は 、 Ｓ Ｔ Ｂ に は 無 関 係
で あ る 。
【 ０ １ １ １ 】
　 こ の よ う な 実 現 例 の １ つ を 図 １ ４ に 示 す 。 こ の 実 施 例 で は 、 チ ュ ー ナ 及 び 復 調 器 ９ ０ ４
か ら の パ ケ ッ ト は 、 デ コ ー ダ 回 路 ９ ０ ８ の デ マ ル チ プ レ ク サ ９ １ ０ に 供 給 さ れ る 。 パ ケ ッ
ト は 、 （ 例 え ば 、 統 合 メ モ リ ア ー キ テ ク チ ャ （ unified memory architecture） を 用 い て
） メ モ リ ９ １ ２ に バ ッ フ ァ リ ン グ さ れ 、 Ｒ Ｏ Ｍ メ モ リ ９ ２ ０ に 格 納 さ れ て い る ソ フ ト ウ ェ
ア に 基 づ い て 動 作 す る Ｓ Ｔ Ｂ の メ イ ン Ｃ Ｐ Ｕ ９ １ ６ に よ っ て 処 理 さ れ る 。
【 ０ １ １ ２ 】
　 選 択 さ れ た Ｐ Ｉ Ｄ は 、 Ｓ Ｔ Ｂ の Ｐ Ｉ Ｄ フ ィ ル タ に よ っ て 、 供 給 さ れ て く る ト ラ ン ス ポ ー
ト ス ト リ ー ム か ら 抽 出 さ れ 、 個 人 用 ビ デ オ レ コ ー ダ （ Personal Video Recorder： Ｐ Ｖ Ｒ
） ア プ リ ケ ー シ ョ ン に お け る ハ ー ド デ ィ ス ク ド ラ イ ブ （ Hard Disk Drive： Ｈ Ｄ Ｄ ） へ の
転 送 を 準 備 す る た め に 必 要 な 初 期 的 な 処 理 と 同 様 に 、 復 号 さ れ 、 同 期 ダ イ ナ ミ ッ ク ラ ン ダ
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ム ア ク セ ス メ モ リ （ Synchronous Dynamic Random Access Memory： 以 下 、 Ｓ Ｄ Ｒ Ａ Ｍ と い
う 。 ） に バ ッ フ ァ リ ン グ さ れ る 。 ホ ス ト Ｃ Ｐ Ｕ ９ １ ６ は 、 「 非 自 動 で （ manually） 」 Ｓ Ｄ
Ｒ Ａ Ｍ に バ ッ フ ァ リ ン グ さ れ た デ ー タ を フ ィ ル タ リ ン グ し 、 不 必 要 な Ｐ Ｉ Ｄ を 含 む パ ケ ッ
ト を 除 外 す る 。 こ の 処 理 に は 、 幾 つ か の 明 ら か な 副 次 的 作 用 （ obvious side effects） が
あ る 。
【 ０ １ １ ３ 】
　 ホ ス ト Ｃ Ｐ Ｕ の オ ー バ ヘ ッ ド は 、 Ｃ Ｐ Ｕ の 帯 域 幅 の 約 １ ％ と 推 定 さ れ る 。 最 悪 の 場 合 、
こ の オ ー バ ヘ ッ ド は 、 １ ５ Ｍ ビ ッ ト ／ 秒 の ビ デ オ ス ト リ ー ム に お け る ４ ０ ｋ バ イ ト ／ 秒 に
相 当 す る 。 評 価 さ れ る デ ー タ は 、 各 パ ケ ッ ト に つ い て 多 く て も ４ バ イ ト の み で あ り 、 こ れ
ら は 、 １ ８ ８ バ イ ト 分 の 間 隔 を あ け て 現 れ る の で 、 間 に あ る デ ー タ は 考 慮 し な く て も よ く
、 こ の よ う な 削 減 が 可 能 で あ る 。 し た が っ て 、 Ｓ Ｄ Ｒ Ａ Ｍ 内 の 各 パ ケ ッ ト ヘ ッ ダ は 、 メ モ
リ ポ イ ン タ の 簡 単 な 操 作 に よ っ て 、 直 接 読 み 出 す こ と が で き る 。 更 に 、 パ ケ ッ ト は 、 ブ ロ
ッ ク に キ ャ ッ シ ュ さ れ 、 ま と め て 評 価 さ れ る た め 、 ホ ス ト Ｃ Ｐ Ｕ の 切 換 タ ス ク を 軽 減 す る
こ と が で き る 。
【 ０ １ １ ４ 】
　 こ れ に よ り 、 新 た な 各 パ ケ ッ ト を 受 け 取 る 毎 に 、 他 の タ ス ク に 割 込 が 生 じ る こ と を 回 避
す る こ と が で き る 。 こ の よ う な 処 理 で は 、 チ ャ ン ネ ル の 変 更 時 に 、 キ ャ ッ シ ュ を 満 た す た
め に 必 要 な 時 間 分 、 デ コ ー ド の 開 始 の た め の 待 ち 時 間 が 長 く な る 。 こ の よ う な 待 ち 時 間 は
、 割 り 当 て ら れ る Ｓ Ｄ Ｒ Ａ Ｍ キ ャ ッ シ ュ の バ ッ フ ァ サ イ ズ に よ っ て は 、 無 視 す る こ と が で
き る 程 度 の も の で あ る 。
【 ０ １ １ ５ 】
　 Ｓ Ｄ Ｒ Ａ Ｍ バ ッ フ ァ 内 の ホ ス ト Ｃ Ｐ Ｕ で フ ィ ル タ リ ン グ さ れ パ ケ ッ ト は 、 既 存 の ハ ー ド
ウ ェ ア Ｄ Ｍ Ａ 処 理 に よ っ て Ａ ／ Ｖ キ ュ ー （ A/V Queue） に 転 送 さ れ 、 Ｐ Ｖ Ｒ の 動 作 を 模 倣
す る 。
【 ０ １ １ ６ 】
　 セ ッ ト ト ッ プ ボ ッ ク ス の 第 ２ の 構 成 例 を 図 １ ５ に 示 す 。 デ コ ー ダ Ｉ Ｃ ９ ３ ０ 内 の Ｒ Ｉ Ｓ
Ｃ プ ロ セ ッ サ Ａ ／ Ｖ デ コ ー ダ モ ジ ュ ー ル ９ ３ ４ は 、 パ ー シ ャ ル ト ラ ン ス ポ ー ト Ｐ Ｉ Ｄ を 処
理 し 、 デ コ ー ド の た め の 抽 出 及 び 結 合 を 行 う の で 、 デ コ ー ダ Ｉ Ｃ ９ ３ ０ 内 の フ ァ ー ム ウ ェ
ア は 、 各 パ ケ ッ ト ヘ ッ ダ 内 の 基 準 に 基 づ い て 、 パ ー シ ャ ル ト ラ ン ス ポ ー ト ス ト リ ー ム 内 の
個 々 の パ ケ ッ ト を 除 外 す る こ と が で き る 。 こ れ に 代 え て 、 デ マ ル チ プ レ ク サ ９ １ ０ に よ っ
て パ ケ ッ ト を 除 外 す る よ う に 設 計 し て も よ い 。 旧 式 の 方 式 に よ っ て ス ク ラ ン ブ ル さ れ た パ
ケ ッ ト は 、 暗 号 化 さ れ た ま ま 、 Ｃ Ａ モ ジ ュ ー ル を 通 過 す る 。 デ コ ー ダ Ｉ Ｃ ９ ３ ０ を 用 い て
、 旧 式 の 方 式 に よ っ て ス ク ラ ン ブ ル さ れ た パ ケ ッ ト を 取 り 除 く こ と に よ っ て 、 及 び 新 た な
暗 号 化 ア ル ゴ リ ズ ム （ 例 え ば 、 Ｎ Ｄ Ｓ ） に よ っ て 暗 号 化 さ れ て い る パ ケ ッ ト が 旧 式 の 方 式
で 暗 号 化 さ れ た パ ケ ッ ト に 隣 接 し て 存 在 す る と （ 又 は 、 少 な く と も 次 の 第 １ の ス ト リ ー ム
ビ デ オ パ ケ ッ ト よ り 先 に 配 置 さ れ て い る と ） 仮 定 す る と 、 旧 式 の パ ケ ッ ト の 除 外 に よ り 、
事 実 上 、 単 一 の ク リ ア な ス ト リ ー ム が ヘ ッ ダ ス ト リ ッ プ 及 び ビ デ オ キ ュ ー に マ ー ジ さ れ る
こ と と な る 。
【 ０ １ １ ７ 】
　 セ ッ ト ト ッ プ ボ ッ ク ス に お い て 、 部 分 暗 号 化 を 行 う た め の 第 ３ の 構 成 例 を 図 １ ６ に 示 す
。 こ の 実 施 例 で は 、 チ ュ ー ナ 及 び 復 調 器 ９ ０ ４ と デ コ ー ダ Ｉ Ｃ ９ ０ ８ と の 間 に 設 け ら れ た
特 定 用 途 向 け 集 積 回 路 （ Application Specific Integrated Circuit： Ａ Ｓ Ｉ Ｃ ） 、 フ ィ
ー ル ド プ ロ グ ラ マ ブ ル ゲ ー ト ア レ ー （ Field Programmable Gate Array： Ｆ Ｐ Ｇ Ａ ） 、 プ
ロ グ ラ マ ブ ル ロ ジ ッ ク デ バ イ ス （ programmable logic device ： Ｐ Ｌ Ｄ ） ９ ３ ８ 又 は こ の
他 の 専 用 に 設 計 さ れ た 回 路 に よ っ て Ｐ Ｉ Ｄ 再 マ ッ ピ ン グ を 行 う 。 こ の 実 施 例 の 変 形 例 と し
て 、 デ コ ー ダ Ｉ Ｃ ９ ０ ８ を 変 更 し 、 Ｐ Ｉ Ｄ 再 マ ッ ピ ン グ を デ マ ル チ プ レ ク サ ９ ４ ０ 内 で 行
う よ う に し て も よ い 。 い ず れ の 場 合 も 、 旧 式 の 方 式 に よ っ て 暗 号 化 さ れ た パ ケ ッ ト は 除 外
さ れ 、 非 旧 式 の パ ケ ッ ト が 回 路 ９ ３ ８ 又 は デ マ ル チ プ レ ク サ ９ ４ ０ で 再 マ ッ ピ ン グ さ れ る
。
【 ０ １ １ ８ 】
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　 こ の 第 ３ の 手 法 は 、 一 実 施 例 に お い て は 図 １ ７ に 示 す Ｐ Ｌ Ｄ を 用 い て 実 現 し て も よ い 。
こ の 実 施 例 で は 、 特 定 の Ｐ Ｉ Ｄ を 有 す る 暗 号 化 さ れ た パ ケ ッ ト は 、 連 続 し て 最 大 １ 個 ま で
し か 現 れ な い と 仮 定 し 、 し た が っ て （ 後 述 す る よ う に ） 、 例 え ば 、 上 述 し た Ｍ 番 目 Ｎ 暗 号
化 構 成 と と も に 、 暗 号 化 さ れ た パ ケ ッ ト の バ ー ス ト に 対 応 す る よ う に 構 成 を 変 更 す る 。 入
力 ス ト リ ー ム は 、 Ｐ Ｉ Ｄ に 基 づ い て 、 入 力 ス ト リ ー ム を 逆 多 重 化 す る Ｐ Ｉ Ｄ 判 別 器 ９ ５ ０
を 通 過 す る 。 連 続 カ ウ ン タ 確 認 器 ９ ５ ８ は 、 第 １ の Ｐ Ｉ Ｄ パ ケ ッ ト の 連 続 性 を 確 認 す る 。
連 続 性 に エ ラ ー が 検 出 さ れ た 場 合 、 ブ ロ ッ ク ９ ６ ０ に お い て 、 こ の エ ラ ー が 検 出 さ れ 、 カ
ウ ン タ が リ セ ッ ト さ れ る 。
【 ０ １ １ ９ 】
　 元 の 入 力 パ ケ ッ ト ス ト リ ー ム は 、 多 数 の Ｐ Ｉ Ｄ に よ っ て タ グ が 付 さ れ た パ ケ ッ ト を 含 む
。 Ｐ Ｉ Ｄ 判 別 器 ９ ５ ０ は 、 所 定 の ２ つ の Ｐ Ｉ Ｄ （ 第 １ 及 び 第 ２ の Ｐ Ｉ Ｄ ） を 有 す る パ ケ ッ
ト を 他 の 全 て の パ ケ ッ ト か ら 分 離 す る 。 こ の 機 能 は 、 複 数 の 対 を 処 理 す る よ う に 拡 張 し て
も よ い 。 こ れ ら の 他 の パ ケ ッ ト は 、 変 更 さ れ た （ revised） 出 力 ス ト リ ー ム に 直 接 バ イ パ
ス さ れ る 。 こ の 処 理 で は 、 ３ バ イ ト 又 は ４ バ イ ト の ク ロ ッ ク 遅 延 が 生 じ る 。
【 ０ １ ２ ０ 】
　 第 ２ の Ｐ Ｉ Ｄ を 有 す る パ ケ ッ ト は 、 Ｐ Ｉ Ｄ 判 別 器 ９ ５ ０ に よ っ て 、 連 続 カ ウ ン タ 確 認 器
９ ５ ４ に ル ー テ ィ ン グ さ れ 、 連 続 カ ウ ン タ 確 認 器 ５ ９ ４ は 、 こ の Ｐ Ｉ Ｄ に つ い て 、 シ ー ケ
ン ス の 完 全 性 を 検 証 す る 。 ブ ロ ッ ク ９ ５ ６ は 、 エ ラ ー を 検 出 す る が 、 こ の エ ラ ー の 処 理 は
、 本 発 明 に 直 接 関 係 し な い た め 詳 細 に は 説 明 し な い 。 パ ケ ッ ト の 連 続 性 を 示 す 値 は 、 後 の
パ ケ ッ ト の シ ー ケ ン ス の 確 認 に 使 用 す る た め に 保 存 さ れ る 。 連 続 カ ウ ン タ 確 認 器 ９ ５ ８ は
、 独 立 し た 第 １ の カ ウ ン タ を 用 い て 、 第 １ の Ｐ Ｉ Ｄ を 有 す る パ ケ ッ ト に つ い て 、 対 応 す る
連 続 性 を 確 認 し 、 こ こ で も 、 ブ ロ ッ ク ９ ６ ０ に お い て エ ラ ー が 検 出 さ れ る 。
【 ０ １ ２ １ 】
　 ブ ロ ッ ク ９ ６ ２ に お い て 、 第 ２ の パ ケ ッ ト に 第 ２ の フ ラ グ が あ る か 否 か が 判 定 さ れ る 。
こ の ブ ー ル イ ン ジ ケ ー タ （ Boolean indicator） は 、 直 前 の ク リ ア な パ ケ ッ ト 以 来 、 第 ２
の パ ケ ッ ト が 処 理 さ れ て い る こ と を 記 憶 す る た め に 用 い ら れ る 。 こ の 実 施 例 で は 、 ク リ ア
な パ ケ ッ ト 間 に ２ つ 以 上 の 第 ２ の パ ケ ッ ト が あ る と エ ラ ー と な り 、 ブ ロ ッ ク ９ ６ ４ に お い
て 、 こ の エ ラ ー が 検 出 さ れ る 。 第 ２ の パ ケ ッ ト の 存 在 は 、 ブ ロ ッ ク ９ ６ ６ に お い て 、 第 ２
の フ ラ グ を 設 定 す る こ と に よ っ て 以 後 の 処 理 に 示 さ れ る 。
【 ０ １ ２ ２ 】
　 第 ２ の パ ケ ッ ト の 連 続 カ ウ ン タ は 、 ブ ロ ッ ク ９ ６ ８ に お い て 、 ク リ ア な パ ケ ッ ト の シ ー
ケ ン ス に 適 合 す る よ う に 変 更 さ れ る 。 ブ ロ ッ ク ９ ５ ８ に お い て 、 こ の 置 換 （ substitution
） の た め の デ ー タ は 、 連 続 カ ウ ン タ 確 認 器 ９ ５ ８ に お い て 第 １ の ス ト リ ー ム の 連 続 性 を 検
証 す る た め に 用 い た 値 に 由 来 す る 。 変 更 さ れ た パ ケ ッ ト は 、 ブ ロ ッ ク ９ ６ ８ か ら 出 力 さ れ
、 変 更 さ れ た ス ト リ ー ム に マ ー ジ さ れ 、 こ れ に よ り 出 力 ス ト リ ー ム が 生 成 さ れ る 。
【 ０ １ ２ ３ 】
　 第 １ の Ｐ Ｉ Ｄ を 有 す る パ ケ ッ ト が 連 続 カ ウ ン タ 確 認 器 ９ ５ ８ に お い て 、 連 続 性 を 確 認 さ
れ た 後 、 こ れ ら の パ ケ ッ ト は 、 ブ ロ ッ ク ９ ７ ０ に お い て 、 ヘ ッ ダ 内 の ス ク ラ ン ブ ル フ ラ グ
（ scrambling flag） に よ っ て 区 別 さ れ る 。 パ ケ ッ ト が ス ク ラ ン ブ ル さ れ て い る 場 合 、 ブ
ロ ッ ク ９ ７ ４ に お い て 、 第 １ の フ ラ グ が 要 求 さ れ る 。 こ の 第 １ の フ ラ グ で あ る ブ ー ル イ ン
ジ ケ ー タ は 、 直 前 の ク リ ア な パ ケ ッ ト 以 来 、 第 １ の パ ケ ッ ト が 処 理 さ れ て い る こ と を 記 憶
す る た め に 用 い ら れ る 。 こ の 実 施 例 で は 、 ク リ ア な パ ケ ッ ト 間 に ２ つ 以 上 の 第 １ の パ ケ ッ
ト が あ る と エ ラ ー と な り 、 ブ ロ ッ ク ９ ７ ６ に お い て 、 こ の エ ラ ー が 検 出 さ れ た 後 、 ブ ロ ッ
ク ９ ７ ８ に お い て パ ケ ッ ト が 削 除 さ れ る 。 第 １ の パ ケ ッ ト の 存 在 は 、 ブ ロ ッ ク ９ ７ ８ に お
い て 、 第 １ の フ ラ グ を 設 定 す る こ と に よ っ て 以 後 の 処 理 に 示 さ れ る 。 暗 号 化 さ れ た パ ケ ッ
ト を 使 用 す る ユ ー ザ が ダ ウ ン ス ト リ ー ム 側 に い な い 場 合 、 ブ ロ ッ ク ９ ７ ８ に お い て 、 こ の
パ ケ ッ ト を 削 除 し て も よ い 。 幾 つ か の 状 況 で は 、 こ の パ ケ ッ ト を 継 続 す る 必 要 が あ る 場 合
が あ る （ こ の 場 合 、 そ の 連 続 カ ウ ン タ は 、 除 外 し て 第 ２ の 継 続 値 を 用 い る こ と が で き る ）
。
【 ０ １ ２ ４ 】
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　 ブ ロ ッ ク ９ ７ ０ に お け る 第 １ の Ｐ Ｉ Ｄ の ス ク ラ ン ブ ル 検 査 に よ っ て 、 ク リ ア な パ ケ ッ ト
が 検 出 さ れ た 場 合 、 ブ ロ ッ ク ９ ８ ４ に お い て 、 第 ２ 及 び 第 １ の フ ラ グ の 状 態 が 検 査 さ れ る
。 暗 号 化 さ れ た パ ケ ッ ト は 、 常 に 対 と し て 存 在 す る た め 、 有 効 と な る 条 件 は 、 こ の 対 の 両
方 が 存 在 し な い 場 合 か 、 両 方 が 存 在 す る 場 合 の い ず れ か で あ る 。 こ れ ら の 対 の う ち の 一 方
の み が 存 在 す る 状 況 は 、 ブ ロ ッ ク ９ ８ ８ に お い て エ ラ ー と 判 定 さ れ る 。 但 し 、 こ の 実 施 例
で は 、 出 現 の 順 序 は 問 題 と し な い 。 な お 、 第 １ の パ ケ ッ ト に 削 除 の た め の フ ラ グ を 付 す 手
法 と し て は 、 例 え ば ト ラ ン ス ポ ー ト プ ラ イ オ リ テ ィ ビ ッ ト （ TRANSPORT_PRIORITY） 等 の ト
ラ ン ス ポ ー ト ヘ ッ ダ の ビ ッ ト を ス ク ラ ン ブ ル し て も よ く 、 こ れ 以 外 の 手 法 を 用 い て も よ い
。 更 に 、 如 何 な る ビ ッ ト も 使 用 せ ず 、 例 え ば 、 第 １ （ 第 ２ ） の パ ケ ッ ト が 第 ２ （ 第 １ ） の
パ ケ ッ ト の 前 に あ る か 後 に あ る か と い っ た 第 １ （ 第 ２ ） の パ ケ ッ ト の 単 純 な 位 置 情 報 を イ
ン ジ ケ ー タ と し て 用 い て も よ い 。
【 ０ １ ２ ５ 】
　 第 １ の Ｐ Ｉ Ｄ を 有 す る ク リ ア な パ ケ ッ ト の Ｐ Ｉ Ｄ 値 は 、 ブ ロ ッ ク ９ ９ ２ に お い て 、 第 ２
の Ｐ Ｉ Ｄ に 変 更 さ れ た 後 、 変 更 さ れ た 出 力 ス ト リ ー ム に 組 み 込 ま れ る 。 こ れ に 代 え て 、 第
２ の Ｐ Ｉ Ｄ を 有 す る パ ケ ッ ト を 第 １ の Ｐ Ｉ Ｄ 値 に 再 マ ッ ピ ン グ し て も よ い 。 コ ン テ ン ツ を
デ コ ー ド す る た め の 正 し い Ｐ Ｉ Ｄ （ 第 １ の 又 は 第 ２ の Ｐ Ｉ Ｄ の い ず れ か ） が デ コ ー ダ に 供
給 さ れ る と 、 コ ン テ ン ツ を デ コ ー ド す る こ と が で き る 。 ク リ ア な パ ケ ッ ト の 存 在 は 、 第 １
又 は 第 ２ の ブ ー ル フ ラ グ に よ っ て 示 さ れ る 。
【 ０ １ ２ ６ 】
　 上 述 し た 全 て の 実 施 例 に お い て 、 一 連 の 第 １ の パ ケ ッ ト に 置 換 の た め の タ グ が 付 さ れ て
い て も 、 第 ２ の パ ケ ッ ト を 置 換 す べ き 第 １ の パ ケ ッ ト に 隣 り 合 う よ う に 挿 入 す る こ と が で
き る 。 な お 、 幾 つ か の 実 施 例 で は 、 第 ２ の パ ケ ッ ト を 介 在 さ せ る こ と な く 、 複 数 の 暗 号 化
パ ケ ッ ト を ス ト リ ー ム に 挿 入 で き る 場 合 、 ヘ ッ ド エ ン ド 部 分 ス ク ラ ン ブ ル を 行 っ て も よ い
。 （ 例 え ば 、 Ｍ 番 目 Ｎ 部 分 暗 号 化 方 式 の よ う に ） 複 数 の 連 続 す る 暗 号 化 さ れ た パ ケ ッ ト を
ス ト リ ー ム に 含 ま せ る た め に 、 第 １ 及 び 第 ２ の フ ラ グ の 使 用 を 、 カ ウ ン タ 一 致 検 査 機 能 （
counter matching test function） に 置 き 換 え て も よ い 。 こ の 場 合 、 ブ ロ ッ ク ９ ６ ２ 、 ９
６ ４ 、 ９ ６ ６ に 代 え て 、 第 ２ の 暗 号 化 パ ケ ッ ト カ ウ ン タ を イ ン ク リ メ ン ト す る 。 ま た 、 ブ
ロ ッ ク ９ ７ ０ 、 ９ ７ ４ 、 ９ ７ ６ 、 ９ ８ ０ に 代 え て 、 第 １ の 暗 号 化 パ ケ ッ ト カ ウ ン タ を イ ン
ク リ メ ン ト す る 。 ブ ロ ッ ク ９ ８ ４ は 、 第 １ 及 び 第 ２ の パ ス か ら 、 同 じ 数 の 暗 号 化 さ れ た パ
ケ ッ ト が 受 け 取 ら れ て い る こ と を 確 認 す る た め の 第 １ 及 び 第 ２ の 暗 号 化 パ ケ ッ ト カ ウ ン タ
の 比 較 に 置 き 換 え ら れ る 。 ま た 、 ブ ロ ッ ク ９ ９ ２ に お い て フ ラ グ を 消 去 す る の に 代 え て 、
こ こ で は 、 カ ウ ン タ を リ セ ッ ト す る こ の 変 形 例 に よ り 、 複 数 の 暗 号 化 パ ケ ッ ト を 継 続 的 に
受 け 取 る こ と が で き 、 受 け 取 ら れ た パ ケ ッ ト の 数 を 比 較 し て 、 デ ー タ ス ト リ ー ム の 完 全 性
を 監 視 す る こ と が で き る 。 当 業 者 は 、 こ の 他 の 変 形 例 を 想 到 す る こ と も で き る 。
【 ０ １ ２ ７ 】
　 図 １ ７ を 用 い て 上 述 し た 機 能 は 、 市 販 さ れ て い る セ ッ ト ト ッ プ ボ ッ ク ス に お い て 使 用 さ
れ て お り 、 市 場 か ら 入 手 す る こ と が で き る ブ ロ ー ド コ ム （ Broadcom） シ リ ー ズ ７ ０ ｘ ｘ 又
は ７ １ ｘ ｘ デ コ ー ダ の 機 能 と 同 等 の 機 能 を 有 す る Ａ ／ Ｖ デ コ ー ダ チ ッ プ に 統 合 し て も よ い
。 図 １ ８ は 、 こ の よ う な デ コ ー ダ チ ッ プ の ブ ロ ッ ク 図 で あ り 、 こ こ で は 、 市 販 さ れ て い る
チ ッ プ に お い て 既 に 設 け ら れ て い る 機 能 は 、 基 本 的 に 変 更 し て い な い 。 通 常 、 市 販 さ れ て
い る デ コ ー ダ チ ッ プ は 、 Ｐ Ｉ Ｄ と 番 組 コ ン ポ ー ネ ン ト （ 例 え ば 、 オ ー デ ィ オ 、 ビ デ オ ） と
の 間 に 一 対 一 の 対 応 関 係 が あ る こ と を 前 提 に 設 計 さ れ て い る 。
【 ０ １ ２ ８ 】
　 図 １ ８ に 示 す デ コ ー ダ は 、 メ イ ン オ ー デ ィ オ と 、 メ イ ン ビ デ オ と 、 ピ ク チ ャ イ ン ピ ク チ
ャ （ picture-in-picture： Ｐ ｉ Ｐ ） 機 能 に 用 い る セ カ ン ダ リ ビ デ オ と に つ い て 、 第 １ 及 び
第 ２ の Ｐ Ｉ Ｄ を 処 理 で き る よ う に 、 Ｓ Ｔ Ｂ の Ｃ Ｐ Ｕ へ の 接 続 を 介 し て 、 複 数 の Ｐ Ｉ Ｄ が デ
コ ー ダ に プ ロ グ ラ ミ ン グ さ れ る こ と を 許 容 す る こ の 実 施 例 で は 、 生 の デ ー タ ス ト リ ー ム が
図 １ ７ を 用 い て 上 述 し た 、 Ｐ Ｉ Ｄ に 基 づ い て パ ケ ッ ト の ス ト リ ー ム を 逆 多 重 化 す る 機 能 と
同 様 の 機 能 を 有 す る パ ケ ッ ト ソ ー タ １ ０ ０ ２ に よ っ て 受 け 取 ら れ る 。 好 ま し く は 、 図 １ ８
に 示 す デ コ ー ダ は 、 プ ロ グ ラ ミ ン グ さ れ た ソ フ ト ウ ェ ア で は な く 、 ハ ー ド ワ イ ヤ ー ド 論 理
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回 路 を 用 い て 、 パ ケ ッ ト ソ ー タ １ ０ ０ ２ に お け る Ｐ Ｉ Ｄ ソ ー ト 機 能 を 実 現 す る 。 番 組 ガ イ
ド 及 び ス ト リ ー ム ナ ビ ゲ ー シ ョ ン 情 報 は 、 例 え ば 、 Ｓ Ｔ Ｂ の Ｃ Ｐ Ｕ に よ っ て 使 用 す る た め
に 出 力 さ れ る 。 メ イ ン オ ー デ ィ オ 番 組 に 関 連 す る パ ケ ッ ト は 、 Ｆ Ｉ Ｆ Ｏ １ ０ ０ ６ 内 に バ ッ
フ ァ リ ン グ さ れ た 後 、 復 号 器 １ ０ １ ０ に よ っ て 復 号 さ れ 、 バ ッ フ ァ １ ０ １ ４ に バ ッ フ ァ リ
ン グ さ れ 、 Ｍ Ｐ Ｅ Ｇ オ ー デ ィ オ デ コ ー ダ １ ０ １ ８ に よ っ て 、 必 要 な と き に 読 み 出 さ れ る 。
デ コ ー ド さ れ た Ｍ Ｐ Ｅ Ｇ オ ー デ ィ オ 信 号 は 、 デ コ ー ダ か ら の 出 力 信 号 と し て 出 力 さ れ る 。
【 ０ １ ２ ９ 】
　 同 様 に 、 メ イ ン ビ デ オ 番 組 に 関 連 す る パ ケ ッ ト は 、 Ｆ Ｉ Ｆ Ｏ １ ０ ２ ４ 内 に バ ッ フ ァ リ ン
グ さ れ た 後 、 復 号 器 １ ０ ２ ８ に よ っ て 復 号 さ れ 、 バ ッ フ ァ １ ０ ３ ２ に バ ッ フ ァ リ ン グ さ れ
、 Ｍ Ｐ Ｅ Ｇ ビ デ オ デ コ ー ダ １ ０ ３ ６ に よ っ て 、 必 要 な と き に 読 み 出 さ れ る 。 メ イ ン チ ャ ン
ネ ル の デ コ ー ド さ れ た Ｍ Ｐ Ｅ Ｇ ビ デ オ 信 号 は 、 後 述 す る 混 合 器 （ compositer） １ ０ ４ ０ に
供 給 さ れ 、 こ こ か ら 、 デ コ ー ダ か ら の 出 力 信 号 と し て 出 力 さ れ る 。 同 様 に 、 ピ ク チ ャ イ ン
ピ ク チ ャ ビ デ オ に 関 連 す る パ ケ ッ ト は 、 Ｆ Ｉ Ｆ Ｏ １ ０ ４ ４ 内 に バ ッ フ ァ リ ン グ さ れ た 後 、
復 号 器 １ ０ ４ ８ に よ っ て 復 号 さ れ 、 バ ッ フ ァ １ ０ ５ ２ に バ ッ フ ァ リ ン グ さ れ 、 Ｍ Ｐ Ｅ Ｇ ビ
デ オ デ コ ー ダ １ ０ ５ ６ に よ っ て 、 必 要 な と き に 読 み 出 さ れ る 。 ピ ク チ ャ イ ン ピ ク チ ャ チ ャ
ン ネ ル の デ コ ー ド さ れ た Ｍ Ｐ Ｅ Ｇ ビ デ オ 信 号 は 、 混 合 器 １ ０ ４ ０ に 供 給 さ れ 、 こ こ で 、 メ
イ ン チ ャ ン ネ ル ビ デ オ 信 号 と 合 成 さ れ 、 こ こ か ら 、 デ コ ー ダ か ら の 出 力 信 号 と し て 出 力 さ
れ る 。 メ イ ン チ ャ ン ネ ル 又 は ピ ク チ ャ イ ン ピ ク チ ャ チ ャ ン ネ ル に 関 連 し な い 他 の パ ケ ッ ト
は 削 除 さ れ る 。 勿 論 、 本 発 明 の 範 囲 か ら 逸 脱 す る こ と な く 、 他 の 機 能 を デ コ ー ダ チ ッ プ に
組 み 込 み 、 又 は デ コ ー ダ チ ッ プ か ら 既 存 の 機 能 を 削 除 し て も よ い 。
【 ０ １ ３ ０ 】
　 結 論
　 上 述 の よ う に 、 ハ ッ カ ー か ら の 執 拗 な 攻 撃 に 対 抗 す る た め に 、 上 述 し た 部 分 暗 号 化 構 成
の 幾 つ か を 組 み 合 わ せ て 、 更 に 安 全 性 を 高 め て も よ い 。 例 え ば 、 ク リ テ ィ カ ル パ ケ ッ ト 暗
号 化 は 、 安 全 性 を 高 め る た め に 、 Ｓ Ｉ 暗 号 化 、 Ｍ 番 目 Ｎ 暗 号 化 、 ラ ン ダ ム 暗 号 化 、 タ イ ム
ス ラ イ ス 暗 号 化 、 及 び 他 の 手 法 の い ず れ と 組 み 合 わ せ て も よ い 。 一 実 施 例 に お い て は 、 帯
域 幅 が 許 す 限 り 、 可 能 な 限 り 多 く の パ ケ ッ ト を 暗 号 化 す る 。 暗 号 化 の 量 は 、 コ ン テ ン ツ が
レ ギ ュ ラ ー 番 組 で あ る か 、 プ レ ミ ア 番 組 （ 例 え ば 、 ペ イ パ ー ビ ュ ー 又 は Ｖ Ｏ Ｄ ） で あ る か
、 コ ン テ ン ツ が ア ダ ル ト 番 組 で あ る か 通 常 の 映 画 で あ る か 、 或 い は 、 様 々 な ケ ー ブ ル オ ペ
レ ー タ が 適 当 と 認 め る 安 全 性 の レ ベ ル に 応 じ て 決 定 し て も よ い 。 本 発 明 の 範 囲 か ら 逸 脱 す
る こ と な く 、 暗 号 化 の 安 全 性 を 更 に 高 め る た め に 他 の 様 々 な 組 合 せ が 可 能 で あ る こ と は 、
当 業 者 に と っ て 明 ら か で あ る 。
【 ０ １ ３ １ 】
　 上 述 し た 様 々 な 実 施 例 で は 、 Ｍ Ｐ Ｅ Ｇ ２ 符 号 化 を 用 い た デ ジ タ ル Ａ ／ Ｖ シ ス テ ム に 関 連
し て 本 発 明 を 説 明 し た 。 し た が っ て 、 様 々 な パ ケ ッ ト 名 及 び プ ロ ト コ ル と し て は 、 Ｍ Ｐ Ｅ
Ｇ ２ 符 号 化 及 び 復 号 に 関 連 す る も の を 用 い た 。 し か し な が ら 、 こ こ に 開 示 し 、 特 許 を 請 求
す る 概 念 は 、 こ の よ う な 範 囲 に 限 定 さ れ る も の で は な い こ と は 当 業 者 に と っ て 明 ら か で あ
る 。 同 様 の 又 は 類 似 す る 手 法 は 、 Ｍ Ｐ Ｅ Ｇ ２ プ ロ ト コ ル に 限 定 さ れ る こ と な く 、 如 何 な る
デ ジ タ ル ケ ー ブ ル シ ス テ ム に お い て も 実 現 で き る 。 更 に 、 本 発 明 の 手 法 は 、 例 え ば 、 以 下
に 限 定 さ れ る も の で は な い が 、 地 上 波 放 送 を 用 い た コ ン テ ン ツ 配 信 方 式 、 イ ン タ ー ネ ッ ト
を 用 い た コ ン テ ン ツ 配 信 方 式 、 例 え ば 、 Ｄ ｉ ｒ ｅ ｃ Ｔ Ｖ （ 商 標 ） 等 で 用 い ら れ て い る デ ジ
タ ル 衛 星 サ ー ビ ス （ Digital Satellite Service： Ｄ Ｓ Ｓ ） 等 の 衛 星 を 用 い た コ ン テ ン ツ
配 信 方 式 、 及 び パ ッ ケ ー ジ 媒 体 （ 例 え ば 、 Ｃ Ｄ や Ｄ Ｖ Ｄ ） を 含 む 他 の 適 切 な 如 何 な る コ ン
テ ン ツ 配 信 シ ナ リ オ に お い て 実 現 し て も よ い 。 こ れ ら に 基 づ く 様 々 な 変 形 例 は 、 こ こ に 説
明 し た 技 術 と 等 価 で あ り 、 こ こ に 例 示 的 に 説 明 し た Ｍ Ｐ Ｅ Ｇ ２ ケ ー ブ ル シ ス テ ム の 実 施 例
は 、 本 発 明 を 例 示 的 に 説 明 す る た め の 一 具 体 例 と 解 釈 す る べ き で あ る 。
【 ０ １ ３ ２ 】
　 更 に 、 テ レ ビ ジ ョ ン セ ッ ト ト ッ プ ボ ッ ク ス を 用 い て 、 部 分 的 に 暗 号 化 さ れ た テ レ ビ ジ ョ
ン 番 組 を 復 号 す る 具 体 例 に よ っ て 本 発 明 を 説 明 し た 。 し か し な が ら 、 本 発 明 に 基 づ く 復 号
メ カ ニ ズ ム は 、 Ｓ Ｔ Ｂ を 備 え な い テ レ ビ ジ ョ ン 受 信 機 に お い て も 同 様 に 実 現 で き 、 更 に 、
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Ｍ Ｐ ３ プ レ イ ヤ 等 の ミ ュ ー ジ ッ ク プ レ イ ヤ に お い て も 実 現 で き る 。 こ れ ら の 実 施 例 も 、 こ
こ に 説 明 し た 実 施 例 と 等 価 で あ る 。
【 ０ １ ３ ３ 】
　 更 に 、 テ レ ビ ジ ョ ン 番 組 の デ ュ ア ル 部 分 暗 号 化 の た め の メ カ ニ ズ ム を 提 供 す る た め の 暗
号 化 方 式 に 関 連 し て 本 発 明 を 説 明 し た が 、 部 分 暗 号 化 方 式 は 、 単 一 の 暗 号 化 方 式 、 又 は ２
つ 以 上 の 暗 号 化 方 式 に お け る 複 数 の 暗 号 化 方 式 と し て も 制 限 な く 用 い る こ と が で き る 。 暗
号 化 さ れ た 更 な る 複 製 さ れ た パ ケ ッ ト に ２ つ 以 上 の 暗 号 化 方 式 を 適 用 し て も よ い 。 ま た 、
複 製 さ れ た パ ケ ッ ト の １ つ の た め の 暗 号 化 鍵 を 複 数 の 暗 号 化 方 式 間 で 共 有 し て も よ い 。 更
に 、 こ こ で は 、 特 に テ レ ビ ジ ョ ン 番 組 の 暗 号 化 を 行 う 特 別 な 目 的 に つ い て 説 明 し た が 、 本
発 明 は 、 以 下 に 限 定 さ れ る も の で は な い が 、 イ ン タ ー ネ ッ ト 又 は 他 の ネ ッ ト ワ ー ク か ら ダ
ウ ン ロ ー ド さ れ る コ ン テ ン ツ 、 音 楽 コ ン テ ン ツ 、 パ ッ ケ ー ジ 媒 体 、 及 び こ れ ら の 他 の 種 類
の 情 報 コ ン テ ン ツ を 含 む 他 の コ ン テ ン ツ を 単 独 で 暗 号 化 し 又 は デ ュ ア ル 部 分 暗 号 化 す る た
め に 用 い て も よ い 。 更 に 、 本 発 明 の 範 囲 か ら 逸 脱 す る こ と な く 、 こ れ ら の コ ン テ ン ツ は 、
以 下 に 限 定 さ れ る も の で は な い が 、 例 え ば 、 携 帯 情 報 端 末 （ personal digital assistant
： Ｐ Ｄ Ａ ） 、 パ ー ソ ナ ル コ ン ピ ュ ー タ 、 個 人 用 ミ ュ ー ジ ッ ク プ レ イ ヤ 、 オ ー デ ィ オ シ ス テ
ム 、 オ ー デ ィ オ ／ ビ デ オ シ ス テ ム 等 を 含 む 如 何 な る 再 生 機 器 に お い て 再 生 し て も よ い 。
【 ０ １ ３ ４ 】
　 当 業 者 に は 明 ら か で あ る が 、 こ こ で は 、 プ ロ グ ラ ミ ン グ さ れ た プ ロ セ ッ サ を 用 い て 実 現
で き る 例 示 的 な 実 施 例 を 用 い て 本 発 明 を 説 明 し た 。 し か し な が ら 、 本 発 明 は 、 こ の よ う な
実 施 例 に 限 定 さ れ る わ け で は な く 、 本 発 明 は 、 特 定 用 途 の ハ ー ド ウ ェ ア 等 の ハ ー ド ウ ェ ア
コ ン ポ ー ネ ン ト の 等 価 物 を 用 い て も 実 現 で き 、 及 び ／ 又 は 専 用 の プ ロ セ ッ サ を 用 い て も 実
現 で き 、 こ の よ う な 実 現 例 は 、 こ こ に 開 示 し 、 請 求 の 範 囲 に お い て 請 求 す る 本 発 明 と 等 価
で あ る 。 同 様 に 、 汎 用 コ ン ピ ュ ー タ 、 マ イ ク ロ プ ロ セ ッ サ を 用 い た コ ン ピ ュ ー タ 、 マ イ ク
ロ コ ン ト ロ ー ラ 、 光 コ ン ピ ュ ー タ 、 ア ナ ロ グ コ ン ピ ュ ー タ 、 専 用 プ ロ セ ッ サ 、 及 び ／ 又 は
専 用 ハ ー ド ワ イ ヤ ー ド 論 理 回 路 を 用 い て 、 本 発 明 の 実 施 例 と 等 価 な 構 成 を 構 築 す る こ と も
で き る 。
【 ０ １ ３ ５ 】
　 ま た 、 上 述 の 実 施 例 を 実 現 す る た め の プ ロ グ ラ ミ ン グ の ス テ ッ プ 及 び こ れ ら に 関 連 す る
デ ー タ は 、 本 発 明 の 範 囲 を 逸 脱 す る こ と な く 、 読 出 専 用 メ モ リ （ Read Only Memory： Ｒ Ｏ
Ｍ ） 素 子 、 ラ ン ダ ム ア ク セ ス メ モ リ （ Random Access Memory： Ｒ Ａ Ｍ ） 素 子 、 光 ス ト レ ー
ジ 装 置 、 磁 気 ス ト レ ー ジ 装 置 、 光 磁 気 ス ト レ ー ジ 装 置 、 フ ラ ッ シ ュ メ モ リ 、 コ ア メ モ リ 、
及 び ／ 又 は こ の 他 の 同 等 の ス ト レ ー ジ 技 術 を 用 い て も 実 現 で き る 。 こ れ ら と 同 様 の ス ト レ
ー ジ 装 置 は 、 等 価 物 と み な す こ と が で き る 。
【 ０ １ ３ ６ 】
　 本 発 明 は 、 先 に フ ロ ー チ ャ ー ト を 用 い て 広 く 説 明 し 、 適 切 な 電 子 ス ト レ ー ジ 媒 体 に 格 納
で き 、 又 は 適 切 な 電 子 通 信 媒 体 を 介 し て 伝 送 で き る プ ロ グ ラ ミ ン グ 命 令 を 実 行 す る プ ロ グ
ラ ミ ン グ さ れ た プ ロ セ ッ サ を 用 い て 実 現 す る こ と が で き る 。 な お 、 上 述 し た 処 理 は 、 本 発
明 の 範 囲 を 逸 脱 す る こ と な く 様 々 に 変 形 で き 、 様 々 な 適 切 な プ ロ グ ラ ミ ン グ 言 語 を 用 い て
記 述 で き る こ と は 当 業 者 に と っ て 明 ら か で あ る 。 例 え ば 、 本 発 明 の 範 囲 か ら 逸 脱 す る こ と
な く 、 実 行 さ れ る 動 作 の 順 序 を 変 更 で き 、 他 の 動 作 を 加 え る こ と も 幾 つ か の 動 作 を 省 略 す
る こ と も で き る 。 ま た 、 本 発 明 の 範 囲 を 逸 脱 す る こ と な く 、 エ ラ ー 修 正 処 理 を 追 加 及 び ／
又 は 拡 張 し て も よ く 、 ユ ー ザ イ ン タ フ ェ ー ス 及 び 表 示 さ れ る 情 報 を 様 々 に 変 更 し て も よ い
。 こ れ ら の 変 形 も 等 価 で あ る と み な さ れ る 。
【 ０ １ ３ ７ 】
　 本 発 明 を 特 定 の 具 体 例 を 用 い て 説 明 し て き た が 、 当 業 者 は 、 上 述 の 説 明 か ら 多 く の 代 替
例 、 修 正 例 、 変 更 例 、 変 形 例 を 想 到 す る こ と が で き る 。 こ れ ら の 代 替 例 、 修 正 例 、 変 更 例
、 変 形 例 は 、 本 発 明 の 範 囲 内 に あ る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ １ ３ ８ 】
【 図 １ 】 従 来 の 限 定 受 信 ケ ー ブ ル シ ス テ ム の 構 成 を 示 す ブ ロ ッ ク 図 で あ る 。
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【 図 ２ 】 本 発 明 の 実 施 例 と し て 示 す 、 デ ュ ア ル 暗 号 化 オ ー デ ィ オ デ ー タ を ク リ ア な ビ デ オ
デ ー タ と と も に 伝 送 す る シ ス テ ム の 構 成 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ３ 】 本 発 明 の 実 施 例 と し て 示 す 、 番 組 の 一 部 が タ イ ム ス ラ イ ス メ カ ニ ズ ム に 基 づ い て
、 デ ュ ア ル 暗 号 化 さ れ る シ ス テ ム の 構 成 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ４ 】 本 発 明 の 実 施 例 と し て 示 す 、 デ ュ ア ル 暗 号 化 処 理 の フ ロ ー チ ャ ー ト で あ る 。
【 図 ５ 】 本 発 明 の 実 施 例 と し て 示 す 、 暗 号 化 処 理 の フ ロ ー チ ャ ー ト で あ る 。
【 図 ６ 】 本 発 明 の 実 施 例 と し て 示 す 、 番 組 の 一 部 が パ ケ ッ ト 毎 に デ ュ ア ル 暗 号 化 さ れ る シ
ス テ ム の 構 成 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ７ 】 本 発 明 の 実 施 例 と し て 示 す 、 デ ュ ア ル 暗 号 化 処 理 の フ ロ ー チ ャ ー ト で あ る 。
【 図 ８ 】 本 発 明 の 実 施 例 と し て 示 す 、 暗 号 化 処 理 の フ ロ ー チ ャ ー ト で あ る 。
【 図 ９ 】 本 発 明 の 実 施 例 と し て 示 す 、 シ ス テ ム 情 報 が 暗 号 化 さ れ 、 番 組 が ク リ ア な 形 式 で
伝 送 さ れ る シ ス テ ム の 構 成 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 １ ０ 】 本 発 明 の 様 々 な 実 施 例 に 対 応 す る 包 括 的 な シ ス テ ム の 構 成 を 示 す ブ ロ ッ ク 図 で
あ る 。
【 図 １ １ 】 本 発 明 の 実 施 例 と し て 示 す 、 ケ ー ブ ル シ ス テ ム ヘ ッ ド エ ン ド の 第 １ の 実 現 例 を
示 す ブ ロ ッ ク 図 で あ る 。
【 図 １ ２ 】 本 発 明 の 実 施 例 と し て 示 す 、 ケ ー ブ ル シ ス テ ム ヘ ッ ド エ ン ド の 第 ２ の 実 現 例 を
示 す ブ ロ ッ ク 図 で あ る 。
【 図 １ ３ 】 本 発 明 の 実 施 例 と し て 示 す 、 ケ ー ブ ル シ ス テ ム ヘ ッ ド エ ン ド に お け る 暗 号 化 処
理 の フ ロ ー チ ャ ー ト で あ る 。
【 図 １ ４ 】 本 発 明 の 実 施 例 と し て 示 す 、 セ ッ ト ト ッ プ ボ ッ ク ス に よ っ て 実 現 さ れ た デ コ ー
ド シ ス テ ム の 第 １ の 実 現 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 １ ５ 】 本 発 明 の 実 施 例 と し て 示 す 、 ケ ー ブ ル シ ス テ ム Ｓ Ｔ Ｂ に よ っ て 実 現 さ れ た デ コ
ー ド シ ス テ ム の 第 ２ の 実 現 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 １ ６ 】 本 発 明 の 実 施 例 と し て 示 す 、 ケ ー ブ ル シ ス テ ム Ｓ Ｔ Ｂ に よ っ て 実 現 さ れ た デ コ
ー ド シ ス テ ム の 第 ３ の 実 現 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 １ ７ 】 本 発 明 の 実 施 例 に お い て 、 セ ッ ト ト ッ プ ボ ッ ク ス Ｐ Ｉ Ｄ 再 マ ッ ピ ン グ 器 に よ り
実 行 さ れ る Ｐ Ｉ Ｄ 再 マ ッ ピ ン グ 処 理 を 説 明 す る 図 で あ る 。
【 図 １ ８ 】 本 発 明 に 基 づ く セ ッ ト ト ッ プ ボ ッ ク ス に お い て 用 い ら れ る デ コ ー ダ チ ッ プ の 具
体 的 構 成 例 を 示 す 図 で あ る 。
【 手 続 補 正 ３ 】
【 補 正 対 象 書 類 名 】 図 面
【 補 正 対 象 項 目 名 】 図 １ ０
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
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【 図 １ ０ 】
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