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Mandataire(s) :

Dispositif de protection des ordinateurs contre les programmes malveillants appelés virus.

@ Addition du dispositif de protection des ordinateurs
contre les programmes malveillants appelés virus ayant pour
but de ‘préciser des modes de réalisations de linvention,

Protection physique amovible contre I'écriture du disque dur s
{ou de la partie de disque dur) ol sont stockés les pro- or | IPOSSILE
grammes d'‘exploitation {ou de parties de programmes! qui est - :
constitué par un systéme électronique de coupure de I'alimen-
tation en fonction de la position du bras de « lecture-écriture »
et de la position d’'un interrupteur de verrouillage.

Le dispositif selon l'invention. est particuliérement destiné a
l'interdiction d'écriture d'une partie des disques durs ce qui a
| pour résultat de protéger les ordinateurs contre les pro-
grammes parasites appelés virus.
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Le brevet principal dont le titre est : " diébositif de 'protectiorrlr des

ordin'a.teurs contre les programmes malveillants 'appeIéS' virus"
enregiétré le 24 mars 1988 sous le N° 88 03831 concerne un dispositif
assurant la protection contre lecnture des dlsques durs des ordmateurs
dans le but d'éviter lmtroducuon de programmes malvelllants dans "les

programmes de l'ordinateur et l'addition a. pour but de préciser des

- modes de réalisations de l'mventlon
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“ou de lire des pistes concentriques;

Une forme de _rcalxsatlon .elcctro-mecanique du dispositif d'interdiction a
I'écriture est représentée sur les figures 1 ét 2.

La flgure 1 représente ce dispositif de prof11 '

La figure 2 le represente vu de dessus ( les pames numérotées 1, @)
et (3) étant suppnmees pour plus de hslblhtc ‘

La figure 3 représente une forme de reahsatzon electromque du
dispositif. ' ’
Dans un disque dur la partie magnethue (1) est en rotation et la téte de

"]ecture-ecmure (2) est a son contact. La téte (2) -est située au bout du

‘bras (3) qui peut la déplacér lo,ngltudmalement ce qui permet d'écrire

~

a chaque déplacement du bras (3).

Habituellement l'alimentation glectrique_de la téte (2) ést assurée par un

dispositif mobile et/ou souple permettant d'assurer la régularité et la
continuité de cette alimentatibn. - |

Le disposiiif des figures 1 et 2 comporte une alimentation électrique
sépafée pour la lecture (inchangé 'dén'sr I'invention gtrr non réprésentée
Sur les figures) et pbur l'écritu,ré_. Sur le btas (3)} se trouvent d¢ux
curseurs (4) mobiles assurant le ,‘con'téct éleétriquer avec les rails (5).

d'alimentation de la fonction écriture de la téte (2). Le bras (3) peut se

.

" déplacer de maniére & ce que les curseurs (4) soient en contact avec la
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partie mobile (9) de l'alimentation. Cette partie mobile (9) peut prendre
les deux positions "ouvert" ou "fermé" (10) a la suite du mouvement
d'un interrupteur (ou d'un verrou) (8) maneuvré depuis l'exterieur du
disque dur. Cette partic mobile (9) est composée de deux zones
distinctes : une premiere zone constituée de rails conducteurs (7) qui
lorsqu'elle est en continuité avec les rails (5) assure la permanence de
l'alimentation en courant électrique de la fonction écriture de la téte (2)
c'est la position "ouvert". | _

La deuxi¢éme zone isolante (6) ne permet pas au courant de passer
quand elle est en continuité avec les rails (5) c'est la position "fermée".
Quand le dispositif est en position "fermé" le courant ne passant plus, la
téte (2) ne peut plus écrire ce qui correspond au verrouillage physique
d'une partie du disque dur (en effet la zone du disque magnétique (1)
balayée par la téte (2) quand le curseur (4) décrit la partie (5) est

toujours susceptible "d'écriture).

Le dispositif représenté sur la fighrc 3 shématise un dispositif ol les
fonctions €éléctro-mécaniques sont remplacées par des fonctions
électroniques de coupure de I'alimentation en fonction de la position de
la position du bras (2) et de la position d'un interrupteur (9) de

verrouillage.

La protection contre l'écriture peut étre utilisée dans d'autres buts que
ceux décrits dans le brevet principal. Par exemple elle peut étre utilisée
pour proteger tel ou tel programme ou fichier contre un effacement
accidentel (ou malveillant), ainsi que pour ne protéger qué,la pértié
sensible des programmes d'ekploitation. Dans ce mode de réalisation les

programmes a protéger sont séparés en deux parties: celle interdite a
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I'écriture et,cellé (en général des fichiers) autorisée 2 I'écriture, ce qui

réalise une carte (mapping) des logiciels 2 protéger.

Un perfectionnement  de cesrr'modes de réalisatioh_ peut':étre fait par
I'utilisation de Disques Optiqu"e'sr Numériq.ues (DON) situés dans un
lecteur de DON ne permettant pas l‘ecnture Le falble coit d'un DON et la
facilité avec laquelle 11 peut étre gravé en usine permet dutxhser ce DON
comme mémoire de masse de demarrage ou ‘est stocké le programme
dexploxtatlon et tout -Vpro'gramme- susceptible d'étre protegé.
L'impossibilité 'pour l‘utilisateur,d'ééfire, sur son DON ‘le protége de
I'intrusion de programmes parasite. L'achat d'uh nouveau lrogiéiel a
protéger se fera alors, par exemple chez un professwnnel qui, a l'alde de

programmes "vierges de v1rus - inscrira le nouveau programme, (ou sa

\ "e

partie 4 protéger) sur le DON,; la mise JOUI’ se faisant par - éhange

' standard" des DON.

La mise i jour des programmes ainsi que I'ajout de nouveaux

‘programmes ne pouvant _é&tre le fait que de procédures exemptes de

virus.

L'extension des télé-chargements et la sécurité de telles opérations

[N

autorise 4 manipuler la protection contre l'écriture a distance par télé-

20 chargement
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REVENDICATIONS

1/ Dispositif selon l'ensemble des revendications du brevet
principal caractérisé par le fait que la protection 'physique amovible -
contre l'écriture du disque dur (ou de la partie de disque dur) ol
sont stockés les programmes d'exploitation est constitué par un
systémé électronique de coupure de l'alimentation .en fonction de la
positién du bras (2) de "lecture-écriture” et de la position d'un

interrupicur (9) de verrouillage.

2/ Dispositif selon la revendication précédente caractérisée
par le fait que la protection physique contre l'écriture d'une partie
d'un disque dur lui méfne constitué d'une partie magnétique (1) en
rotation et d'une téte de "lecture-écriture” (2) qui vient a son
contact et qui est située au bout du bras (3) et qui peut se déplacer
longitudinalement et que cette téte comporte une alimentation -
électrique séparée pour l'écriture et que sur le bras (3) se trouvent
deux curseurs (4) mobiles assurant le contact électrique avec les
rails (5) d'alimentation de la fonction écriture de la téte (2) et que le
bras (3) peut se déplacer de manitre & ce que les curseurs (4) soient
en contact avec-la partie mobile (9) de l'alimentation et que cette
partie mobile (9) peut prendre les deux positions “"ouvert" ou
"fermé" (10) i la suite du mouvement d'un interrupteur (ou d'un
verrou) (8) maneuvré depuis l'exterieur du disque dur et que cette
partie mobile (9) est composée de deux zones distinctes : une
premiere zone constituée de rails conducteurs (7) qui lorsqu'elle est
en continuité avec les rails (5) assure la permanence de
l'alimentation en courant électrique de la fonction écriture de la téte

(2) (cest la position "ouvert") et d'une deuxiéme zone isolante (6) ne
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petmettanf pas au courant de passer quand elle est en continuité
avec 1és rails (5) (c'est la positi‘c')n "fermée") et §ue' Quand' le.
dispositif est en p'osition, “fermé" le courant ne passant plus la téte
(2) ne'peut‘ plus écrire ce qui corr;,spond au ver;oulllage physique

d'une "partie du disque dur.

3/ Dlsposmf selon les revendlcatxon N° 1 et 2 caractérisé par
le fait que la zone protégée. peut ‘étre utilisée pour stocker et
protéger tel ou tel programme ou fichier ou partie de ces
prOgrammes»ou fichiers (aprés constitution d'une éar;e des zohes' a

protéger) contre un effacement accidentel (ou malveillént).

4/ Dispositif selon les revendications N° 1, 2 et 3 caractérisé

par I'utilisation de Disques Optiques Numériques (DON) situés dans

-un lecteur de DON ne permettant pas l'écriture ce qui autorise

l'utilisation de ce DON comme mémoire de masse de démarrage ol
est stocké le programme d'exploitation et tout programme

susceptible d'étre protégé et ce que la mise a jour' des programmes

ainsi que I'ajout de nouveaux programmes ne peut étre le . fait que

5/ Dispositif selon les revendications N° 1, 2 et 3 caractérisé
par’ L'utilisation de télé-chargement pour manipuler,  distance, la

protection contre I'écriture.
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