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DISPOSITIF DE DETECTION D’ERREUR DANS UNE MEMOIRE ASSOCIEE A UN PROCESSEUR.

@ L’invention concerne un ensemble, par exemple em-
barqué a bord d’un satellite, comprenant un processeur (10)
et un dispositif de protection (14) qui, pour chaque mot de
données transféré du processeur (10) vers une mémoire
(12), calcule un mot de contrdle qui est mémorisé (12a) et
qui, lors du transfert du mot de données de la mémoire vers
le processeur, recalcule un mot de contréle et compare (32)
ce mot recalculé au mot de contrle mémorisé de fagon a
détecter et corriger des erreurs.

Le dispositif (14) de protection comporte, en outre, un
organe (44) effectuant une détection d’erreur dont le temps
de traitement est inférieur au temps de détection et correc-
tion d’erreur. Sil'organe (44) ne détecte pas d’erreur, il auto-
rise le transfert du mot de données vers le processeur.
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DISPOSITIF DE DETECTION D'ERREUR DANS UNE MEMOIRE ASSOCIEE A
UN PROCESSEUR

L'invention est relative a un ensemble comprenant un processeur, une
mémoire et un dispositif de détection et correction d'erreur(s) des données trans-
ferées de la mémoire vers le processeur, la mémoire étant interne ou externe au
processeur ou calculateur.

Dans ce qui suit, on se référa principalement a un calculateur destiné a étre
embarqué dans un engin spatial, tel qu'un satellite, dans lequel on prévoit une
mémoire vive externe au calculateur. Toutefois, I'invention n'est ni limitée aux appli-
cations spatiales ni limitée au fait que la mémoire soit externe au calculateur.

Les mémoires embarquées dans des engins spatiaux sont soumises a des
particules qui peuvent modifier I'état d'un ou plusieurs bit(s) stocké(s) dans une
mémoire vive ou volatile (RAM). Ces modifications d'état risquent d'entrainer des
conséquences néfastes sur les données traitées par le calculateur. C'est pourquoi,
les calculateurs embarqués sont, en général, associés a un dispositif de détection et
correction d'erreur(s). Ces dispositifs font appel @ des codes correcteurs d'erreur
tels que des codes cycliques ou codes de Hamming permettant de détecter et de
corriger une erreur sur un bit dans un mot de, par exemple, 16, 32 ou 64 bits et de
détecter, sans corriger, les erreurs portant sur deux bits d'un mot. Une erreur sur un
seul bit est dite "erreur simple" et une erreur portant sur deux bits est dite "erreur
double".

Il n'est habituellement pas nécessaire de détecter trois erreurs ou plus dans
un mot car |la probabilité d'apparition d'un tel défaut est pratiquement nulle. Il n'est
pas non plus indispensable de corriger les erreurs doubles car celles-ci sont trés
rares. Pour éliminer ces erreurs doubles, on effectue, en général, une remise a zéro
(reset) de la tdche que le calculateur est en train d'effectuer. ]

Le code correcteur d'erreur se présente sous la forme d'un mot de contréle
ayant un nombre de bits sensiblement inférieur au nombre de bits du mot a vérifier.
Par exemple, un mot de contréle de 8 bits est suffisant pour caractériser un mot de
32 a 64 bits.

Un dispositif de détection et correction d'erreur comprend donc une
mémoire vive dans laquelle est stocké le mot de contrdle lorsque le mot concerné
est transféré du processeur vers la mémoire vive. Lorsqu'on lit les données se trou-
vant dans la mémoire vive afin de les réintroduire dans le processeur, le dispositif
de détection et de correction calcule de nouveau le mot de contréle et le compare
au mot de contrdle préalablement stocké. Cette comparaison permet de déterminer
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si le mot stocké en mémoire principale présente ou non une erreur et, s'il présente
une erreur, si le nombre de bits inexact est de 1 ou de 2. Dans le cas ou un seul bit
du mot principal est erroné, la comparaison permet d'indiquer I'emplacement du bit
erroné et donc de le corriger.

Dans les montages les plus récents, les données sont transférées directe-
ment de fa mémoire vers le processeur, le dispositif de détection et de correction
d'erreurs étant alors disposé en dérivation de la connexion de la mémoire au pro-
cesseur. Bien que cette architecture permette un transfert des données de la
mémoire vers le processeur qui soit plus rapide que dans le cas ou les données
doivent traverser le dispositif, il reste cependant un temps d'attente car les données
ne sont introduites dans le processeur qu'aprés la fin de I'opération de détection
d'erreur et, éventuellement, de correction. Ce temps d'attente ralentit le fonctionne-
ment du calculateur.

Par exemple, avec le dispositif de détection et de correction distribué sous
la référence 29C532E de la société MHS, une erreur simple est détectée en 34 ns
et corrigée en 39 ns, et une erreur double est détectée en 37 ns. Ainsi, la fréquence
de travail des calculateurs équipés de tels dispositifs est inférieure a la fréquence de
travail de calculateurs dépourvus de tels dispositifs. Pour fixer des idées, on indique
ici qu'avec un dispositif de détection et de correction, la fréquence de traitement est
de l'ordre de 10 a 15 MHz alors qu'elle est de 20 ou 25 MHz sans un tel dispositif.

De toute fagon, le temps d'attente nécessité par la détection et la correction
fait plafonner la fréquence de traitement. Autrement dit, les calculateurs équipés
d'un dispositif de détection et de correction ne peuvent pas profiter de I'augmenta-
tion des fréquences de traitement des processeurs.

L'invention remédie a cet inconvénient.

Selon une premiére disposition de l'invention, on combine au dispositif de
détection et correction d'erreur, un dispositif de détection d'erreur unique, tel qu'un
contréle de parité, et on prévoit des moyens pour transférer les données de la
meémoire dans le microprocesseur si aucune erreur simple n'a été détectée et pour
mettre le processeur en attente de correction si une erreur simple a été détectée.

Le dispositif de détection d'erreur unique présente, de préférence, un
temps de traitement inférieur au temps de traitement du dispositif de détection et
correction. Ainsi, le temps de transfert des données de la mémoire dans le proces-
seur est réduit. Dans un exemple ou I'on fait appel & un contrdle de parité, la détec-
tion d'erreur est réduite de 34 ns & 16 ns. En outre, quand on fait appel & un
contréle de parité, la réalisation est particuliérement simple puisque le bit de parité
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se trouve déja dans le mot de contrle mémorisé. Autrement dit, dans ce cas, il
n'est pas nécessaire de prévoir, a l'écriture, d'opération supplémentaire ou de
mémoire supplémentaire et la détection d'erreur simple constitue alors une simple
dérivation de la mémoire du mot de contréle.

Si le dispositif de détection et de correction d'erreur, détecte une erreur
double alors, de fagon classique, on effectue une remise a zéro du processeur.

Ainsi, l'invention accélére le traitement des données, tout en tant garantis-
sant la méme qualité de détection et de correction que celle obtenue jusqu'a pré-
sent.

Dans un autre mode de réalisation, les données sont transférées sans
retard de la mémaoire vers le microprocesseur et le dispositif de détection et de cor-
rection d'erreur effectue une remise a zéro quand une erreur, qu'elle soit simple ou
double, a été détectée.

Autrement dit, le dispositif de détection et de correction d'erreur ne ralentit
pas le fonctionnement du processeur. Toutefois, cette amélioration de la vitesse de
traitement est obtenue au détriment de la qualité de correction puisque, dans cette
réalisation, méme les erreurs simples ne sont pas corrigées.

L'invention prévoit un ensemble comprenant un processeur, une mémoire
et un dispositif de protection de la mémoire qui, pour chaque mot de données
transféré du processeur vers la mémoire, calcule un mot de contréle qui est mémo-
risé et qui, lors du transfert du mot de données de la mémoire vers le processeudr,
recalcule un mot de contréle et compare ce mot recalculé au mot de contréle mémo-
risé de fagon a détecter et corriger des erreurs. Ce dispositif de protection comporte,
en outre, un organe effectuant une détection simplifiée d'erreur dont le temps de
traitement est sensiblement inférieur au temps de détection et correction d'erreur, le
signal fourni par cette détection simplifiée autorisant le transfert du mot de données
de la mémoire vers le processeur en cas d'absence derreur détectée par cet
organe, et imposant une attente en cas de détection d'erreur par cet organe.

Selon un mode de réalisation, 'organe comporte un moyen de contréle de
parité.

Selon un mode de réalisation, I'organe fait appe! au bit de parité constituant
une partie du mot de contrle mémorisé grace au dispositif de protection.

Selon un mode de réalisation, le mot de cbntréle, calculé par le dispositif de
protection, est établi selon un code de Hamming ou un code cyclique.

Selon un mode de réalisation, le dispositif de protection effectue une cor-
rection uniquement dans le cas ou une erreur sur un seul bit est détectée.
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Selon un mode de réalisation, lorsqu'une erreur sur deux bits est détectée,
le dispositif de protection commande une remise & zéro de la donnée ou tache
effectuée dans le processeur.

Selon un mode de réalisation, la mémoire est interne au processeur ou
microprocesseur.

La présente invention prévoit en outre une application de 'ensemble a un
calculateur et 2 une mémoire destinés a étre embarqués & bord d'un engin spatial,
la mémoire étant extérieure au calculateur.

D'autres caractéristiques et avantages de l'invention apparaitront avec la
description de certains de ses modes de réalisation, celle-ci étant effectuée en se
référant aux dessins ci-annexés sur lesquels :

La figure 1 est un schéma d'un ensemble connu & processeur, mémoire
vive et dispositif de détection et contréle d'erreur,

La figure 2 est un schéma montrant aussi un ensemble & processeur,
mémoire vive et dispositif de détection et correction d'erreur conforme a l'invention,
et

Les figures 3a a 3d sont des diagrammes montrant le fonctionnement de
I'ensemble représenté sur la figure 2.

L'ensemble représenté sur la figure 1 montre 'agencement général, en soi
connu, d'un processeur 10, d'une mémoire vive 12, et d'un dispositif de détection et
correction d'erreur 14 interposé entre le processeur 10 et la mémoire 12. Le dispo-
sitif 14 de détection et correction d'erreur est du type "non traversant", c'est-a-dire
qu'il se trouve sur une dérivation du bus de données 16 reliant le processeur 10 a la
mémoire 12.

Lorsque le bus 16 envoie des données du processeur 10 vers la mémoire
12, on prévoit donc une dérivation 18 qui fournit les données au dispositif 14 et ce
dernier détermine, pour chaque mot de données, par exemple de 32 bits, un mot de
contréle selon un code de Hamming ou code cyclique. Ce mot de contrdle est
fourni, par l'intermédiaire d'un bus 22, & une mémoire vive 12a qui, dans I'exemple,
constitue une partie de la mémoire 12. Ce mot de contréle comporte 8 bits dont un
bit de parité.

Les adresses des mots de données et des mots de contrle dans les
meémoires, respectivement 12 et 12a, sont déterminées par le processeur 10 et
transmises a ces mémoires par l'intermédiaire d'un bus 24.

Les mémoires 12 et 12a, ainsi que le dispositif 14, présentent des entrées
destineées a recevoir des signaux de commande du processeur 10. Ces signaux de



10

15

20

25

30

35

2793902

commande sont fournis par une sortie 26 du processeur ; ils indiquent des ordres
d'écriture, de lecture et les ordres de commande correspondants.

Lors du transfert de données du processeur 10 vers la mémoire 12, le dis-
positif 14 élabore, pour chague mot de 32 bits par exemple, un mot de contrdle qu'il
transmet, par le bus 22, a la mémoire 12a de mots de contréle.

Lors de la lecture, c'est-a-dire quand les données de la mémoire 12 doivent
étre transférées dans le processeur 10, selon I'état antérieur de la technique, pour
chaque mot, on calcule un mot de contréle grace au dispositif 14 et au bus 18, et ce
mot de contréle est comparé au mot de contréle correspondant stocké dans la
mémoire 12a. On autorise le transfert du mot complet dans le processeur 10 si la
comparaison montre qu'il n'y a pas d'erreur. S'il y a une erreur sur un seul bit, on
effectue une correction et le mot corrigé est chargé dans le processeur 10. Enfin, si
la comparaison montre que le mot provenant de la mémoire 12 présente deux bits
erronés par rapport au mot d'origine, on effectue une remise a zéro de la tache cor-
respondante dans le microprocesseur 10. L'ordre d'attente ou d'interruption est
fourni par le dispositif 14 sur une entrée 28 du processeur 10.

Pour réduire le temps de retard introduit par la détection d'erreur, et éven-
tuellement, sa correction, et cela sans compromettre la qualité de détection et de
correction, le mode de réalisation de l'invention représenté sur la figure 2 prévoit
d'effectuer une détection d'erreur simplifi€e et rapide et de transférer les données de
la mémoire dans le processeur 10 immédiatement aprés la détection simplifiée si
cette derniére indique qu'il n'y a pas d'erreur. Si une erreur est détectée, on com-
mande une attente de transfert de données dans le processeur 10 jusqu'a ce que la
correction soit effectuée. Cette correction consiste, dans I'exemple, en une correc-
tion réelle si i'erreur ne porte que sur un seul bit du mot. Dans le cas ou le mot pré-
sente deux bits erronés, on n'effectue pas de correction, mais une remise a zéro de
la tache comprenant le mot erroné introduit dans le processeur 10. En effet, la
détection simplifiée n'aura, en général, pas détecté une telle erreur double et ['aura
donc introduite en mémoire du processeur.

Dans 'exemple, la détection simplifiée consiste en un contréle de parité qui
permet de déterminer de fagon trés rapide si un bit est erroné ou non. Il est
d'ailleurs a noter que le bit de parité du mot d'origine se trouve dans le mot de
contréle correspondant emmagasiné dans la mémoire 12a. Ce bit de contréle de
parité indique, par exemple, la parité du nombre de "1s" du mot. Si un bit du mot a

contréler est erroné, la parité du nombre de 1s change.
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Il est & noter que ce contrdle de parité ne permet pas de détecter un nom-
bre pair de bits erronés. Mais la probabilité de présence de deux bits erronés est
trés faible et, de toute fagon, cette situation est détectée (mais avec retard) par le
dispositif 14 indiqué ci-dessus.

Le contrdle de parité est une opération bien connue. L'invention consiste a
combiner ce contréle simple avec une détection et cormrection d'erreur plus élabo-
rées, notamment un code de Hamming.

Dans l'exemple représenté sur la figure 2, le dispositif 14 comporte, de
fagon en soi connue, un organe 30 de calcul des mots de contréle pour les mots se
trouvant dans la mémoire principale 12, ainsi qu'un organe 32 qui compare le mot
de contréle fourni par l'organe 30 avec le mot de contrdle se trouvant dans la
mémoire 12a et qui, a partir de cette comparaison, indique si le mot & contréler pro-
venant de la mémoire principale 12 (et donc a 32 bits dans I'exemple) présente 0, 1
ou 2 erreurs. Dans le cas ou une erreur simple est présente, l'organe 32 indique
'emplacement de l'erreur. Les données fournies par l'organe 32 sont communi-
quées a un organe de décision 34 qui présente deux sorties dont la premiére 341

indique une erreur sur un seul bit et le signal correspondant est appliqué sur une
entrée 361 d'interruption d‘u processeur 10 ainsi qu'a I'entrée d'un organe 38 de cor-
rection. La seconde sortie 342 de l'organe 34 indique une erreur double qui est
transmise a une entrée 362 de remise a zéro du processeur 10.

La sortie de I'organe 38 de correction est connectée a l'entrée de données
40 du processeur 10. Cette entrée 40 recoit aussi, par un bus 42, les données pro-
venant directement de la mémoire 12 quand aucune erreur n'a été détectée dans le
mot correspondant.

Selon l'invention, on prévoit un organe 44 de contrdle de parité qui calcule
la parité du nombre de "1" ou de "0" de chaque mot provenant de la mémoire princi-
pale 12 et qui compare le bit de parité ainsi calculé au bit de parité se trouvant dans
la mémoire 12a des mots de contréle. Si les bits de parité ainsi comparés ont la
méme valeur, on applique sur une entrée 46 du processeur 10 une commande qui
autorise le chargement dans le processeur 10 des données provenant de la
mémoire et transmise par le bus 42 sur I'entrée 40.

Dans un exemple, si D(0), D(1), ..., D(31) sont les 32 bits du mot de don-
nées, stocké dans la mémoire 12 et si P est le bit de parité du mot initialement
stocké, ce bit P étant contenu dans le mot de contréle stocké en mémoire 12a, 'or-
gane 44 effectue l'opération F suivante :
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F=D(0) ® D(1) ® ... D(31) ® P, le signe & représentant une opération OU-
exclusif.

Si l'organe 44 indique une erreur sur un seul bit du mot stocké dans la
mémoire principale 12, le signal appliqué sur l'entrée 46 du processeur 10 com-
mande une attente du chargement jusqu'a ce que l'organe 38 ait effectué la correc-
tion.

Dans une réalisation, l'organe 44 comporte six étages du type OU-exclusif
disposés en cascade, chacun nécessitant un temps de 2,2 ns pour réaliser |'opéra-
tion correspondante. Dans ces conditions si, en plus, on prévoit a I'entrée et a la
sortie des dispositifs interfaces conférant chacun un retard de 1,3 ns, le temps
maximum de traitement dans I'organe 44 est de 16 ns. Ce temps de 16 ns repré-
sente moins de la moitié du temps (34 ns) de traitement obtenu en I'absence de la
dérivation 44 conforme a l'invention.

il est a noter que la détection d'erreur simple effectuée par I'organe 44 se
distingue de la détection d'erreur simple effectuée par le reste du dispositif 14 par le
fait qu'elle ne donne pas d'indication sur I'emplacement de l'erreur.

Les diagrammes des figures 3a a 3d montrent le fonctionnement du pro-
cesseur et du dispositif conforme a l'invention.

La figure 3a correspond au fonctionnement du processeur. Elle comporte
une premiére ligne montrant les cycles de fonctionnement du processeur 10. Le
temps tadr + tram indiqué sur cette premiére ligne et sur les lignes suivantes cor-
respond a la somme du temps d'établissement des adresses tagr, soit 24 ns, et du
temps d'accés a la mémoire vive 12, soit 10 ns.

La seconde ligne des diagrammes de la figure 3a représente les signaux
sur le bus de données, corrigées (DO¢) ou non (DO).

Sur les diagrammes des figures 3b, 3¢ et 3d, on a représenté les trois cas
possibles de fonctionnement, & savoir : aucune erreur, une erreur simple ou une
erreur double. En outre, on a distingué a chaque fois selon que le dispositif 14 pro-
tége une zone de programme ou une zone de données du processeur 10. Dans le
premier cas (protection d'un programme), le processeur, du type RISC, entreprend
trois actions : prendre la donnée DO, décoder la donnée DO et exécuter l'instruction.
Chaque action est exécutée au cours d'un cycle du processeur. Dans ce cas, il faut
qu'une remise a zéro soit effectuée dans un intervalle d'au plus deux cycles si l'ins-
truction est fausse ; en effet, au bout de trois cycles, l'instruction fausse serait exé-
cutée et, c'est précisément ce que I'on cherche a éviter.
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Dans le cas ou le dispositif 14 protége une zone de données, le processeur
exécute une instruction qui utilise la donnée DO. Il faut alors que le processeur
effectue une remise a zéro dans le délai d'un cycle.

Le diagramme de la figure 3b qui correspond, rappelons-le, a une absence
d'erreur, comporte une ligne 50 indiquant une absence de détection d'erreur de
parité, une ligne 52 indiquant une absence de détection d'erreur double, une ligne
54 dans laquelle on a représenté les trois actions correspondant a une instruction
de programme : prendre (Pr) la donnée, décoder (D) la donnée DO, et exécuter (E)
la donnée DO, et une ligne 56 qui représente le cas ou la donnée est une variable.
Dans ce dernier cas, pendant la durée d'un cycle, on prévoit un simple chargement
L.

Dans le cas représenté sur la figure 3c, la ligne 501 correspond & une
détection d'erreur de parité. On voit que le signal de parité correspondant & une
erreur simple apparait au bout d'un temps tpar suivant le temps tadr + tram aprés le
debut d'un cycle. Ce temps tpar est de 16 ns dans I'exemple. Le signal 60 indiquant
une erreur de parité est maintenu pendant la durée d'un cycle du processeur. La
ligne 521 représente une absence de détection d'erreur double.

Sur la ligne 541, on a 'représenté I'action du processeur dans le cas ol la
donnée est une instruction. Dans ce cas, au cours du cycle du processeur pendant
lequel apparait le signal 60, ce dernier est en attente At (ligne 541 et ligne 561). A
l'issue de ce cycle, la donnée DO est corrigée et est prise en compte (Prc), décodée
(Dc) et exécutée (Ec) dans le cas ol la donnée est une instruction. Cette donnée
est simplement chargée (Lc), ligne 561, dans le cas ou la dite donnée est une
variable.

Quand une erreur double apparait (deux bits sont faux), on voit sur la ligne
502 de la figure 3d qu'on ne détecte pas d'erreur de parité. Par contre, le signal d;er-

reur double apparait environ 37 ns aprés les périodes taqr + tram.

Le signal 62 de détection d'erreur double est maintenu pendant, par exem-
ple, deux cycles du processeur afin de permettre un reset, RS, aprés que le proces-
seur a enregistré une donnée fausse, Prf, de programme ou une donnée de variable
fausse DOy.

Le temps tadr + tpar étant de 50 ns, la fréquence de travail est ainsi de l'or-

dre de 20 MHz alors qu'elle est d'environ 14 MHz dans le cas classique.
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Dans une variante permettant d'accélérer encore plus le fonctionnement,
on ne prévoit pas de détection rapide d'erreur mais on charge immédiatement les
données dans le processeur sans attendre le résultat de la détection et on effectue
une remise a zéro si une erreur est détectée. Autrement dit, dans ce cas, le fonc-
tionnement peut étre encore plus rapide que dans le cas précédent mais au prix
d'une absence de correction quand une seule erreur est détectée.

L'invention s'applique non seulement dans le cas ou la mémoire 12 est
externe au processeur 10 mais également dans le cas ou la mémoire est interne. La
mémoire 12 est par exemple, une mémoire cache d'un microprocesseur.
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10

REVENDICATIONS

1.

Ensemble comprenant un processeur (10), une mémoire (12) et un dispositif de
protection (14) de la mémoire qui, pour chaque mot de données transféré du
processeur (10) vers la mémoire (12), calcule un mot de contréle qui est mémo-
risé (12a) et qui, lors du transfert du mot de données de la mémoire vers le pro-
cesseur, recalcule un mot de contréle et compare (32) ce mot recalculé au mot
de contrdle mémorisé de fagon & détecter et corriger des erreurs, caractérisé en
ce que le dispositif (14) de protection comporte, en outre, un organe (44) effec-
tuant une détection simplifiée d'erreur dont le temps de traitement est sensible-
ment inférieur au temps de détection et correction d'erreur, le signal fourni par
cette détection simplifiée autorisant le transfert du mot de données de la
mémoire vers le processeur en cas d'absence d'erreur détectée par cet organe,
et imposant une attente en cas de détection d'erreur par cet organe.

Ensemble selon la revendication 1, caractérisé en ce que l'organe (44) com-
porte un moyen de contrdle de parité.

Ensemble selon la revendication 2, caractérisé en ce que l'organe (44) fait
appel au bit de parité constituant une partie du mot de contréle mémorisé grace
au dispositif de protection (14).

Ensemble selon 'une quelconque des revendications précédentes, caractérisé
en ce que le mot de contrdle, calculé par le dispositif de protection (14), est
établi selon un code de Hamming ou un code cyclique.

Ensemble selon I'une quelconque des revendications précédentes, caractérisé
en ce que le dispositif de protection (14) effectue une correction uniquement
dans le cas ou une erreur sur un seul bit est détectée.

Ensemble selon I'une quelconque des revendications précédentes, caractérisé
en ce que lorsqu'une erreur sur deux bits est détectée, le dispositif de protectjon
(14) commande une remise a zéro de la donnée ou tiche effectuée dans le
processeur.

Ensemble selon l'une quelconque des revendications 1 & 6, caractérisé en ce
que la mémoire est interne au processeur ou microprocesseur.

Application de I'ensemble selon I'une quelconque des revendications précé-
dentes a un calculateur et & une mémoire destinés a étre embarqués a bord
d'un engin spatial, la mémoire étant extérieure au calculateur.
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