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(67) Resumo: METODO PARA CODIFICACAO E
DECODIFCAGAC DE UM CONTEUDO DE ACESSO CONDICIONAL.
Esta invencéo é relativa ao método de codificacdo e decodificacao
para um conteldo de acesso condicional. no qual o conteudo é
transmitido na forma de pacotes de dados (DP). os pacotes anteriores
sendo codificados por uma primeira chave (K1) associada a um
primeiro valor de enchimento (PAD 1) e a um primeiro elemento de
enchimento codificado (PADK1) e os pacotes seguintes sendo
codificado por uma secunda chave ( K2) associada a um segundo
valor de enchimento (PAD2) e a um segundo elememo de enchimento
codificado (PADK2). Neste método. a primeira chave (K1) e o primeiro
valor de enchimento (PAD1) formam um primeiro conjunto de
parametros de coditicacdo. a segunda chave ( K2) e o segundo valor
de enchimento formando um segundo conjunto de parametros de
codificagédo. Este método inclui as etapas de (a) extragdo de marcador
(Mc) de um pacote de dados (DP):(b) criagdo de um primeiro bloco de
marcagao incluindo um marcador (Mc) e o secundo valor de
enchimento (PAD2); (c) codificacdo do primeiro bloco de marcagéao
com a segunda chave de codificagdo (K2); (d) extragdo de um
segundo valor de marcacgédo codificagdo (MK2) do primeiro bloco de
marcagao codificado: (e) criagdo de um bloco de marcagdo misto
incluindo um segundo valor de marcagao codificado ( MK2) e um
primeiro elemento de enchimento codificado (PADK 1); (f)
decodificacdo do bloco de marcacéo misto por meio da primeira chave
de codificagdo (K1), a fim de obter um bloco de marcagao misto
decodificado; (g) extragdo de uma parte predeterminada do bloco de
marcagdo misto decodificado; (h) comparacdo desta parte extraida
com um valor de referéncia (Mc; PDV2); (i) se a comparacao levar a
igualdade, determinagdo de uma novo conjunto de parametros de
codificagdo diferente do primeiro conjunto de parametros de
codificacdo e repeticdo das etapas b) a h), nas quais o segundo
conjunto de parametros de codificagdo €& substituido pelo novo
segundo conjunto de parametros de codificagao.

/
/
BM

Moo PAD2

‘ K2 BMC

MePAn?, r’)k" a
{\1(
MK2 PADIK2

‘ ‘Mk\ PADK
|
Y. M XC

|«

i\ “‘ ADKIL

¢m

(RZPADZIVIY = (K2* PAD2EIVI®

=

EEX

PLIK




‘N

[ ()

[
I

Y]

‘o

VAR

METODO PARA CODIFICACAO & DECODIFICACAO DE UM CONTEUDO DE
ACESSO CONDICIONAL

Campo Técenico

Psta invencdo ¢ relativa ao método de coatticacan ¢ decodineacio para

conteudo de acesso condictonal. no qual este contetdo ¢ enviado na torima de pacotes de dados.

Fste método ¢ aplicado. em particular. ateley isao por assinatura. mas tumbeém
aoutras configuracoces. nas quais dados sdo enviados de Torma codificada. stes dados podem.
cm particular. envolver transacoes  financetras. soltware. jovos ou conteado musical. por
cxemplo. ou informacao. tal como informacio sobre bolsa de valores. previsoes do iempo ou

semelhante.

Iistado da Téenica

[-mcerto namero de aplicativos. em particular no campo da eicvisdo por
assinatura. dados que formam um conteudo sdo cnviados na forma de pacotes de dados. Listes
pacotes podem. em  particular. ter uma extensdo  hixada predetinida. Bstes pacotes sao
ceralmente transmitidos de mancira codificada destinados para uny conjunio de receptores. tais

como decodificadores.

n paralelo aos pacotes de dados. mtormacao decoaiticada também ¢
transmitida. Cme o particular. esta mformacdo contém chaves de decodihicagio ol dados que
permitem a determinacdo das chaves necessarias. A fim de caranur certo nivel de seeuranga no
sistema de dados de acesso condicional. ¢ imperativo que as chaves sejam mudadas apos certo
uso ou periodo de validade. Na pravca. no caso partcular du relevisdo por assinatura. uma
chave poderia ser usada para acessar um contetado de televisao por poucos seeundos. ou atd
mesmo por alguns minutos. Uma das limitagoces relativas & mudancy aa cnave ¢ a necessidade
de associar a chave de decoditicacao correta com cada pacote de dados, Cuso Contrrio. esies
dados ndo serdo acessiveis. Lnwretanto. ¢ praucamente impossivetr sIncronizar os dados com

intormacao de decodilicacdo. em particular. devido ao trabalho interno dos sistemas.
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Por esta razdo. € necessario dispor de um mecanismo que permita para cada
pacote de dados ser associado com a chave de decoditicacdo correspondente. sem  ter de

sincronizar estes dois clementos.

De acordo com um conhecido mcétodo de realizacdo. os pacotes de dados
ceralmente contém um marcador com um valor sabido que permite ao receprorrdecoditicador

ocalizar o comeco de um pacote ¢ processar este do modo devido.

De acordo com os padrocs utifizados para a lTormatacdo destes pacotes. a
extensdo de um pacote ¢ fixada ¢ ndo ¢ possivel adicionar dados suplementares aos ja
existentes. Em particular. isto significa que quando o chave de coditicacao de um pacote ¢
modilicada. ¢ impossivel indicar esta chave mudada no pacote. por exemplo. por meio de uma
informacdao de mudanca de chave. Deve ser notado que o mudanca das chaves nao ¢
sincronizada com os pacotes. de tal maneira que uma chave pode ser utilizada para codificar ou

decoditicar varios pacotes.

Na pratica, na recepedo de um pacote. este ultimo ¢ decodificado com a chave

atual.

I5 entdo verificado se o resultado da decodificacao ¢ utilizavel. quer dizer. se
contém o marcador. Se este ndo tor o caso. o mesmo pacote ¢ decodificado com a chave
scguinte. Se o resultado desta decoditicacdo for utilizavel c. deste modo. contiver o marcador. a
nova chave é usada para decoditicaclo. Sc o resultado desta decodificacdo ndo contiver o

marcador. uma mensag

cem de crro ¢ gerada.

l-sta modalidade  apresenta uma importante  desvantagem.  Na o verdade.
acontece que a decodificacdo de um pacote com uma chave awaal tornece um resultado
contendo o marcador. at¢ mesmo por este pacote ter stdo coditicado com uma outra chave. a
ndo ser a atual. Lste resultado dado casualmente ¢ produzido de acordo com uma Tregiiéneia

significante ¢ impede um usudario de acessar os conteados mesmo se ele tiver os dircitos.
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Esta inven¢do propde evitar csta desvantagem por exceutar um mcétodo. no
qual a decodificagdo com uma chave. de um pacote codificado por uma chave diferente nunca
conter o marcador. Portanto. ¢ impossivel confundir duas chaves de codilicagdo ¢ acesso ao

conteudo ¢. desde modo. sempre asscgurado.

Descriciao da Invencao

O objetivo da invencio ¢ alcancado por um mctodo de coditicacdo ¢
decoditicaciio para contetido de acesso condicional. no qual dito contetado ¢ transmitido na
lorma de pacotes de dados (DP). sendo os pacotes anteriores coditicados por uma primeira
chave (K1) associada a um primeiro valor de enchimento (PAD 1Y ¢ a um primeiro clemento de
enchimento codificado (PADKT) ¢ os pacotes scguintes sendo coditicados por uma scgunda
chave (K2) associada a um segundo valor de enchimento (PAD2) ¢ a um sceundo clemento de
cnchimento codificado (PADK2). no qual ao menos a primeira chave (K1) ¢ o primeiro vator de
cnchimento (PAD!) formam um primciro conjunto de pardmcewros de codilicacao ¢ no qual.
pelo menos a scgunda chave (K2) ¢ o scgundo valor de enchimento formam um scgundo

conjunto de parametros de codificacao. kste mctodo compreende as scguintes clapas:

a) extracdo de um marcador (Mc) de um pacote de dados (DP):

b) criacdo de um primceiro bloco de marcacdo. incluindo. de um tado o marcador (M) ¢, de

outro lado o segundo valor de enchimento (PAD2):

¢) coditicacao do primeiro bloco de marcacao com a scgunda chave de codificacio (K2);

¢y extracdo de um segundo valor de marcacdo codificado (MK2Y do primeiro bloco de

marcacdo codificado:

¢) eriacdo de um bloco de marcacao misto incluindo de um tado o sceundo valor de marcacao

(MK2) ¢, de outro lado o primceiro valor de enchimento (PADK T
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fy decodificacdo do bloco de marcaciio por meio da primeira chave de codilicacdo (K 1), a (im

de obter um bloco de marcacio misto decodilicado:

u) extracao de uma parte predeterminada de um bioco de marcacao misto decodificado:

h) comparacdo desta parte extraida com um vator de referencia (Mo PHV2):

i) s¢ a comparacdo levar a uma igualdade. determinagdo de uny novo conjunto de pardametros de
coditicacio diferente do primceiro conjunto de parametros de codiiicacao ¢ repeticao das ctapas
b) a h). nas quais o segundo conjunto de parametros de codificacio ¢ substituido por um novo

sceundo conjunto de parametros de codilicagdo.

Em oum sistema de televisio por assinatura utilizando o mdétodo da inveneo.
os pacotes de dados podem ser transmitidos a um grupo de receprores. enviados de ponto o
ponto ou podem ser armazenados em um suporte fisico. tal como um disco rieido. por exemplo.
A decoditicacio de dados pode também ser transmitida. enviada ponto a ponto ou armazenada.
GCicralmente. o dispositivo de decoditicacio dentro do receptor ou do decodificador. dispoe
simultancamente de dois pedacos de informacio de decodificacao. Quando cstes pedacos de
mformacdo sdo armazenados na memoria do decodificador. cles sao transmitudos ao dispositivo
de decodificacio. de tal modo que cles apenas dispoem dos dois pedacos de mtormacio ao
mesmo tempo. Os remanescentes sao armazenados para uso subsceqiicnte. Se estes pedagos de
mformacdo sdo as chaves de decodificacdo. cles dispoem em ceral da chave awual ¢ da chave
scguinte. quer dizer. a chave que tem servido para coditicar o pacote durante a visualizacio ¢
chave que tem servido para coditicar o proximo pacote utilizando uma chave diferente da chave

atual.

Embora o pacote de dados. devido a sua estrutura ¢ as iimitacoes relativas aos
padroes utilizados. ndo permitir a inclusdo de intormacio da mudanga de chave. o método da

imvenedo determina para qual pacote a proxima chave deve serutilizada,

Na verdade. na invencdo. enquanto um pacote de dados ¢ acessado. o pacote

scguinte ¢ decodificado com a chave atual. Neste pacote decoditicado. ¢ determinado se ele
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contém um marcador. Se este ndo for o caso. a chave seeuinte ¢ utilizada para decodificar o
pacote de dados. Se esta chave seguinte tiver sido usada para codilicar este pacote. entdo esta
chave ¢ utilizada. Dita chave se torna a nova chave atual. Entdo. uma outra chave sceuinte ¢

carrceada.

Sc¢ o marcador ¢ encontrado apos a decoditicaciao do pacote com a chave
atual. pode ser suposto que a chave atual ¢ aquela que tenha sido wiidizada para codificar o
pacote cm questdo. Lnrretanto. a fim de evitar este marcador de estar presente adeatoriamente.
mesmo embora a chave seguinte tenha sido utilizada para codilicar o pacote ¢m questdo. no
momento da codificacdo. um teste ¢ exceutado. O objetivo deste teste ¢ asseeurar que ¢
impossivel encontrar um marcador apos a decodilicacdo. por certa chave. de um pacote que
tenha sido coditicado por outra chave “temporariamente adjacente. quer dizer. seeuinte ou

anterior.

[sto ndo pode ser garantido pelos métodos do estado da téenica. Na verdade.
como indicado anteriormente, um pacote de dados contém. em particular. um marcador ¢ uma
parte funcional. o marcador sendo fixado ¢ a parte funcional sendo variavel, Como esta parte
funcional ¢ variavel. ¢ impossivel garantir que se o pacote ¢ codificado com uma chave. entdo

este pacote ¢ decoditicado com uma outra chave. O pacote obtido nao contem um marcador.

Nesta invengdo. gracas ao teste. ¢ possivel ter certeza que se o omarcador ¢
cncontrado no pacote decoditicado. entdo a decoditicacdao tenha sido excecutada com a chave
correta.

Breve Desericao dos Desenhos

[Lsta invencdo ¢ suas vantagens serao melthor compreendidas com referéneia

aos desenhos incluidos ¢ a descricdo detalhada de uma modahidade particutar. na quai:

- Figuras Ta a g mostram esquematicamente a codilicacdo de um pacote de dados. de acordo

com o método da invencdo:
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- Figura 2 mostra uma primeira modalidade da verificacdo dos paramctros utilizados para a
codificacdo:;
- Figura 3 mostra wma seeunda modalidade de veriticacao dos parametros utilizados para a

codilicacio:

- Fieuras 4a a dg representam a decoditficacdo de um bloco de dados por meio da chave correta:

C

- Figuras da a 3d ilustram a decodificacdo de um bloco por meio de uma chave falsa,

Melthor Modo de Executar a invencao

Com referéncia as liguras Taa [ o contetdo de transmissao ¢ transmitido na
forma dc pacotes de dados DP. Cada pacote de dados ¢ formado de um cabecalho H no espaco
livre. de um marcador Mc ¢ de uma parte funcional PL. O cabegatho T contém imiormacao de
servico. bem como um indicador de inicio do pacote. e acordo com uma modalidade
particutar. ¢ formado de 4 bytes ¢ ¢esta sempre no espaco bivee. O marcador Mce ¢ estavel em
todos os pacotes. Na pratica. ¢ geralmente formado de trés byvtes onde os dois primeiros tém o
valor 0 ¢ o terceiro tem o valor [. Nos desenhos. a parte funcional PEHotem a relerénceia | opara
este primeiro pacote. E formado com scu proprio acesso condicionai de dados. guer dizer.
dados de audio ou video. por exempio. no caso de transmissido de conteado de welevisio por

assinatura ou musica.

O tamanho do pacote de dados DP completo ¢ finado ¢ nao deve ser

moditicado. Na pratica. pode ser. por exemplo. de 88 bvies.

Pela aplicacao do mctodo da invengdao. cm primeiro lugar. o marcado ¢
extraido do primeiro pacote de dados DP. Um bloco ¢ entdo formado. chamado de primeiro
bloco de marcacao BM. Este bloco de marcagiio inclui de um fado o marcador ivic ¢ de outro

um primeiro valor de enchimento PADIT. Liste valor de enchimento pode ser escolhido
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aleatoriamente de uma lista predeterminada ou pode ser estiavel. A importancia deste valor de

cnchimento é descrito abaixo. cm detalhes.

No método da invencdo. ceralmente um aleornimo de codificacao cm bloco ¢
utilizado. Neste tipo de aleoritmo. o tamanho dos blocos utihizados ¢ nxado ¢ pode ser. por
exemplo. de 8 ou 16 byvies. aimnda que oultros valores sCjam possive s, Fnic Lunanno ¢ chamado
daqui por diante de tamanho de codificacdo. O tamanho do primeiro valor de enchimento PAD |

¢ 1al que o tamanho do bloco de marcacao BM ¢ ieual ao tamanho de coditicagao.

O marcador de bloco BM ¢ entdo codificado com o primeira chave de
codificacdo K 1. a tim de¢ obter um bloco de marcacao coditicado B3NTC Tste ¢ cortado em doas
partes. uma delas possui o tamanho do marcador Mc ¢ outra parte possui o tmanho restante. A
parte gque possui o tamanho do marcador tem a referencia MK na dieura td ¢ ¢ chamada de
vidor de marcacdo codilicado. A outra parte possui a relerencia PADKIT ¢ ¢ chamada de
clemento de enchimento coditicado. O tocal onde o bloco de marcacao codificado ¢ cortado
depende do tamanho do marcador ¢ de sua localizacdo. Entdor seoo marcador possut um
tamanho de trés bytes ¢ ¢ mstalado no inicio do bloco de marcagao. o valor de marcagdo
codificado também terda o tamanho de trés bytes ¢ serda tomado no inicio do bloca de marcacdo
codilicado. Lntretanto. ¢ claro que. usualmente. o valor de marcagao codificado MINT ndo
correspondente ao marcador Mc. ao qual a primeira chave de codilicacao K ¢ aplicada. b
v o mancira similar. o clemento de enchimento coditicado PADKNT nao corresponde o

primeiro valor de enchimento PAD. ao qual a primeira chave de codificacao K1 ¢ aplicada.

A parte funcional PL1T contida no primeiro pacote de dados ¢ coditicada por
meio de uma primeira chave de codificacao KL utilizando tambem. por exemplo. o mewodo de

codificacdo do bloco. a fim de obter a parte tuncional codificada PLERNT.

O marcador Mc do pacote original DP ¢ substituido peto valor de marcagdo
codificado MK T obtido na ctapa anterior. Da mesma torma. a parte tuncional PLT ¢ substituida
pela parte luncional codificada PLTIKCT. Este novo bloco necessariamente possul o tamanho do

bloco original. Ele ¢ chamado de bloco de dados codificado DBC T2 evidente gque o bloco de



‘N

'

20

8/13

dados codificado nao correspondente usualmente ao pacote de dados DP.ao qual a primeira

chave de codificaciio Kt poderia ter sido aplicada.

Outro bloco também ¢ formado. chamado de nloco ac decoditicacao DB
compreendendo pelo menos a primeira chave K¢ o clemento ace encnimento coditicado

PADKI.

O bloco de dados coditicado DBC ¢ o hloco de decodificacdao DB sdo
processados convencionalmente por sua difusdo. quer dizer que o bloco de decodificacdo ¢
veralmente codificado por uma chave de transmissao TK ¢ formatado. o fim de ser enviado em
uma mensagem de controle ECM aos receptores concernentes. O bloco de dados codificado

também ¢ transmitido a estes receptores.

Como indicado anteriormente. o mcétodo da mvencio caranie gue uma chave
que tenha servido para a coditicacdo dos pacotes de dados nunca possa ser confundida com uma

outra chave que tenha servido para outro pacote de dados.

As figuras 2 ¢ 3 itustram duas manciras de asscourar gue o confusio das

chaves scja impossivel.

Com referéncia a figura 20 supdce-se gque os pacotes de dados aneriores
tenham sido coditicados por meio de uma primeira chave de codificacdo K1 ¢ os pacotes

seguintes sdo codificados por meio da chave K2.

Como indicado com referéncia as figuras Taa e coem partcolar. a figura 1h.
no momento da preparacdo dos dados para sua transmissao. um vaior de enchimeno PADT ¢
cscolhido para formar um bloco de marcacdo BM. compreendendo o marcador Mce ¢ o valor de

cnchimento PADI.

I:ntdo. o bloco de marcacao ¢ codificado com uma primeira chave de
codilicacao K1. Um bloco de marcacdo codilicado BMC ¢ obudo. Lste ¢ entiao separado em

dois blocos. um contendo o valor de marcacdo coditicado MK ¢ o outro o clemento de
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enchimento codificado PADIKT. como demonstrado na ligura Id. bste elemento de enchimento
codificado PADK 1 ¢ armazenado de torma que. no momento da ctapa de verificagdo. cle ndo ¢

recaleulado. mas simplesmente extraido da memaoria.

Durante esta ctapa de vertticacdo. o marcador Mc do pacote de dados ¢
extraido. Entdo. um sceundo valor de enchimento PAD2 ¢ adicionado o oste marcador
formando um bloco de marcacdo possumdo o tamanho do pacote de dados. Tiste bloco de
marcacao ¢ codificado com a sceunda chave de coditicacao K20 formando um bloco de
marcacdo coditicado. Liste ultimo ¢ cortado de tal manctra para tormar um sceundo vator de
marcacao codificado MK2 ¢ um scgundo clemento de cnchimento codificado PADK2. O
sceundo valor de marcacdo coditicado MK2 tem o tamanho do marcador ¢ o sceundo clemento

de enchimento codificado PADK2 representa o equilibrio do bloco.

Entdo um novo bloco ¢ lormado. chamado de bloco de marcagcio misto
codificado BMXC, do scgundo valor de marcacio codificado MIK2 ¢ o primceiro clemento de
cnchimento codificado PADKI. Como indicado anteriormente. este primeiro clemento de

cnchimento codificado ja ¢ sabido. uma vez que ele foi formado durante uma ctapa anterior.

Lste bloco de marcacdo misto codificado ¢ decodilicado com uma chave
utilizada anteriormente. ou scja. a primeira chave de codificacao K1 G bloco obuido ¢ cortado
para tormar uma primeira parte MIK* possuindo a extensao do marcador ¢ uma seeunda parte
PADK* representando o equitibrio do bloco. Lsta primeira parte ¢ comparada com o marcador
Mce. Sc a comparacao indicar que estes valores sdo diferentes. o metodo contiua como

explicado com referéneia as figuras ta o le.

Do contrario. se a comparacdo indicar que os vatores VIKFDNe sdo rdénticos,
1sto pode ocorrer alcatoriamente ¢ pode causar problemas no momento aa utilizagdo do sistena.

I+ necessario mudar. pelo menos. um parametro utilizado para o codiiicacao.,

Durante o uso de um afeoritimo de codificacao em bloco em um mctodo. tal
como aquele descrito acima. os paramcetros utilizados sdo o sceundo valor de enchimento

PAD2. a scgunda chave de coditicacdo K20 bem como talvez um veror de micializagio. iste
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Gltimo ¢ bem conhecido ¢ ndo esta descerito abaixo em detathes, sua fungdo ¢ em particular.

explicada em ~Criptografia Aplicada™ por Bruce Schineier. 207 cdicuo, 2v.3.

Quando o parametro modificado ¢ o valor de encnimento. esie seeundo vator
de enchimento PAD2 serd substituido por um novo scoundo valor de enchimento chamado
PAD2* Se os valores de enchimento sdo determinados alcatoriamente. nenhum problema serd
causado. Sc eles forem escolhidos de uma lista. ¢ suticiente para tomar outro clemento aa hista.
Se o valor de enchimento € fixado. ¢ necessario para estes casos em partcuiar tomar um valor
de enchimento diferente deste valor fixado. Por isto. ¢ necessaro providenciar os mecanismos
que permitam a mudanga do valor de enchimento. até mesmo se estes vatores sao eeralmente

Iixados.

Quando um  sceundo  valor de enchimento tor determinado. ¢ testado
novamente até que uma configuracio scja alcanca. na qual o valor de marcagdao decodificado

MIK* ¢ diferente do marcador Mec.

De acordo com uma alternativa. também ¢ possivel manter o mesmo valor de
cnchimento ¢ mudar o chave. Na verdade. ¢ necessario mudar. pelto menos. um dos vatores dos
parametros acima mencionados. Também ¢ possivel mudar todos os valores. por excemplo. por
extrair alcatoriamente um novo conjunto de parametros utilizados. especialmente um sceundo

valor de enchimento. uma segunda chave ¢ um vetor de miciahizacao.

De acordo com uma alternativa. mostrada na ficura 3. o marcador ndo ¢
testado. mas espectalmente outra referencia de dados ¢ testada. Yo mmves de usar o seeundo
valor de enchimento PAD2. tal como dehnido nesta fieura 20 o seeondo valor txado 192
tanmibém ¢ utitizado. de forma que o marcador Mce. o valor de enchimento PAD2 ¢ o valor

fixado 172 possuem uma extensdo teual ao tamanho codilicado.

O método de verificacao ¢ exccutado como indicado na modalidade anterior
atd a obtencao do bloco de marcacdo misto decodiiicado por uma primeira chave de codificacio
KT Lste bloco de marcacio misto decodificado ¢ cortado cm res paries. especialmente a

primeira parte MK* do tamanho do marcador. uma parte imermediaria PADK™ ¢ uima wereeira
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parte FICH do tamanho do valor fixado IF220 Por conhecer o primetro valor de enchimento PADLL
o primeiro valor fixado F1 e a primeira chave de codificacdo K1 ¢ possivel determinar o vator

que deve ser obtido para a terceira parte P do bloco de marcacao misio decoditicado. este
valor sendo chamado de valor de referéncia previsivel POV 2 Nest modatidade. se atereetra
parte IKF ¢ ieual ao valor de referencia previsivel PDV20 o sceundo vailor fixado 120 ou i

chave. ou um vetor de inicializacdo ¢ mudado. at¢ a comparacdo dicar uma diferencia nos

valores.

I-sta modahidade mdica que ndo ¢ necessario executar o comparagao sobre um
valor idéntico para todos os pacotes de dados. Nua verdade. ¢ suficiente aplicar este método a

valores conhecidos no espaco livre. o processamento. do qual se da um resuitado previsivel,

As liguras da a 4g descrevem a decodilicacao do pacote de dados DIP por

mecio da chave K1 que tem servido para cifrar este pacote.

Como indicado com releréncia ds tiguras Te Tes o reeeptorzdecoditicador
recebe de um lado o bloco de dados codificado DBC ¢ de outro lado o bloco de decodiiicacdo

DB, O altimo sendo codificado pela chave de rransmissao TR

LEm primeiro lugar, o decodificador utitiza a chave de wansmissiao TN para
extrair o bloco de decoditicacdo. A partir do valor de marcacao codificado MK ¢ o ciemento
de enchimento codificado PADKI. o bloco de marcacdao codificado BMC ¢ reconstituido.
Grracas ao conhecimento da primeira chave K 1. originada do bloco de decoditicacio. ¢ possivel

decoditicar o bloco de marcacao codificado ¢ obter o bloco de marcacao.

loste bloco de marcaciio ¢ entdo cortado. a lim de obter unty bloco possuaindo a

extensao do marcador Mc. Lste bloco ¢ testado para veriticar se ¢ reual ao marcador e ou ndo.

Bascado na hipotese de que a primeira chave K1 opara codificacio ¢ tambeém
utitizada para decodificacdo. o bloco obtido anteriormente poderia tambem conter o marcador
Mc. Lista caracteristica. na verdade. permite asscgurar que a chave de decodificagdo seja

também valida para o pacote de dados processado no momento.
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Grracas a este marcador Mc. o pacote original pode ser reconstituido por
substituir o vator de marcacido codificado MK no bloco de marcacao codilicado com o
marcador Mc. Desta forma o pacote de dados original DI cuja parte tuncional PLIK T que esta
coditicada ¢ obtido. Liste ¢ entdo decodilicado por meio da primeira cnave iboa i de obier a
parte funcional PLI. a gqual ¢ entdo processada convencionalmente para acessar o contetdo

requerido.

O restante da decodificacdo relaciona-se ao caso onde a chave de codilicacdo
utilizada ¢ uma segunda chave de coditicacdo K2 ¢ onde a primeira chave de coditicacdo ¢
utilizada para tentar o acesso aos dados. Este caso ¢ considerado abaixo com releréneia as

fleuras da a 5d.

Como indicado anteriormente. o decodificador recebe um bhloco de dados
codificado DBC ¢ um bloco de decoditicacdo D3 ste bloco de decoditicacao sendo cle
mesmo codificado por uma chave de transmissido TK. Este bloco ¢ primeiro decoditicado
aracas ao conhecimento da chave de transmissdo do decodificador. O decodificador pode entdo
formar. como na ligura 4b. um bloco de marcacio codificado. compreendendo o valor de

marcacao codificado MK2 ¢ o clemento de enchimento codificado PADKT.

Este decodificador decifra este bloco com esta chave atual. ou scja. ¢ primeira
chave de codificaciio K1, O resultado ¢ cortado a extensio do marcador Mce. ¢ entao comparado
a ceste marcador. Como a chave K2 utilizada para a codificagao ¢ diferente da primewra chave
K1 utilizada para a decodificacdo. a parte cortada MK2 do bloco serd dilerente do marcador

Mec.

Ademais. como indicado com referéneia a fieara 20 o valor de enchimento
PADI ¢ escolhido e verificado de tal forma que ¢ impossivel para a parte cortada do bloco ser

ieual ao marcador.

Deste modo. o mudanca da chave serd incevitaveimente  detectada pelo

decodificador. Como a utilizacdo da primeira chave K1 ndo tornece o resultado esperado. ou
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scja. o marcador Mco a chave sceuinte ¢ utilizada. especralmente o sceunda chave  de
codificacio K2. Desta mancira. um cncontra a si proprio no mesnmo caso como revelado nas
Neuras da a 4g. por substituir a primeira chave de codificagao ki pern sceunaa chave de
codificacio K20 a gqual permite ao marcador ser encontrado oo dosic sodo, Gocsnir a parte
funcional PL.. Pode ser notado que. se o uso desta nova chave nao der tampouco o resultado

C.\'PCI‘Zld(). quer dizer o marcador. uma mensagem de erro sera Q0rada.

Na desericao acima. ¢ indicado que o atual dispositivo de decodilicacao
contém duas chaves. ou sein wma chave atual ¢ uma chave scoutnic. e acordo com uma
alternativa. poderia conter mais. por exemplo. 3. reerstradas em ot registro de desiocamento.
Neste caso. quando uma primeira chave ndo ¢ mais usivel ¢ eliminada ¢ o sceunda chave tona
seu fugar. A 3.7 chave toma o lugar da 4. chave ¢ uma nova chave ¢ mtroduzida na posicao da
R

As chaves utilizadas na presente invencdo podem ser do tipo simdétrico ou
assimétrico. No caso da chave simcétrica. o mesma chave ¢ utilizada para codificar. bem como
para decodificar. No caso da chave assimdéurica. o chave ¢ uithivaaa para coditicar dados ¢
difcrente da chave que permite que scjant decodilicados. Entdo. nacdenericao acnna. quando ¢
indicado que a decodificacdo ¢ excceutada com a primeira chave Ki. por exempio. ¢ necessario
entender gue no caso de utilizar chaves assimétricas. esta decodificagdo ¢ executada com a

chave do par de chaves. o qual ndo tenha sido utilizado para a codificacio.

Embora ndo scia representado expliciaimente nos desennos. auando o velor de
micializacao ¢ utilizado no campo da coditicacio de bloco. exte vetor ¢ ambdém transmitido ao
decodificador no bloco de decoditicacao. de Torma gue oste vator scpa lambam disponivel

durante a decodificacio.
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REIVINDICACOES

. Mctodo de codificacao ¢ decodilicacdo para contcuao ve acesso condicional.
no gual retertdo conteudo ¢ transmittdo na forma de pacotes doe dados 1P sendo os pacotes
anteriores coditicados por uma primeira chave (K1) associada o wm primeiro valor de
cnchimento (PADI) ¢ a um primeiro clemento de enchimento codiiicado tPADK Y ¢ ox pacotes
seeuintes sendo codilicados por uma sceunda chave (K2) associada a um sceundo valor de
enchimento (PAD2) ¢ a um sceundo clemento de enchimento coditicado (12 A D20 o qual ao
menos a primeira chave (K1) ¢ o primeiro valor de enchimento (PAD T tormam i primeiro
conjunto de parametros de codificacdo c. no gual. peto menos o sccunda chave (KR2) ¢ o
sceundo valor de enchimento formam um scgundo conjunto de pardmetros de coditicacao. iste
mctodo compreende as seguintes ctapas:

a) extracdo de um marcador (Mce) de um pacote de dados (DP):

h) criacdo de um primeiro bloco de marcacdo. incluindo. de um tado o marcador (Me) ¢, de

outro lado o segundo valor de enchimento (PAD2):

¢) codilicacao do primeiro bloco de marcaciao com a scaunda chave de codiicaciao (IK2):

dy extracao de um sceundo valor de marcacdo coditicado (MKN2Y do primeiro bloco de

marcacdio coditicado:

¢) criacdo de um bloco de marcacdo misto incluindo de um lado o sceundo vador de marcaciao

(MK2)Y e, de outro lado o primeiro valor de enchimento (PADN 1)

1) decoditicacido do bloco de marcagdo por meio da primeira chave de codificacao (K ). a tim

de obter um bloco de marcacio misto decoditicado:

v) extracdo de uma parte predetermtinada de um bioco de marcagio misto decodificado:
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h) comparag¢do desta parte extraida com um valor de reteréncia (Me: PDHV2):

1) se a comparacdo levar a uma igualdade. determinacio de um novo conunto de parametros de
codificagdo diterente do primeiro conjunto de pardmetros de codificacao ¢ repeticao das clapas
b) @ h). nas quais o scgundo conjunto de parametros de codilicacdo ¢ subsutaido por um novo

sceundo conjunto de pardmetros de coditicacao.

2. Mctodo de acordo com a rervindicagdo I caracterizado peio 1ato de o conjunto

de pardametros de codificacdo tambem incliuir um vetor de miciaiizagio,
3. Mcétodo de acordo com a rervindicacio T ou 20 caracterizado peio fato de
referido novo conjunto de parametros de codilicacdo ser diferente do primceiro conjunto de

parametros de codificacdo por. pelo menos. um dos referidos parameuros.

4. Mcétodo de acordo com a rervindicacdo L. caracterizado pelo fato de durante a
ctapa h). a comparacao da parte extraida ser feita em relacdao ao marcador eMe).

A Método de acordo com a reivindicacdo 1. caracterizado peio Tato de durante a
ctapa h). a comparacido da parte extraida ser feita em refacdo ao valor conhecido icual a uma
parte extraida do segundo valor de enchimento (PAD2).

0. Mcétodo de acordo com a reivindicacao b, caracterizado pelo fato de o tamanho
do bloco de marcacdo formado a partir do marcador (M) ¢ primeiro ou sceundo valor de
cnchimento (PADIT: PAD2) scr icual o um tamanho compativel com um  alvornimo de

codificacao em bloco usado neste metodo.

7. M¢étodo de acordo com a reivindicacaol. caracterizado pelo lato de a parte
(MK 1) do bloco de marcacdo misto decodificado extraida deste bloco ter um tamanho icual ao

do marcador (Mc).

S. Mctodo de acordo com a reivindicacdo . caracierizago peto iato de tambem

incluir as scguintes etapas:
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- criacdo de um primeiro bloco de marcacao incluindo de um iado o marcador (ivic) ¢ do outro

um primeiro valor de enchimento (PADT):

- codificacao do bloco de marcacio com a primeira chave (K1)

- oxtracdao de um primeiro valor de marcacio codilicado (MK do bloco de marcacao

codificado:

- substituicdo em um pacote de dados (DP) do marcador (Mcey com o narte (MK T do bloco de
marcacdo coditicado extraido deste bloco. esta parte sendo chamada de valor de marcacio

cadificado. o resuttado desta substituicao sendo chamado de bioco dae dados coditicado:

- criacdo de um bloco de decoditicacio formado. pelo menos. de uny iado por uma primeira
chave de codificacio (K1) ¢ de ouwrro lado por um clemenmo de enchimento coditicado
(PADKI). sendo este formado pelo bloco de marcacio coditicado. do quat tenha sido rerirado o

valor de marcagdo coditicado (MK ).

9. Mctodo de acordo com a reivindicagao 8. caracterizaao peto o do bloco de
dados coditicado e o bloco de decoditicacdo serem transmitidos. pelo menos a um reeeptor. dito

bloco de decodificacdo também sendo codificado por uma chave de vansmissio (1K)

10). Mctodo de decoditicacdo de acordo conm a reivindicacao V. caracterizado pelo

fato de nchuir as seguintes ctapas:

a) reeepedo do bloco de dados coditicado ¢ do bloco de decodilicacio oo devodilicacao do bifoco
de decodificacdo por meio da chave de transmissdo CFk):

1) criacdo do bloco de marcacdo codificado por extracdo do vitor ac marcagdo codificado
(MK 1) originado do bloco de dados coditicado ¢ por exuvacao do clemento de enchimento

codificado (PADK 1Y originado do bloco de decodilicaco:

¢) decoditicacao do bloco de marcacio coditicado por meto de uma chave ataal (N
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d) extracdo de uma parte predeterminada de um bioco de marcacao obtida durante a

decodificacao do bloco de marcacio coditicado:

¢) comparacao desta parte predeterminada do bloco de marcacao com um vador de o relerencia

(Mc: PDV2):

1 no caso de reualdade. substituicao do valor de marcagao codificado (MK Y do ploco de dados

codilicado com referido marcador (Mc):

¢) extracao. decodificacdo ¢ uso da parte funcional (P1):

) no caso de nao haver igualdade no momento da comparacao. decodificacao ou codilicagdo

do bloco de marcacao por meio de uma chave seeuinte (K2):

1) extracdo de uma parte predeterminada de um bloco de marcagao obuda durante a

decodificaciio do bloco de marcacio com esta nova chave (K2

1) comparacao desta parte do bloco de marcacido com o valor de reierencin (Mo PV 2

K) no caso de igualdade. substituicdo do valor de marcacao coditicaco (MK T do bloco de

dados coditicado por dito marcador (Mc):

1) extracdo. decodificacio ¢ uso da parte tuncional (P,

il Mdétodo de acordo com a reivindicacdo 1 caracicrnzZado peio ato de 1o caso
de nao haver igualdade apos a decodificacdo com a chave sceuine cin2). eerucao de uma
mensagem de erro.

12, Mctodo de acordo com a reivindicagao o, caracterizado pelo o de a

comparacdo da parte predeterminada extraida ser feia cm relacao ao marcador £vie).
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I3, Meétodo de acordo com a reivindicacdo 10, caracterizado peio iato de o
comparacio da parte predeterminada extraida ser feita em comparacao com o valor sabido igual

a uma parte extraida do primetro vator de enchimento (PAD 1),
Lk Método de acordo com a reivindicacao 1. caracierizado pelo iato de o
tamanho do bloco extraido do bloco de marcacao coditicado ser cual ao tamanno do marcador

(Mc).

i

I

Mctodo de acordo com a rervindicagdo 1. caracterizado poto Lo de duas
chaves serem armazenadas. uma tendo a funcdo da chave atual ¢ a outra tendo o tungdo de

chave seguinte.

16. Método de acordo com a reivindicacdo 1. caracierizado pelo tato de varias

chaves serem armazenadas ¢ associadas a uma ordem de uso.
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RESUMO

Esta invencdo ¢ relativa ao método de codificacio ¢ decodilicacao para u
conteado de acesso condicional. no qual o contetdo ¢ transmitido na forma de pacotes de dados
(DP). os pacotes anteriores sendo coditicados por uma primceira chave (K1) associada a um
primeiro valor de enchimento (PADI) ¢ & um primciro clemento de enchimento coditicado
(PADIKT)Y ¢ os pacotes seauintes sendo codificados por uma sceundia chave (K 2) associada a um
sceundo valor de enchimento (PAD2) ¢ a um sceundo clemento de cnchimemo coditicado
(PADIK2). Neste método. a primeira chave (K1) ¢ o primeiro vator de enchimento (PAD)
formam um primeiro conjunto de parametros de codilicacio. a scounda chave (K2) ¢ o sceundo
valor de enchimento formando um sceundo conjunto de pardmciros de codilicacdo. iste
mctodo inclui as etapas de (a) extracio de marcador (Mc) de um pacote de dados (DPY:(1)
criacdo de um primeiro bloco de marcacio incluindo um marcador (Mc) ¢ o sceundo valor de
cnchimento (PAD2): (¢) codificacdo do primeiro bloco de marcagio com a sceunda chave de
codificacao (K2): (d) extracdio de um sceundo valor de marcacdo codificado (MK2) do primeiro
bloco de¢ marcacdo codificado: (¢) criacdo de um bloco de muarcacio misto incluindo um
sceundo valor de marcacdio codificado (MK2) ¢ um primceivo cicmento de enchimento
codificado (PADK): (1) decoditicacdo do bloco de marcacdo misto por meio da primeira chave
de codificacdio (K1), a fim de obter um bloco de marcacio misto decodificado: (2) extracdo de
uma parte predeterminada do bloco de marcacdo misto decodificado: (hy comparacio desta
parte extraida com um valor de referéncia (Mce: PIDV2): (1) se a comparacao fevar a icualdade.
determinagao de uma novo conjunto de parametros de coditicacao difcrenie do primeiro
conjunto de parametros de codificacdio ¢ repeticdo das ctapas by a b nas quans o segundo
conjunto de parametros de codificacao ¢ substituido pelo novao scaundo conjunto de parametros

de codificacao.
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