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(57) Abstract

The invention relates to a method for controlling
a data exchange A between a mobile telephone (1) and
a non-removable, wired or wireless data communications
network (5). The mobile telephone (1) contains a chip
card (3) which ensures a second, reciprocal, non-contacting,
non-galvanic information and data exchange B with devices
(2) in its surroundings. Electronic elements are provided
for in the chip card (3) and/or the mobile telephone (1),
which allow for multiplexing of the information and data
exchange in accordance with A and/or B. The data exchange
(A, B) with the device(s) (2) takes place via electromagnetic
waves through a housing and/or other parts of the mobile
telephone (1). All components, such as coils, capacitors and
photodiodes, are mechanically connected with the chip card
(3) for a data exchange B and are contained in said chip card in
an operational manner. The multiplex elements in the mobile
telephone selectively combine the data exchange A and/or B
with the supply of power to the chip card (3) from the mobile
telephone (1) and/or the device(s) (2).
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(57) Zusammenfassung

Die Erfindung betrifft ein Verfahren zum Steuern eines Datenaustausches (A) zwischen einem Mobiltelefon (1) und einem fest
installierten, drahtgebundenen oder drahtlosen Dateniibertragungsnetz (5). Das Mobiltelefon (1) enthélt eine Chipkarte (3), welche einen
zweiten wechselweisen, kontakfreien, nicht galvanischen Informations— und Datenaustausch (B) mit Gerdten (2) ihrer Umwelt betreibt.
In der Chipkarte (3) und/oder im Mobiltelefon (1) sind elektronische Elemente vorgesehen, welche ein Multiplexen des Informations—
und Datenaustausches gemiB8 A und/oder gemi B ermdglichen. Der Datenaustausch (A, B) geschieht iiber elektromagnetische Wellen
durch das Gehause und/oder weitere Teile des Mobiltelefons (1) mit dem(n) Gerdt/en (2), wobei alle Bauteile, wie Spulen, Kondensatoren,
Photodioden, zum Datenaustausch B mechanisch mit der Chipkarte (3) verbunden und in dieser funktionsfahig enthalten sind, und die
Multiplexelemente im Mobiltelefon den Datenaustausch A und/oder B wahlweise mit der Energieversorgung der Chipkarte (3) aus dem
Mobiltelefon (1) oder aus dem/n Gerit/en (2) kombinieren.
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Verfahren zum Steuern eines Informations- und Datenaustausches

yerianren zZuim oteuell €11t 1l . D N e e

zwischen einem Mobiltelefon und einem Datentibertragungsnetz

Technisches Gebiet:

Die Erfindung betrifft ein Verfahren zum Steuern eines ersten kontaktfreien,
nicht galvanischen wechselweisen Informations- und Datenaustausches A
zwischen einem Mobiltelefon und einem fest installierten, drahtgebundenen
oder drahtlosem Dateniibertragungsnetz, wobei das Mobiltelefon eine Chipkarte
enthilt, welche einen zweiten wechselweisen, kontaktfreien, nicht galvanischen
Informations- und Datenaustausch B mit Gerédten ihrer Umwelt betreibt, und
dazu in der Chipkarte und/oder im Mobiltelefon elektronische Elemente vorge-

sehen sind, gem#B dem Oberbegriff des Anspruchs 1.

Stand der Technik:

Weit verbreitet sind Mobiltelefone, sogen. Mobilfunkendgerite. In vielen
Mobiltelefonen ist jeweils eine Chipkarte enthalten, die zur Nutzung des
Mobiltelefons sowie des Netzes, mit dem die Informationen zwischen
Mobiltelefonen iibertragen werden, erforderlich ist. Chipkarten erlauben ihrem
Nutzer Funktionen wie Speichern von Daten fiir Zutrittsberechtigungen oder
bargeldloses Bezahlen, Nutzen von Parkhéusern und anderes mehr. Die
Chipkarte ist zumeist mit Kontakten ausgestattet und tauscht ihre Information
ausschlieBlich mit dem Mobiltelefon aus. Eine derartige Nutzung einer
Chipkarte ist in der JP Hei-8-87655 enthalten.

Ein Teil dieser Chipkarten nimmt ihre Funktion nicht Gber Kontakte sondern
iiber kontaktfreie Ubertragungseinheiten, wie Spulen oder Kondensatoren,
wahr. Aus der DE 39 35 364 ist eine Karte bekannt, die sowohl kontaktfrei als
auch kontaktbehaftet Informationen mit ihrer Umwelt austauscht. Andererseits

konnen auch Chipkarten mit Daten aus einem Mobiltelefon geladen werden.

Fiir den Nutzer eines Mobiltelefons ist es aufwendig, seine Chipkarte aus der
mechanischen Halteeinrichtung seines Mobiltelefons zu entnehmen, um mit
seiner Chipkarte Funktionen wie bargeldloses Bezahlen oder Zutritts-

berechtigung wahrzunehmen.

BESTATIGUNGSKOPIE
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Technische Aufgabe:

Der Erfindung liegt die Aufgabe zugrunde, ein Verfahren anzugeben, mit dem
der Datenaustausch und/oder Energieaustausch einer kontaktfrei arbeitenden
Chipkarte wihrend der Zeit genutzt werden kann, in der die Chipkarte sich in
der mechanischen Halteeinrichtung des Mobiltelefons befindet, so dass es fir
den Nutzer eines Mobiltelefons nicht erforderlich sein soll, seine Chipkarte aus
der mechanischen Halteeinrichtung seines Mobiltelefons zu entnehmen, um mit
seiner Chipkarte Funktionen, wie bargeldloses Bezahlen oder Zutrittsberech-

tigung, wahrzunehmen.

Offenbarung der Erfindung und deren Vorteile:

Die Losung der Aufgabe besteht darin, dass in der Chipkarte unter anderen
solche elektronischen Elemente vorgesehen sind, welche ein Multiplexen des
Informations- und Datenaustausches gemaB A und/oder geméaf B ermoglichen,
wobei der Datenaustausches A,B iiber elektromagnetische Wellen durch das
Gehiuse und/oder weitere Teile des Mobiltelefons mit dem(n) Gerit/en
geschieht, wobei alle erforderlichen Bauteile, wie elektronische Schaltelemente
und physikalische Funktionselemente wie Spulen, Kondensatoren, Photodioden
zum Datenaustausch B mechanisch mit der Chipkarte verbunden und in dieser
funktionsfahig enthalten sind, und die Multiplexelemente im Mobiltelefon den
Datenaustausch A und/oder B wahlweise mit der Energieversorgung der

Chipkarte aus dem Mobiltelefon oder aus dem/n Gerit/en kombinieren.

Ein wesentlicher Vorteil der Erfindung besteht darin, dafl nach dem Verfahren
es fiir den Nutzer eines Mobiltelefons nicht erforderlich ist, seine Chipkarte aus
der mechanischen Halteeinrichtung seines Mobiltelefons zu entnehmen, um mit
seiner Chipkarte Funktionen, wie bargeldloses Bezahlen oder Zutrittsbe-

rechtigung, wahrzunehmen.

In weiterer erfindungsgeméfer werden zum Steuern des Ablaufes eines
wechselweisen Informations- und Datenaustausches zwischen einem Mobil-
telefon und seiner Umwelt zwei klassifizierende Gruppen A, B des in einer Zeit-
spanne At ablaufenden, wechselweisen Informations- und Datenaustausches
(Datenstromes) zwischen einem Mobiltelefon und seiner Umwelt unterschieden,

wobei in Gruppe A Informationen und Daten wechselweise zwischen einem
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ersten Mobiltelefon und/oder einem weiteren Mobiltelefon oder einem
Mobiltelefon vergleichbarem Gerdt ausgetauscht werden, wobei der
Informationsaustausch zu 2. iiber ein fest installiertes, drahtgebundenes oder
drahtloses Dateniibertragungsnetz erfolgt, wobei in Gruppe B Informationen
und Daten wechselweise zwischen einem Mobiltelefon und/oder einem und/oder
mehreren Gerit/en ausgetauscht werden, wobei der Informationsaustausch zu
3. nicht iiber ein Datennetz gem#fl 3. erfolgt, wobei das Mobiltelefon eine
Chipkarte mit einem Chip und/oder ein vergleichbares elektronisches Bauteil
enthilt, wobei der Chip in der Chipkarte kontaktbehaftet und/oder kontaktfrei
Daten und Energie mit seiner Umwelt austauschen kann, wobei ferner die
Chipkarte in einer mechanischen Halteeinrichtung im Mobiltelefon (1)
positioniert ist, zwischen einem Zeitpunkt t1 und einem spateren Zeitpunkt t2
eine Zeitspanne At liegt, in der der zeitlich nacheinander folgende und/oder
gleichzeitig erfolgende Ablauf des wechselweisen Informations- und Datenaus-
tausches gemifl Gruppe A und/oder Gruppe B abhingig von Daten in der
Chipkarte oder im Mobiltelefon gesteuert wird, wobei elektronische Elemente
im Mobiltelefon und/oder in der Chipkarte vorhanden sind, welche aus den
Datenstréomen A und/oder B bestimmte Kennungen, Informationen, Daten,
herauslesen und diese mit Daten vergleichen, die die elektronischen Elemente
in Speichern enthalten, wobei bei Vorliegen bestimmter Kennungen, bestimmte
Funktionen im Mobiltelefon und/oder in der Chipkarte per Schalterstellung
oder per elektronischem Logikbaustein mit kombinatorischen
Zuordnungstabellen von Eingangs- zu Ausgangssignalen ausgewihlt werden,
wobei in der Chipkarte und/oder im Mobiltelefon elektronische Elemente
vorgesehen sind, welche eine Multiplexung des Informations- und Datenaustau-
sches gem#dB3 Gruppe A und/oder gem&dB Gruppe B in der Zeitspanne At
ermoglichen, wobei durch die Multiplexung verschiedene elektronische Ein-
/Ausgiange (Informationskanile, Informationsports) wahlweise geschaltet
werden, wobei der wechselweise Informations- und Datenaustausches geméf
Gruppe B iiber Kontakte oder/und kontaktfreie Ubertragungselemente im
Mobiltelefon (1) und/oder in der Chipkarte (3) erfolgt, so dass wéhrend der
Zeitspanne At die wechselweise ein- und auslaufenden Informations- und
Datenstréme gemiB Gruppe A,B in einer gegenseitig nicht stérenden Weise

gesteuert werden.
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Das Verfahren ermoglicht neuartige Nutzungen von Chipkarten und/oder
Mobiltelefonen aufgrund des speziellen Austausches von Information zwischen
Chipkarte und Mobiltelefon. So kénnen beispielsweise Daten von einer ersten
Chipkarte in einem ersten Mobiltelefon zu einer zweiten Chipkarte in einem
zweiten Mobiltelefon ohne Zwischenschaltung eines Netzes libertragen werden.
Es kann aber auch der Speicher einer Chipkarte per Mobiltelefon iiber das Netz
verindert, zum Beispiel geladen, werden. Die geéinderten Speicherinhalte
konnen anschlieBend kontaktfrei an einem Geridt ausgelesen werden. Auch
kénnen Daten von der Chipkarte direkt durch das Gehéuse des Mobiltelefons zu
Gerdten, wie Geldausgabeautomaten oder Zeiterfassungs- und

Zutrittsberechtigungssysteme wechselweise iibertragen werden.

ErfindungsgemiB handelt es sich somit um ein Verfahren zum Steuern des
Ablaufes eines wechselweisen Informationsaustausches zwischen einem
Mobiltelefon und seiner Umwelt. Es ist dabei nicht erforderlich, dass das
Mobiltelefon in der Form heutiger Mobiltelefone ausgefiihrt sein mufl. Es kann
sich bei dem Mobiltelefon auch um ein Gerit handeln, das im Wesentlichen den
Datenverkehr mit einem Netz abwickelt und mehr einer Chipkarte oder einem
Tragerelement fiir eine Chipkarte gleicht. In diesem Ger#dt miissen keine
Bauteile fiir die Aufnahme oder Wiedergabe von menschlicher Sprache

vorhanden sein.

Das erfindungsgemiBe Verfahren gestattet es, wihrend einer ununterbroche-
nen Zeitspanne At, die zwischen einem Zeitpunkt t1 und einem spéteren Zeit-
punkt t2 liegt, den zeitlich nacheinander folgenden und/oder gleichzeitig
erfolgenden Ablauf des wechselweisen Informations- und Datenaustausches der
Chipkarte und/oder des Mobiltelefons mit weiteren Mobiltelefonen, Chipkarten
bzw. Geriten zu steuern, wobei zwei unterscheidbare und als Gruppe A bzw.
Gruppe B klassifizierte Daten- und Informationsaustausche gesteuert werden.
Die Daten- und Informationsaustausche kénnen als Datenstréome angesehen

werden, die wihrend einer Zeitspanne At ablaufen.

Kurzbeschreibung der Zeichnung, in der zeigen:
Figur1 symbolisch ein Mobiltelefon sowie eine Chipkarte und ein Gerét

zum Datenaustausch gemifl Gruppe B und
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Figur 2 eine symbolische Darstellung, wie der Datenaustausch geméf3 B
durch das Gehiuse des Mobiltelefons hindurch erfolgt.

Bevorzugte Ausfithrungsform der Erfindung:

In Figur 1 ist symbolisch das Mobiltelefon 1 sowie die Chipkarte 3 dargestelit.
Ferner ist ein Gerdt 2 zum Datenaustausch gemafl Gruppe B dargestellt. Der
wechselweise Datenaustausch mit dem Netz 5 gemifl Gruppe A ist oberhalb des
Rahmens von Mobiltelefon 1 dargestellt. Der wechselweise Datenaustausch mit
dem Gerit 2 ist zwischen den Teilen 10 im Mobiltelefon 1 und den Teilen 11
Spulen und/oder Kontakte im Gerit 2 dargestellt. In Figur 2 ist symbolisch
dargestellt, wie der Datenaustausch gemifl B durch das Gehiduse des
Mobiltelefons 1 hindurch erfolgt.

Zwei Gruppen A und B der Informationsiibertragung werden geméill Figur 1
unterschieden. In Gruppe A werden Information und Daten wechselweise
zwischen einem ersten Mobiltelefon 1 und/oder einem weiteren Mobiltelefon
oder einem einem Mobiltelefon vergleichbaren Gerit 8 iiber ein fest installier-
tes, drahtgebundenes oder drahtloses Dateniibertragungsnetz 5 ausgetauscht.
Fest installierte, drahtgebundene oder drahtlose Dateniibertragungsnetze 5
zum Austausch von Informationen von Mobiltelefonen werden von Netz-
betreibern in Deutschland beispielsweise durch die Telekom bereitgestellt. Im
Gegensatz zu Gruppe A wird bei dem wechselweisen Informations- und
Datenaustausch gemif Klassifizierung Gruppe B zwischen einem Mobiltelefon

1 und seiner Umwelt kein Netz benétigt.

Fiir beide Gruppen A und B des wechselweisen Informations- und Daten-
austausches enthilt das Mobiltelefon 1 eine Chipkarte 3 und/oder ein ver-
gleichbares elektronisches Bauteil mit einem Chip 4. Die Chipkarte 3 bzw. eine
elektronisches Bauteil in der Chipkarte 3 tauscht kontaktfrei Daten und
Energie mit seiner Umwelt aus. Chipkarte 3 bzw. Bauteil sind in einer

mechanischen Halteeinrichtung 9 im Mobiltelefon 1 positioniert.

Derartige Mobiltelefone tauschen wihrend einer Zeitspanne At zeitlich
aufeinanderfolgend, asynchron, oder gleichzeitig, synchron, wechselweise

Information und Daten mit ihrer Umwelt gem4l Gruppe A und/oder B aus.
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Dieser wechselweise Informations- und Datenaustausch wird abhingig von
Daten in der Chipkarte 3 und/oder im Mobiltelefon 1 gesteuert. Zu diesem
Zweck sind in der Chipkarte 3 und/oder im Mobiltelefon 1 elektronische
Elemente in Form von handelsiiblichen Bauteilen vorgesehen, welche ein
Multiplexen, d.h. zeit- oder ereignisgesteuertes Schalten, der Informationsfliisse
gemif Gruppe A und/oder B in der Zeitspanne At ermoglichen. Diese Elemente
multiplexen die Informations- und Datenstréme, geméfl Gruppe A und/oder
gemifl Gruppe B, indem durch die Multiplexung verschiedene elektronische
Ein-/Ausgéinge, wie Informationskanile bzw. Informationsports, wahlweise

geschaltet werden.

Die Multiplexung geschieht, indem wihrend einer Zeitspanne Atl jeweils ein
Dateniibertragungskanal X ein Datenport U (Datenein- Ausgang) mit dem
Datenport V verbindet, wobei Kanal X und Ports U,V durch Schaltglieder, wie
Schalter, selektiert werden. Wihrend einer spéteren Zeitspanne At2 wird
derselbe Dateniibertragungskanal X genutzt, um zwei andere Ports (M,N)
miteinander zu verbinden. Moglich ist auch der Fall, dieselben Ports U,V mit
einem anderen Dateniibertragungskanal Y zu verbinden, wie auch jede
Kombination von Kanal und Port in Abhingigkeit von der Vielzahl von
Schaltstellungen moglich ist. Geeignete Multiplexanordnungen und Elemente
sorgen mit Hilfe ihrer eingebauten, selbsttétigen Steuerung dafiir, dass die
wechselweise ein- und auslaufenden, miteinander tber Ports verbundenen,
Informations- und Datenstréme, gemidf3 Gruppe A,B, gegenseitig nicht gestort
werden. Solche Schaltungen sind aus der Daten- und Nachrichtentechnik
bekannt. Es handelt sich um elektronische Elemente 12 - im Mobiltelefon 1
und/oder in der Chipkarte 3 - welche aus den Datenstrémen A und/oder B
bestimmte Kennungen, Informationen, Daten, herauslesen bzw. herausfiltern
und diese mit Daten vergleichen, die sie in ihren Speichern enhalten. Derart
werden bestimmte Funktionen, Bauteilegruppen, im Mobiltelefon 1 und/oder in
der Chipkarte 3 aktiviert. Derart kénnen verschiedene elektronische Ein-
/Ausgénge, Informationskanile, Informationsports, wahlweise geschaltet

werden.

Der wechselweise, nicht Netz gebundene, Informations- und Datenaustausches

gemifl Gruppe B erfolgt tber kontaktfreie Ubertragungselemente 10, 11 im
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Mobiltelefon 1 und/oder in der Chipkarte 3. Chipkarten 3, wie sie beispielsweise
gemdfl ISO 7816 oder ISO 10536 beschrieben werden, sind in einer

mechanischen Halteeinrichtung 9 im Mobiltelefon 1 positioniert.

Um den Datenaustausch gem&B3 Gruppe B im Mobiltelefon 1 in geeigneter
Weise zu steuern, kann im Mobiltelefon 1 ein Chip 4 enthalten sein, wie er
vergleichbar in der Chipkarte gemafl DE 39 35 364 beschrieben ist. Der Chip im
Mobiltelefon 1 kann abhingig von der Herkunft, Quelle, der Daten einen
Schalter betreiben, mit dem die Datenstrome quellenabhéngig kanalisiert
werden. Es kann sich dabei um einen Schalter mit vielfacher Schaltstellung
handeln. Damit ist gewéhrleistet, dass die verschiedenen Datenstrome - der
wechselweise Daten- und Informationsaustausch - welche sich als Kombination
aus der Gruppe A, Gruppe B mit den verschiedenen zugehorigen Geriten 2
ergeben, im Chip des Mobiltelefon 1 per Schalter gesteuert, kanalisiert, werden.
Damit ergibt sich eine Auswahl fiir Chipfunktionen und/oder An- Zu- und
Ausschalten von Bauteilefunktionen im Chip, wie sie fiir die Auswertung der

Datenstrome geeignet ist.

Das beschriebene Verfahren behandelt somit Ablaufsteuerungen, bei denen die
Gerdte 2 gemifl Datenaustausch Gruppe B sich zum Beginn des Infor-
mationsaustausches iiblicherweise in der Nihe des Mobiltelefons 1 befinden,
d.h. die Entfernung zwischen Mobiltelefon 1 und dem einen und/ oder mehreren
Gerit/en 2 liegt in der Grolenordnung der 1- bis 10-fachen grofiten Diagonale
einer nach ISO genormten Chipkarte oder entsprechend einem 1- bis 8-fachen

eines heute am Markt befindlichen iiblichen Mobiltelefons.

Mobiltelefone 1 haben Bedienungstastaturen und Anzeigen. Diese Anzeigen und
Tastaturen werden vom Bediener eines Mobiltelefon 1 benutzt, um Daten mit
der Chipkarte 3 auszutauschen. Mit diesen Bedienungstastaturen kann der
Ablauf des wechselweisen Datenaustausches zuséitzlich durch einen Bediener
gesteuert werden. Es konnen Daten in die Chipkarte 3 geschrieben werden, es
konnen Daten aus der Chipkarte 3 ausgelesen werden. Die Daten kénnen auf
der Anzeige des Mobiltelefons 1 angezeigt werden. Es konnen auch Anzeigen
von Speicherinhalten der Karte auf der Anzeige des Mobiltelefons 1 erfolgen.

Sicherheitsmerkmale, wie sie bei Telefonen heute iiblich sind, werden
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berticksichtigt, indem eine bestimmte PIN Sicherheitsnummer zur Aktivierung
der Funktion eines Mobiltelefons 1 und/oder der Chipkarte 3 verwendet wird.
Damit ist das Mobiltelefon 1 gleichzeitig ein Element zum gesicherten Auslesen
von Daten, wie beispielsweise Kontostdnde oder sonstige personliche Daten, aus
der Chipkarte.

Es konnen auch Daten aus Datenstrom gemafl Gruppe A, alternativ Gruppe B,
in den Datenstrom gemifl Gruppe B, alternativ gemé&f3 Gruppe A, verknipft
werden. Mit diesem Verfahren ist es moglich, Daten aus dem Netz in den
Speicher der Karte zu laden. Derart konnen Bérsen, wie sie vielfach in
Chipkarten enthalten sein werden, nachgeladen werden. Es kann damit
gewihrleistet werden, dass iiber das Netz beispielsweise Daten in die Chipkarte
3 gelangen und diese Daten gleichzeitig tiber eine Terminal online iiberpriift
werden, da die Datenstrome, Gruppe A, Gruppe B, miteinander zu verkniipfen
sind. Beispielsweise kénnte ein Bank wéhrend der Zeitspanne At Daten gemil
Gruppe A per Mobiltelefonnetz zum Mobiltelefon 1 senden und die gesendeten
Daten im Gerit 2 online priifen, wobei die Daten vom Mobiltelefon 1 in das
Gerit 2 gemaf Datenstrom B gelangen. Damit wire fur die Bank gewahrleistet,
dass das Mobiltelefon 1 die abgesandten Daten in der vorgegebenen Form
erhalten hat.

Beim Auslesen von Daten aus der Chipkarte kénnen die Betrdge, Daten, in der
Anzeige vom Nutzer des Mobiltelefons 1 iiberpriift werden. Es kann derart auch
das Auslesen oder Entladen von Daten unterbrochen werden, wenn das Gerit,
Terminal zum Auslesen von Daten der Chipkarte, fehlerhaft Daten ausliest.
Durch die Uberpriifung in der Anzeige des Mobiltelefons 1 werden nur vom

Nutzer gepriifte Daten ausgelesen.

Der zeitliche und/oder kommunikative Ablauf 8 des Datenaustausches ge-
schieht ausschlieflich kontaktfrei iiber elektromagnetische Wellen zwischen der
Chipkarte 3 und den nicht vom Netz abhéngigen Geriten 2. Alle erforderlichen
Bauteile zum kontaktfreien Austausch zwischen Chipkarte und Umwelt, wie
elektronische Schaltelemente und physikalische Funktionselemente wie Spulen,
Kondensatoren, Photodioden, zum Datenaustausch gem&fl Gruppe B, sind

mechanisch mit der Chipkarte 3 verbunden und in dieser funktionsfihig
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enthalten. Die Chipkarte 3 sitzt geschiitzt in der mechanischen
Halteeinrichtung im Mobiltelefon 1 und mufl vom Nutzer des Mobiltelefons 1
nicht daraus entnommen werden. Der Datenaustausch erfolgt tber
elektromagnetische Wellen durch das Gehiduse und/oder weitere Teile des
Mobiltelefons 1 hindurch zu dem(n) Gerit/en 2 des Datenaustausches der
Gruppe B. Derart kénnen beispielsweise Speicherinhalte von einer ersten
Chipkarte K in eine zweite L iibertragen werden. Telefonnummern in Speichern

wiren nach diesem Verfahren tibertragbar.

Die meisten im Einsatz befindlichen Chipkarten enthalten keine eingebaute
Energiespeicherung, Batterie. Sie erhalten ihre Energie vorzugsweise iiber Kon-
takte oder kontaktfrei zugefiihrt. Hier ist die Energieversorgung der Chipkarte
3 durch das Gehiuse des Mobiltelefons 1 per kontaktfreier, elektromagnetischer
Kopplung gewihrleistet. Es sind Elemente in dem(n) Gerét/en 2 vorhanden, die
sowohl zum Datenaustausch gemidfl Gruppe B geeignet sind, wie sie auch zur

Energieversorgung der Chipkarte 3 im Mobiltelefon 1 geeignet sind.

Die Energieversorgung der Chipkarte 3 im Mobiltelefon 1 kann per Kontaktver-
bindung oder kontaktfreier, elektromagnetischer Kopplung mit Elementen im
Mobiltelefon 1 erfolgen. Da Mobiltelefone 1 aufgrund der Mobilitat iiber einen
eigenen Speicher fiir elektrische Energie verfiigen, kann dieser genutzt werden,
um auch die Chipkarte 3 zu versorgen. Derart kann eine Karte geméf3 DE 39 35
364 iiber die Kontakte mit Energie aus der Batterie des Mobiltelefons 1 versorgt
werden und die Chipkarte kann veranlasst werden, iiber ihre kontaktfreie
Strecke Daten abzugeben. Es kann derart die Entfernung zur Ubertragung von
Information von der Chipkarte 3 zu und einem und/oder mehreren Gerét/en 2

erheblich gesteigert werden.

Ein wesentliches Problem beim Ubertragen von Daten besteht in der Beein-
flussung von Speichern iiber grofere Entfernungen. Es handelt sich dabei um
Entfernungen, die grofler sind, als ein Benutzer eines Mobiltelefons 1 oder einer
Chipkarte 3 mit Armes- oder Kérperlidnge iiberbriicken kann. Kénnen Daten in
einem Geldeinheitenspeicher iiber eine unbestimmte und unbekannte
Entfernung verindert werden, die grofler ist als diejenige die der Nutzer mit

Armes- oder Korperldnge iiberwinden kann, ist es fiir einen Nutzer ebenso wie



10

15

20

25

30

35

WO 99/41714 PCT/EP99/00977
- 10 -

fiir einen Herausgeber einer Chipkarte 3, eines Mobiltelefons 1, ungewiss, wie
und wann die Daten in die Chipkarte 3, das Mobiltelefon 1, gekommen sind.
Eine Aktion des Karten-, des Mobiltelefonnutzers war nicht erforderlich, da
groBe Abstinde unbemerkt iiberwunden werden kénnen. Auch kénnen beim
Passieren von elektronischen Schranken in Kaufhiusern oder in der Nédhe von

starken Sendern unerwiinschte Effekte entstehen.

Wird entsprechend des in der DE 43 27 334 C1 beschriebenen Verfahrens
gearbeitet, auch als Stereoeffekt fiir Chipkarten bekannt, ist es moglich, den
Abstand zwischen Mobiltelefon 1, Chipkarte 3, in einen eindeutig bestimmbaren
Abstand zu bringen. Der Abstand ist allein abhéngig von dem geometrischen
Abstand der Elemente, wie Spulen, Kondensatoren, zum kontaktlosen
Ubertragen der Daten und der Energie. Wird entsprechend der DE 43 27 334
C1 verfahren, ist auch in Mobiltelefonen 1 eine Dateniibertragung und damit
Speicherbeeinflussung nur moglich, wenn ein bestimmter Abstand nicht
iiberschritten wird. Dieser Abstand ist nicht manipulierbar. Es konnen Daten
im Speicher eines derart ausgeriisteten Mobiltelefons 1 nur veriandert werden,
wenn sich das Mobiltelefon 1 in unmittelbarer Ndhe des Daten tibertragenden
Gerite, gemafl Gruppe B, befindet.-Der Abstand wird durch physikalische
und/oder geometrische Bedingungen bestimmt, wie sie bei Benutzung von
mindestens zwei Spulen, Kondensatorelementen, allgemein Elementen zum
Austausch von elektromagnetischen Schwingungen, und deren Abstand

zueinander vorgegeben sind.

Zu einigen der vorstehend beschriebenen Verfahren ist es nicht erforderlich,
dass die Chipkarte 3 in einem Mobiltelefon 1 steckt. Es reicht ein Gerit,
welches einige Funktionen eines Mobiltelefons 1 zum Datenaustausch mit
einem Netz erfiillt. Befindet sich die Chipkarte 3 in diesem Gerét, konnen viele
der beschriebenen Funktionen und Ablédufe erfiillt werden. Dem Gerat kénnen
alle Merkmale fehlen, wie sie zum akustischen oder visuellen Austausch von
Informationen zwischen Menschen erforderlich sind, die tiber Mobiltelefone
kommunizieren. Es bleiben damit alle Funktionen erhalten, die zum Senden
und Empfangen der Datenstrome A und/oder B erforderlich sind. Uber derartige
Gerite kénnen Chipkarten beispielsweise iiber den Datenstrom A mit Daten

geladen werden.
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Mit Hilfe des beschriebenen Verfahren ist es moglich, Geldbetrédge von Konten
von Mobiltelefon- und/oder Kartennutzern M auf Konten von Héndler oder
Dienstleistungsanbieter H zu iiberweisen. Dies geschieht wahrend einer
Zeitspanne At, die iiblicherweise auch bei heutigen Kartenzahlungen fiir die
Priifung der abzubuchenden Betrége erforderlich ist. Bei dem beschriebenen
Verfahren wird ein Gerit 2 und/oder ein Mobiltelefon 1 und/oder ein einem

Mobiltelefon vergleichbares Gerit 8, verwendet.

Ein Hindler oder Dienstleistungsanbieter H, der vorhat, einen Geldbetrag zu
Lasten von dem Bank- oder Kreditkartenkonto eines Mobiltelefon- und/oder
Kartennutzers M auf sein Héndlerkonto, zu Gunsten seines Kontos, wahrend
der Zeitspanne At zu buchen, gibt den Geldbetrag in ein Gerét 2 seiner Wahl

manuell und/oder per technischer Hilfsmittel ein.

Der Betrag wird mit einem Datenstrom tiber eine online Verbindung oder ein
Dateniibertragungsnetz 5 zu einer Bank oder einem Kreditkartenherausgeber
des Handlers H und von dort zur Bank des Mobiltelefon- und/oder
Kartennutzers M iibertragen. Der Mobiltelefon- und/oder Kartennutzer M wird
iber das Dateniibertragungsnetz 5 wihrend der Zeitspanne At von dem
Vorhaben des Hiandlers H informiert, indem Daten aus dem Datensatz 14 des

Hindlers auf einer Anzeige des Mobiltelefon 1 sichtbar werden.

Der Mobiltelefon- und/oder Kartennutzer M kann die Berechtigung des Vor-
habens des Hindlers mit einer manuellen Betétigung einer Taste bestatigen.
Erst nach der Bestidtigung des Mobiltelefon- und/oder Kartennutzers M wird

sein Konto zugunsten des Handlerkontos belastet.

Durch Verwendung von Chipkarten, die von Banken oder Kreditkarten-
instituten herausgegeben werden, konnen die Datenstrome kontrolliert und ver-
schliisselt werden. Sind zwei Chipkarten R,T vorhanden, wobei eine auf Seiten
des Handlers oder Dienstleistungsanbieters H und eine auf Seiten des
Mobiltelefon- und/oder Kartennutzers M verwendet wird, konnen die
Datenstréme und die Vorginge eindeutig diesen Karten R,T zugeordnet werden.
Konto- und Codenummern und Verschliisselungen kénnen als Sicherheits-

merkmale in den Karten enthalten sein. Bei Verwendung der Karten konnen
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verschiedene Terminals und Geridte 2 verwendet werden, da diese erst mit
Hineinstecken einer Karten fiir ihren Zweck vorbereitet werden. Es konnen
derart genau die spezifischen Aufgaben der Datenstromverkniipfung erfiillt
werden, wie sie von den Kartenherausgebern vorgegeben wurden und als

Information, Programme, in den Karten enthalten sind.

Nach den beschriebenen Verfahren ist es moglich, Daten in Mobiltelefone 1
und/oder Karten laufend nachzuladen, um derart Gefahren von Manipulation

oder Betrug vorzubeugen, und auf diese Weise neue Kennungen zu tibersenden.

Es ist aus dem Vorstehenden heraus klar, dass ein Dateniibertragungsnetz 5,
wie es hier angefiihrt wird, auch als Netz zu verstehen ist, welches iiber
Satelliten direkt mit erdgebundenen Geréten kommuniziert, ndmlich Daten,

Informationen, Programme, austauscht.

Das Mobiltelefon ist des Weiteren mit elektronischen Elementen ausgestattet,
die es gestatten, die biometrische Merkmale des Mobiltelefonnutzers aufzu-
nehmen. Diese elektronischen Elemente zur Aufnahme von biometrischen
Merkmalen des Mobiltelefonnutzers kénnen direkt wihrend der Nutzung des

Telefons die biometrischen Merkmale aufnehmen und in Daten wandeln.

Diese Daten konnen in einem Kryptoprozessor in der Chipkarte oder im
Mobiltelefon genutzt werden, um den Datenaustausch mit den externen,
entfernt aufgestellten Gerdten zu verschliisseln oder zu kodieren. Derart ist
wahrend der Nutzung des Mobiltelefons ein geschiitzter Verkehr zwischen dem

Mobiltelefon und der externen Welt moglich.

Die Elemente zur Aufnahme biometrischer Merkmale und die daraus
gewonnenen Daten kénnen auch dazu genutzt werden, um die Verbindung zu
entfernt aufgestellten Gerdten aufrechtzuerhalten oder zu unterbrechen. Es ist
damit gewihrleistet, daB eine Kommunikation nur dann stattfindet, wihrend
der Zeit, da bestimmte biometrische Merkmale des Nutzers des Mobiltelefons

erfaf3t und iibermittelt werden.
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Gewerbliche Anwendbarkeit:

Die Erfindung ist insbesondere fiir den Einsatz in Mobiltelefonen geeignet, um
einem Nutzer zu erméglichen, daf} es fiir ihn nicht erforderlich ist, seine Chip-
karte aus der mechanischen Halteeinrichtung seines Mobiltelefons zu
entnehmen, um mit seiner Chipkarte weitere Funktionen, wie bargeldloses

Bezahlen oder Zutrittsberechtigung, wahrzunehmen.
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Patentanspriiche:

1. Verfahren zum Steuern eines ersten kontaktfreien, nicht galvanischen
wechselweisen Informations- und Datenaustausches A zwischen einem
Mobiltelefon (1) und einem fest installierten, drahtgebundenen oder drahtlosem
Dateniibertragungsnetz (5), wobei das Mobiltelefon (1) eine Chipkarte (3)
enthilt, welche einen zweiten wechselweisen, kontaktfreien, nicht galvanischen
Informations- und Datenaustausch B mit Geridten (2) ihrer Umwelt betreibt,
und dazu in der Chipkarte (3) und/oder im Mobiltelefon (1) elektronische
Elemente vorgesehen sind, dadurch gekennzeichnet, dass

in der Chipkarte (3) unter anderen solche elektronischen Elemente vorgesehen
sind, welche ein Multiplexen des Informations- und Datenaustausches gemaf3 A
und/oder gemill B ermdéglichen, wobei der Datenaustausches (A, B) iber
elektromagnetische Wellen durch das Gehduse und/oder weitere Teile des
Mobiltelefons (1) mit dem(n) Gerit/en (2) geschieht, wobei alle erforderlichen
Bauteile wie elektronische Schaltelemente und physikalische
Funktionselemente wie Spulen, Kondensatoren, Photodioden zum
Datenaustausch B mechanisch mit der Chipkarte (3) verbunden und in dieser
funktionsfihig enthalten sind, und die Multiplexelemente im Mobiltelefon den
Datenaustausch A und/oder B wahlweise mit der Energieversorgung der
Chipkarte (3) aus dem Mobiltelefon (1) oder aus dem/n Gerit/en (2)

kombinieren.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet,
dass die Energieversorgung der Chipkarte (3) iiber die Bedienungstasten des

Mobiltelefons (1) durch einen Nutzer gesteuert wird.

3. Verfahren nach Anspruch 1, dadurch gekennzeichnet,

dass mechanisch unveridnderlich angeordnete Spulen und/oder Kondensatoren
und/oder Elementen zum Datenaustausch B und zum Energieaustausch im
Mobiltelefon (1) oder/und in der Chipkarte (3) vorhanden sind.

4. Verfahren nach Anspruch 1, dadurch gekennzeichnet,
dass der Datenaustausch zwischen Mobiltelefon (1) und/oder Chipkarte (3)

gemifB B nur in einem bestimmten Abstand zwischen Mobiltelefon (1) und
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Gerédten erfolgen kann, wobei der Abstand durch physikalische und/oder
geometrische Bedingungen bestimmt wird, wie sie bei Benutzung von
mechanisch unverinderlich angeordneten Spulen und/oder Kondensatoren
und/oder Elementen zum Austausch von elektromagnetischen Schwingungen im
Mobiltelefon (1) oder/und in der Chipkarte (3) ermoglicht werden.

5. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass

1. mit Hilfe eines Gerites (2) und/oder eines Mobiltelefons (1) und/oder
eines einem Mobiltelefon vergleichbaren Geridtes (8) ein Héandler oder
Dienstleistungsanbieter H vorhat, einen Geldbetrag (zu Lasten) von dem Bank-
oder Kreditkartenkonto eines Mobiltelefon- und/oder Kartennutzers M
zugunsten seines Hiandlerkontos zu buchen,
2. wobei der Geldbetrag vom Héandler oder Dienstleistungsanbieter H in ein
Gerit (2) seiner Wahl manuell und/oder per technischer Hilfsmittel eingegeben
wird,
3. wobel iiber eine online Verbindung oder ein Datentibertragungsnetz (5) des
Gerites (2) das Vorhaben des Hindlers oder Dienstleistungsanbieters H zu
einer Bank oder einem Kreditkartenherausgeber tibertragen wird, indem ein
entsprechender Datensatz (14) mit dem Betrag und weitere Daten des Héndlers
ibertragen wird,
4. wobei der Mobiltelefon- und/oder Kartennutzer M iiber das
Dateniibertragungsnetz (5) seines Mobiltelefons (1) von dem Vorhaben des
Haindlers H informiert wird,
5. indem Daten aus dem Datensatz (14) des Hiandlers auf einer Anzeige des
Mobiltelefon- und/oder Kartennutzers M erkennbar werden,
6. wobei der Mobiltelefon- und/oder Kartennutzer M die Berechtigung des
Vorhabens des Hiandlers per manuell aktiviertem Datenaustausch B gegeniiber
dem Gerat (2) bestatigen kann,
7. wobei erst nach erfolgter Bestidtigung Kontobelastung und Kontogutschrift

iiber das Gerit (2) zustande kommen kann.

6. Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass
1. die Datenstréme A,B durch Daten in zwei Chipkarten R,T kontrolliert

und/oder verschliisselt werden,
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2. wobei die Chipkarten R,T von Kartenherausgebern wie Banken oder
Kreditkartenorganisationen ausgegeben werden,

3. wobei unterschiedliche Mobiltelefone (1) und unterschiedliche Gerite (2)
durch Einstecken der spezifischen Karte R oder T aufeinander so eingestellt
werden,

4. dass sie genau die spezifischen Aufgaben der Datenstromverkniipfung
erfiillen, die von den Kartenherausgebern vorgegeben wurden und als

Information, namlich Programme, in den Karten enthalten sind.

7. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass

1. zum Steuern des Ablaufes eines wechselweisen Informations- und
Datenaustausches zwischen einem Mobiltelefon (1) und seiner Umwelt zwei
klassifizierende Gruppen A, B des in einer Zeitspanne At ablaufenden,
wechselweisen Informations- und Datenaustausches (Datenstromes) zwischen
einem Mobiltelefon (1) und seiner Umwelt unterschieden werden,

2. wobei in Gruppe A Informationen und Daten wechselweise zwischen
einem ersten Mobiltelefon (1) und/oder einem weiteren Mobiltelefon oder einem
Mobiltelefon vergleichbarem Gerit (8) ausgetauscht werden,

3. wobei der Informationsaustausch zu 2. iiber ein fest installiertes,
drahtgebundenes oder drahtloses Dateniibertragungsnetz (5) erfolgt,

4. wobei in Gruppe B Informationen und Daten wechselweise zwischen
einem Mobiltelefon (1) und/oder einem und/oder mehreren Gerit/en (2)
ausgetauscht werden,

5. wobei der Informationsaustausch zu 3. nicht iiber ein Datennetz gem&fl
3. erfolgt,

6. wobei das Mobiltelefon (1) eine Chipkarte (3) mit einem Chip (4)
und/oder ein vergleichbares elektronisches Bauteil enthilt,

7. wobei der Chip (4) in der Chipkarte (3) kontaktbehaftet und/oder
kontaktfrei Daten und Energie mit seiner Umwelt austauschen kann,

8. wobei ferner die Chipkarte (3) in einer mechanischen
Halteeinrichtung (9) im Mobiltelefon (1) positioniert ist,

9. zwischen einem Zeitpunkt t1 und einem spéteren Zeitpunkt t2 eine
Zeitspanne At liegt, in der der zeitlich nacheinander folgende und/oder

gleichzeitig erfolgende Ablauf des wechselweisen Informations- und
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Datenaustausches gemidfl Gruppe A und/oder Gruppe B abhéngig von Daten in
der Chipkarte (3) oder im Mobiltelefon (1) gesteuert wird,

10. wobei elektronische Elemente (12) im Mobiltelefon (1) und/oder in der
Chipkarte (3) vorhanden sind, welche aus den Datenstréomen A und/oder B
bestimmte Kennungen (Informationen, Daten) herauslesen und diese mit Daten
vergleichen, die die elektronischen Elemente (12) in Speichern enthalten,

11. wobei bei Vorliegen bestimmter Kennungen, bestimmte Funktionen
im Mobiltelefon (1) und/oder in der Chipkarte (3) per Schalterstellung oder per
elektronischem Logikbaustein mit kombinatorischen Zuordnungstabellen von
Eingangs- zu Ausgangssignalen ausgewéhlt werden,

12. wobei in der Chipkarte (3) und/oder im Mobiltelefon (1) elektronische
Elemente vorgesehen sind, welche eine Multiplexung des Informations- und
Datenaustausches gemidB Gruppe A und/oder gemidfl Gruppe B in der
Zeitspanne At ermoglichen,

13. wobei durch die Multiplexung verschiedene elektronische Ein-
/Ausginge (Informationskanile, Informationsports) wahlweise geschaltet
werden,

14. wobei der wechselweise Informations- und Datenaustausches geméf
Gruppe B iiber Kontakte oder/und kontaktfreie Ubertragungselemente im
Mobiltelefon (1) und/oder in der Chipkarte (3) erfolgt,

15. so dass wiahrend der Zeitspanne At die wechselweise ein- und
auslaufenden Informations- und Datenstréome gem&fl Gruppe A,B in einer

gegenseitig nicht stérenden Weise gesteuert werden.

8. Verfahren nach Anspruch 7, dadurch gekennzeichnet, dass

1. die Datenstrome gemdB A und/oder B zuséitzlich iber die
Bedienungstasten des Mobiltelefons (1) durch einen Nutzer gesteuert werden,

2. wobei Daten aus Datenstrom gemidfl Gruppe A (alternativ geméll
Gruppe B) mit dem Datenstrom gemifl Gruppe B (alternativ gemall Gruppe A)
iiber geeignete elektronische Elemente verkniipft werden und wechselweise in
die Chipkarte (3) oder das Mobiltelefon (1) gelangen. wobei Daten in die
Chipkarte (3) geschrieben und/oder Daten aus der Chipkarte (3) ausgelesen

werden,
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3. wobei die Anzeige des Mobiltelefons (1) genutzt werden kann, um die
verschiedenen Dateneingaben von der Tastatur und/oder aus den Daten der

Gruppen A,B anzuzeigen.

9. Verfahren nach Anspruch 7, dadurch gekennzeichnet, dass

1. der zeitliche und/oder kommunikative Ablauf (8) des Datenaustausches
gemif Gruppe B ausschlieBlich kontaktfrei iiber elektromagnetische Wellen
geschieht,

2. wobei die elektromagnetischen Wellen durch das Geh&use und/oder
weitere Teile des Mobiltelefons (1) mit dem(n) Gerat/en (2) der Gruppe B
elektromagnetisch wechselwirken,

3. wobei alle erforderlichen Bauteile wie elektronische Schaltelemente
und physikalische Funktionselemente wie Spulen, Kondensatoren, Photodioden
zum Datenaustausch mechanisch mit der Chipkarte (3) verbunden und in
dieser funktionsfihig enthalten sind,

4. wobei die Chipkarte (3) in der mechanischen Halteeinrichtung im
Mobiltelefon (1) vorhanden ist,

10. Verfahren nach Anspruch 7, dadurch gekennzeichnet, dass

die Energieversorgung der Chipkarte (3) im Mobiltelefon (1) per kontaktfreier,
elektromagnetischer Kopplung mit Elementen in dem(n) Gerat/en (2) erfolgt,
die zum Datenaustausch gemafB Gruppe B vorhanden sind, oder/und die
Energieversorgung der Chipkarte (3) im Mobiltelefon (1) per Kontaktverbin-
dung oder kontaktfreier, elektromagnetischer Kopplung mit Elementen in dem
Mobiltelefon (1) erfolgt, wobei das Mobiltelefon (1) einen Speicher fiir
elektrische Energie enthilt oder an ein Gerét zur Versorgung mit elektrischer

Energie angeschlossen ist.

11. Verfahren nach Anspruch 7, dadurch gekennzeichnet, dass

der Datenaustausch zwischen Mobiltelefon (1) und/oder Chipkarte (3) geméR
Klassifizierung Gruppe B nur in einem bestimmten Abstand zwischen Mobil-
telefon (1) und Geriten erfolgen kann, wobei der Abstand durch physikalische
und/oder geometrische Bedingungen bestimmt wird, wie sie bei Benutzung von
mindestens zwei in einem vorgegebenen Abstand mechanisch fest und

unveridnderlich angeordneter Spulen, Kondensorelementen, allgemein
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Elementen zum Austausch von elektromagnetischen Schwingungen) im
Mobiltelefon (1) oder/und in der Chipkarte (3) ermoglicht werden.

12. Verfahren nach Anspruch 7, dadurch gekennzeichnet, dass

die Chipkarte (3) in einem Gerat (13) steckt, welches einige Funktionen eines
Mobiltelefons (1) zum Datenaustausch mit einem Netz erfiillt, wobei dem Gerit
(13) Merkmale fehlen, wie sie zum akustischen oder visuellen Austausch von
Informationen zwischen Menschen erforderlich sind, die tiber Mobiltelefone

kommunizieren.

13. Verfahren nach Anspruch 7, dadurch gekennzeichnet, dass

mit dem Mobiltelefon Elemente zur Aufnahme von biometrischen Merkmalen
verbunden sind und diese Elemente biometrische Merkmale des Nutzers des
Mobiltelefones direkt wahrend der Nutzung aufnehmen und in Daten wandeln,
wobei diese Daten in der Chipkarte oder im Mobiltelefon genutzt werden, um
den Datenaustausch mit den externen, entfernt aufgestellten Gerdten zu

verschliisseln oder zu kodieren.

14. Verfahren nach Anspruch 13, dadurch gekennzeichnet, dass
die Elemente zur Aufnahme biometrischer Merkmale und die daraus
gewonnenen Daten genutzt werden, um die Verbindung zu entfernt

aufgestellten Geriten aufrechtzuerhalten oder zu unterbrechen.
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