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(67) Resumo: METODO ATIVAR PELO MENOS UMA FUNGAO
EM UM CHIPSET E CHIPSET PARA A IMPLEMENTAGCAC DO
METODO. A presente invencédo refere-se a um método para ativar
uma fungao de um chipset compreendendo pelo menos uma memoria
e um moédulo de calculo encarregado de operagdes criptogréaficas, a
memoria contendo pelo menos uma semente e o moédulo de calculo
contendo pelo menos um algoritmo critografico, esse método
compreendendo as etapas de: receber pelo menos uma de
segmentacdo, uma chave global e um seletor de algoritmo
criptografico global; trasmitir pelo menos dois de : a semente, a chave
de segmentacdo recebida, a chave global e o setor de algoritmo
criptografico global para o médulo de calculo, a semente, a chave de
segmentacdo recebida, a chave global e o seletor de algoritmo
criptografico global sendo fornecidos por pelo menos duas entidades
diferentes; gerar no modulo de célculo, uma chave temporaria
utilizando um de pelo menos um algoritmo criptografico do médulo de
calculo e pelo menos dois elementos entre a semente, a chave de
segmentacéo, a chave global e o seletor de algoritmo criptogréafico
global; receber uma mensagem de ativagdo pelo mddulo de calculo;
receber um codigo de autenticagcdo da mensagem pelo médulo de
célculo, o cddigo de autenticagdo de mensagem sendo computado
utilizando a chave temporaria; verificar a autenticacédo de mensagem e
a chabe temporaria; se a mensagem recebida for auténtica, ativar uma
funcéo correspondente do chipset; se a mensagem recebida nao for
auténcia, negar a ativacao da funcéao correspondente do chipset.
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“METODO PARA ATIVAR PELO MENOS UMA FUNGCAO EM UM CHIPSET E
CHIPSET PARA A IMPLEMENTAGAO DO METODO”

CAMPO TECNICO

A presente invengao refere-se a um método para ativar pelo menos uma fungéo de
um chipset que compreende pelo menos uma meméria e um médulo de calculo encarregado
de operagodes criptograficas. Refere-se ainda a um chipset seguro que implementa o método
da invengao.

Esse chipset pode, por exemplo, ser utilizado em unidades de usuario destinadas a
permitir acesso a dados de acesso condicional como contetido de TV paga. Pode ser utili-
zado essencialmente em qualquer dispositivo em que a seguranga do chipset seja uma
questao importante.

TECNICA ANTECEDENTE

Um chipset como utilizado na presente invengdo € um conjunto de circuitos eletrd-
nicos que permite que um processador gerencie trocas de dados entre componentes dife-
rentes de um dispositivo ou uma unidade de usuario. A execugédo de operagdes no nivel de
chipset tem como objetivo evitar todo ataque de material que consiste em analisar os sinais
permutados para descobrir as chaves especificas para o dispositivo ou unidade de usuario.
Desse modo, a chave de chipset ndo & acessivel do exterior do chipset.

Em alguns dos chipsets seguros existentes, uma chave exclusiva é introduzida no
chipset na fabricagdo. A chave de chipset pode ser armazenada em uma meméria de chip-
set e pode ser hard coded de modo que ndo seja possivel modificar essa chave de modo
fraudulento. Chaves adicionais também podem ser calculadas de tal chave de chipset de
modo que, por um lado, a chave de chipset hard coded ndo possa ser modificada e por ou-
tro lado, chaves diferentes poderiam ser obtidas por modificar o calculo da chave. O calculo
da chave poderia ser feito por uma concatenagéo, uma criptografia ou qualquer outra com-
binagdo da chave de chipset € um nimero que pode ser aleatério ou ndo.

Todas as chaves que sdo introduzidas posteriormente no chipset ou no dispositivo
dependem de um modo ou de outro dessa chave de chipset inicial. Como exemplo no cam-
po de TV de acesso condicional, os direitos que s&o utilizados para controlar o acesso a um
contetido criptografado sdo criptografados por uma chave de decodificador pertinente a esse
decodificador. Essa chave de decodificador é enviada para o decodificador em questao crip-
tografada pela chave de chipset inicial. Desse modo, se a chave de chipset inicial estiver
comprometida, a chave de decodificador também estd comprometida, bem como o préprio
conteudo.

Essa chave inicial ndo pode ser alterada durante o tempo de vida do chipset. Isso é
importante no caso da chave de chipset ser introduzida em um ambiente perfeitamente se-
guro. Se essa chave de chipset ndo for introduzida em condi¢cdes de seguranga estrita, a
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seguranga do chipset e da unidade de usuario ndo podem ser garantidas. Como a chave de
chipset ndo pode ser trocada, se a chave inicial ndo for perfeitamente segura, ndo é possivel
aumentar a seguranc¢a posteriormente.

A chave inicial é sempre introduzida na fabricagdo do chipset. Entretanto, essa cha-
ve deve ser ativada se condigdes especificas forem atendidas em particular com relagdo a
configuragéo do chipset. Na pratica, imediatamente apés a fabricagdo do chipset ou durante
sua fabricagdo, testes de configuragdo devem ser passados pelo chipset para verificar se a
configuragdo corresponde a exigéncias especificas, em particular exigéncias relacionadas a
questdes de seguranga. Esses testes de configuragdo sao realizados pelo fabricante que é o
Unico que pode controlar os mesmos. Desse modo, é possivel que a chave inicial seja ativa-
da embora nem todos os testes de configuragéo tenham tido sucesso. A falha em cumprir
com todas as exigéncias pode ser feita de forma fraudulenta ou por erro e pode levar a vio-
lagdes de seguranga. Em qualquer caso, ndo ha solugéo para evitar tal ativagio incorreta da
chave se todos os testes ndo forem aprovados. Em tal caso, a seguranga da unidade de
usuario nao pode ser garantida.

Nos chipsets seguros da técnica anterior, como os testes de configuracdo podem
ser realizados somente pelo fabricante, os testes sdo aprovados e fungbes especificas séo
ativadas ou os testes ndo sdo aprovados e as fungdes correspondentes ndo sdo ativadas.
Nao é possivel acrescentar novas caracteristicas apés conclusdo do processo de fabrica-
¢ao.

A patente numero US 5.883.956 descreve uma unidade de processamento seguro
(SPU) na qual fung¢des podem ser dinamicamente configuradas apds o chipset ter sido insta-
lado em um dispositivo, o dispositivo estando nas dependéncias de um usuario. Uma autori-
dade confiavel reconfigura a unidade de processamento seguro, utilizando uma tabela de
capacidade e uma assinatura digital. A tabela de capacidade é formada em um headend e é
hashed para obter uma compilagdo de mensagem. A compilagdo de mensagem é criptogra-
fada com a chave particular da unidade de processamento seguro para obter uma assinatu-
ra. A tabela de capacidade e a assinatura digital sdo enviadas para a unidade de processa-
mento seguro. Na SPU, a compilagdo de mensagem ¢é decriptografada com a chave publica
de autoridade confiavel.

Nesse dispositivo seguro, uma chave particular € exigida para permutar dados entre
a headend e a unidade de processamento seguro. Essa chave particular é introduzida na
SPU durante a fabricagéo ou derivada de uma chave que é introduzida durante a fabricagdo.
Portanto, se essa chave estiver comprometida, os direitos também podem estar comprome-
tidos.

Desse modo, a solugdo descrita em US 5.883.956 prové meio para adicionar ou re-
tirar direitos ou fungdes em um chipset, porém a seguranc¢a das operag¢des no chipset de-
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pende da seguranga da chave inicial. Essa chave inicial é definida por uma entidade, nor-
malmente o fabricante do chipset, que pode definir a chave mesmo se todas as exigéncias
ndo forem atendidas. Como somente uma entidade define a chave a partir da qual todas as
outras chaves derivam, nenhuma outra entidade pode verificar e confirmar que todas as exi-
géncias sdo atendidas.

A publicagdo WO 2006/091304 se refere a um sistema e a um método para prepa-
rar e transmitir para pelo menos um chipset, chaves ou direitos dependendo tanto de uma
regido geografica como de um fuso horario. O método é utilizado para fornecer fungbes
blackout. Essas chaves ou direitos dependem de uma chave inicial contida no chipset em
questédo. Desse modo, se a chave inicial for comprometida, a seguranga do chipset inteiro
também esta comprometida.

REVELAGAO DA INVENGAO

Um objetivo da invengéo é fornecer um chipset seguro no qual seja possivel garan-
tir que todas as exigéncias sdo atendidas antes de ativar o chipset.

Outro objetivo da invencgéo ¢é ativar fungdes adicionais apés as etapas de fabricagéo
do chipset. Essas fungdes adicionais sdo, entretanto, ativadas somente quando condi¢des
especificas sdo atendidas.

Ainda outro objetivo da invengédo é fornecer uma possibilidade de alterar uma chave
de chipset se parecer que essa chave de chipset esta comprometida.

Os objetivos da presente invengédo sdo obtidos por um método para ativar uma fun-
cdo de um chipset que compreende pelo menos uma meméria e um médulo de calculo en-
carregado de operagdes criptograficas, a meméria contendo pelo menos uma semente e o
modulo de calculo contendo pelo menos um algoritmo criptografico, esse método compre-
endendo as etapas de:

- receber pelo menos uma de uma chave de segmentagéo (SK), uma chave global
(GK) e um seletor de algoritmo criptografico giobal (GCAS);

- transmitir pelo menos dois de: a semente, a chave de segmentagdo recebida
(SKIl), a chave global (GK) e o seletor de algoritmo criptografico global (GCAS) para o médu-
lo de célculo, a semente, a chave de segmentagédo recebida, a chave global e o seletor de
algoritmo criptografico global sendo fornecidos por pelo menos duas entidades diferentes;

- gerar no modulo de calculo, uma chave temporaria (SKemp) utilizando um de pelo
menos um algoritmo criptografico do médulo de calculo e pelo menos dois elementos entre a
semente (Sd), a chave de segmentacgéo (SK), a chave global (GK) e o seletor de algoritmo
criptografico global (GCAS);

- receber uma mensagem de ativagdo pelo médulo de calculo;

- receber um cédigo de autenticagdo da mensagem pelo médulo de caiculo (CM), o
codigo de autenticagdo de mensagem (MAC) sendo computado utilizando a chave tempora-
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ria (SKiemp);

- verificar a autenticidade da mensagem recebida utilizando o cédigo de autentica-
¢do de mensagem (MAC) e a chave temporaria (SKiemp);

- se a mensagem recebida for auténtica, ativar uma fungéo correspondente (F1, F2,
F3) do chipset;

- se a mensagem recebida ndo for auténtica, negar a ativagdo da fungédo corres-
pondente do chipset.

Os objetivos da inveng&o sdo também obtidos por um chipset que compreende pelo
menos uma memoria € um modulo de calculo encarregado de operagdes criptograficas, a
memoéria contendo pelo menos uma semente e 0 médulo de calculo contendo pelo menos
um algoritmo criptografico, esse chipset compreendendo ainda:

- meio para receber pelo menos uma de uma chave de segmentagdo (SK), uma
chave global (GK) e um seletor de algoritmo criptografico global (GCAS);

- meio para transmitir pelo menos dois de: a semente, a chave de segmentagéo re-
cebida (SKIl), a chave global (GK) e o seletor de algoritmo criptografico global (GCAS) para o
modulo de célculo, a semente, a chave de segmentagado recebida, a chave global e o seletor
de algoritmo criptografico global sendo fornecidos por pelo menos duas entidades diferen-
tes;

- meio para gerar no mddulo de calculo, uma chave temporaria (SKemp) utilizando
um de pelo menos um algoritmo criptografico do médulo de calculo e pelo menos dois ele-
mentos entre a semente (Sd), a chave de segmentagéo (SK), a chave global (GK) e o sele-
tor de algoritmo criptografico global (GCAS);

- meio para receber uma mensagem de ativagdo pelo médulo de calculo;

- meio para receber um cédigo de autenticagdo da mensagem pelo médulo de cal-
culo (CM), o cbdigo de autenticagdo de mensagem (MAC) sendo computado utilizando a
chave temporaria (SKiemp);

- meio para verificar a autenticidade da mensagem recebida utilizando o cédigo de
autenticagdo de mensagem (MAC) e a chave temporaria (SKiemp);

- meio para ativar uma fungéo correspondente (F1, F2, F3) do chipset, se a mensa-
gem recebida for auténtica; e

- meio para negar a ativagédo da fungdo correspondente do chipset se a mensagem
recebida nao for auténtica.

Gragas ao método e ao dispositivo da invengédo, uma entidade, em particular, o fa-
bricante ndo é capaz de ativar uma caracteristica obrigatéria do chipset sozinho. Isso signifi-
ca que a seguranga do chipset ndo pode ser comprometida por comportamento fraudulento
no lado do fabricante ou por erros durante os testes finais.

O método da invengdo permite ainda a substituicdo da chave de chipset caso a
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chave esteja comprometida. Isso oferece grande flexibilidade para o uso desses chipsets.

E adicionalmente possivel fornecer um chipset que tenha uma caracteristica obriga-
toéria inativa que pode ser ativada ndo no estagio de fabricagdo como na técnica anterior,
porém posteriormente, em um estagio de personalizagdo. Isso permite verificagéo dupla das
exigéncias de ativagdo, uma verificagdo sendo feita na fabricagdo e a outra na ativagéo.

O chipset pode ter ainda somente algumas fungdes ou somente uma fungéo ativada
apds a personalizagdo. Fungdes adicionais podem ser ativadas posteriormente, enquanto o
chipset ja esta instalado em um dispositivo € em uso.

BREVE DESCRIGAO DOS DESENHOS

A presente invengao e suas vantagens serdo entendidas de forma melhor com refe-
réncia aos desenhos em anexo e a uma descri¢gdo detalhada de uma modalidade especifica,
onde:

A figura 1 € uma vista esquematica do método da invengéo.

MELHOR MODO PARA REALIZAR A INVENGAO

De acordo com a presente invengéo, o chipset contém pelo menos uma meméria e
um modulo de calculo CM. Durante a fabricagdo do chipset, a memaéria recebe um nimero
de identificagédo exclusivo (Sd). Esse numero de identificagdo pode ser secreto ou n&o.

O moddulo de célculo CM do chipset contém pelo menos um algoritmo criptografico.
De acordo com uma modalidade preferida, o algoritmo é de propriedade. Entretanto, algo-
ritmos criptograficos bem conhecidos como, por exemplo, 3DES, AES, RSA poderiam ser
também utilizados. Na figura 1, o médulo de calculo € ilustrado com trés algoritmos GCA1,
GCA2 e GCAS.

Apés a fabricagdo do chipset, o mesmo é personalizado, genericamente por outra
entidade diferente do fabricante. Durante a personalizagdo, o chipset recebe uma chave de
segmentacgdo SK. Pode receber ainda pelo menos uma de uma chave global GK ou um se-
letor de algoritmo criptografico global GCAS. Desse modo, o chipset compreende pelo me-
nos um numero de identificagdo exclusivo que pode ser utilizado como uma semente e pelo
menos um elemento entre uma chave de segmentagdo, uma chave global e um seletor de
algoritmo criptografico global.

Pelo menos dois elementos entre o numero de identificagdo exclusiva, a chave de
segmentag3o, a chave global e o seletor de algoritmo criptografico global sdo enviados para
o médulo criptografico CM. No caso do seletor de algoritmo criptogréafico global ndo ser en-
viado para o médulo criptografico, um algoritmo default é utilizado. O nimero de identifica-
¢do exclusivo pode ser utilizado como uma semente com um dos outros elementos enviados
para o médulo de calculo. O algoritmo contido no médulo criptografico é adicionalmente utili-
zado para gerar uma chave temporaria SKiemp.

Normalmente, a semente ou nimero de identificagdo exclusivo é conhecido do fa-
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bricante do chipset. A chave de segmentagao é conhecida do fabricante de STB e o(s) algo-
ritmo(s) criptografico(s) contido(s) no médulo de calculo é (sdo) conhecido(s) do fornecedor
de seguranga. Desse modo, nem o fabricante nem a entidade de personalizagdo sabem
todos os segredos.

Como pode ser visto a partir de cima, varios trechos de informagdes sdo necessa-
rias para formar a chave temporaria. Esses trechos de informagées sdo espalhados através
de varias entidades, a saber, o fabricante, a entidade encarregada da personalizagéo e o
fornecedor de seguranga. Os mesmos podem ser unidos com grande dificuldade por pesso-
as mal intencionadas. Isso assegura grande seguranc¢a do dispositivo contra comportamento
fraudulento bem como contra erros.

De acordo com uma modalidade especifica, uma caracteristica obrigatéria do chip-
set € inativa desde que néo tenha recebido uma mensagem de ativagdo. O processamento
da mensagem de ativagdo requer o uso da chave temporaria SKimp que foi formado como
descrito acima. Uma mensagem de ativagdo € formada em um centro de gerenciamento, por
exemplo, e é destinada a um chipset especifico. A mensagem pode ser criptografada ou
ndo. Essa mensagem de ativagdo é associada a um codigo de autenticagdo de mensagem,
o cbdigo sendo computado utilizando a chave temporaria que é sabida pelo centro de ge-
renciamento. A computagdo do codigo de autenticagdo de mensagem com a chave tempo-
raria pode ser uma criptografia ou qualquer outra operagéo apropriada utilizando o cédigo de
autenticagdo de mensagem e a chave temporaria. Quando a mensagem é recebida pelo
chipset, é processada para decriptografar a mesma, se necessario, e recuperar o cédigo de
autenticagdo de mensagem. A mensagem pode conter pelo menos duas partes. Uma parte
se refere a operacgdo que deve ser realizada se algumas condigdes forem atendidas. Outra
parte pode conter as condigées AC que devem ser atendidas antes da execugéo das opera-
¢Oes. A mensagem pode conter ainda outras partes opcionais. Um exemplo de uma condi-
¢ao de ativagéo afirma que é verificado se a chave temporaria SKmp ja esta presente no
chipset. A chave de segmentagédo SK ndo é armazenada se a chave temporaria ja estiver
presente no chipset.

O caodigo de autenticagdo de mensagem é computado com a chave temporaria SK-
temp- ESS€ cbdigo de autenticagdo de mensagem é processado no médulo de calculo para
obter o cédigo de autenticagdo de mensagem em uma forma usavel e a autenticagdo da
mensagem é verificada. Se a mensagem for auténtica, o chipset verifica se as condigbes AC
contidas na mensagem sé&o atendidas. Se esse for o caso, a operacgdo contida na mensa-
gem e associada a lista de condi¢bes é realizada. De acordo com uma modalidade especifi-
ca, a primeira fungdo € ativar uma fungao obrigatéria do chipset e tornar usavel. A chave
temporaria SKemp pode ser deletada apds ser utilizada uma vez.

E possivel que a mensagem nido contenha condigdo. Nesse caso, somente o resul-
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tado da autenticagdo da mensagem decide se a fungdo é ativada ou ndo. Se a autenticagéo
falhar ou as condigdes nido forem atendidas, a fungéo correspondente ndo é ativada. Outras
conseqliéncias podem originar dependendo da implementagédo especifica.

Durante o uso do chipset, &€ possivel dotar esse chipset de fungbes adicionais F1,
F2, F3. Como anteriormente, uma mensagem € enviada para o chipset, com um cédigo de
autenticagdo de mensagem com a chave temporaria SKimp. €sSa mensagem também con-
tém pelo menos uma operagdo e uma lista de condi¢des AC. O cédigo de autenticagdo de
mensagem ¢€ utilizado para verificar a autenticidade da mensagem. As condigbes s&o tam-
bém verificadas e, se atendidas, a operagéo é realizada. A operagdo pode ser, por exemplo,
a ativagdo de uma nova fungéo do chipset.

Se as condi¢des ndo forem atendidas, pelo menos a ativagdo da nova fungdo néo é
habilitada. Outras conseqliéncias também podem ser implementadas. Por exemplo, se al-
gumas condigées ndo forem atendidas, todas ou uma parte das fungdes do chipset podem
ser desativadas.

E possivel enviar uma mensagem para cada fungdo nova a ser ativada, com um
conjunto de condi¢des. Conjuntos diferentes de condigbes também podem estar contidos
em uma Unica mensagem e possivelmente associados a mesma operagdo ou a operagdes
diferentes.

De acordo com a presente invengdo, & possivel introduzir em um modo seguro,
uma chave ndo somente quando o chipset é fabricado, como também posteriormente, du-
rante um processo de customizagéo. Isso oferece maior flexibilidade e maior segurancga vis-
to que os testes podem ser realizados duas vezes e por entidades diferentes.

No chipset da invengéo, é possivel alterar a chave de chipset. Desse modo, se a
chave estiver comprometida, o chipset pode ser ainda utilizado, apds ter trocado a chave.

De acordo com o método da invengéo, o fornecer de segurancga pode controlar to-
talmente o processo e pode em particular determinar que a configuragéo do chipset corres-
ponda as caracteristicas exigidas. Isso oferece maior seguranga contra erros bem como
contra manipulagdes fraudulentas.

E possivel fornecer um chipset no qual uma fungéo obrigatéria seja inativa desde
que ndo tenha recebido uma mensagem de ativagdo auténtica. Tal mensagem auténtica &
feita e enviada por um centro de gerenciamento que ¢é ligado ao fornecedor de segurancga.
Desse modo, o chipset deve corresponder as exigéncias no estagio de fabricagdo bem co-
mo no estagio de ativagdo. Como a fabricagdo e a ativagdo sdo normalmente realizadas por
entidades diferentes, a seguran¢a € aumentada.
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REIVINDICACOES

1. Método para ativar uma fungdo de um chipset compreendendo pelo menos uma
meméria e um médulo de célculo encarregado de operagbes criptograficas, a meméria con-
tendo pelo menos uma semente e o médulo de céiculo contendo pelo menos um algoritmo
criptografico, esse método sendo CARACTERIZADO pelo fato de que compreende as eta-
pas de:

- receber pelo menos uma de uma chave de segmentagdo (SK), uma chave global
(GK) e um seletor de algoritmo criptografico global (GCAS);

- transmitir pelo menos dois de: a semente, a chave de segmentagéo recebida
(SKi), a chave global (GK) e o seletor de algoritmo criptogréafico global (GCAS) para o modu-
lo de calculo, a semente, a chave de segmentagdo recebida, a chave global e o seletor de
algoritmo criptografico global sendo fornecidos por pelo menos duas entidades diferentes;

- gerar no modulo de célculo, uma chave temporaria (SKemp) utilizando um de pelo
menos um algoritmo criptografico do médulo de calculo e pelo menos dois elementos entre a
semente (Sd), a chave de segmentagéo (SK), a chave global (GK) e o seletor de algoritmo
criptografico global (GCAS);

- receber uma mensagem de ativagdo pelo médulo de calculo;

- receber um codigo de autenticagdo da mensagem pelo médulo de calculo (CM), o
codigo de autenticagdo de mensagem (MAC) sendo computado utilizando a chave tempora-
ria (SKiemp);

- verificar a autenticidade da mensagem recebida utilizando o cédigo de autentica-
¢do de mensagem (MAC) e a chave temporaria (SKiemp);

- se a mensagem recebida for auténtica, ativar uma fungéo correspondente (F1, F2,
F3) do chipset;

- se a mensagem recebida ndo for auténtica, negar a ativagcdo da fungio corres-
pondente do chipset.

2. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que a
mensagem de ativagdo compreende ainda pelo menos uma condigdo de ativagdo (AC) e em
que o método compreende a etapa de:

- verificar se pelo menos uma condigdo de ativagdo contida na mensagem é atendi-
da;

- Se pelo menos uma condigdo de ativagao for atendida, ativar a fung&do correspon-
dente (F1, F2, F3) do chipset;

- se pelo menos uma das condigdes de ativagdo ndo for atendida, negar a ativagéo
da fungéo correspondente do chipset.

3. Método, de acordo com a reivindicagdo 2, CARACTERIZADO pelo fato de que

uma condi¢do de ativagdo (AC) compreende verificar se a chave temporaria (SKiemp) ja esta
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presente no chipset e em que a chave de segmentagdo (SK) ndo é armazenada se a chave
temporaria ja estiver presente no chipset.

4. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que a
semente (Sd) € introduzida quando o chipset é fabricado.

‘5. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que a
chave de segmentacéo (SK) é introduzida durante uma etapa de personalizagéo do chipset.

6. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
pelo menos um do algoritmo criptografico contido no médulo de calculo é um algoritmo de
propriedade.

7. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que o
maodulo de calculo (CM) compreende varios algoritmos e em que o chipset recebe instrugéo
indicando qual algoritmo sera utilizado para gerar a chave temporaria (SKiemp)-

8. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
pelo menos uma fungéo do chipset é inativa até que uma mensagem de ativagéo seja rece-
bida e processada.

9. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que a
chave temporaria (SKeemp) € deletada apés ser utilizada uma vez.

10. Método, de acordo com a reivindicagcdo 1, CARACTERIZADO pelo fato de que
a mensagem de ativagdo é criptografada.

11. Chipset compreendendo pelo menos uma memdria € um médulo de calculo en-
carregado de operagdes criptograficas, a meméria contendo pelo menos uma semente e o
moédulo de calculo contendo pelo menos um algoritmo criptografico, esse chipset sendo
CARACTERIZADO ainda pelo fato de que compreende:

- meio para receber pelo menos uma de uma chave de segmentagdo (SK), uma
chave global (GK) e um seletor de algoritmo criptografico global (GCAS),

- meio para transmitir pelo menos dois de: a semente, a chave de segmentacéo re-
cebida (SKIl), a chave global (GK) e o seletor de algoritmo criptografico global (GCAS) para o
moédulo de calculo, a semente, a chave de segmentagido recebida, a chave global e o seletor
de algoritmo criptografico global sendo fornecidos por pelo menos duas entidades diferen-
tes;

- meio para gerar no médulo de calculo, uma chave temporaria (SKemp) utilizando
um de pelo menos um algoritmo criptografico do médulo de calculo e pelo menos dois ele-
mentos entre a semente (Sd), a chave de segmentacgido (SK), a chave global (GK) e o sele-
tor de algoritmo criptografico global (GCAS);

- meio para receber uma mensagem de ativagdo pelo mdédulo de calculo;

- meio para receber um cédigo de autenticagdo da mensagem pelo moédulo de cal-
culo (CM), o coédigo de autenticagdo de mensagem (MAC) sendo computado utilizando a



chave temporaria (SKiemp);

- meio para verificar a autenticidade da mensagem recebida utilizando o cédigo de
autenticagdo de mensagem (MAC) e a chave temporaria (SKiemp);

- meio para ativar uma fung¢ao correspondente (F1, F2, F3) do chipset, se a mensa-
gem recebida for auténtica; e

- meio para negar a ativagéo da fungéo correspondente do chipset se a mensagem
recebida néo for auténtica.
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RESUMO

“METODO PARA ATIVAR PELO MENOS UMA FUNGAO EM UM CHIPSET E
CHIPSET PARA A IMPLEMENTAGAO DO METODO”

A presente invencédo refere-se a um método para ativar uma fun¢gdo de um chipset
compreendendo pelo menos uma memoéria € um médulo de calculo encarregado de opera-
¢Oes criptograficas, a memoéria contendo pelo menos uma semente e o médulo de calcuio
contendo pelo menos um algoritmo criptografico, esse método compreendendo as etapas
de:

- receber pelo menos uma de uma chave de segmentacido, uma chave global e um
seletor de algoritmo criptografico global; ‘

- transmitir pelo menos dois de: a semente, a chave de segmentacéo recebida, a
chave global e o seletor de algoritmo criptografico global para o médulo de calculo, a semen-
te, a chave de segmentagio recebida, a chave global e o seletor de algoritmo criptografico
global sendo fornecidos por pelo menos duas entidades diferentes;

- gerar no moédulo de calculo, uma chave temporaria utilizando um de pelo menos
um algoritmo criptografico do médulo de calculo e pelo menos dois elementos entre a
semente, a chave de segmentagdo, a chave global e o seletor de algoritmo criptografico
global;

- receber uma mensagem de ativagao pelo médulo de calculo;

- receber um coédigo de autenticagcdo da mensagem pelo médulo de célculo, o
cédigo de autenticagdo de mensagem sendo computado utilizando a chave temporaria;

- verificar a autenticidade da mensagem recebida utilizando o cédigo de
autenticagdo de mensagem e a chave temporaria;

- se a mensagem recebida for auténtica, ativar uma fungdo correspondente do
chipset;

- se a mensagem recebida ndo for auténtica, negar a ativagdo da fungéo
correspondente do chipset.
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