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(54) Bezeichnung: Merkmal zur Identifikation mittels Webcam

(57) Zusammenfassung: Die vorliegende Erfindung offen-
bart ein Verfahren zur Echtheitsprüfung eines Sicherheits-
merkmals 8, das auf einem Dokument 6 angeordnet ist, wo-
bei eine Prüfungsstelle ein Prüfsignal erzeugt und das Prüf-
signal mittels eines Übertragungsnetzwerks an eine Signal-
ausgabeeinrichtung übertragen wird. Die Signalausgabeein-
richtung gibt das Prüfsignal an das Sicherheitsmerkmal 8
aus, wobei das Sicherheitsmerkmal 8 aus dem Prüfsignal
ein Reaktionssignal erzeugt und ausgibt. Das Reaktionssi-
gnal wird von einer Signalaufnahmeeinrichtung aufgenom-
men und an die Prüfungsstelle mittels des Übertragungs-
netzwerks übertragen. Die Prüfungsstelle entscheidet basie-
rend auf dem Prüfsignal und dem Reaktionssignal über die
Echtheit des Sicherheitsmerkmals 8.
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Beschreibung

[0001] Die Erfindung beschreibt ein Verfahren zur
Echtheitsprüfung eines Sicherheitsmerkmals, das auf
einem Dokument angeordnet ist.

[0002] Die Bundesanstalt für Finanzdienstleistungs-
aufsicht hat in ihrem Rundschreiben 1/2014 (GW) un-
ter Punkt III eine Auslegung des § 6 Absatz 2 Nr.
2 Geldwäschegesetz, abgekürzt GwG, bezüglich ei-
ner erhöhten Sorgfaltspflicht von Kreditinstituten oder
Finanzdienstleitungsinstituten in Fällen einer Fern-
identifizierung eines Kunden, z. B. über das Internet,
veröffentlicht. Ein im genannten Rundschreiben be-
schriebenes Verfahren basiert auf einer Identifikation
einer Person mit einem Ausweisdokument mittels ei-
ner sogenannten Webcam. Demgemäß ist von einer
persönlichen Anwesenheit des Instituts, das durch ei-
nen Mitarbeiter vertreten wird, und des Kunden, aus-
zugehen, wenn das an einem Identifizierungsverfah-
ren beteiligte Institut und der beteiligte Kunde zwar
nicht physisch, aber im Rahmen einer Videoübertra-
gung visuell wahrnehmbar sind sowie gleichzeitig ei-
ne sprachliche Kontaktaufnahme zwischen dem In-
stitut und dem Kunden möglich ist und in diesem Zu-
sammenhang eine Überprüfung einer Identität des
Kunden anhand eines Identifikationsdokuments vor-
genommen werden kann.

[0003] Gemäß dem oben genannten Rundschreiben
kann beispielsweise ein Kunde bei einer Bank ein
neues Konto eröffnen, indem sich der Kunde mit-
tels seines Ausweises bei einem Dienstanbieter on-
line identifiziert. Der Dienstanbieter kann ein externer
Dienstleister oder z. B. eine interne Abteilung einer
Bank oder Versicherung sein. Dazu wird z. B. von
einem Mitarbeiter des Dienstanbieters ein Gespräch
mit dem Kunden geführt, wobei neben einer Prüfung
des Gesichts des Kunden auch Sicherheitsmerkma-
le, wie z. B. ein Hologramm, auf dem Ausweis des
Kunden geprüft werden. Alternativ kann das Sicher-
heitsmerkmal auch automatisch geprüft werden, wie
dies z. B. für Hologramme in der DE 298 19 954 U1
beschrieben wird. Entsprechende Dienstanbieter gibt
es bereits und auch einige Banken haben bereits er-
klärt, dass sie dieses Verfahren nutzen wollen.

[0004] Eine Überprüfung von optischen Sicherheits-
merkmalen, z. B. von holografischen Merkmalen, ei-
nes Identifikationsdokuments, z. B. eines Personal-
ausweises, über einen elektronischen visuellen Ka-
nal ist aus dem Stand der Technik bekannt. Ein elek-
tronischer visueller Kanal ist beispielsweise, wenn ein
Bild eines Sicherheitsmerkmals mittels einer Kame-
ra aufgenommen und das Bild über, z. B. das Inter-
net, an einen Empfänger, z. B. eine Bank, welche die
Echtheit des Sicherheitsmerkmals prüft, übertragen
und an einem Bildschirm einer Prüfungsstelle ange-
zeigt wird. Ferner ist im Internet ein Vortrag der TU
Graz zu finden, in dem eine Prüfung von Hologram-

men auf einer Banknote mittels eines Smartphones
beschrieben wird.

[0005] Eine Überprüfung von holografischen Merk-
malen über einen visuellen Kanal hat jedoch den
Nachteil, dass Fälschungen einfach über das Internet
beschafft und in die Prüfung eingeschleust werden
können.

[0006] Problematisch bleibt eine zuverlässige Prü-
fung auf Echtheit eines Sicherheitsmerkmals, wie
z. B. eines Hologramms, auf einem Dokument, wie
z. B. ein Personalausweis, Führerschein, Versiche-
rungskarte, Kreditkarte, Bankkarte etc. gemäß dem
im oben genannten Rundschreiben beschriebenen
Verfahren für den Dienstanbieter, zumal wenn keine
technischen Hilfsmittel zur Prüfung auf Echtheit zur
Verfügung stehen.

[0007] Optische Sicherheitsmerkmale auf z. B. Aus-
weisdokumenten oder Smartcards sind primär für ei-
ne Verifikation bzw. Prüfung durch Personen vor Ort
entwickelt worden. Die prüfende Person kann das
Ausweiskokument selbst in die Hand nehmen und
entsprechend den Lichtbedingungen bewegen, um
eine Fälschung zu erkennen. Auch die taktile Kompo-
nente spielt dabei eine wichtige Rolle. Beispielsweise
können eingeklebte Fotos oder eine veränderte bzw.
gefälschte Laminierung dabei leicht erkannt werden.

[0008] Bei einer Überprüfung mittels einer Webcam
ist die Übertragungqualität wesentlich schlechter und
Manipulationen sind leichter möglich. Es gibt z. B.
die Manipulationsmöglichkeit, dass digitale Bilder vor
einer Übertragung auf einem Rechner eines Angrei-
fers digital verändert werden oder dass ein Ausweis
selbst gefälscht wird. Bei einer Verifikation bzw. Prü-
fung auf Echtheit mittels einer Webcam ist das Lese-
gerät, z. B. ein PC oder ein Laptop mit Webcam, un-
ter der Kontrolle eines Benutzers und folglich eines
möglichen Angreifers.

[0009] Ausgehend von den Nachteilen des Stands
der Technik ist es Aufgabe der Erfindung eine Lö-
sung für die Probleme des Stands der Technik zur
Verfügung zu stellen, welche eine zuverlässige und
benutzerfreundliche Echtheitsprüfung eines Sicher-
heitsmerkmals, das sich auf einem Dokument, wie
z. B. einen Ausweis, Führerschein, Kreditkarte, Ver-
sicherungskarte, etc., befindet, gemäß des im oben
genannten Rundschreiben erwähnten Verfahrens er-
möglicht.

[0010] Die Aufgabe der Erfindung wird durch den un-
abhängigen Anspruch gelöst. Vorteilhafte Ausführun-
gen sind in den abhängigen Ansprüchen beschrie-
ben.

[0011] Zur Lösung der Aufgabe offenbart die Erfin-
dung ein Verfahren zur Echtheitsprüfung eines Si-
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cherheitsmerkmals, das auf einem Dokument ange-
ordnet ist, wobei eine Prüfungsstelle ein Prüfsignal
erzeugt und das Prüfsignal mittels eines Übertra-
gungsnetzwerks an eine Signalausgabeeinrichtung
übertragen wird, wobei die Signalausgabeeinrichtung
das Prüfsignal an das Sicherheitsmerkmal ausgibt,
wobei das Sicherheitsmerkmal aus dem Prüfsignal
ein Reaktionssignal erzeugt und ausgibt, wobei das
Reaktionssignal von einer Signalaufnahmeeinrich-
tung aufgenommen wird und an die Prüfungsstelle
mittels des Übertragungsnetzwerks übertragen wird,
wobei die Prüfungsstelle basierend auf dem Prüfsi-
gnal und dem Reaktionssignal über die Echtheit des
Sicherheitsmerkmals entscheidet.

[0012] Ein vorteilhaftes Ausführungsbeispiel ist,
dass als Prüfsignal ein optisches und/oder ein akus-
tisches Signal verwendet wird.

[0013] Ein weiteres vorteilhaftes Ausführungsbei-
spiel ist, dass ein aktives, z. B. ein Display, oder ein
passives Sicherheitselement, z. B. ein Hologramm,
verwendet wird, um das Reaktionssignal zu erzeugen
und auszugeben.

[0014] Ein weiteres vorteilhaftes Ausführtungsbei-
spiel ist, dass das Sicherheitselement das Reaktions-
signal selbständig oder unter Mitwirkung eines Benut-
zers erzeugt und ausgibt.

[0015] Ein weiteres vorteilhaftes Ausführtungsbei-
spiel ist, dass das Sicherheitselement als Reaktions-
signal seine Farbe ändert.

[0016] Ein weiteres vorteilhaftes Ausführtungsbei-
spiel ist, dass das Sicherheitselement seine Farbe
temperaturabhängig ändert.

[0017] Ein weiteres vorteilhaftes Ausführtungsbei-
spiel ist, dass das Sicherheitsmerkmal seine Farbe
ändert in Abhängigkeit von einer Änderung einer Be-
leuchtungshelligkeit des Prüfsignals.

[0018] Ein weiteres vorteilhaftes Ausführtungsbei-
spiel ist, dass das Sicherheitsmerkmal seine Farbe
ändert in Abhängigkeit von einer Beleuchtungsfarbe
des Prüfsignals.

[0019] Ein weiteres vorteilhaftes Ausführtungsbei-
spiel ist, dass das Sicherheitsmerkmal seine Farbe
ändert in Abhängigkeit von einer Beleuchtungsrich-
tung des Prüfsignals.

[0020] Ein weiteres vorteilhaftes Ausführtungsbei-
spiel ist, dass das Sicherheitsmerkmal eine Linsen-
struktur oder eine metamere Farbe verwendet zur Er-
zeugung des Reaktionssignals.

[0021] Ein weiteres vorteilhaftes Ausführtungsbei-
spiel ist, dass als Signalausgabeeinrichtung ein Mo-
nitor verwendet wird.

[0022] Ein weiteres vorteilhaftes Ausführtungsbei-
spiel ist, dass als Signalaufnahmeeinrichtung eine
Kamera und/oder ein Mikrofon verwendet wird.

[0023] Ein weiteres vorteilhaftes Ausführtungsbei-
spiel ist, dass das Dokument neben dem Sicherheits-
merkmal eine Tastatur zur Eingabe des Prüfsignals
und einen Prozessor zum Erzeugen des Reaktions-
signals verwendet, wobei das Reaktionssignal mittels
eines Displays ausgegeben wird, wobei das Display
als Sicherheitsmerkmal dient.

[0024] Ein weiteres vorteilhaftes Ausführtungsbei-
spiel ist, dass als Dokument ein Sicherheitsdo-
kument, z. B. ein Ausweis, Reisepass, Versiche-
rungsausweis, Kreditkarte, Bankkarte, Sozialversi-
cherungsausweis, SIM-Karte, etc. verwendet wird.

[0025] Fig. 1 zeigt ein erstes Ausführungsbeispiel
der Erfindung, dass ein dynamischer Effekt des Si-
cherheitsmals, z. B. ein Farbwechsel durch eine Tem-
peraturveränderung, von einer Kamera am Monitor
eines Rechners eines Benutzers aufgenommen und
an die Prüfungsstelle übertragen wird.

[0026] Fig. 2 zeigt ein zweites erfindungsgemäßes
Ausführungsbeispiel, wobei an ein Mobiltelefon des
Benutzers per SMS ein Code übertragen, den der Be-
nutzer mittels einer Tastatur auf dem Dokument mit
dem zu prüfenden Sicherheitsmerkmal eingibt und
ein neuer Code mittels eines Prozessors des Doku-
ments erzeugt und auf einem Display angezeigt wird,
wobei der auf dem Display angezeigte Code wieder-
um von der Kamera des Monitors des Benutzers er-
fasst und an die Prüfungsstelle übertragen wird.

[0027] Fig. 3 zeigt ein drittes Auführungsbeispiel,
wobei in Abhängigkeit von einer auf dem Monitor an-
gezeigten Farbe eine auf dem Sicherheitsmerkmal
dargestellte Information in einer bestimmten Farbe
dargestellt wird.

[0028] Erfindungsgemäß werden Sicherheitsmerk-
male eines Dokuments, z. B. eines Personalauswei-
ses, mittels einer Kamera, z. B. einer Webcam an ei-
nem Monitor eines Benutzers, aufgezeichnet und die
aufgezeichneten Bilder an eine Prüfungsstelle über-
tragen. Die Prüfung der übertragenen Bilder kann
durch einen Mitarbeiter der Prüfungsstelle, halbauto-
matisch oder vollautomatisch geschehen.

[0029] Um eine sichere Authentisierung und Prü-
fung des Sicherheitsmerkmals durch die Prüfungs-
stelle vornehmen zu können, wird erfindungsgemäß
ein dynamischer Effekt, z. B. ein optischer Farbwech-
sel durch Änderung von Temperatur, Beleuchtungs-
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richtung oder ein optischer Kippeffekt, wie er von Ho-
logrammen bekannt ist, des Sicherheitsmerkmals ge-
nutzt, um Kopien des Dokuments und des Sicher-
heitsmerkmals zu erkennen. Ferner nutzt die Erfin-
dung eine Challenge-Response-Eigenschaft, so dass
ein Angreifer keine vorbereiteten und veränderten
Bilddaten eines Sicherheitsmerkmals z. B. in eine
Datenübertragung einspielen und nutzen kann, oh-
ne dass dies von der Prüfungsstelle bemerkt wird.
Desweiteren besteht die Möglichkeit, dass optional
eine vertrauenswürdige Partei vorgesehen wird, die
wichtige Details des Dokuments und des Sicherheits-
merkmals auf Veränderungen prüft, z. B. eine auto-
matische Prüfung durchführt.

[0030] Fig. 1 zeigt ein erstes Ausführungsbeispiel
der Erfindung, dass ein dynamischer Effekt des Si-
cherheitsmals 8, z. B. ein Farbwechsel durch eine
Temperaturveränderung, von einer Kamera 4 am Mo-
nitor 2 eines Rechners eines Benutzers aufgenom-
men und an eine hier nicht dargestellte Prüfungsstel-
le übertragen wird.

[0031] Aus Gründen der Übersichtlichkeit wurden
der Rechner des Benutzers und die Prüfungsstelle
nicht dargestellt.

[0032] Zur Prüfung der Echtheit des Sicherheits-
merkmals 8 wird beispielsweise der Benutzer von der
Prüfungsstelle aufgefordert, durch ein Auflegen eines
Fingers auf das Sicherheitsmerkmal 8 die Tempera-
tur des Sicherheitsmerkmals 8 zu erhöhen. Durch die
Erhöhung der Temperatur verändert das Sicherheits-
merkmal 8 seine Farbe, was von der Kamera 4 er-
fasst und an die Prüfungsstelle zur Auswertung über-
tragen wird. Vorzugsweise nimmt das Sicherheits-
merkmal 8 nach einem Abkühlen wieder seine ur-
sprüngliche Farbe an.

[0033] Zur Übertragung der aufgenommen Bilder
und aller anderer für das erfindungsgemäße Verfah-
ren notwendiger Daten kann z. B. das Internet oder
jedes andere geeignete Netzwerk zur Datenübertra-
gung verwendet werden.

[0034] Für den dynamischen Effekt eignen sich z.
B. optisch variable Sicherheitsmerkmale. Diese op-
tisch variablen Sicherheitsmerkmale verändern ihre
Farbe z. B. in Abhängigkeit von der Temperatur oder
in Abhängigkeit von einem Betrachtungswinkel. Die
Sicherheitsmerkmale selbst können dazu passiv, wie
z. B. ein Hologramm, oder aktiv, wie z. B. ein Display
oder eine LED sein.

[0035] Der dynamische Effekt kann beispielsweise
auch eine Interaktion mit dem Benutzer erforderlich
machen. Denkbar ist beispielsweise ein Barcode,
welcher unter einer thermochromen Schicht ange-
ordnet ist und nur bei einer Temperaturveränderung

sichtbar wird. Alternativ kann auch der Barcode selbst
aus einer thermochromen Schicht bestehen.

[0036] Fig. 2 zeigt ein zweites erfindungsgemäßes
Ausführungsbeispiel, wobei von der Prüfungsstelle
an ein Mobiltelefon 12 des Benutzers per SMS ein
Code übertragen wird, den der Benutzer mittels ei-
ner Tastatur 10 auf dem Dokument 6 mit dem zu prü-
fenden Sicherheitsmerkmal 8 in Form eines Displays
eingibt und ein neuer Code mittels eines Prozessors
des Dokuments 6 erzeugt und auf einem Display 8
angezeigt wird, wobei der auf dem Display 8 ange-
zeigte Code wiederum von der Kamera 4 des Moni-
tors 2 des Benutzers erfasst und an die Prüfungsstel-
le übertragen wird.

[0037] Alternativ oder zusätzlich ist denkbar, dass
das Dokument 6 als Antwort auf den per SMS über-
tragenen Code eine akustische Tonfolge erzeugt und
mittels eines hier nicht dargestellten Lautsprechers
ausgibt. Die akustische Tonfolge wird von einem hier
nicht dargestellten Mikrofon aufgenommen und an
die Prüfungsstelle zur Auswertung übertragen.

[0038] Fig. 3 zeigt ein drittes Auführungsbeispiel,
wobei in Abhängigkeit von einer auf dem Monitor 2
angezeigten Farbe eine auf dem Sicherheitsmerkmal
8 dargestellte Information in einer bestimmten Farbe
dargestellt wird.

[0039] Dies kann beispielsweise so ausgeführt wer-
den, dass wenn auf dem Monitor 2 eine grüne Fläche
dargestellt wird, dann kann die Kamera 4 auf dem Si-
cherheitsmerkmal 8 die Zahl eins in roter Farbe auf-
nehmen. Alternativ wird bei einer roten Fläche auf
dem Monitor 2 eine grüne Zahl eins von der Kamera
4 aufgenommen.

[0040] In einem weiteren in Fig. 3 nicht dargestellten
Ausführungsbeispiel weist das Sicherheitsmerkmal 8
ein Linsensystem, z. B. einen Satz von Stablinsen,
auf, wobei je nach Betrachtungswinkel unterschiedli-
che Bilder von der Kamera 4 aufgenommen werden.
Wenn der Monitor 2 z. B. eine komplett grüne Fläche
dargestellt, dann wird unter einem Blickwinkel 1 von
der Kamera 4 eine rote Zahl eins aufgenommen und
unter einem Blickwinkel 2 eine rote Zahl zwei. Falls
der Monitor 2 eine komplett rote Fläche darstellt, so
nimmt die Kamera 4 unter Blickwinkel 1 eine grüne
Zahl eins auf und unter Blickwinkel 2 eine grüne Zahl
2

[0041] Anstatt der dargestellten Zahlen eins und
zwei kann jede andere geeignete Graphik, Symbol,
Zeichen, Buchstaben, Zahlen, etc. verwendet wer-
den. Alternativ können auch Muster anstatt der Zah-
len eins und zwei verwendet werden, wie sie von
Farbtafeln zur Bestimmung z. B. einer Rot-Grün-Seh-
schwäche bekannt sind.
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[0042] Die Challenge-Response-Eigenschaft, d. h.
die Eigenschaft des Sicherheitsmerkmals 8, dass z.
B. bei einer Farbänderung am Monitor 2 sich diese
auf eine Farbänderung des Sicherheitsmerkmals 8
auswirkt, kann mit Effekten erzielt werden, die von ei-
ner wahlfreien Veränderung des Monitors 2 als Be-
leuchtung des Sicherheitsmerkmals 8 abhängen. Die
Prüfungsstelle als Verifizierer der Echtheit des Si-
cherheitsmerkmals 8 kann den Monitor 2 dabei über
einen dargestellten Inhalt steuern und so z. B. über
Frequenz einer Helligkeitsänderung oder über eine
Farbe und Richtung der Beleuchtung bestimmte Ef-
fekte des Sicherheitsmerkmals 8 auslösen. Beispiels-
weise können über eine spezielle Linsenstruktur ver-
schiedene Farben unterschiedlich gebrochen und re-
flektiert werden, wie dies oben bei Fig. 2 beschrieben
ist. Solche eine Farbsignatur eines Sicherheitsmerk-
mals 8, z. B. mittels einer Linsenstruktur, wird von
der Kamera 4 entsprechend aufgenommen und an
die Prüfungsstelle übertragen. In der Prüfungsstelle
kann entweder optisch durch einen Mitarbeiter oder
automatisch das übertragene Bild der Kamera 4 mit
einem zu erwartenden Bild verglichen werden, um die
Echtheit des Sicherheitsmerkmals 8 und damit des
Dokuments 6 zu überprüfen.

[0043] Anstatt einer Linsenstruktur ist es alternativ
möglich, dass das Sicherheitsmerkmal 8 als Code
mittels einer metameren Farbe auf das Dokument
6 aufgebracht wird, also entweder dunkle und helle
Module in zwei unterschiedlichen metameren Farben
oder dass der Code aus zwei ineinander gedruckten
Teilcodes in zwei unterschiedlichen metameren Far-
ben zusammen gesetzt wird. Dabei wird durch eine
geeignete Umschaltung der Beleuchtung durch den
Monitor 2 mittels einer Farbänderung der Code sicht-
bar. Die Prüfungsstelle kann, neben einer Prüfung
des eigentlichen dynamischen Effekts, den sichtba-
ren Code aufnehmen und z. B. einer dritten Partei zur
weiteren Prüfung vorlegen.

[0044] Die vorliegende Erfindung ermöglicht eine
hohe Sicherheit bei einer optischen Echtheitsprüfung
des Sicherheitsmerkmals 8 und zusätzlich ein ho-
hes Kosteneinsparungspotential, wenn eine rein au-
tomatische Echtheitsprüfung möglich ist. Schließlich
beschreibt die Erfindung optimierte Sicherheitsmerk-
male für eine Echtheitsprüfung mittels einer Bildauf-
nahme durch eine Kamera, insbesondere durch eine
Webcam.

Bezugszeichenliste

2 Monitor eines Benutzers, welcher mit einem
Rechner des Benutzers verbunden ist

4 Kamera des Monitors, z. B. eine Webcam
6 Dokument mit einem Sicherheitsmerkmal
8 Sicherheitsmerkmal mit einem dynamischen

Effekt
10 Tastatur auf dem Dokument

12 Mobiltelefon des Benutzers, an das von der
Prüfungsstelle ein Code übertragen wird

14 Display des Mobiltelefon, das den Code der
Prüfungsstelle anzeigt
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ZITATE ENTHALTEN IN DER BESCHREIBUNG

Diese Liste der vom Anmelder aufgeführten Dokumente wurde automatisiert erzeugt und ist ausschließlich
zur besseren Information des Lesers aufgenommen. Die Liste ist nicht Bestandteil der deutschen Patent- bzw.
Gebrauchsmusteranmeldung. Das DPMA übernimmt keinerlei Haftung für etwaige Fehler oder Auslassungen.

Zitierte Patentliteratur

- DE 29819954 U1 [0003]

Zitierte Nicht-Patentliteratur

- Rundschreiben 1/2014 (GW) unter Punkt III
eine Auslegung des § 6 Absatz 2 Nr. 2 Geld-
wäschegesetz, abgekürzt GwG [0002]
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Patentansprüche

1.    Verfahren zur Echtheitsprüfung eines Sicher-
heitsmerkmals (8), das auf einem Dokument (6) an-
geordnet ist, dadurch gekennzeichnet, dass
eine Prüfungsstelle ein Prüfsignal erzeugt und das
Prüfsignal mittels eines Übertragungsnetzwerks an
eine Signalausgabeeinrichtung übertragen wird,
wobei die Signalausgabeeinrichtung das Prüfsignal
an das Sicherheitsmerkmal (8) ausgibt,
wobei das Sicherheitsmerkmal (8) aus dem Prüfsi-
gnal ein Reaktionssignal erzeugt und ausgibt,
wobei das Reaktionssignal von einer Signalaufnah-
meeinrichtung aufgenommen wird und an die Prü-
fungsstelle mittels des Übertragungsnetzwerks über-
tragen wird,
wobei die Prüfungsstelle basierend auf dem Prüfsi-
gnal und dem Reaktionssignal über die Echtheit des
Sicherheitsmerkmals (8) entscheidet.

2.  Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass als Prüfsignal ein optisches und/oder
ein akustisches Signal verwendet wird.

3.  Verfahren nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, dass ein aktives oder ein passives Si-
cherheitselement verwendet wird, um das Reaktions-
signal zu erzeugen und auszugeben.

4.  Verfahren nach einem der vorhergehenden An-
sprüche, dadurch gekennzeichnet, dass das Si-
cherheitselement (8) das Reaktionssignal selbstän-
dig oder unter Mitwirkung eines Benutzers erzeugt
und ausgibt.

5.  Verfahren nach einem der vorhergehenden An-
sprüche, dadurch gekennzeichnet, dass das Si-
cherheitselement (8) als Reaktionssignal seine Farbe
ändert.

6.  Verfahren nach einem der vorhergehenden An-
sprüche, dadurch gekennzeichnet, dass das Si-
cherheitselement (8) seine Farbe temperaturabhän-
gig ändert.

7.  Verfahren nach einem der vorhergehenden An-
sprüche, dadurch gekennzeichnet, dass das Si-
cherheitsmerkmal (8) seine Farbe ändert in Abhän-
gigkeit von einer Änderung einer Beleuchtungshellig-
keit des Prüfsignals.

8.  Verfahren nach einem der vorhergehenden An-
sprüche, dadurch gekennzeichnet, dass das Si-
cherheitsmerkmal (8) seine Farbe ändert in Abhän-
gigkeit von einer Beleuchtungsfarbe des Prüfsignals.

9.  Verfahren nach einem der vorhergehenden An-
sprüche, dadurch gekennzeichnet, dass das Si-
cherheitsmerkmal (8) seine Farbe ändert in Abhän-

gigkeit von einer Beleuchtungsrichtung des Prüfsi-
gnals.

10.    Verfahren nach einem der vorhergehenden
Ansprüche, dadurch gekennzeichnet, dass das Si-
cherheitsmerkmal (8) eine Linsenstruktur oder eine
metamere Farbe verwendet zur Erzeugung des Re-
aktionssignals.

11.  Verfahren nach einem der vorhergehenden An-
sprüche, dadurch gekennzeichnet, dass als Signal-
ausgabeeinrichtung (8) ein Monitor verwendet wird.

12.  Verfahren nach einem der vorhergehenden An-
sprüche, dadurch gekennzeichnet, dass als Signal-
aufnahmeeinrichtung eine Kamera (4) und/oder ein
Mikrofon verwendet wird.

13.  Verfahren nach einem der vorhergehenden An-
sprüche, dadurch gekennzeichnet, dass das Do-
kument (6) neben dem Sicherheitsmerkmal (8) eine
Tastatur (10) zur Eingabe des Prüfsignals und einen
Prozessor zum Erzeugen des Reaktionssignals ver-
wendet, wobei das Reaktionssignal mittels eines Dis-
plays (8) ausgegeben wird, wobei das Display (8) als
Sicherheitsmerkmal dient.

14.  Verfahren nach einem der vorhergehenden An-
sprüche, dadurch gekennzeichnet, dass als Doku-
ment (6) ein Sicherheitsdokument verwendet wird.

Es folgen 3 Seiten Zeichnungen
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