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(57) Resumo: METODO DE AUTENTICAGAO EM SUBSISTEMA
MULTIMIDIA IP. A presente invengao refere-se a um método de
autenticacdo em IMS que inclui: apés receber a mensagem de registro
do UE, localizar, através da P-CSCF, uma CLF de acordo com
informacgdo contida na mensagem de Registro e uma relagdo pré-
configurada; inquirir, através da P-CSCF, a CLF sobre informagéo de
conexdo NASS do UE para obter um resultado inquirido, e enviar a
mensagem de registro transportando o resultado inquiri- do para uma I-
CSCF; encaminhar, através da I-CSCF, a mensagem de Re- gistro
transmitido o resultado inquirido para uma S-CSCF designada por uma
UPSF ou um HSS; autenticar o UE e enviar um resultado de
autenticagdo para o UE através da S-CSCF. Uma modalidade da
presente invengéo, a UPSF ou o HSS na camada de servigo determina
o0 mecanismo de autenti- cagdo do usuario, e a S-CSCF implementa a
autenticagéo, o que é mais ra- zoavel. A presente invengdo também
proporciona combinagdes de NBA com outros mecanismo de
autenticagdo, o que garante a autenticagdo do usuario depois que a
autenticagédo NBA falha.
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Relatério Descritivo da Patente de Invencdo para "METODO DE
AUTENTICAQ:IT\O»EM SUBSISTEMA MULTIMIDIA IP".

Campo da Invencéao

A presente invengdo refere-se a um Subsistema de Multimidia
de IP (IMS) e, mais particularmente, a um método de autenticagao no IMS.

Antecedentes da Invencéo

Uma Rede qe' Préxima Geragao (NGN)!bem-conhecida cbmo |

~uma rede movel, geralmente pode ser dividida em uma rede de acesso e

uma rede de servigo. Um usuario. pode acessar uma rede de IP através da
rede de acesso provida em uma operadora de rede de acesso e, entao, des- .
frutar de diferentes servigos, tais como voz, video, midia de fluxo, etc., atra-

vés 'de redes de servigo providas por uma ou multiplas operadoras de rede

de servigo.
Quando a rede de acesso e a rede de servigo pertencem a ope-

radoras diferentes, as autenticagées de uso na rede de acesso e na rede de
servigo sdo independentes. Em um cendrio como esse, 0 Usuario precisa
duas vezes de autenticagdes antes de desfrutar do servico. Uma _,autenticé-
¢ao é na camada de acesso; apds a autenticacdo na camada de acesso ser
bem-sucedida, o usuario é capaz de acessar a rede NGN. A outra autentica-
¢d0 é na camada de servico; e, apos a autenticacdo na camada de servigo ‘
ser bem-sucedida, o usudrio é capaz de desfrutar dos servigos prowdos pela

rede de servico.
"Quando a rede de servico e a rede de acesso pertencem a

mesma operadora, ou quando existe uma cooperagao entre a operadora de

rede de acesso € a operadora de rede de servigo, a operadora de rede de -
servigo pode vincular a autenticagdo na camada de servigo aquela na cama-
da de acesso, sob alguns cenarios de ligagdo de rede. Em outras palavras, o]
usuario é considerado como sendo legal apds a autenticacdo na camada de
acesso ser bem-sucedida, e a autenticagdo na camada de ‘servigo nao é
mais requerida. - _ |

Na.camada de acesso de' IMS um esquema de Autentncagao e

Acordo de Chave (AKA) € empregado, USuaImente para a autenticagado do
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UE na camada de servigo de IMS. ,
Com referéncia a Figura 1, 0 esquema de AKA de IMS inclui:
Bloco s101: um Equipamento de Usuario (UE) envia uma men-
sagem Register (Registrar) para uma Fungdo de Controle de Sessdo de

Chamada de Proxy (P-CSCF). _
Bloco s102: A P-CSCF, atuando como um servidor de proxy de

Protocolo Inicial de Sesséo (SIP) encaminha a mensagem Register do UE

para uma CSCF de Interrogagéo (I-CSCF).

Bloco s103: A I-CSCF interage com um Servidor de Ass_ihante
Doméstico (HSS) através de uma mensagem Cx-Selection-Info para a sele- -
¢ao de uma CSCF de Servigo (S-CSCF), isto é, a I-CSCF envia uma requisi-
¢do para o HSS para buscar um perfil de usuario no HSS para selecionar a
S-CSCF para processamehto da mensagem Register. ,

Bloco s104: A I-CSCF encaminha a mensagem Register do UE
para a S-CSCF selecionada no Bloco s103.

Bloco s105: A S-CSCF envia Mensagem Cx-Put para o HSS pa--
ra atualizagdo da indicagdo de S-CSCF no HSS e notificar o HSS que ele foi
atribuido para servir a este usuario. |

Bloco s106: A S-CSCF envia uma Mensagem AV-Req para o
HSS requisitando um vetor de autenticagao do usuario.

Bloco s107: O HSS retorna uma mensagem AV-Req-ReSp para
a S-CSCF portando o vetor de autenticagéo do usuario. |

Bloco s108: A S-CSCF determina que o UE precisa ser auténti-
cado de acordo com o vetor de autenticagao recebido no Bloco s107 e a
mensagem Register do UE, entdo, a S-CSCF envia uma mensagem 4xx Au-
th_Challenge contendo uma informacgao relevante de autenticagado indicando
que ov UE precisa ser autenticado para a I-CSCF. O 4xx denota um tipo de
erro e o xx significa um nimero em 00~99.

Bloco s109: A |-CSCF encaminha a mensagem 4xx Au-
th_Challenge para a P-CSCF. _

Bloco s110: A P-CSCF encaminha a mensagem 4xx Au-

th_Challenge para o UE.
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Bloco s111: apds o recebimento da mensagem 4xx Au-

th_ChaIIehge, o UE envia uma outra mensagem Register para a P-CSCF,

- neste momento, a mensagem Register porta um parametro de autenticagao.

Bloco s112: A P-CSCF encaminha a mensagem Register do UE
para a I-CSCF. | ' |

Bloco s113: apds receber a mensagem Register, a I-CSCF envia
uma mensagem Cx-Query para o HSS para determinar a S-CSCF para pro- |
cessamen}to da mensagem Register, i.e., a I-CSCF consulta o HSS sobre a
S-CSCF a qual foi atribuida para servir a esse usuario. O HSS retorna o no-
me de S-CSCF o qual foi previamente selecionado para a I-CSCF de acordo
com a informagéao de‘indicagéo de S-CSCF armazenada no HSS.

Bloco s114: A |I-CSCF encaminha a mensagem Register para a
S-CSCF determinada no Bloco s113.

Bloco s115: A S-CSCF envia uma Mensagem Cx-Put para o
HSS para atualizagdo da informagao de indicagao de S-CSCF no HSS e no-

~ tificar o HSS que ele foi atribuido para servir a este usuario.

Bloco s116: A S-CSCF transfere (via download) um perfil de u-
suario a partir do HSS através de uma mensagem Cx-Pull. | v

Bloco s117: A S-CSCF autentica-o UE de acordo com o perfil de
usuario e o parametro de autenticagdo na mensagem Register do UE. Caso
a autenticacdo seja bem-sucedida, a S-CSCF envia uma mensagem 2xx
Auth_OK para a I-CSCF indicando que o registro é bém-sucedido, onde 2xx
indica que a mensagem é relevante para sucesso, € 0 xx € um numero em
00~99. Caso a autenticagéo falhe, a S-CSCF envia uma mensagem de falha
de autenticacdo indicando que a autenticagao falhou para a I-CSCF. )

Bloco s118: caso a autenticagdo seja bem-sucedida, a I-CSCF
encaminha a mensagem 2xx Auth_OK para a P-CSCF. Caso a autenticagéo
falhe, a I-CSCF encaminha a mensagem de falha de autenticagao para a P-
CSCF.

Bloco s119: caso a autenticagao seja bem-sucedida, a P-CSCF
encaminha a mensagem 2xx Auth_OK para o UE. Caso a autenticacao fa-

lhe, a P-CSCF encaminha a mensagem de falha de autentica¢ao para o UE.



10

15

20

25

30

A France Telecom propds um esquema de Autenticagdo em Fei-
xe (NBA) de Subsistema de Anexagdo de Rede (NASS) para a implementa-
¢do de uma autenticagdo em feixe IMS-NASS nos Servigos de Telecomuni-
cagoes e Internet de Convergéncia e Protocolos para Ligagao de Rede A- |
vangada (TISPAN) #6bis. No esquema NBA, uma Fungéo de Localizagéo de
Conexao (CLF) no NASS mantém uma indicag:éq em feixe e uma relagao
correspondente entre um endereg¢o de IP do UE e a informagéo de assbcia-
¢do do UE na rede de acesso. Cada conexao do usuario mantém um pedacgo
de informagado de associagéao. ' '

- Com referéncia a Figura 2, o0 esquema de NBA inclui:

Bloco s201: O UE envia uma mensagem Register para a P-
CSCF. | |

Bloco s202: A P-CSCF consulta a CLF sobre uma informagao de
anexagdo de NASS do UE de acordo com um endereco de IP de fonte da
mensagem Register, onde a informagdo de anexagao de NASS contém a
informacgéo de associagdo do UE e a ihdicagéo em feixe. ,

Bloco s203: A P-CSCF compara a informagao de associagdao e
uma Identidade Privada de Multimidia de (IMP1) em um cabegalho de auten-
ticacdo da mensagem Register. Caso a informag¢ao de associagao seja con-
sistente com a IMPI, significa que a autenticagcdo na camada de servigo de
IMS é bem-sucedida, prossegue-se para o Bloco s205; caso contrario, signi-
fica que a autenticagdo na camada de servigo de IMS falhou, prossegue-se
para o Bloco 5204 para enviar uma 403 Forbidden (403 Proibido) para o UE.

, ~ Bloco s205: A P-CSCF encaminha a mensagem Register por-
tando um indicador indicando se a autenticacdo é bem-sucedida para a I-.
CSCF. |

Bloco s206: A I-CSCF interage com o HSS através de uma men-
sagem Cx-Selection-Info para selecionar uma S-CSCF correspondente, isto
é, a I-CSCF envia uma requisicao para o HSS para buscar um perfil de usu-
ario no HSS para selecionar a S-CSCF para processamento da mensagem

Register. _
Bloco s207: A I-CSCF encaminha a mensagem Register para a
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S-CSCF selecionada no Bloco s206.

Bloco s208: apés confirmar que o usuario se registrou de forma
bem-sucedida, sem requisitar o HSS para o vetor de autenticagao db usua-
rio, a S-CSCF envia uma Ménsagem Cx-Put para o HSS para a atualizacado
da informacgéao de indicagao de S-CSCF no HSS e notificar o HSS que ele foi
atribuido para servir a este usuario, e transfere (via download) o perfil de
usudrio a partir do HSS através de uma mensagem Cx-Pull. |
Bloco s209: A S-CSCF retorna a mensagem 2xx Auth_OK para a I-CSCF
indicando que a autenticagao foi bem-sucedida.

Bloco s210: A I-CSCF encaminha a mensagem 2xx Auth_OK
para a P-CSCF. ,

Bioco s211: A P-CS.CF encaminha a mensagem 2xx Auth_OK
para o UE. ‘

No esquema acima, é requerido que a IMPI contida na mensa-
gem Register seja consistente com a informacgao de associagao, isto é, a
IMPI na camada de sérvic;_o e a informagéao de associagao na camada de
acesso sdo da mesma identidade. Contudo, a operadora de rede de servigo
usualmente néb € a mesma que a operadora de rede de aceéso. Assim, a
exigéncia de uso da mesma identidade para a operadora de rede de servigo
e a‘operadora de rede de acesso restringe a flexibilidade de operagoes de
rede. Mais ainda, ndo é razoavel que a indicagao em feixe seja salva no
NASS. O método razoavel deve ser que a indicagao em feixe seja salva na
camada de servigo (por exemplo, no HSS), enquanto a camada de acesso é
apenas responsavel pela proviséo de uma informacgao relevante. Ainda,
também nao é razoavel que a P-CSCF implemente 2 autenticagdo. E mais
razoavel que a S-CSCF em uma rede doméstica implemente a autenticagao
na camada de servigo, e a P-CSCF apenas proveja uma informagao relevan-
te para a autenticagao.

Ainda, quando o estado do usuario muda, por exemplo, o usua-
rio pode empregar terminais diferentes quando em localizag0es diferentes, a
autenticacdo adotando a autenticag@o de IMS em feixe com NASS, o qual é
configurado como um mecanismo de autenticacao padrao, falhara. Assim, a
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qualidade de servigo é diminuida. Portanto, um segundo mecanismo de au-
tenticacéo pré-configurado no HSS é requerido para a autenticagao do usué-
rio. Contudo, ndo ha tais solugbes na técnica relacionada.
Sumario da Invencao

As modalidades da presente invengao provéem um método de

autenticagdo em um Subsistema de Multimidia de IP (IMS) no qual um me-
canismo de autenticagdo é determinado por uma cémada de servigco, de mo-
do a se garantir uma compatibilidade retrégrada e uma sustentabilidade da
autenticaggo. | |

De acordo com um aspecto da presente invencéo, o método de
autenticagao no IMS inclui:.

apés o recebimento de uma mensagem Register de um Equipa-
mento de Usuario (UE), a Ibcalizagéo por uma Fungéo de Controle de Ses-
sdo de Chamada de Proxy (P-CSCF) de uma Fungé&o de Localizagdo de Co-
nexdo (CLF) de acordo com a informagédo contida na mensagem Register e
uma relagdo correspondente pré-configurada enfre a informacao contida na
mensagem Register e a CLF;

consulta, pela P-CSCF, & CLF sobre uma informagao de Subsis-
tema de Anexacéo de Rede (NASS) do UE em uma rede de acesso para a
obtengao de um resultado de consulta, e envio da mensagem Register por-
tando o resultado de consulta para uma Fung¢ao de Controle de Sessao de
Chamada de Interrogagéao (I-CSCF);

ehcaminhamento, pela I-CSCF, da mensagem Register portando
o resultado de consulta para uma Fungéo de Controle de Sesséo de Cha-
mada de Se-rvigo (S-CSCF); .

autenticagao, pela S-CSCF, do UE de acordo com um mecanisQ
mo de autenticagdo obtido a partir de uma Fungéo de Servigo de Perfil de
Usuério (UPSF) ou de um Servidor de Assinante Doméstico (HSS), e envio
de um resultado de autenticagéo para o UE. |

~ Pode ser visto a partir da solugao técnica acima que, no método

provido pelas modalidades da presente invengéo, a UPSF ou 0 HSS deter-
mina o mecanismo de autenticagao do usuario € a S-CSCF implementa a
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autenticagao, a qual é de acordo com o principio de implementagao da au-
tenticagdo na camada de se'rvigo e pode ser mais razoavel. Comparada com
a técnica relacionada, a solugado técnica provida pelas modalidades dé pre-
sente invengao requer pouca modificagdo no procedimento de AKA de IMS
existente, desse modo sendo mais aplicavel e flexivel e mais compativel
com o AKA de IMS existente.

Adicionalmente, a UPSF ou o HSS pré-armazena o mecanismo
de autenticagado do usuario. Assim, ao usuario podem ser providos tipos dife-
rentes de combinag¢des de mecanismos de autenticacgao.

Breve Descricdo dos Desenhos

A Figura 1 € um fluxo de mensagem que ilustra um esquema de

-AKA de IMS de acordo com a técnica relacionada.

A Figura 2 é um fluxo de mensagem que ilustra 0 esquema de
NBA de acordo com a técnica relacionada.

As Figuras 3a e 3b sao fluxos de mensagem de uma autentica-
¢ao de acordo'com uma primeira modalidade da presente invengéo.

As Figuras 4a e 4b sao fluxos de mensagem de uma autentica-
¢ao de acordo com uma segunda modalidade da presente in\)engéo.

As Figuras 5a e 5b sdo fluxos de mensagem de uma autentica-
¢éo de acordo com uma terceira modalidade da presente invengéo. _

As Figuras 6a e 6b s&o fluxos de mensagem de uma autentica-
¢ao de acordo com uma quarta modalidade da presente invengdo.

As Figuras 7a e 7b séo fluxos de mensagem de uma autentica-
¢ao de acordo com uma quinta modalidade da presente invengéo.

A Figura 8 é um fluxo de mensagem que ilustra uma autentica-
¢do HTTP DIGEST.

As Figuras 9a e 9b séo fluxos de mensagem de uma autentica-
¢ao de acordo com uma sexta modalidade da presente invengéo.

As Figuras 10a e 10b séao fluxos de mensagem de uma autenti-
cacao de acordo com uma sétima modalidade da presente invengao.

As Figuras 11a e 11b séo fluxos de mensagem de uma autenti-

cacéo de acordo com uma oitava modalidade da presente invengéo.
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As Figuras 12a e 12b sao fluxos de mensagem de uma autenti-
cacao de acordo com uma nona modalidade da presente invencgao.

Descricdo Detalhada da Invencéo
De modo a tornar mais claros a solugéo técnica e os méritos da

presente invengdo, uma descri¢@o detalhada da presente invencgéo é dada, a
partir deste ponto, com referéncia aos deéenhos associados e as modalida-
des preferidas. |

Uma primeira modalidade da presente invencao € baseada no
esquema de AKA de IMS prové um método de autenticagdo de IMS em feixe
com NASS. Na primeira modalidade, a UPSF ou 0 HSS pré-armazena um
perfil de usuério indicando se o mecanismo de autentica¢édo do usudrio é
autenticacao de IMS em feixe com NASS.

Com referéncia as Figuras 3a e 3b, o método da primeira moda-

lidade inclui: |
Bloco 101: O UE envia uma mensagem Register para a P-

CSCF.
Bloco 102: A P-CSCF encaminha a mensagem Register do UE
para a I-CSCF. .

- Bloco 103: A I-CSCF interage com a UPSF ou o HSS através de
uma mensagem Cx-Selection-Info para a seleg@o de uma S-CSCF corres-
pondente, isto é, a I-CSCF envia uma requisi¢do para a UPSF ou o HSS pa-
ra selecionar a S-CSCF para o processamento da mensagem Register pela
analise do pérfil de usuario na UPSF ou no HSS.

‘Bloco 104: A I-CSCF encaminha a mensagem Register do UE
para a S-CSCF seiecionada no Bloco 103. '

- Bloco 105: A S-CSCF envia uma mensagem Cx-Put para o HSS
para é atualizagdo da informacao de indicagédo de S-CSCF na UPSF ou no
HSS e notificar a UPSF ou o0 HSS que ela(e) foi atribuida(o) para servir a
este usuario.

~ Bloco 106: A S-CSCF envia uma mensagem AV-Req para a
UPSF ou o HSS requisitando dados de autenticagao do usuario.

Bloco 107: A UPSF ou o HSS Checa o perfil de usuario para ob-
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ter o mecanismo de autenticagdo o qual indica que a autenticagcéao de IMS é
em feixe com NASS. | |

Bloco 108: A UPSF ou o HSS retorna uma mensagem AV-Req-
Resp para a S-CSCF. Diferentemente dos dados de autenticagdo enviados
na técnica relacibnada, uma indicagdao do mecanismo de autenticagao é en-
viada em conjunto com 0s dados de autenticagao para a S-CSCF.

Bloco 109: A S-CSCF determina que o meacanismo de autentica-
¢ao do usuario é a autenticagdo de IMS em feixe com NASS de acordo com
a indicagdo do mecanismo de autenticagdo e, entdo, envia para a I-CSCF
uma mensagem 4xx Auth_Challenge portando a indicagdo do mecanismo de
autenticago, isto €, uma indicagdo em feixe, no cabegalho de autenticagao

da merisagem 4xx Auth_Challenge (por exemplo, WWW-Authenticate (Au-

tenticagdo WWW)) para indicar que o mecanismo de autenticacdo do usué-
rio é a autenticagao de IMS em feixe com NASS. ' '

Bloco 110: A |-CSCF encaminha a mensagem 4xx Au-
th_Challenge portando a indicagdo em feixe para a P-CSCF.

Bloco 111: Apds receber a mensagem 4xx Auth_Challenge, a P-
CSCF determina que um parametro “algorithm” (de algoritmb) em um cabe-
calho WWW-Authenticate da mensagem 4xx Auth_Challenge indica que o
mecanismo de autenticacdo do usuéario é a autenticagdo de IMS em feixe
com NASS. Portanto, a P-CSCF n&o precisa estabelecer uma associagéo de
seguranga com o UE. A P-CSCF encaminha a mensagem 4xx Au-
th_Challenge portando a indicagdo em feixe, mas nenhum cabecgalho de Se-
curity-Server (Servidor de Seguranga) para o UE.

‘Bloco 112: Apéds receber a mensagem 4xx Auth_Challenge, o
UE determina que o parametro “algorithm” no cabegalho WWW-Authenticate
da mensagem 4xx Auth_Challenge indica que o mecanismo de auténticagéo
do usuério é a autenticagéo de IMS em feixe com NASS. Portanto, o UE nao
precisa estabelecer uma associagdo de seguranga com a P-CSCF. O UE
envia para a P-CSCF uma outra mensagem Register portando uma identi-
dade de rede de acesso e uma informag&o de associacao do UE na rede de

acesso.
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Bloco 113: A P-CSCF localiza a CLF de acordo com a identidade
de rede de acesso na mensagem Register e a relagdo correspondente pré-
regulada entre a CLF e a identidade de rede de acesso.

Bloco 114: A P-CSCF consulta a CLF localizada no bloco 113
sobre a informacao de anexagdo de NASS do UE na camada de acesso de
acordo com a informagao de associagao na mensagem Register. Diferente-
mente daquilo da técnica relacionada, a CLF pré-armazena o registro de da-
dos da informagéao de anexagao de NASS correspondente a informagao de
associagao, onde a informagado de anexagdo de NASS inclui uma informagéo
de ehderego de IP, uma informagdo de localizagéo, etc., mas ndo uma indi-
cagao em feixe. Se nao houver um registro de dados na informacao de ane-
xagdo de NASS correspondente a informagéo de associagdo, a CLF retorna-
ra uma mensagem de falha de consulta para a P-CSCF.

Bloco 115: A P-CSCF envia a mensagem Register portando o |
resultado de consulta do bloco 114 e o enderego de IP de origem da mensa-
gem Register recebida pela P-CSCF para a I-CSCF; se a consulta no bloco
114 for bem-sucedida, a P-CSCF enviara a informagdo de anexagdo de
NASS consultada para a |I-CSCF; caso CO,ntrério, a P-CSCF reportara uma
mensagem de falha de consulta para a I-CSCF.

Bloco 116: A I-CSCF envia uma mensagem Cx-Query para a
UPSF ou o HSS para determinar a S-CSCF para processamento da mensa-
gem Register, isto €, a I-CSCF consulta a UPSF ou o HSS sobre a S-CSCF
a qual foi atribuida para servir a este usuario. A UPSF ou o HSS retorna o
nome de S-CSCF, o qual foi previamente selecionado no bloco 103 para a I-
CSCF de acordo com a informagao de indicagcao de S-CSCF armazenada no
HSS.

Bloco 117: A |-CSCF encaminha a mensagem Register portando
o resultado de consulta e o enderego de IP de origem da mensagem Regis-
ter recebida pela P-CSCF para a S-CSCF determinada no Bloco 116. Se a
consulta for bem-sucedida, o resultado de consulta sera a informagdo de
anexacao de NASS; caso contrario, o resultado de consulta sera a mensa-

gem de falha de consulta reportada.
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Bloco 118: Caso o resultado de consulta seja a informagao de
anexagdo de NASS, a S-CSCF compara o endere¢o de IP de origem da
mensagem Register recebida pela P-CSCF com o enderego de IP né infor-
magao de anexagdo de NASS consultada a partir da CLF. Caso o enderego
de IP de origem da mensage'm Register recebida pela P-CSCF sejé consis-
tente com o enderego de IP na informagéo de anexag¢ao de NASS consulta-
da a partir da CLF, isto significa que a autenticacéo 1é bem-sucédida, pros-
segue-se para o Bloco 119, isto €, envia-se uma mensagem de sucesso de
autenticagédo para o UE; caso contrario, isto significa que a autenticacdo fa-

- lhou, prossegue-se para o Bloco 131, isto é, envia-se uma mensagem de

falha de autenticagdo para o UE.

Caso o resultado’ de consulta seja a mensagem de falha de con-
sulta reportada, isto também significa que a autenticagéo falhou, prossegue-
se para o Bloco 131, isto é, envia-se a mensagem de falha de autenticagao
para o UE. |

Bloco 119: A S-CSCF envia uma mensagem Cx-Put para a
UPSF ou o HSS para atualizagdo da informacgéo de indicagao de S-CSCF na
UPSF ou no HSS e notificar a UPSF ou o HSS que ela(e)'foi atribuida(o)
para servir a este usuario. - | N -

Bloco 120: A S-CSCF transfere (via download) o perfil de usuario
a partir da UPSF ou do HSS através de uma mensagem Cx-Pull.

Bloco 121: A S-CSCF envia uma mensagem 2xx Auth_OK para
a I-CSCF indicando que a autenticacao foi bem-sucedida.

Bloco 122: A I-CSCF encaminha a mensagem 2xx Auth_OK pa-

ra a P-CSCF:
Bloco 123: A P-CSCF encaminha a mensagem. 2xx Auth_OK

para o UE. o
~Bloco 131, conforme mostrado na Figura 3b: A S-CSCF envia
uma mensagem Cx-Put para a UPSF ou o HSS para atualiza¢éao da informa-
¢ao de indicagdo de S-CSCF na UPSF ou no HSS e notificar a UPSF ou o
HSS que ela(e) foi atribuida(o) para servir a este usuario.

Bloco 132: A S-CSCF transfere (via download) o perfil de usuario



10

15

20

25

30

12

a partir da UPSF ou do HSS através de uma mensagem Cx-Pull.

Bloco 133: A S-CSCF envia uma mensagem de falha de autenti-
cacao para a.|-CSCF para indicar que a autenticagéo' falhou.

Bloco 134: A I-CSCF encaminha uma mensagem de falha de
autenticagdo para a P-CSCF. '

Bloco 135: A P-CSCF encaminha uma mensagem de falha de
autenticagao para o UE.

Quando a operadora de rede é a mesma que a operadora de
rede de servico, uma vez que a informacéo de associagéo e a IMPI séb as
mesmas, 0 NASS ndo emite a identidade de rede de acesso e a informagéo
de associagdo para o UE. Neste momento, uma segunda modalidade pode
ser adotada, conforme mostrado nas Figura 4a e 4b. A segunda modalidade
€ uma simplificagao da prirheir'a modalidade. Na segunda modalidade, o en-
derego de IP de origem da mensagem Register pode ser usado para a loca-
lizagdo da CLF, e a IMPI na camada de servigo de IMS pode ser usada para
se consultar a informag@o de anexagao de NASS do UE na camada de a-
cesso. De modo similar a primeira modalidade, a UPSF ou o HSS também
pré-armazena o perfil de usuario indicand'o_ se 0 mecanismo de autenticagao
do usuario € uma autenticagao de IMS em feixe com NASS.

~ Com referéncia as Figuras 4a e 4b, o método de autenticacéo de
acordo com a segunda mbdalidade da presente invencao inclui:

Os Blocos 201 a 211 sao respectivamente os mesmos que 0s
Blocos 101 a 111 na primeira modalidade.

Bloco 201: O UE envia uma mensagem Register para a P-
CSCF. - , ' ,
Bloco 202: A P-CSCF encaminha a mensagem Register do UE
para a I-CSCF.

Bloco 203: A I-CSCF interage com a UPSF ou o HSS através de
uma mensagem Cx-Selection-Info para selecionar a S-CSCF corresponden-
te, isto é, I-CSCF envia uma requisi¢do para a UPSF ou o HSS para buscar
o pefrfil de usuario na UPSF ou no HSS para selecionar qual S-CSCF pro-

cessara a mensagem Register.
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Bloco 204: A I-CSCF encaminha a mensagem Register do UE
para a S- CSCF selecionada no Bloco 203.

Bloco 205: A S-CSCF envia uma mensagém Cx-Put ‘para a
UPSF ou 0 HSS péra atualizagao da informagao de indicagcédo de S-CSCF na
UPSF ou no HSS e notificar a UPSF ou o HSS que ela(e) foi. atribuida(o)
para servir a este usuario.

Bloco 206: A S-CSCF envia uma mensagem AV-Req para a
UPSF ou o HSS requisitando os dados de autenticagéb do usuario.

Bloco 207: A UPSF ou o HSS checa o perfil de usuario para ob-
ter 0 mecanismo de autenticagdo o qual indica que a autenticagao de IMS é
em feixe com NASS. |

 Bloco 208: A UPSF ou o HSS retorna uma mensagem AV-Reg-

Resp para a S-CSCF. Dife‘rentemente dos dados de autehticagéo enviados
na técnica relacionada, a indicagdo do mecanismo de autenticagéo é envia-
da em conjunto com os dados de autenticacao para a S-CSCF.

Bloco 209: A S-CSCF determina que o mecanismo de autentica-

--¢&o do usuario é a autenticagdo de IMS em feixe com NASS de acordo com

a indicagao do mecanismo de autenticagcao obtida no Bloco 208, e, entdo,
envia para a I-CSCF uma mensagem 4xx Auth_Challenge portando a indica-
¢ao do mecanismo de autenticagdo, isto é, a indicacdo em feixe, no cabeca-
Iho de autenticagcdo da mensagem 4xx Auth_ChaIIenge' para indicar que o
mecanismo de autenticacdo do usuério é a autenticagdo de IMS em feixe
com NASS. '

Bloco 210: A |-CSCF encaminha a mensagem 4xx Au-
th_Challenge portando a indicacao em feixe para a P-CSCF.

Bloco 211: Ap6s receber a mensagem 4xx Auth_Challenge, a P-
CSCF determina que o parametro “algorithm” no cabecalho WWW-
Authenticate da mensagem 4xx Auth_Challenge indica que o mecanismo de
autenticagdo do usuario é autenticacéo de IMS em feixe com NASS. Portan-
to, a P-CSCF néao precisa estabelecer uma associacéo de seguranga com o
UE. A P-CSCF encaminha a mensagem 4xx Auth_Challenge portando a in-

~dicagao em feixe, mas nenhum cabegalho de Security-Server para o UE.
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Blocb 212: Apés receber a mensagem 4xx Auth_Challenge, o
UE determina que o parametro “algorithm” no cabegalho WWW-Authenticate
da 4xx Auth_Challenge indica que 0 mecanismo de autenticacdo do usuario
é autenticagdo de IMS em feixe com NASS. Portanto, o UE nao precisa es-
tabelecer uma associagdo de seguranga com a P-CSCF. O UE envia uma
mensagem Register para a P-CSCF de novo. Diferentemente daquilo na
primeira modalidade, a mensagem Register ndo precisa portar a identidade
de rede de acesso e a informacgao de associa¢ao; ao invés disso, a mensa-
gem Register porta a IMPI no cabegalho de autenticagéo. | "

- Bloco 213: A P-CSCF localiza a CLF de acordo com o enderego
de IP de origem da mensagem Register e a pré-regulagem correspondente a
relagdo entre o enderego de IP de origem e a CLF.

Bloco 214: A P-CSCF consulta a CLF sobre a informacgéo de a-
nexacdo de NASS do UE na camada de acesso de acordo com a IMPI por-
tada no cabegalho de autenticagdo da mensagem Register. A CLF pré-
armazena o registro de dados da informagao de anexagdo de NASS corres-
pondente a IMPI. A informagéo de anexag¢do de NASS inclui a informagéo de
endereco de IP, uma informagao de Iocalizagéo, efc., mas nenhuma infor-
macdo em feixe na técnica relacionada. Se a CLF nao tiver um registro de -
dados correspondente a IMPI, a CLF retornard uma mensagem de falha de
consulta para a P-CSCF.

Os Blocos 215 a 223 sao respectivamente 0s mesmos que 0s
Blocos 115 a 123 na primeira modalidade.

Bloco 215: A P-CSCF envia a mensagem Register para a |-
CSCF com o resultado de consulta do bloco 214 e o:endereco de IP de ori-
gem da mensagem Register recebida pela P-CSCF; se a consulta no bloco
214 for bem-sucedida, a P-CSCF enviara a informagdo de anexacao de :
NASS consultada para a I-CSCF; caso contrario, a P-CSCF reportara uma
mensagem de falha de consulta para a I-CSCF. |

Bloco 216: A |I-CSCF envia uma mensagem Cx-Query para a
UPSF ou o HSS para determinar-a S-CSCF para processamento da mensa-
gem Register, isto é, a I-CSCF consulta a UPSF ou o HSS sobre a S-CSCF



10

15

20

25

30

15

a qual foi atribuida para servir a este usuario. A UPSF ou o HSS retorna o
nome de S-CSCF, o qual foi previamente selecionado no bloco 203 para a I-
CSCF de acordo com a informagao de indicagao de S-CSCF‘armazehada no
HSS. .

Blocd 217: A I-CSCF encaminha a mensagem Register portando
o resultado de consulta e 0 endereco de IP de origem da men'sagem Regis-
ter recebida pela P-CSCF para a S-CSCF determinada no Bloco 216. Caso a

- consulta seja bem-sucedida, o resultado de consulta é a informagéo de ane-

xacdo de NASS obtida; caso contrario, o resultado de consulta é a mensa-
gem de falha de consulta reportada. '
Bloco 218: se o resultado de consulta for a informacéao de ane-
xagdo de NASS consultada, a S-CSCF compara o enderego de IP de origem
da mensagem Register recebida pela P-CSCF com o enderego de IP na in-
formacédo de anexagao de NASS consultada a partir da CLF. Caso o endere-'
¢o de IP de origem da mensagem Register recebida pela P-CSCF seja con-

- sistente com o endereco de IP na informagéo de anexagdo de NASS consul-

tada a partir da CLF, isto significa que a autenticacdo é bem-sucedida, pros-
segue-se para o Bloco 219, isto €, envia-se uma menSagerh de sucesso de
autenticagéo para o UE; caso contrario, isto significa que a autenticagao fa-
lhou, prossegue-se para o Bloco 231, isto é, envia-se uma mensagem de
falha de autentica¢ao para o UE.

Caso o resultado de consulta seja a mensagem de falha de con-
sulta reportada, isto também significa que a autenticagéo falhou, prossegue-
se para o Bloco 231, isto é, envia-se a mensagem de falha de autenticacao
para o UE. ,

- Bloco 219: A S-CSCF envia uma mensagem Cx-Put para a
UPSF ou o HSS para atualizagdo da informacgéo de indicagéo de S-CSCF na
UPSF ou no HSS e notificar a UPSF ou o HSS que ela(e) foi atribuida(o)
para servir a este usuario..

Bloco 220: A S-CSCF transfere (via download) o perfil de usuario
a partir da UPSF ou do HSS através de uma mensagem Cx-PuII;

Bloco 221: A S-CSCF envia uma mensagem 2xx Auth_OK para
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a I-CSCF indicando que a autenticagao foi bem-sucedida.
Bloco 222: A I-CSCF encaminha a mensagem 2xx Auth_OK pa-

ra a P-CSCF. : . |
Bloco 223: A P-CSCF encaminha a mensagem 2xx Auth_OK

para o UE.

Bloco 231, conforme mostrado na Figura 4b: A S-CSCF envia
uma mensagem Cx-Put para a UPSF ou o HSS para atualizagao da informa-
¢ao de indicagdo de S-CSCF na UPSF ou no HSS e notificar a UPSF ou o
HSS que ela(e) foi atribuida(o) para servir a este usuario. | |

Bloco 232: A S-CSCF transfere (via download) o perfil de usuéario
a partir da UPSF ou do HSS através de uma mensagem Cx-Pull.

Bloco 233: A S-CSCF envia uma mensagem de falha de autenti-
cagdo para a I-CSCF indicando que a autenticagao falhou.

Bloco 234: A |-CSCF encaminha uma mensagem de falha de
autentica¢ao para a P-CSCF.

Bloco 235: A P-CSCF encaminha uma mensagem de falha de
autenticagao para o UE.

Nés métodos de acordo com as primeira e segunda modalida-
des, o UE ndo enviara a mensagem Register portando a identidade de rede
de acesso e a informagéo de associagao até determinar que o mecanismo
de autenticagdo € uma autenticacéo de IMS em feixe com NASS. Enquanto
isso, na terceira modalidade, o UE envia a mensagem Register portando a
identidade de rede de acesso e a informagao de associa¢cdao bem no come-
¢o. De modo similar as primeira e segunda modalidades, a UPSF ou o HSS
pré-armazena o perfil de usuério indicando se 0 mecanismo de autenticagao
do usuéario é uma autenticacao de IMS em feixe com NASS.

Com referéncia as Figuras 5a e 5b, o método de autenticacdo de
acordo com a terceira modalidade é conforme se segue:

Bloco 301: O UE envia uma mensagem Register portando a i-
dentidade de rede de acesso e a informagéo de associagao para a P-CSCF.

Bloco 302: A P-CSCF localiza a CLF de acordo com a identidade

de rede de acesso na mensagem Register e a relagdo correspondente pré-
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regulada entre a CLF e a identidade de rede de acesso.

Bloco 303: A P-CSCF consulta a CLF localizada no bloco 302
sobre a informagédo de anexagio de NASS do UE na camada de acesso de
acordo com a informagdo de associagdo na mensagem Register. A CLF pré-
armazena o regiétro dados da informag&do de anexag¢do de NASS correspon-
dente & informacdo de associagdo, onde a informagéo de 'anexagéo de
NASS inclui uma informagéo de enderego de IP, uma informagéo de locali-
zagao, etc., mas ndao uma indicacao em feixe na técnica relacionada. Se ndo
houver um registro de dados na informagéo de anexagao de NASS corres-

-pondente a informagéo de associagdo, a CLF retornara uma mensagem de

falha de consulta para a P-CSCF.

Bloco 304: A P-CSCF envia para a I- CSCF a mensagem Regis-
ter portando o resultado de consulta no bioco 303 e o enderego de IP de ori-
gem da mensagem Register recebida pela P-CSCF; se a consulta no bloco
303 for bem-sucedida, a P-CSCF enviara a informagdo de anexacdo de
NASS consultada para a I-CSCF; caso contrario, a P-CSCF reportard uma
mensagem de falha de consulta para a I-CSCF. |

Bloco 305: A I-CSCF interage com a UPSF ou o 'HSS através de
uma mensagem Cx-Selection-Info para. selecionar a S-CSCF corresponden-
te, isto é, a I-CSCF envia uma requisi¢do para UPSF ou o HSS para buscar
o perfil de usuério na UPSF ou no HSS para selecionar a S-CSCF para pro-
cessamento da mensagem Register.

Bloco 306: A I-CSCF encaminha a mensagem Register portando
o resultado deﬁ consulta e o endereco de IP de origem da mensagem Regis-
ter recebida pela P-CSCF para a S-CSCF selecionada no Bloco 305. Caso a
consulta seja bem-sucedida, o resultado de consulta € a informacgdo de ane-
xagdo de NASS consultada; caso contrario, o resultado de consulta é a
mensagem de falha de consulta reportada.

Bloco 307: A S-CSCF envia uma mensagem Cx-Put para o HSS
para atualizagdo da informagdo de indicagdo de S-CSCF na UPSF ou no
HSS e notificar a UPSF ou o HSS que ele_ foi atribuido para servir a este u-

suario.



10

15

20

25

30

18

Bloco 308: A S-CSCF envia uma mensagem AV-Req para a
UPSF ou o HSS requisitando os dados de autenticagdo do usuario.

Bloco 309: A UPSF ou o HSS checa o perfil de usuério e deter-
mina que 0 mecanismo de autenticagdo do usuario é a autenticacdo de IMS
em feixe com NASS. . |

Bloco 310: A UPSF ou o0 HSS retorna uma mensagem AV-Rqu
Resp para a S-CSCF. Diferentemente dos dados de autenticagdo enviados
na técnica relacionada, uma indicacdo do mecanismo de autenticacao é en-
viada em conjunto com os dados de autenticagéo para a S-CSCF.

Bloco 311: se o re_sultado de consulta for a informa¢éo de ane-
xagdo de NASS consultada, a S-CSCF compara 6 enderego de IP de origem
da mensagem Register recebida pela P-CSCF com o endereco de IP na in-
formagéo de anexagéo de NASS consultada a partir da CLF. Caso o endere-
¢o de IP de origem da mensagem Register recebida pela P-CSCF seja con-
sistente com o endereco de IP na informagéo de anexacdo de NASS consul-
tada a partir da CLF, isto significa que a autenticagdo é bem-sucedida, pros-
segue-se para 0 Bloco 31 2, isto é, envia-se uma mensagem de sucesso de
autenticagdo para o UE; caso contrario, isto significa que a autenticagao fa-
lhou, prossegue-se para o Bloco 321, isto &, envia-se uma mensagem de
falha de autenticagao para o UE.

Caso o resultado de consuilta seja a mensagem de falha de con-

sulta reportada, isto também significa que a autenticacao falhou, prossegue-

se para o Bloco 321, isto é, envia-se a mensagem de falha de autenticagédo

para o UE. _
Bloco 312: A S-CSCFV envia uma mé_ns'agem Cx-Put para a

UPSF ou o HSS para atualizagéo da informagéo de indicagdo de S-CSCF na
UPSF ou no HSS e notificar a UPSF ou o HSS que ela(e) foi atribuida(o)
para servir a este usuario.

Bloco 313: A S-CSCF transfere (via download) o perfil de usuario
a partir da UPSF ou do HSS através de uma mensagem Cx-Pull.

Bloco 314: A S-CSCF envia uma mensagem 2xx Auth_OK para

~ a |I-CSCF indicando que a autenticacao foi bem-sucedida.
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Bloco 315: A I-CSCF encaminha a mensagem 2xx Auth_OK pa-
ra a P-CSCF. | . |
Bloco 316: apds receber a mensagem 2xx Auth_OK, a P-CSCF '
determina que ela ndo recebeu uma mensagem 4xx Auth_Challenge antes;
portanto, a P-CSCF nao preéisa estabelecer uma associagdo de seguranca
com o UE. A. P-CSCF encaminha a mensagem 2xx Auth_OK para o UE; e,
apos receber a mensagem 2xx Auth_OK, o UE determina que ele ndo rece-
beu a mensagem 4xx Auth_Challenge antes; portanto, o UE né&o precisa es-
tabelecer uma associagao de seguranca com a P-CSCF. _

Bloco 321, conforme mostrado na Figura 5b: A S-CSCF envia -
uma mensagem Cx-Put para a UPSF ou o HSS para atualizagdo da informa-

-¢ao de indicagdo de S-CSCF na UPSF ou no HSS e notificar a UPSF ou o

HSS que ela(e) foi atribuida‘(o) para servir a este usuario.

Bloco 322: A S-CSCF transfere (via download) o perfil de usuario
a partir da UPSF ou do HSS através de uma mensage'm Cx-Pull.

Bloco 323: A S-CSCF envia uma mensagem de falha de autenti-
cagao para a I-CSCF indicando que a autenticagao falhou. |

Bloco 324: A I-CSCF encaminha uma mensagém de falha de
autenticacéo para a P-CSCF. | | |

Bloco 325: A P-CSCF encaminha uma mensagem de falha de
autenticagao para o UE.

De modo similar & segunda modalidade, quando a operadora de
rede é a mesma que a operador_a de rede de servigo, uma vez que a infor-
macao de associacdo e a IMPI sdo as mesmas, o NASS nao emite a identi-
dade de rede de acesso e a informagéo de associagcao para o UE. Neste
momento, uma quarta modalidade pode ser adotada, conforme mostrado
nas Figura 6a e 6b. A quarta modalidade é uma simplificacéo da terceira

| modalidade. Na quarta modalidade, a operadora de rede de acesso e a CLF

sao reconhecidas através do enderego de IP de origem da mensagem Re-
gister, e a informagdo de anexacao de NASS do UE na camada dé acesso é
consultada a partir da CLF de acordo com a IMPI na camada de servigo de
IMS. De modo similar a primeira modalidade, a UPSF ou o HSS também
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pre-armazena o perfil de usuario indicando se o mecanismo de autenticagéo
do usuario é uma autenticacdo de IMS em feixe com NASS. |

Com referéncia as Figuras 6a e 6b, 0 método da quarta modali-
dade inclui:

Bloco 401: O UE envia uma mensagem Register para a P-
CSCF. Diferentemente da terceira modalidade, a mensagem-Register nao
precisa portar a identidade de rede de acesso e a informagéo de associagao.
Ao inves disso, a mensagem Register porta a IMPI no cabegalho de autenti-
cacgao. , . '

- Bloco 402: A P-CSCF localiza a CLF de acordo com o enderego
de IP de origem da mensagem Register e a pré-regulagem correspondente a
relag@o entre o enderego de IP de origem e a CLF
‘Bloco 403: A P-CSCF consulta a CLF sobre a informagéo de a-

nexacao de NASS do UE na camada de acesso de acordo com a IMPI por-
tada no cabegalho de autentlcagao da mensagem Register. A CLF pré-
armazena o registro de dados da informagao de anexacado de NASS corres-
pondente a IMPI. A informagéo de anexacéo de NASS inclui a informacgéo de
enderego de IP, uma informagdo de localizagéo, etc., mas nenhuma infor-
magao em feixe na técnica relacionada. Se a CLF nao tiver um registro de
dados correspondente a IMPI, a CLF retornara uma mensagem de falha de
consulta para a P-CSCF.

~ Os Blocos 404 a 425 sdo respectivamente os mesmos que os
Blocos 304 a 325 na terceira modalidade.

Bloco 404: A P-CSCF envia para a I-CSCF a mensagem Regis-
ter portando o resultado de consulta no bloco 403 e o enderego de IP de ori-
gem da mensagem Register recebida pela P-CSCF; se a consulta no bloco
403 fbr bem-sucedida, a P-CSCF enviara a informagdo de anexacdo de -
NASS consultada para a |I-CSCF; caso contrario, a P-CSCF reportaré uma
mensagem de falha de consulta para a I-CSCF.

~ Bloco 405: A I-CSCF interage com a-UPSF ou o HSS através de
uma mensagem Cx-Selection-Info para selecionar a S-CSCF corresponden-
te, isto é, a I-CSCF envia uma requisicao para UPSF ou o HSS para buscar
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o perfil de usuario na UPSF ou no HSS para selecionar a S-CSCF para pro-

cessamento da mensagem Register.
Bloco 406: A I-CSCF encaminha a mensagem Register portando

o resultado de consulta e o endereco de IP de origem da mensagem Regis-

ter recebida pela'P-CSCF pafa a S-CSCF selecionada no Bloco 405. Caso a

consulta seja bem-sucedida, o resultado de consulta é a informagéo de ane-
xagdo de NASS consultada; caso contrario, o resultado de consulta é a

mensagem de falha de consuita reportada.
Bloco 407: A S-CSCF envia uma mensagem Cx-Put para a

'UPSF ou o0 HSS para atualizagdo da informagao de indicagéo de S-CSCF na

UPSF ou no HSS e notificar a UPSF ou o HSS que ela(e) foi atribuida(o)

para servir a este usuario.

Bloco 408: A S-CSCF envia uma mensagem AV- Req para a
UPSF ou o HSS requisitando os dados de autenticagdo do usuério. |

Bloco 409: A UPSF ou o HSS checa o perfil de usudrio para ob-
ter 0 mecanismo de autenticacdo o qual indica que a autehticagéo de IMS é
em feixe com NASS. |

Bloco 410: A UPSF ou o HSS retorna uma menéagem AV-Reg-
Resp para a S-CSCF. Diferentemente dos dados de autenticagao enviados
na técnica relacionada, uma indicagdo do mecanismo de autenticagéo é en-
viada em conjunto com os dados de autenticagdo para a S-CSCF.

Bloco 411: se o resultado de consulta for a informacgéo de ane-
xagdo de NASS consultada, a S-CSCF compara o endere¢o de IP de origem
da mensagem Register recebida pela P-CSCF com o endereco de IP na in-

- formacgdo de anexag¢do de NASS consultada a partir da CLF. Caso o endere-

¢o de IP de origem da mensagem Register recebida pela P-CSCF seja con-
sistente com o enderego de IP na informacgdo de anexagdo de NASS consul-
tada a partir da CLF, isto significa que a autentica¢éo € bem-sucedida, pros-
segue-se para o Bloco 412, isto €, envia-se uma mensagem de sucesso de
autenticagao para o UE; caso contrario, isto significa que a autenticagao fa-
lhou, prossegue-se para o Bloco 421, isto €, envia-se uma ménsagem de

falha de autenticacao para o UE.
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Caso o resultado de consulta seja a mensagem de falha de con-
sulta reportada, isto também significa que a autenticagéo falhou, prossegue-
se para o Bloco 421, isto é, envia-se a mensagem de falha de autenticacao
para o UE.

Bloco 412: A S-CSCF envia uma mensagem Cx-Put para a
UPSF ou o HSS para atualizagao da informagado de indicagéo de S-CSCF na
UPSF ou no HSS e notificar a UPSF ou o HSS QUe ela(e) foi atribuida(o)
para servir a este usuario.

Bloco 413: A S-CSCF transfere (via download) o perfil de usuario
a partir da UPSF ou do HSS atraves de uma mensagem Cx-Pull.

Bloco 414: A S-CSCF envia uma mensagem 2xx Auth_OK para
a I-CSCF indicando que a autenticagao foi bem-sucedida.

Bloco 415: A I-CSCF encaminha a mensagem 2xx Auth_OK pa-
ra a P-CSCF.

Bloco 416: apds receber a mensagem 2xx Auth_OK,‘ a P-CSCF
determina que ela ndo recebeu uma mensagem 4xx Auth_Challenge antes,
portanto, a P-CSCF né&o precisa estabelecer uma associagdo de seguranca
com o UE A P-CSCF encaminha a mensagem 2xx Auth_OK para o UE; e,
apés receber a mensagem 2xx Auth_OK, o UE determina que ele nao rece-
beu a mensagem 4xx Auth_Challenge antes, portanto, o UE ndo precisa es-
tabelecer uma associagéb de seguranga com a P-CSCF.

| Bloco 421, conforme mostrado na Figura 6b: A S-CSCF envia
uma mensagem Cx-Put para a UPSF ou o HSS para atualizagdo da informa-
¢a@o de indicacdo de S-CSCF na UPSF ou no HSS e notificar a UPSF ou o
HSS que ela(e) foi atribuida(o) para servir a este usuario. iy
~ Bloco 422: A S-CSCF transfere (via download) o perfil de usuério
a partir da UPSF ou do HSS através de uma mensagem Cx-Pull.

Bloco 423: A S-CSCF envia uma mensagem de falha de autenti-
cacgao para a I-CSCF indicando que a autenticagéo falhou.

Bloco 424: A |-CSCF encaminha uma mensagem de falha de
autenticagao para a P-CSCF.

Bloco 425: A P-CSCF encaminha uma mensagem de falha de
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autentica¢ao para o UE.

Nos métodos de acordo com da primeira a quarta mOdaIidade, a
S-CSCF autentica 0 UE ao comparar se o enderego de IP de origem da
mensagem Register recebida pela P-CSCF é consistente com o enderecgo de
IP consultado a partir da CLF. Na quinta modalidade da presente invéngéo, a
S-CSCF auténtica o UE ao comparar se a informacao de associa¢do do UE
na rede de acesso pré-armazenada na UPSF ou no HSS é consistente com |
aquela consultada a partir da CLF. A informacao de associagao pode ser -
uma identidade de usuario de acesso, uma informagédo de localizagao, uma
informagao de enderego de IP, etc. Na quinta modalidade, a identidade de

usudario de acesso é tomada como um exemplo para ilustragdo do processo

de localizagdo da CLF e do processo de consulta da informagdo de associa-

¢do a partir da CLF. Pode ser visto a partir das modalidades precedentes da
presente invencado que 0 processo de localizagdo da CLF e o processo de
consulta da informag¢do de associagao a partir da CLF podem ser implemen-
tados empregando-se outros pardmetros, os quais nao serao repetidos aqui.

Com referéncia as Figu’ras 7a e 7b, o método de autenticagao de
acordo com a quinta modalidade é conforme se segue:

Bloco 501: O UE envia uma mensagem Register para a P-
CSCF. ,

Bloco 502: A P-CSCF localiza a CLF de acordo com o enderego
de IP de origem da mensagem Register e a relagdo cbrrespondente entre a
CLF e o enderego de IP de origem da mensagem Register.

Bloco 503: A P-CSCF consulta a CLF sobre a identidade de u-
suério de acesso do usuario de acordo com 0 enderego de IP de origem da
mensagem Register. A CLF pré-armazena um registro de dados da informa-
¢ado de anexagdo de NASS do UE correspondente ao enderego de IP de ori-
gem; e a informagao de anexagdo de NASS inclui pelo menos a informagéo
de associagdo a qual é a identidade de usuario de acesso aqui. Se a CLF
néao tiver um registro de dados correspondente ao endereco de IP de origem,
a CLF retornara uma mensagem de falha de consulta.

Bloco 504: A P-CSCF envia a mensagem Register portando o
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resultado de cohsulta do bloco 503 para a I-CSCF. Caso a consulta seja
bem-sucedida, a P-CSCF toma a identidade de usuério de acesso como o
resultado de consulta para enviar para a |I-CSCF; caso a consulta tenha fa-
lhado, a P-CSCF reporta uma mensagem de falha de consulta para a I-
CSCF como o resultado de consulta. |

Bloco 505: A I-CSCF seleciona uma S-CSCF corresponde'nte ao
interagir com a UPSF ou o HSS através de uma‘mensagem Cx-SeIecfion-
Info, isto &, a I-CSCF envia a requisicao para a UPSF ou o HSS para buscar
um perfil de usuario do UE na UPSF ou no HSS para selecionar e S-CSCF
para processamento da mensagem Register.

‘ Bloco 506: A I-CSCF encaminha a mensagem Register incluindo

o resultado de consulta para a S-CSCF selecionada no Bloco 505. Caso a
consulta seja bem-sucedida, o resultado de consulta é a identidade de usua-
rio de acesso, caso a consulta tenha falthado, o resultado de consUIta é a
mensagem de falha de consulta réportada.

Bloco 507: A S-CSCF envia uma mensagem Cx-Put para a
UPSF ou o HSS para atualizagdo da informagdo de indicagdo de S-CSCF na
UPSF ou no HSS e notificar a UPSF ou o HSS que ela(e) foi atribuida(o)
para servir a este usuario.

Bloco 508: A S-CSCF envia uma mensagem AV-Req para a
UPSF ou o HSS requisitando os dados de autenticagao do usuario.

| Bloco 509: A UPSF ou o HSS checa o perfil de usuério para ob-

ter o mecanismo de autenticagdo o qual indica que a autenticagdo de IMS é
em feixe com NASS. | _

Bloco 510: A UPSF ou o:HSS envia uma mensagem AV-Req-
Resp para a S-CSCF. Diferentemente dos dados de autenticagdo enviados
na técnica relacionada, a informagédo do mecanismo de autenticagcdo do u-
suario e a informagao de auditoria sdo emitidas para a S-CSCF neste bloco.

Bloco 511: caso o resultado de consulta seja a identidade de
usuério de acesso, a S-CSCF determina se a identidade de usuério de aces-
so consultada a partir da CLF é consistente com a informag¢ao de auditoria
emitida pela UPSF ou pelo HSS. Caso a informagao de auditoria consultada
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a partir da CLF seja consistente com a informagéo de auditoria emitida pela
UPSF ou pelo HSS, isto significa que a autenticagédo foi bem-sucedida, pros-
segue-se para o0 Bloco 512, isto €, envia-se uma mensagem de sucésso de
autenticagao para o UE; caso a infofmagéo de auditoria consultada a partir
da CLF héo seja‘consistente com a identidade de usuério de acesso emitida
pela UPSF ou pelo HSS, isto significa que a autenticag&o falhou, prossegue-
se para o Bloco 521, isto é, envia-se uma mensagem de falha de autentica-
¢do para 6 UE.

Caso o resultado de consulta acima seja a mensagem de falha
de consulta reportada, isto também significa que a autenticagdo falhou, .
prossegue-se para o Bloco 521, isto é, envia-se a mensagem de falha de

- autenticagao para o UE.

Bloco 512: A S-CSCF envia uma mensagem Cx-Put para a
UPSF ou o HSS para atualizagdo da informagéo de indicagdo de S-CSCF na
UPSF ou no HSS e notificar a UPSF ou o HSS que ela(e) foi atribuida(o)
para servir a este usuario.

Bloco 513: A S-CSCF consulta o perfil de usuario a partir da

- UPSF ou do HSS através de uma mensagem Cx-PuII

Bloco 514: A S-CSCF envia uma mensagem 2xx Auth_OK para
a I-CSCF indicando que a autenticagéo foi bem-sucedida; ‘

Bloco 515: A I-CSCF encaminha a mensagem 2xx Auth_OK pa-
ra a P-CSCF.

Bloco 516: apds receber a mensagem 2xx Auth_OK, a P-CSCF
determina que ela ndo recebeu uma mensagem 4xx Auth_Challenge antes;
portanto, a P-CSCF- ndo precisa estabelecer uma associagdo de seguranga
com o UE. A P-CSCF encaminha a mensagem 2xx Auth_OK para o UE. A-
pos receber a mensagem 2xx Auth_OK, o UE determina que ele ndo rece-
beu a mensagem 4xx Auth_Challenge antes; portanto, o UE nao precisa es-
tabelecer uma associagdo de seguranca com a P-CSCF.

Bloco 521, conforme mostrado na Figura 7b: A S-CSCF envia
uma mensagem Cx-Put para a UPSF ou o HSS para atualizagédo da informa-
¢ao de indicagao de S-CSCF na UPSF ou no HSS e notificar a UPSF ou o
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HSS que ela(e) foi atribuida(o) para servir a este usuario.

Bloco 522: A S-CSCF transfere (via download) o perfil de usuério
a partir da UPSF ou do HSS através de uma mensagem Cx-Pulll.

Bloco 523: A S-CSCF envia uma mensagem de falha de autenti-
cagéo para a I-CSCF indibando que a autenticagao falhou.

Bloco 524: A I-CSCF encaminha uma mensag‘em de félha de
autenticagdo para a P-CSCF. |

Bloco 525: A P-CSCF encaminha uma mensagem de falha de
autenticagdo para o UE. | |

Nas modalidades acima, a UPSF ou o HSS armazena apenas
um mecanismo de autenticacdo para um usudrio, isto €, a autenticagdo de
IMS em feixe com NASS. Nas modalidades acima, o usuario sera rejeitado
para acessar a rede, se a éutenticag:éo de IMS em feixe com NASS falhér, o}
que restringe a autenticagdo e o uso de servigos de rede, quando o usuario
estiver fora de sua &rea doméstica (em roaming). Roaming significa que o
usuario pode mudar seu ponto de acesso quando em movimento, mas a
sessdao em andamento € completamente interrompida e precisa ser reinicia-
da. | S

Por exemplo, o usuario pode desejar usar um terminal tradicional
para acessar a rede em uma localizagao fixa, neste momento, a autentica-

¢ao de IMS em feixe com NASS é adotada. Quando em roaming para um

- outro lugar, o usuario pode desejar usar um outro terminal para acessar a

rede. Uma vez que a informacgdo de localizagdo do usuario é mudada, se
ainda estiver usando a autenticagdo de IMS em feixe com NASS para auten-

~ticagdo do usuario, a autenticagdo falhara, o que afeta o usuério quanfo ao

uso da rede. Portanto, um mecanismo de autenticagdo de Compilagcao de
Protocolo de Transmissao de Hipertexto (HTTP DIGEST) ou o mecanismo °
de autenticacdo de AKA de IMS pode ser adotado, apds o mecanismo de
autenticacao de IMS em feixe com NASS falhar, desse modo se provendo
uma autenticacao flexivel para o usuario.

Com referéncia a Figura 8, o processo de mecanismo de auten-

ticagdo de HTTP DIGEST inclui principalmente:
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Bloco s301: O UE envia uma mensagem Register para a P-
CSCF. | |

Bloco s302: A P-CSCF encaminha a mensagém Registef do UE
para a I-CSCF. -

Blocd s303: A I-CSCF seleciona uma S-CSCF correspondente
ao interagir com a HSS através de uma mensagem Cx-Selection-Info, isto é,
a |I-CSCF envia uma requisi¢do para o HSS para buscar o perfil de usuario
no HSS para selegcao da S-CSCF para processamento da mensagem Regis-

ter.

Bloco s304: A I-CSCF encaminha a mensagem Register do UE
para a S-CSCF selecionada no Bloco s303.

Bloco s305: A S-CSCF envia uma mensagem Cx-Put para o
HSS para atualizagéo da informacao de indicagao de S-CSCF e notificar ao |
HSS que ele foi atribuido para servir a este usuario. ”

Bloco s306: A S-CSCF envia uma mensagem AV-Req para o
HSS requisitando os dados de autenticagdo do usuario.

Bloco s307: O HSS checa o perfil de usuario e determina que o
mecanismo de autenticagdo do usuério é a HTTP DIGEST, e gera parame-
tros de autenticacao tais como nonce (numero ou cadeia de bits usado ape-
nas uma vez) e resposta de expectativa (XRES), etc. _

O HSS envia uma mensagem AV-Req-Resp portando uma indi-
cacdo do mecanismo de autenticagdo, HTTP DIGEST, e os pardmetros de
autenticagéo tais como nonce, XRES para a S-CSCF.

Bloco s308: A S-CSCF obtém a indicagdo do mecanismo de au-

tenticagdo e armazena a XRES, entdo, envia a mensagem :4xx Au-

th_Challenge para a I-CSCF.
Bloco s309: A |-CSCF encaminha a mensagem 4xx  Au-

th_Challenge para a P-CSCF.

Bloco s310: apds receber a mensagem 4xx Auth_Challenge, a
P-CSCF determina que o parametro “algorithm” no cabegalho WWW-
Authenticate da mensagem 4xx Auth_Challenge indica que o mecanismo de
autenticacdo do usuario é o HTTP DIGEST,; portanto, a P-C_SCF n&o precisa
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estabelecer 'uma associag@o de seguranga com o UE. A P-CSCF envia a
mensagem 4xx Auth_Challenge sem o cabegalho Security-Server para o UE.

Bloco s311: apés receber a mensagem 4xx Auth_Challenge, o
UE determina que o parametro “algorithm” indica que o mecanismo de au-
tenticacao do usuério é o HTTP DIGEST, portanto, o UE nao precisa estabe-
lecer a associagdo de seguranga com a P-CSCF; e o UE envia uma mensa-
gem Register portando uma resposta (RES) para a P-CSCF de novo.

Bloco s312: A P-CSCF encaminha a mensagem Register por-
tando a RES para a |-CSCF. | |

- Bloco s313: A I-CSCF envia a mensagem Cx-Query para o HSS
para determinar a S-CSCF para processamento da mensagem Register, isto
¢, a I-CSCF consulta a UPSF ou o HSS sobre a S-CSCF a qual foi atribuida
para servir a este usuario. O HSS retorna o nome de S-CSCF o qual foi pre-
viamente selecionado no bloco s303 para a I-CSCF de acordo com a infor-
magao de indicacdo de S-CSCF armazenada no HSS.

Bloco s314: A I-CSCF encaminha a mensagem Register para a
S-CSCF determinada no Bloco s313. |

A S-CSCF compara a XRES obtida a partir do HSS com a RES
enviada pelo UE; caso a XRES obtida a partir do HSS seja consistente com
a RES enviada pelo UE, isto significa que a autenticagdo foi bem-sucedida;
caso contrario, isto significa que a autenticagéo falhou.

Bloco s315: A S-CSCF envia uma mensagem Cx-Put para o
HSS para atualizagdo da informagéo de indicagdo de S-CSCF no HSS e no-
tificar o HSS que ele foi atribuido para servir a este usuério.

Bloco $316: A S-CSCF transfere (via download) o perfil de usua-
rio a partir do HSS através de uma fnensagem Cx-Pull.

Bloco s317: A S-CSCF envia a mensagem 200 indicando que a
autenticagao foi bem-sucedida para a I-CSCF, ou uma mensagem 403 For-
bidden indicando que a autenticagéo falhou para a I-CSCF. Para fins ilustra-
tivos, apenas a mensagem 200 enviada quando a autenticagdo é bem-
sucedida é mostrada na Figura 8.

Bloco s318: A I-CSCF encaminha a mensagem 200 ou a men-
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sagem 403 Forbidden para a P-CSCF. ,

Bloco s319: A P-CSCF encaminha a mensagem 200 ou a men-
sagem 403 Forbidden para o UE. |

De acordo com da primeira a quinta modalidade, os dados de
autenticagéo pré-armazenadds na UPSF ou no HSS sédo configurados como
o mecanismo de autenticagdo HTTP DIGEST ou o AKA de IMS além da au-
tenticagao de IMS em feixe com NASS. | |

| A sexta modalidade, mostrada nas Figura 9a e 9b, é com respei-
to a terceira modalidade. Na sexta modalidade, 0 mecanismo de autentica-
¢ao € adotado ap6s a autenticagao de IMS em feixe com NASS ter falhado.

Com referéncia as Figuras 9a e 9b, o método de autenticagéo de
acordo com sexta modalidadé da presente invengao inclui:

Bloco 601: O UiE envia uma mensagem Register portando a i-
dentidade de rede de acesso e a informagao de associagao para a P-CSCF.

Bloco 602: A P-CSCF localiza a CLF de acordo com a identidade
de rede de acesso na mensagem Register e a relagdo correspondente pré-
regulada entre a CLF e a identidade de rede de dcesso. |

Bloco 603: A P-CSCF consulta a CLF localizada no bloco 602
sobre a informagdo de anexagdo de NASS do UE na camada de acesso de
acordo com a informagao de associagdo na mensagem Register. A CLF pré-
armazena o registro dados da informacéo de anexacdo de NASS correspon-
dente a informagdo de associagdo, onde a informagéo de anexagdo de -
NASS inclui uma informagdo de enderego de IP, uma informagéo de locali-
zagao, etc., mas ndo uma indicagdo em feixe na técnica relacionada. Caso
nao haja um registro de dados-correspondente a informagéo de associagéo,
a CLF retorna uma mensagem de falha de consulta para a P-CSCF.

Bloco 604: A P-CSCF envia para a I-CSCF a mensagem Regis-
ter portando o resultado de consulta no bloco 603 e o endereco de IP de ori-
gem da mensagem Register recebida pela P-CSCF; se a consulta no bloco
603 for bem-sucedida, a P-CSCF enviard a informagdo de anexagdo de
NASS consultada para a I-CSCF; caso contrario, a P-CSCF reportarda uma

mensagem de falha de consulta para a I-CSCF.
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Bloco 605: A I-CSCF interage com a UPSF ou o HSS através de
uma mensagem Cx-Selection-Info para selecionar a S-CSCF corresponden-
te, isto é, a I-CSCF envia uma requisi¢ao para a UPSF ou o HSS para bus-
car o perfil de usuario na UPSF ou no HSS para determinar a S-CSCF para
processamento da mensagem Register. -

Bloco 606: A I-CSCF encaminha a mensagem Register portando
o resultado de consulta e o enderego de IP de origem da mensagem Regis-
ter recebida pela P-CSCF para a S-CSCF determinada no Bloco 605. Caso a
consuita seja bem-sucedida, o resultado de consulta é a informagao de ane-
xacao de NASS consultada; caso contrario, o resultado de consulta é a
mensagem de falha de consulta reportada.

‘ Bloco 607: A S-CSCF envia uma mensagem Cx-Put para a
UPSF ou 0 HSS para atuali'zagéo da informagéo de indicacdo de S-CSCF na
UPSF ou no HSS e notificar a UPSF ou o HSS que ela(e) foi atribuida(o) |
para servir a este usuario. )

Bloco 608: A S-CSCF envia uma mensagem AV-Req para a
UPSF ou o HSS requisitando os dados de autenticagao do usuario.

‘Bloco 609: A UPSF ou o HSS checa o perfil de usuario e desco-
bre que os dados de autenticagdo sdo configurados como 0s mecanismos
de NBA e o HTTP DIGEST.

Bloco 610: A UPSF ou o HSS envia uma mensagem AV-Reg-
Resp para a S-CSCF para enviar os dados de autenticagdo do usuério para
a S-CSCF. N ”

Bloco 611: A S-CSCF armazena todos os mecanismos de auten-
ticagdo e oé, dados de autenticagdo correspondentes aos mecanismos de
autenticacdo. Caso o resultado de consulta seja a informagao de anexagéo
de NASS, a S-CSCF compara o endereco de IP de origem da mensagem
Register recebida pela P-CSCF com o enderego de IP na informagéo de a-
nexagao de NASS consultada a parti‘r da CLF. Caso o endereco de IP de
origem da mensagem Register recebida pela P-CSCF seja consistente com
o enderego de IP na informacdo de anexagcao de NASS consultada a partir
da CLF, isto significa que a autenticagdo é bem-sucedida, prossegue-se pa-
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ra o Bloco 612, isto é, enviar uma mensagem de sucesso de autentica¢do
para o UE. Caso o enderegb de IP de origem da mensagem Register recebi-
do pela P-CSCF nao seja consistente com o endereco de IP na infofmagéo '
de anexagao de NASS consultada a partir da CLF, isto significa que a auten-
ticacao falhou, prossegue-se para o Bloco 621, isto é, autentica-se o usuério
pelo mecanismo de autenticagdo HTTP DIGEST.

Caso o resultado de consulta acima seja :a mensagem de falha |
de consulta reportada, isto também significa que a autenticacao falhou,
prossegue-se para o Bloco 621, isto é, autentica-se o usuério pelo mecanis-

mo de autenticacdo HTTP DIGEST.

Bloco 612: A S-CSCF envia uma mensagem Cx-Put para a
UPSF ou 0 HSS para atualizagao da informagéo de indicagcdo de S- CSCF na
UPSF ou no HSS e notificar a UPSF ou o HSS que ela(e) foi atnbwda(o) |
para servir a este usuario.

Bloco 613: A S-CSCF transfere (via download) o perfil de usuério
a partir da UPSF ou do HSS através de uma mensagem Cx-Pull.

Bloco 614: A S-CSCF envia uma mensagem 2xx Auth_OK para
a |I-CSCF para indicar que a autenticagéo € bem-sucedida. |

Bloco 615: A I-CSCF encaminha a mensagem 2xx Auth_ OK pa-
ra a P-CSCF.

Bloco 616: apds receber a mensagem 2xx Auth_OK, a P-CSCF
determina que ela ndo recebeu uma mensagem 4xx Auth_Challenge antes,
portanto, P-CSCF ndo precisa estabelecer uma associagdo de seguranga
com o UE; a P-CSCF encaminha a mensagem 2xx Auth_OK para o UE; e
apos receber a mensagem 2xx Auth_OK, o UE determina que ele néo rece- :
beu a 4xx Auth_Challenge antes, entdo, o UE nao precisa estabelecer uma
associagao de seguranc¢a com a P-CSCF. _

Bloco 621, conforme mostrado na Figura 9b: uma vez que a S-
CSCF armazenou os dados de autenticagé@o obtidos a partir da UPSF ou do
HSS no Bloco 611 correspondente ao mecanismo de autenticagdo HTTP
DIGEST, a S-CSCF envia a mensagem 4xx Auth_Challenge incluindo a |n
formacao de autenticagdo do HTTP DIGEST para a I-CSCF.
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Bloco 622: A I-CSCF encaminha a mensagem 4xx Au-

th_Challenge para a P-CSCF.
Bloco 623: apds receber a mensagem 4xx Auth_Challenge, a P-

- CSCF determina que um paradmetro “algorithm” em um cabecalho WWW-

Authenticate da mensagem 4xx Auth_Challenge indica que o mecanismo de
autenticagéo € o HTTP. DIGEST, portanto, a P-CSCF n&o precisa estabele-
cer uma associagao de seguranca com o UE; a P-YCSCF_envia a mensagem
4xx Auth_Challenge sem o cabegalho Security-Server para o UE.

Bloco 624: apds recebér a mensagem 4xx Auth_ChaIIenge, d UE
determina que o pardmetro “algorithm” indica que o mecanismo de autenti-
cagao é o HTTP DIGEST, portanto, UE nao precisa estabelecer uma associ-
acao de seguranga com a P-CSCF; e o UE envia uma mensagem Reglster
portando um parametro de autentlcagao para a P-CSCF de novo.

Bloco 625: A P-CSCF encaminha a mensagem Register portan-
do o parametro de autenticacao para a I-CSCF.

Bloco 626: A I-CSCF envia um'a mensagem Cx-Query para a
UPSF ou o HSS para determinar a S-CSCF para processamento da mensa-
gem Register, isto €, a I-CSCF consulta a UPSF ou o HSS sobre a S-CSCF a
qual foi atribuida para servir a este usuario. A UPSF ou o HSS retorna o nome
de S-CSCF, o qual foi previamente selecionado no bloco 603 para a I-CSCF
de acordo com a informagéo de indicagao de S-CSCF armazenada no HSS.

Bloco 627: A I-CSCF encaminha a mensagem Register para a S-
CSCF determinada no Bloco 626.

A S-CSCF compara o parametro de autenticacao obtido a partir

da UPSF ou do HSS com o pardmetro de autenticagdo enviado pelo UE;

caso o parametro de autenticagdo obtido a partir da UPSF ou do HSS seja
consisténte com o parametro de autenticagéo enviado pelo UE, isto significa
que a autenticagdo foi bem-sucedida; caso contrario, isto significa que a au-
tenticacéo falhou. '

Bloco 628: A S-CSCF envia uma mensagem Cx-Put para. a
UPSF ou o HSS para atualizagdo da informac&o.de indicagdo de S-CSCF na
UPSF ou no HSS e notificar a UPSF ou o HSS que ela(e) foi atribuida(o)
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para servir a este usuario. |

Bloco 629: A S-CSCF transfere (via download) o perfil de usuario
a partir da UPSF ou do HSS através de uma mensagem Cx-Pull. |

Bloco 630: A S-CSCF envia a mensagem 200 indicando que a
autenticacao foi bem-sucedida para a I-CSCF, ou uma mensagem 403 For-
bidden indicando que a autenticagdo falhou para a I-CSCF. Para fins ilustra-
tivos, apenas a mensagem 200 enviada quando a: autenticagéo € bem-
sucedida é mostrada na Figura 9b.

Bloco 631: A I-CSCF encaminha a mensagem 200 ou a mensa-'

-gem 403 Forbidden para a P-CSCF.

Bloco 632: A P-CSCF encaminha a mensagem 200 ou a mensa-
gem 403 Forbidden para o UE. | , _

Com respeito a quarta ou a quinta modalidade, a sexta modalida-
de pode ser modificada de acordo com as diferencas entre ‘a quarta ou a quin-
ta modalidade e a terceira modalidade, as quais ndo seréo repetidas aqui.

A sétima modalidade, conforme mostrado nas Figura 10a e 10b,
na qual o mecanismo de autenticagdo de AKA de IMS é adotado apds o me-
canismo de autenticagdo de IMS em feixe com NASS ter falhédo.

Com referéncia as Figuras 10a e 10b, 0 método da sétima mo-
dalidade de acordo com a presente inveng&o inclui:

Bloco 701: O UE envia uma mensagem Register portando a
identidade de rede de acesso e a informag&o de associagao para a P-CSCF.

Bloco 702: A P-CSCF localiza a CLF de acordo com a identidade
de rede de acesso na mensagem Register e a relagdo correspondente pré-
regulada entre a CLF e a identidade de rede de acesso.

Bloco 703: A P-CSCF consuita a CLF localizada no bloco 702
sobre a informagédo de anexagdo de NASS do UE na camada de acesso de
acordo com a informacg&o de associagdo na mensagem Register. A CLF pré-
armazena o registro dados da informagéo de anexagdo de NASS correspon-
dente a informagdo de associagdo, onde a informagdo de anexacdo de
NASS inclui uma informagéo de endereco de IP, uma informagdo de locali-

zagao, etc., mas ndao uma indicagdo em feixe na técnica relacionada. Caso
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nao haja um registro de dados correspondente & informagéo de associagao,
a CLF retorna uma mensagem de falha de consulta para a P-CSCF.

Bloco 704: A P-CSCF envia para a I-CSCF a mensagem Regis-
ter portando o resultado de consulta no bloco 703 e o endereco de IP de ori-
gem da mensagem Register recebida pela P-CSCF; se a consulta no bloco
703 for bem-sucedida, a P-CSCF enviara a informagdo de anexa¢éo de
NASS para a I-CSCF; caso contrario, a P-CSCF reportara uma mensagem
de falha de consuita para a I-CSCF.

Bloco 705: A I-CSCF interage com a UPSF ou o HSS através de
uma mensagem Cx-Selection-Info para selecionar a S-CSCF corresponden-
te, isto é, a I-CSCF envia uma requisi¢do para UPSF ou o HSS para buscar
o perfil de usuario na UPSF ou no HSS para selecionar a S-CSCF para pro-
cessamento da mensagem Register.

Bloco 706: A I-CSCF encaminha a mensagem Regiéter portando
0 resultado de consulta e o enderég:o de IP de origem da mensagem Regis-
ter recebida pela P-CSCF para a S-CSCF selecionada no Bloco 705. Se a
consulta for bem-sucedida, o resultado de consulta serd a informagdo de
anexagdo de NASS; caso contrario, o resultado de consulta serd a mensa-
gem de falha de consulta reportada. |

~ Bloco 707: A S-CSCF envia uma mensagem Cx-Put para a
UPSF ou o HSS para atualizagdo da informagado de indicagdo de S-CSCF na
UPSF ou no HSS e notificar a UPSF ou o HSS que ela(e) foi atribuida(o)
para servir a este usuario.

Bloco 708: A S-CSCF envia uma mensagem AV-Req para a
UPSF ou 0-HSS requisitando os dados de autenticacdo do usuario.

~ Bloco 709: A UPSF ou o HSS detecta que os dados de autenti-
cagécj séo configurados como o mecanismo de autenticacido de NBA e AKA -
de IMS.

Bloco 710: A UPSF ou o HSS envia uma mensagem AV-Reg-
Resp para a S-CSCF para enviar os dados de autenticagdo do usudrio para

a S-CSCF.
Bloco 711: A S-CSCF armazena todos 0s mecanismos de auten-
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ticagdo e os dados de autenticacdo correspondentes aos mecanismos de
autentlcagao Caso o resultado de consulta seja a informacéo de anexagao
de NASS a S-CSCF compara o endere¢o de IP de origem da mensagem
Register recebida pela P-CSCF com o enderego de IP na informagao de a-
nexacao de NASS consultada a partir da CLF. Caso o enderego de IP de
origem da mensagem Register recebida pela P-CSCF seja consistente com
o endereco de IP na informagéo de anexagédo de NASS consultada a partir
da CLF, isto significa que a autentlcagao € bem- sucedlda prossegue-se pa-
ra o Bloco 712, isto é, enviar uma mensagem de sucesso de autenticagdo
para o UE. Caso o enderego de IP de origem da mensagem Register recebi-
do pela P-CSCF néo seja consistente com o enderego de IP na informacdo

-de aneXagéo de NASS consultada a partir da CLF, isto significa que a auten-

ticagao falhou, prossegue-se para o Bloco 721, isto é, autenticar o usuério

. pelo mecanismo de autenticagdo de AKA de IMS.

Caso o resultado de consulta acima seja a mensagem de falha

de consulta feportada, isto também significa que a autenticagdo falhou,

prossegue-se para o Bloco 721, isto é, autenticar o usuario pelo mecanismo

de autenticagao de AKA de IMS.

Bloco 712: A S-CSCF envia uma mensagem Cx-Put para a
UPSF ou o HSS para atualizagio da informagao de indicagdo de S- CSCF na
UPSF ou no HSS e notificar a UPSF ou o HSS que ela(e) foi atnbunda(o)
para servir a este usuario.

Bloco 713: A S-CSCF transfere (via download) o perfil de usudrio
a partir da UPSF ou do HSS através de uma mensagem Cx-Pull. |

Bloco 714: A S-CSCF envia uma mensagem 2xx Auth_OK para
a |-CSCF indicando que a autenticacdo foi bem-sucedida.

Bloco 715: A I-CSCF encaminha a mensagem 2xx Auth_OK pa-
ra a P-CSCF.

Bloco 716: apds receber a mensagem 2xx Auth_OK, a P-CSCF
determina que ela ndo recebeu uma mensagem 4xx Auth_Challenge antes,
portanto, a P-CSCF n&o precisa estabelecer uma associagéo d'e seguranga
com o UE; a P-CSCF encaminha a mensagem 2xx Auth_OK para o UE; e,
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apos receber a mensagem 2xx Auth_OK, o UE determina que ele néo rece-
beu a mensagem 4xx Auth_Challenge antes, portanto, o UE precisa estabe-
lecer uma associagdo de seguranca com a P-CSCF.

Bloco 721, conforme mostrado na Figura 10b: uma vez que a S-"
CSCF armazenou os dados de autenticagdo obtidos a partir da UPSF ou do
HSS no Bloco 711 correspondente ao mecanismq de autenticagdo de AKA
de IMS, a S-CSCF envia a mensagem 4xx Auth_ChalIenge portando a in-
formacgdo de autenticagdo do mecanismo de autenticacao de AKA de IMS
para a |-CSCF. | |

- Bloco 722: A |I-CSCF encaminha a mensagem 4xx Au-

th_Challenge para a P-CSCF.

Bloco 723: apds receber a mensagem 4xx Auth_Challenge, a P-
CSCF determina que u'rn"parémetro “algorithm” no cabeg¢alho de WWW-
Authenticate de uma mensagem 4xx Auth_Challenge indica qué_o mecanis-
mo de autentica¢édo € o IMS AKA, portanto, a P-CSCF néo precisa estabele-
cer uma associagao de seguranca com o UE; a P-CSCF encaminha a men-
sagem 4xx Auth_Challenge para o UE. ‘ |

Bloco 724: apés receber a ménsagem 4xx Auth_ChaIIenge, o UE
determina que o parametro “algorithm” no cabegalho WWW-Authenticate da
mensagem 4xx Auth_Challenge indica que o0 mecanismo de autenticagéo é o
IMS AKA, portanto, o UE precisa estabelecer uma associacao de seguranga
com a P-CSCF; o UE envia uma mensagem Register portando o parametro
de autentica¢éo para a P-CSCF de novo.
_ Bloco 725: A P-CSCF encaminha a mensagem Register do UE
para a I-CSCF. . | | c

Bloco 726: A I-CSCF envia uma mensagem Cx-Query para a
UPSF ou 0 HSS para determinar a S-CSCF para processamento da mensa-
gem Register, isto é, a I-CSCF consulta a UPSF ou o HSS sobre a S-CSCF
a qual foi atribuida para servir a este usudrio. A UPSF ou 0 HSS retorna o
nome de S-CSCF, o qual foi previamente selecionado no bloco 703 para a |-
CSCF de acordo com a informacgéo de indicagao de S-CSCF armazenada no
HSS.
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Bloco 727: A.I-CSCF encaminha a mensagem Register bara as-

CSCF determinada no Bloco 726. |
- AS-CSCF compara o parametro de autenticagdo obtido a partir
da UPSF ou do HSS com o parametro de autenticagdo enviado pelo; caso o
parametro de autenticagcdo obtido a partir da UPSF ou do HSS seja consis-
tente com o parémetro de autenticacdo enviado pelo UE, isto significa que a
autenticagao foi bem-sucedida; caso contrario, isto significa que a autentica-

¢ao falhou.
Bloco 728: A S-CSCF envia uma mensagem Cx-Put para a

-'UPSF ou 0.HSS para atualizagéo da informag&o de indicagdo de S-CSCF na

UPSF ou no HSS e notificar 0 HSS que ele foi atribuido para servir a este

usuario.

Bloco 729: A S-CSCF transfere (via download) o perfil de usudrio
a partir do HSS através de uma mensagem Cx-Pull. |

Bloco 730: caso a autenticacdo seja bem-sucedida, a S-CSCF
envia uma mensagem 2xx Auth_OK para a I-CSCF indicando que o registro
é bem-sucedido, onde 2xx indica que a mensagem é relevante para suces-
so, e Xxx € um numero em 00~99; caso a autenticacdo tenha falhado, a S-
CSCF envia uma mehsagem de falha de autenticagao para a I-CSCF.

Bloco 731: A I-CSCF encaminha a mensagem 2xx Auth_OK ou a
mensagem de falha de autenticagédo para a P-CSCF.

Bloco 732: A P-CSCF encaminha a mensagem 2xx Auth_OK ou
a mensagem de falha de autenticagédo para o UE.

Com respeito & quarta ou a quinta modalidade, o método da sé-
tima modalidade pode ser modificado de forma correspondente ‘de acordo
com a diferenga entre a quarta modalidade e a terceira modalidade, ou a
diferenca entre a quinta modalidade e a terceira modalidade, o que ndo sera
repetido aqui.

A oitava modalidade, conforme mostrado nas Figura 11a e 11b,
é com respeito a primeira modalidade. Na oitava modalidade, o mecanismo
de autenticagdo de HTTP DIGEST é adotado apds a autenticacdo de IMS

em feixe com NASS ter falhado.
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- Com referéncia as Figuras 11a e 11b, o método da oitava moda-

lidade inclui: _
Bloco 801: O UE envia uma mensagem Register para a P-

CSCF.
Bloco 802: A P-CSCF encaminha a mensagem Register do UE

para a I-CSCF.

Bloco 803: A I-CSCF interage com a UPSF ou o HSS através de
uma mensagem Cx-Selection-Info para selecionar a S-CSCF corresponden-
te, isto &, a I-CSCF envia uma requisi¢gdo para UPSF ou o HSS para buscar
o perfil de usudrio na UPSF ou no HSS para selecionar a S-CSCF para pro-
cessamento da mensagem Register. |

Bloco 804: A I-CSCF encaminha a mensagem Register do UE
para a S-CSCF selecionada no Bloco 803. |

Bloco 805: A S-CSCF envia uma mensagem Cx-Put para a
UPSF ou o HSS para atualizagdo da informagéo de indicagao de S-CSCF na
UPSF ou no HSS e notificar a UPSF ou o HSS que ela(e) foi atribuida(o)
para servir a este usuario.

Bloco 806: A S-CSCF envia uma mensagem AV-Req para a
UPSF ou o HSS requisitando os dados de autenticagdo do usudrio.

Bloco 807: A UPSF ou o HSS detecta que os dados de autenti-
cacgdo sdo configurados como os mecanismos de autenticacao de NBA de
HTTP DIGEST.

Bloco 808: A UPSF ou o HSS envia uma mensagem AV-Reg-
Resp para enviar os dados de autenticagao do usuario para a S-CSCF. Os
dados de autenticagéo incluem pelo menos o mecanismo de autenticagéo de
IMS em feixe com NASS e os dados correspondentes ao mecanismo de au-
tenticacéo de IMS em feixe com NASS, o mecanismo de autenticacdo de
HTTP DIGEST e os dados de autenticagdo correspondentes ao mecanismo
de autenticagao de HTTP DIGEST.

Bloco 809: A S-CSCF armazena todos os mecanismos de auten-
ticacdo e os dados de autenticac@o correspondentes aos mecanismos de

autenticacdo. O mecanismo de autenticagdo padrdo é a autenticagdo de IMS



10

15

20

25

30

39

em feixe com NASS, e o HTTP DIGEST € usado apés o mecanismo de au-
tenticagdo padréo ter falhado. A S-CSCF envia a mensagem 4xx Au-
th_Challenge para a I-CSCF, onde o cabecalho de autenticagio dep.ositado
da mensagem 4xx Auth_Challenge indica que o mecanismo de autentlcagao
é a autenticacdo de IMS em feixe com NASS, isto é, porta uma indicagéo do
mecanismo de autenticagio. _ '
Bloco 810: A I-CSCF encaminha a imensagem 4xx Au-
th_Challenge para a P-CSCF.
| Bloco 811: apés receber a mensagem 4xx Auth_Challenge, a P-

- CSCF determina que um “algorithm” em um cabegalho WWW-Authenticate

da mensagem 4xx Auth_Challenge indica que 0 mecanismo de autenticacdo

do usuario € a autenticagdo de IMS em feixe com NASS. Portanto, a P-

CSCF né&o precisa estabelecer uma associagéo de seguranga com o UE; a
P-CSCF encaminha a mensagem 4xx portando a lndlcagao em feixe, mas
nenhum cabecalho de Security-Server para o UE.

Bloco 812: apds receber a mensagem 4xx Auth_Challenge, o UE

* determina que o parametro “algorithm” no cabecalho WWW-Authenticate da

mensagem 4xx Auth_Challenge indica que o mecanismo de autenticagao do
usuario € autenticacao de IMS em feixe com NASS. Portanto, o UE nio pre-
cisa estabelecer uma associacdo de seguranga com a P-CSCF: e envia para
a P-CSCF uma outra mensagem Register portando uma identidade de rede
de acesso e a informagéb de associagao. | '

Bloco 813: A P-CSCF localiza a CLF de acordo com a identidade
de rede de acesso na mensagem Register e a relagdo correspondente pré-
regulada entre a CLF e a identidade de rede de acesso.

Bloco 814: A P-CSCF consulta a CLF localizada no bloco 813
sobre a informagédo de anexagdo de NASS do UEA na camada de acesso de

acordo com a informagdo de associagdo na mensagem Register. Diferente-

‘mente da técnica relacionada, a CLF pré-armazena o registro de dados da

informacao de anexagdo de NASS correspondente & informagéo de associa-
¢ao, onde a informagdo de anexacdo de NASS inclui uma informacgdo de

enderego de IP, uma informagdo de localizagdo, etc., mas nao uma indica-
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¢ao em feixe na técnica relacionada. Caso ndo haja um registfo de dados
correspondente a informagédo de associagdo, a CLF retorna uma mensagem
de falha de consulta para a P-CSCF. | |

Bloco 815: A P-CSCF envia para a I-CSCF a mensagem Regis-
ter portando o resultado de consulta no bloco 814 e o enderego de IP de ori-
gem da mensagem Register recebida pela P-CSCF; se a consulta no bloco
814 for bem-sucedida, a P-CSCF enviara a info'rmagéo‘de anexagéo de
NASS para a I-CSCF; caso contrario, a P-CSCF reportara uma mensagem
de falha de consulta para a I-CSCF. | | '

Bloco 816: A I-CSCF envia uma mensagem Cx-Query para a
UPSF ou o0 HSS pa‘ra'det'erminar a S-CSCF para processamento da mensa-
gem Register, isto é, a I-CSCF consulta a UPSF ou o HSS sobre a S-CSCF
a qual foi atribuida para servir a este usuério. A UPSF ou o HSS retorna o
nome de S-CSCF, o qual foi previamente selecionado no bloco 703 para a |-
CSCF de acordo com a informagao de indicagédo de S-CSCF armézenada no
HSS.

Bloco 817: A I-CSCF encaminha a mensagem Register portando
o resultado de consulta e o enderego de IP de origem da mensagem Regis-
ter recebida pela P-CSCF para a S-CSCF determinada no Bloco 816. Se a
consulta for bem-sucedida, o resultado de consulta sera a informagéo de
anexagao de NASS; caso contrério, o resultado de consulta sera a mensa-
gem de falha de consulta reportada. _

Bloco 818: Caso o resultado de consulta seja a informagdo de
anexagao de NASS, a S-CSCF compara o enderego de IP de origem da
mensagem Registef recebida pela P-CSCF com o endereco de IP'na infor-
magao de anexacdo de NASS consultada a partir da CLF. Caso o enderecgo
de IP de origem da mensagem Register recebida pela P-CSCF seja consis-
tente com o enderego de IP na informagdo de anexacdo de NASS consulta-
da a partir da CLF, isto significa que a autenticagdo é bem-sucedida, pros-
segue-se para o Bloco 819, isto &, envia-se uma mensagem de sucesso de
autenticacao para o UE; caso contrério, isto significa que a autenticagao fa-
lhou, prossegue-se para o Bloco 831, isto é, envia-se uma mensagem de
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falha de autenticagao para o  UE.

Caso o resultado de consulta seja a mensagem de falha de con-
sulta re‘portada, isto também significa que a autenticagéo falhou, proésegue-
se para o Bloco 831, isto &, envia-se a mensagem de falha de autenticagdo
para o UE. | | |

Bloco 819: A S-C_SCF envia uma mensagem Cx-Put para a
UPSF ou o HSS para atualizagéo da informagéo de ingicagao de S-CSCF na |
UPSF ou no HSS e notificar a UPSF ou o HSS que ela(e) foi atribuida(o)
para servir a este usuario. ,

Bloco 820: A S-CSCF transfere (via download) o peffil de usuério
a partir da UPSF ou do HSS através de uma mensagem Cx-Pull.

Bloco 821: A S-CSCF envia uma mensagem 2xx Auth_OK para
a I-CSCF indicando que a autenticagao foi bem-sucedida.

Bloco 822: A |-CSCF encaminha a mensagem 2xx Auth_OK pa-

ra a P-CSCF.
Bloco 823: A P-CSCF encaminha a mensagem 2xx Auth_OK

para o UE.

Bloco 831, conforme mostrado na Figura 11b: urha vez que a S-
CSCF armazenou os dados de autenticacao obtidos a partir da UPSF bu do
HSS no Bloco 809 correspondente ao mecanismo de autenticagdo HTTP
DIGEST, a S-CSCF envia a mensagem 4xx Auth_Challenge portando a in-
formagdo de autenticagdo de HTTP DIGEST para a |I-CSCF.

Bloco 832: A |-CSCF encaminha a mensagem 4xx Au-
th_Challenge para a P-CSCF.

Bloco 833: apds receber a mensagem 4xx Auth_Challenge, a P-
CSCF determina que o parametro “algorithm” em um cabe¢alho de WWW-
Authenticate da mensagem 4xx Auth_Challenge indica que o mecanismo de
autentica¢éo é o HTTP DIGEST, portanto, a P-CSCF nao precisa estabele-
cer uma associacao de seguranga com o UE; e a P-CSCF envia a mensa-
gem 4xx Auth_Challenge sem o cabecgalho Security-Server para o UE.

Bloco 834: apds receber a mensagem 4xx Auth_Challenge, o UE

determina que o parametro “algorithm” indica que o mecanismo de autenti-
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cagao e o HTTP. DIGEST, portanto, o UE ndo precisa estabelecer uma asso-
ciagdo com P-CSCF; e o UE envia uma mensagem Register portando um
parametro de autenticagdo para a P-CSCF de novo.

Bloco 835: A P-CSCF encaminha a mensagem Register portan- |
do o parametro de autentiéagéo para a I-CSCF. ,

Bloco 836: A |-CSCF envia uma mensagem Cx-Query para a
UPSF ou o HSS para determinar a S-CSCF para processamento da mensa-
gem Register, isto €, a [-CSCF consulta a UPSF ou o HSS sobre a S-CSCF
a qual foi atribuida para servir a este usuario. A UPSF ou o HSS retorna o
nome de S-CSCF, o qual foi previamente selecionado no bloco 803 para al-
CSCF de acordo com a informagéo de indicagdo de S-CSCF armazenada no
HSS.

Bloco 837: A I-CSCF encaminha a mensagem Register para a S-
CSCF determinada no Bloco 836. ' | |

A S-CSCF compara o parametro de autenticagdo obtido a partir
da UPSF ou do HSS com o parametro de autenticagcéo enviado pelo; caso o
parametro de autenticacdo obtido a partir da UPSF ou do HSS seja consis-
tente com o parédmetro de autenticagdo enviado pelo UE, isto significa que a
autenticagdo foi bem-sucedida; caso contrario, isto significa que a autentica-
¢ao falhou. | .
Bloco 838: A S-CSCF envia uma mensagem Cx-Put para a
UPSF ou o HSS para atualizagdo da informagao de indicagdo de S-CSCF na
UPSF ou no HSS e natificar a UPSF ou o HSS que ela(e) foi atribuida(o)
para servir a este usuario. | | o

Bloco 839: A S-CSCF transfere.(via download) o perfil de usuario
a partir da UPSF ou do HSS através de uma mensagem Cx-Pull.

Bloco 840: A S-CSCF envia a mensagem 200 indicando que a -
autenticagao foi bem-sucedida para a I-CSCF, ou uma mensagem 403 For-
bidden indicando que a autenticagao falhou para a I-CSCF. Para fins ilustra-
tivos, apenas a mensagem 200 enviada quando a autenticagao € bem-
sucedida é mostrada na Figura 10b.

Bloco 841: A I-CSCF encaminha a mensagem 200 ou a mensa-
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gem 403 Forbidden para a P-CSCF.

Bloco 842: A P-CSCF encaminha a mensagem 200 ou a mensa-
gem 403 Forbidden para o UE. "

Com respeito a segunda modalidade, o método da oitava moda-
lidade pode ser modificado cdrrespondentemente de acordo com a diferenga
entre a segunda modalidade e a primeira modalidade, o que n&o sera repeti-
do aqui. | R

| A nona modalidade, conforme mostrado nas Figura 12a e 12b, é
com respéito a primeira modalidade. Na nona modalidade, o mecanismo de
autenticagdo de AKA de IMS é adotado apds a autenticagédo de IMS em feixe

com NASS ter falhado.
Com referéncia as Figuras 12a e 12b, 0 método da nona modali-

dade inclui:
| Bloco 901: O UE envia uma mensagem Register para a P-
CSCF. - |
| Bloco 902: A P-CSCF encaminha a mensagem Register do UE
para a I-CSCF.

Bloco 903: A I-CSCF interage com a UPSF ou o'HSS através de
uma mensagem Cx-Selection-Info para selecionar a S-CSCF corresponden-
te, isto é, a I-CSCF envia uma requisi¢do para a UPSF ou o HSS para bus-
car o perfil de usuario na UPSF ou no HSS para selecionar qual S-CSCF
processara a mensagem Register. | ,

Bloco 904: A I-CSCF encaminha a mensagem Register do UE
para a S-CSCF selecionada no Bloco 903.

Bloco 905: A: S-CSCF envia uma mensagem Cx-Put para a
UPSF ou o HSS para atualizagdo da informagéo de indicagdo de S-CSCF na
UPSF ou no HSS e notificar a UPSF ou o HSS que ela(e) foi atfibuida(o)
para servir a este usuario.

Bloco 906: A S-CSCF envia uma mensagem AV-Req para a
UPSF ou o HSS requisitando os dados de autenticagdo do usuario.

Bloco 907: A UPSF ou o HSS checa o perfil de usudrio e deter-

mina que os dados de autenticagao sao configurados como os mecanismos
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de autenticagdo de NBA e de AKA de IMS.

Bloco 908: A UPSF ou o HSS envia uma mensagem AV-Req-
Resp para enviar os dados de autenticagdo do USUArio para a S-CSCF. Os
dados de autenticagdo incluem pelo menos o mecanismo de autenticagdo de
IMS em feixe com NASS e os dados de autenticagdo correspondentes ao
mecanismo de autenticacao de IMS em feixe com NASS, ao mecanismo de
autenticacdo de AKA de IMS e os dados de autelnticagéo correspondentes
ao-mecanismo de autenticégéo de AKA de IMS. |

Bloco 909: A S-CSCF armazena todos os mecanismos de auten-
ticagdo e os dados de autenticagdo correspondentes aos mecanismos de
autenticagdo. O mecanismo de autenticagdo padrdo do usuéario é o meca-
nismo de auténticagéo de IMS em feixe com NASS, apdés o mecanismo de
autenticagdo padrdo ter falhado, o AKA de IMS é usado. A S-CSCF envia a
mensagem 4xx Auth_Challenge para a I-CSCF, onde o cabegalho de auten-
ticagdo depositado da mensagem 4xx Auth_Challenge indica que o meca-
nismo de autenticacéo é a autenticagé‘o de IMS em feixe com NASS, isto é,
porta a indicagéo' do mecanismo de autenticacéo.

Bloco 910: A I-CSCF encaminha a mehsagem 4xx Au-
th_Challenge para a P-CSCF.

Bloco 911: apds receber a 4xx Auth_Challenge, a P-CSCF de-
termina que o parametro “algorithm” no cabegcalho WWW-Authenticate da
4xx Auth_Challenge indica que o mecanismo de autenticagdo do usuério é
autenticagdo de IMS em feixe com NASS. Portanto, a P-CSCF nao pfecis_a

estabelecer uma associagdo de seguranga com o UE, e encaminha a men-

sagem .4xx portando a indicacdo em feixe, mas nenhum cabegalho de Secu- ~

rity-Server para o UE. ;
Bloco 912: ap6s receber a mensagem 4xx Auth_Challenge, o UE

determina que o parédmetro “algorithm” no cabegalho WWW-Authenticate da
mensagem 4xx Auth_Challenge indica que o mecanismo de autenticagdo do
usuario é autenticacdo de IMS em feixe com NASS. Portanto, o UE néo pre-
cisa estabelecer a associagéo de seguranga com a P-CSCF; e envia para a
P-CSCF uma outra mensagem Register portando a identidade de rede de
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acesso e a informag¢ao de associagdo.

Bloco 913: A P-CSCF localiza a CLF de acordo com a identidade
de rede de acesso na mensagem Register e a relagcdo correspondehte pré- -
regulada entre a CLF e a identidade de rede de acesso.

~ Bloco 914: A P-CSCF consulta a CLF localizada no bloco 913
sobre a informagao de anexagdo de NASS do UE na camada de acesso de
acordo com a informagéo de associacdo na mensagem Register. Diferente- |
mente da técnica relacionada, a CLF pré-armazena o registro de dados da

| informacg&o de anexagdo de NASS correspondente a informagao de associa-
‘¢ao, onde a informagdo de anexagédo de NASS inclui uma informa¢éo de

enderego de IP, uma informagao de localizagdo, etc., mas ndo uma indica-

¢ao em feixe na técnica relacionada Caso ndo haja um registro de dados

correspondente a informagéo de associagdo, a CLF retorna uma mensagem |
de falha de consulta para a P-CSCF. .

Bloco 915: A P-CSCF envia para a I-CSCF a mensagem Regis-
ter portando o resultado de consuita no bloco 914 e o endereco de IP de ori-
gem da mensagem Register recebida pela P-CSCF; se a consulta no bloco
914 for bem-sucedida, a P-CSCF enviara a informagdo de anexagao de
NASS para a I-CSCF; caso contrarlo a P-CSCF reportara uma mensagem
de falha de consulta para a I-CSCF. _ _

Bloco 916: A I-CSCF envia uma mensagem Cx-Query para a
UPSF ou o HSS para determinar a S-CSCF péra processamento da mensa-
gem Register, isto &, a I-CSCF consulta a UPSF ou o HSS sobre a S-CSCF
a qual foi atribuida para servir a este usuario. A UPSF ou o HSS retorna o
nome de S-CSCF, o qual foi previamente selecionado no blaco 903 para a |-
CSCF de acordo com a informagéo de indicagdo de S-CSCF armazenada no
HSS. | | |
Bloco 917: A I-CSCF encaminha a mensagem Register portando
o resultado de consulta e o enderego de IP de origem da mensagem Regis-
ter recebida pela P-CSCF para a S-CSCF determinada no Bloco 916. Se a
consuita for bem-sucedida, o resultado de consulta sera a informagéo de
anexacao de NASS; caso contrario, o resultado de consulta sera a mensa-
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gem de falha de consulta reportada.
Bloco 918: Caso o resultado de consulta seja a informagéo de

anexagdo de NASS, a S-CSCF compara o endereco de IP de origem da

mensagem Register recebida pela P-CSCF com o enderec¢o de IP na infor-
macgao de anexagdo de NASS consultada a partir da_CLF. Caso o enderego
de IP de origem da mensagem Register recebida pela P-CSCF seja consis-
tente com o enderego de IP na informag&o de anéxagéo de NASS consulta-
da a partir da CLF, isto significa que a autenticagdo é bem-sucedida, pros-
segue-se para o Bloco 919, isto é, envia-se uma mensagem de sucesso de
autenticacéo para o UE; caso contrario, isto significa que a autenticacéo fa-
lhou, prossegue-se para o Bloco 931, isto é, envia-se uma mensagem de
falha de autenticagao para o UE.

Caso o resultado de consulta seja a mensagem de falha de con-
sulta reportada, isto também significa que a autenticagéo falhou, prossegue-
se para o Bloco 931, isto é, envia-se a mensagem de falha de autenticacao
pafa o UE. | '

Bloco 919: A S-CSCF envia uma mensagem Cx-Put para a
UPSF ou o HSS para atualizagéo da informacg&o de indicagdo de S-CSCF na
UPSF ou no HSS e notificar a UPSF ou o HSS que ela(e) foi atribuida(o)
para servir a este usuario. :

Bioco 920: A'S-CSCF transfere (via download) o perfil de usuério
a partir da UPSF ou do HSS através de uma mensagem Cx-Pull.

Bloco 921: A S-CSCF envia uma mensagem 2xx Auth_OK para
a I-CSCF indicando que a autenticagéo foi bem-sucedida.

| Bloco 922: A I-CSCF encaminha a mensagem 2xx Auth_OK pa-
ra a P-CSCF. _
Bloco 923: A P-CSCF encaminha a mensagem 2xx Auth_OK
parao UE.

Bloco 931, conforme mostrado na Figura 12b, uma vez que a S-
CSCF armazenou os dados de autenticagéo obtidos a partir da UPSF ou do
HSS no Bloco 909 correspondente ao mecanismo de autenticacdo de AKA
de IMS, a S-CSCF envia a mensagem 4xx Auth_Challenge portando a in-
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formagao relacionada a autenticagdo de AKA de IMS para a I-CSCF. ‘

Bloco 932: A |-CSCF encaminha a mensagem 4xx Au-
th_Challenge para a P-CSCF. |

Bloco 933: apos receber a mensagem 4xx Auth_Challenge, a P-
CSCF determiné que o parémetro “algorithm” no cabegalho' WWW
Authenticate da' mensagem 4xx Auth_ChaIIenge indica que o mecanismo de
autenticagcao é o IMS AKA, portanto, a P-CSCF néo precisa estabelecer uma
associacao de segufanga com o UE; a P-CSCF encaminha a mensagem 4xx
Auth_Challenge para o UE. _

Bloco 934: apos receber a mensagem 4xx Auth_Challenge, o UE
determina que o pardmetro “algorithm” no cabecalho WWW-Authenticate da
mensagem 4xx Auth_ChaIIenge indica que o0 mecanismo de autenticagao 'é o]
IMS AKA, portanto, o UE pfecisa estabelecer uma associag@o de seguranga
com a P-CSCF; o UE envia uma mensagem Register portando o parametro
de autenticagao para a P-CSCF de novo. |

Bloco 935: A P-CSCF encaminha a mensagem Register do UE
para a I-CSCF. ,

Bloco 936: A I-CSCF envia uma mensagem Cx-Query para a -
UPSF ou o HSS para determinar a S-CSCF para processamento da mensa-
gem Register, isto é, a I-CSCF consulta a UPSF ou o HSS sobre a S-CSCF
a qual foi atribuida para servir a este usuario. A UPSF ou o HSS retorna o
nome de S-CSCF, o qual foi previamente selecionado no bloco 903 para a |-
CSCF de acordo com a informacgao de indicagao de S-CSCF armazenada no
HSS.

~ Bloco 937: A I-CSCF encaminha a mensagem Register para a S-

CSCF determinada no Bloco 926.
| A S-CSCF compara o parametro de autenticacao obtido a partir
da UPSF ou do HSS com o pardmetro de autenticagéo enviado pelo; caso o
parametro de autenticagé@o obtido a partir da UPSF ou do HSS seja consis-
tente com o parametro de autenticagdo enviado pelo UE, isto significa que a
autenticagao foi bem-sucedida; caso contrério, isto significa que a autentica-

cao falhou.
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Bloco 938: A S-CSCF envia uma mensagem Cx-Put para a
UPSF ou 0 HSS para atualizar a informagdo de indicacdo de S-CSCF na
UPSF ou no HSS e notificar o HSS que ele foi atribuido para servir a este
usuario. , .
Bloco 939: A S-CSCF transfere (via download) o perfil de usuario
a partir da UPSF ou do HSS através de uma mensagem Cx-Pull.

Bloco 940: caso a autenticagdo seja bem-sucedida, a S-CSCF
envia uma mensagem 2xx Auth_OK para a I-CSCF indicando que o registro
é bem-sucedido, onde 2xx indica que a-mensagem é relevante para suces-
S0, € xx é um ndmero em 00~99; caso a autenticacao tenha falhado, a S-
CSCF envia uma mensagem de falha de autenticacédo a I-CSCF. '

Bloco 941: A I-CSCF encaminha a mensagem 2xx Auth_OK ou a
mensagem de falha de autenticagdo para a P-CSCF.

Bloco 942: A P-CSCF encaminha a mensagem 2xx Auth_OK ou
a mensagem de falha de autenticacao para o UE.

Com respeito a segunda modalidade, o metodo da nona modali-
dade pode ser modificado correspondentemente de acordo com a diferenga
entre a segunda modalidade e a primeira modalidade, o] qUe nao sera repeti-
do aqui.

A descricao precedente € apenas das modalidades preferidas da
presente inveng¢ao e nado é para uso na limitagcdo do escopo de prote¢do da
mesma. Todas as modificagbes, substituicbes equivalentes ou melhoramen-
tos no escopo do espirito e nos principios da presente invengdo devem ser

incluidos no escopo de prote¢do da presente invengao.
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REIVINDICACOES

1. Método de éutenticagéo em um Subsistema Multimidia IP
(IMS) que compreende:

apos receber uma mensagem de Registro do Equipamento do
Usuério (EU), localizar, através de uma Funcéao de Controle de' Sessao
Proxy-Chamada (P-CSCF), uma Fungéo de Localizagdo de Conex&do (CLF)
de acordo com informag&o contida na mensagem de Registro e uma relagdo |
pré-config.urada correspondente entre a informag¢ao contida na mensagem
de Registro e o CLF; ,

obter, através da P-CSCF, um resultado inquirido através da in-
quiricdo do CLF sobre informagdo de Sub Sistema de Conexdo de Rede

(NASS) do UE em uma rede de acesso, e enviar a mensagem de Registro

transportando o resultado inquirido para uma Fungdo de Controle de Sessdo
de Interrogacdo-Chamada (I-CSCF); ' '

encaminhar, através da I-CSCF, a mensagem de Registro trans-
portando o resultado inquirido para uma Funcgdo de Cohtfole de Sessao de
Servigo-Chamada (S-CSCF);

autenticar, através da S-CSCF, o UE de acordo“com um meca-
nisrho de autenticacao obtido de uma Fun¢ao de Servigo de Perfil de Usua-
rio (UPSF) ou um Servidor do Assinante (HSS), e enviar um resultado de
autenticagcéo para o UE. |

2. Método, de acordo com a reivindicagdo 1, em que o meca-
nismo de autenticagao é uma autenticagdo combinada NASS (NBA).

3. Método, de acordo com a reivindicagéo 2, que ainda compre-

-ende:

antes de enviar o resultado de autenticagao para o UE, requisi-
tar, através da S-CSCF, a UPSF ou o HSS para dados de autentibagéo do
UE; '

determinar, através da UPSF ou do HSS, que o mecanismo de
autenticagdo do usuario € o NBA de acordo com um perfil de usuério pré-

configurado, e enviar uma mensagem contendo os dados de autenticagéo
para a S-CSCF.



10

15

20

25

30

4. Método, de acordo com a reivindicacdo 2, em que a informa-
¢éo contida na mensagem de Registro é uma identidade de rede de acesso
ou um enderego IP de origem da mensagem de Registro. ,

5. Metodo, de acordo com a reivindicagdo 2, em que a mensa-
gem de Registro,compreénde informacédo de associacdo do UE na rede de
acesso; e a CLF pré-armazena a informacédo de conexdo NASS do UE na

- rede de acesso correspondente & informagao de associag&o;

inquirir a CLF sobre a informagéo de conexdo NASS do UE em
uma rede de acesso para obter um resultado inquirido que compreende:'

inquirir, através da P-CSCF, a CLF sobre a informag&o de cone-
xdo NASS do UE na rede de acesso de acordo com a informacdo de
associagao;

se existe informagdo de conexdo do UE na rede de acesso que
contem um enderecgo IP correspondente a informacéo de associ_agéo-, retor-
nar, através da CLF, o resultado inquirido que compreende o endereco IP
para a P-CSCF; se ndo, retornar o resultado inquirido indicando que a inqui-
ricdo falhou para a P-CSCF. ,

6. Método, de acordo com a reivindicagdo 2 ou 5, em que enviar
a mensagem de Registro transportando o resultado inquirido para uma I-
CSCF ainda compreende: '

enviar, através da P-CSCF, um endereco IP de origem da men-
sagem de Registro para a I-CSCF; _ '

encaminhar a mensagem de Registro transportando o resultado
inquirido para uma S-CSCF ainda compreende:

| encaminhar, através da I-CSCF, o enderego IP de origem da

mensagem de registro para a S-CSCF;

autenticar o UE de acordo com um mecanismo de autenticagéo |
obtido da UPSF ou do HSS que compreende:

se o resultado inquirido compreende um enderego IP, comparar,
através da S-CSCF, o endereco IP de origem da mensagem de Registro
recebida pela P-CSCF com o endereco IP no resultado inquirido; se o ende-
reco |P de origem da.mensagem de registro recebida pela P-CSCF é coe-
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rente com o enderecgo IP no resultado inquirido, indica que avautenticagéo
obteve sucesso; se ndo, indica que a autenticacao falhou. '

7. Método, de acordo com a reivindicagdo 2, em que a ihforma-
¢ao de associagao do UE na rede de acesso correspondente & um endereco
IP de origem da mensagem de Registro é pré-armazenada na CLF; e

inquirir a CLF sobre a inforfnagéo de conex@o NASS do UE em
uma rede de acesso para obter um resultado inquiridoique compreende: |

inquirir, através da P-CSCF, a CLF, sobre a informagéao de asso-
ciagao de acordo com o enderego IP de origem da mensagem de Registro;

se existe informagéo de associagéo correspondente ao endereco
IP ‘de origem da mensagem de Registro na CLF, retornar, através da CLF, o

resultado inquirido compreendendo a informagédo de associagao para a P-

CSCF; se ndo, retornar através da CLF, o resultado inquirido indicando que
a inquiricao falhou para a P-CSCF. | '
8. Método, de acordo com a reivindicagédo 2 ou 7, ainda que ain-

da compreende:
antes de autenticar ) UE de acordo com um mecanismo de au-

tenticagdo obtido da UPSF ou do HSS, obter, através da S-CSCF, informa--

¢ao de associagdo pré-armazenada na UPCF ou no HSS; e

autenticar o UE de acordo com um mecanismo de autenticagéo
obtido da UPSF ou do HSS que compreende: |

se o resultado inquirido compreende informagao de associag¢éo do
UE na rede de acesso, comparar, através da S-CSCF, a informagao de asso-
ciacao obtida da UPSF ou do HSS com a informagao de associag¢do no resul-
tado inquirido; se a informagdo de-associagdo obtida da UPSF ou do HSS é
coerente com a informagéo de associagdo no resultado inquirido, indica que a
autenticag@o obteve sucesso; se ndo, indica que a autenticagéo falhou.

9. Método, de acordo com a reivindicagdo 8, em que a informa-
¢ao de associagdo € a identidade do usuéario de acesso ou informacgéo de
localizagao.

10. Método, de acordo com a reivindicagao 1, em qUe a autenti-
cagao de UE de acordo com um mecanismo de autenticacdo obtido da
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UPSF ou do HSS compreende:

armazenar, através da S-CSCF, o mecanismo de au_tentic.agéo
da autenticagdo IMS combinada com NASS e dados de autenticagao corres-
pondente obtidos da UPSF ou do HSS, e um segundo mecanismo de auten-
ticac@o e dados de autenticagao correspondente ao segundo mecanismo de
autenticacao;

autenticar, através da S-CSCF, o UE através da autenticagdo
IMS combinada com NASS para obter um primeiro resultado de autentica-
¢do; se a autenticagdo obtiver sucesso, enviar o primeiro resultado de auten-
ticagao para o UE; se ndo; autenticar, através da S-CSCF, o UE através do
segundo mecanismo de autenticacdo para obter um segundo resultado de

“autenticagéo, e enviar o segundo resultado de autenticagdo para o UE.

11. Método, de acordo com a reivindicagao 10, em que o meca-
nismo de autenticagéo obtido da UPSF e do HSS compreende:' a autentica-
¢ao IMS combinada com NASS, e 0 segundo mecanismo de autenticagéo o
qual é adotado quando a autenticagao IMS combinada com NASS falha.

12. Método, de acordo com a reivindicagdo 10, em que o seg.un- '
do mecanismo de autenticagdo é HTTP DIGEST.

~ 13. Método, de acordo com a reivindicagdo 12, em que autenti-
car o UE de acordo com um mecanismo de autenticagao obtido da UPSF ou
do HSS e enviar um resultado de autenticagao para o UE compreende:
' enviar através da S-CSCF, uma mensagem de contestagdo que
compreende 0 mecanismo de autentlcagao HTTP DIGEST para o UE;

apos receber a mensagem de contestagao que compreende o
mecanismo de autenticagcado HTTP DIGEST, enviar, através do UE, uma
mensagem de registro que compreende um parametro de autenticagdo para
a S-CSCF;

autenticar, através da S-CSCF, o UE através do mecanismo

. HTTP DIGEST; se o mecanismo de autenticagdo obtiver sucesso, enviar,

atraves da S-CSCF, uma mensagem de sucesso de autenticagdo para o UE;
se nao, enviar através da S-CSCF uma mensagem de falha de autenticacao

para o UE.



- 10

15

20

25 -

30

14. Método, de acordo com é reivindicagao 10, em que o segun-
do mecanismo de autenticagéo é IMS AKA. |

15. Método, de acordo com a reivindicagao 14, em que éutenti-
car o UE de acordo com um mecanismo de autehticagéo obtido da UPSF ou
do HSS e enviar um resultado de autenticagdo para o UE compreende:

enviar, através da S-CSCF, uma mensagem de contestagéo
contendo o mecanismo de autenticacao IMS AKA para o UE;

' apés receber a mensagem de contestagdo contendo o meca-
nismo de autenticagdo IMS AKA, enviar, através do UE, uma mensagem de
Registro que compreende um pardmetro de autenticacdo para a S-CSCF;

autenticar, através da S-CSCF, o UE através do mecanismo de

-autenticacédo IMS AKA; se 0 mecanismo de autenticacéao obtiver sucesso,

enviar, através da S-CSCF, uma mensagem de sucesso de autenticagao A
para-o UE; se nao, enviar, através da S-CSCF, uma mensagem de falha de
autenticagéo para o UE. |

16. Método, de acordo com a reivindicacdo 2 ou 10, que ainda
compreende:

antes de localizar uma CLF de acordo com infdrmagéo contida
na rhensagem de Registro e uma relagao pré-configurada correspondente
entre a informacgéo contida na mensagem de Registro e a CLF, _

enviar, através do UE, uma mensagem de Registro para a
S-CSCF; '

requisitar, através da S-CSCF, dados de autenticagdao do UE da
UPSF ou do HSS ; ,

. enviar, através da UPSF ou do HSS, o mecanismo de autentica-

¢do para a S-CSCF de acordo com o perfil de usuario pré-configurado;

enviar, através da S-CSCF, uma mensagem que compfeende o}
mecanismo de autenticagao para o UE;

apds receber.a mensagem que compreende o mecanismo de
autenticagao, enviar, através do UE, outra mensagem de Registro para a

P-CSCF.
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RESUMO ,
Patente de Invengdo: "METODO DE AUTENTICAGCAO EM SUBSISTEMA
MULTIMIDIA IP".
A presente invencao refere-se a um método de autenticagao em
IMS que inclui: apés receber a mensagem de registro do UE, localizar, atra-
vés da P-CSCF, uma CLF de acordo com informagao contida na menSagem

de Registro e uma relagdo pré-configurada; inquirir, através da P-CSCF, a

- CLF sobre informacdo de conexdo NASS do UE para obter um resultado

inquirido, € enviar a mensagem de registro transportando o resuitado inquiri- .

do para uma I-CSCF; encaminhar, através da I-CSCF, a mensagem de Re-
gistro transmitido o resultado inquirido para uma S-CSCF designada por uma
UPSF ou um HSS; autenticar o UE e enviar um resultado de autenticagao
para o UE através da S-CSCF. Uma modalidade da presente invengéo, a
UPSF ou 0 HSS na camada de servico determina o mecanismo de autenti-
cagdo do usudrio, e a S-CSCF implementa a autentica¢do, o que € mais ra-
zoével. A presente invengdo também proporciona combinagées de NBA com

outros mecanismo de autenticagdo, o que garante a autenticagdo do usuario

depois que a autenticagédo NBA falha.
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