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“METODO E APARELHO PARA RESPECTIVAMENTE FORNECER
E MANTER UMA DETERMINADA ASSOCIACAO DE SEGURANCA DURANTE
UMA TRANSFERENCIA DO TERMINAL MOVEL.”

Campo da Invencdo

Esta invengdo se relaciona aos sistemas de radiocomunicagdo, onde uma rede
de area local sem fios (WLAN - Wireless Local Area Network) é um exemplo ndo-
limitativo. Mais especificamente, esta invengdo relaciona ao fornecimento de seguranga na
informagio, quando um terminal mével € transferido de uma primeira estagdo base ou ponto
de acesso (PA) para uma segunda estagdo base ou ponto de acesso (PA).

Descri¢do da Técnica Anterior

Em uma configuragdo minima, um sistema de comunica¢do € formado por
uma esta¢@o transmissora e uma estagao receptora que s@o interconectadas por um canal de
comunicagio. Os sinais de comunica¢do gerados pela estagdo transmissora sdo transmitidos
no canal de comunicagdo e recebidos pela estagdo receptora.

Em um sistema de comunica¢do de radio, ao menos uma parte do canal de
comunicagio é formada por uma parte do espectro eletromagnético. A mobilidade
aumentada das comunicag¢des é permitida em um sistema de comunicag¢do de radio, porque
uma conexdo de estrutura cabeada ou fixa, nio é requerida entre as estagdes, transmissora €
receptora.

Um sistema de comunicago celular do qual um sistema de telefonia celular
é um exemplo, é um exemplo de um sistema de comunica¢io de radio. Quando o terminal
moével de um assinante em um sistema de comunicagio celular é posicionado fisicamente em
quase qualquer local ao longo de uma 4rea que € cercada pela infra-estrutura de rede do
sistema de comunicagio celular, o terminal mével é capaz de comunicar através do sistema
de comunicacdo celular com outro terminal mével.

A infra-estrutura de rede de um sistema de comunicagdo sem fio exemplar,
inclui estagdes bases fisicamente aparte espagadas ou pontos de acesso (PAs), o qual cada
um inclui um transceptor. Em tal sistema exemplar, cada estagdo base ou PA define uma
drea geografica ou uma célula do sistema de comunicagdo. Como o primeiro terminal movel

é usado para comunicar com o segundo terminal mével, € como o primeiro terminal movel
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viaja ou move entre as células do sistema, a comunicacdo ininterrupta € possivel pela
manipula¢do sobre as comunicagcdes de uma estagdo base para outra estacdo base. Tal
transferéncia de comunicagdo € fornecida por um processo de transferéncia.

Uma rede de area local de alta performance de radio tal como HIPERLAN
tipo-2 (High Performance radio Local Area Network) suporta trés tipos de transferéncia. O
HIPERLAN/2 fornece comunicagdes de alta velocidade (tipicamente uma taxa de dados de
25 Mb/s) entre os dispositivos portéteis e o IP de Banda Larga, nas redes ATM e UMTS, e
€ capaz de suportar as aplicagdes de midia multiplas, com a aplicag¢do tipica sendo interna.
O HIPERLAN/2 prové acesso local sem fio as redes de infra-estrutura diferentes (por
exemplo, IP, ATM e UMTS) pelos terminais em movimento e estacionarios, que interagem
com os pontos de acesso que, em troca, normalmente sdao conectados a um IP, a backbone
ATM ou UMTS. Virios pontos de acesso sdo solicitados para os servigos de rede. A rede
sem fio como um todo, suporta as transferéncias das conexdes entre os pontos de acesso
para fornecer mobilidade. Ambientes operacionais tipicos incluem as redes empresariais € as
redes de premissa doméstica. Uma avaliagio das redes de acesso HIPERLAN/2 ¢é fornecida
pelo Instituto Europeu de Normas de telecomunicag¢des (ETSI) no documento DTR/BRAN-
00230002, 1998, incorporado aqui por referéncia.

Dependendo da decisdo de transferéncia do terminal mével, a transferéncia de
setor (setor-interno), a transferéncia de radio (transceptor de ponto de acesso interno/
transferéncia do ponto de acesso interno), a transferéncia de rede (ponto de acesso interno/
transferéncia de rede interna) ou uma transferéncia forgada pode ocorrer de acordo com o
HIPERLAN/2.

Antes da execugdo de transferéncia, o terminal moével deve agrupar as
medidas pertinentes na freqiiéncia que € usada pelo ponto de acesso atual, como também nas
freqiiéncias que sdo usadas pelos pontos de acesso que sdo candidatos a uma transferéncia.
As medidas na freqiiéncia de servico podem ser transportadas pelo terminal moével,
enquanto este é sincronizado ao ponto de acesso atual. Contudo, de forma a medir a
freqiiéncia dos pontos de acesso vizinhos, o terminal mével deve estar temporariamente
afastado do ponto de acesso atual.

Durante o procedimento de afastamento do terminal mével, o terminal movel



10

15

20

25

30

3/19

é temporariamente desconectado do ponto de acesso atual, de forma que o terminal mével
possa executar as medidas nos pontos de acesso vizinhos. Durante este tempo, nenhuma
comunica¢io entre o terminal mével e o ponto de acesso atual é possivel. Como parte deste
procedimento de afastamento, o terminal mével diz o ponto de acesso atual que estara
ausente para os n-quadros. Durante este periodo de afastamento, o terminal movel ndo pode
ser alcangado pelo ponto de acesso atual. Depois do periodo de afastamento, o ponto de
acesso atual pode ativar uma sucessdo ativa do terminal mével para conferir se o terminal
movel estd disponivel.

Durante o setor de transferéncia, o ponto de acesso do setor da antena €
alterado, € o mesmo ponto de acesso controla toda a transferéncia. Depois de uma
transferéncia de setor bem sucedida, o terminal mdvel comunica pelo novo setor.Uma
transferéncia de radio relaciona os pontos de acesso que t€m mais de um transceptor por
ponto de acesso, por exemplo, dois transceptores de ponto de acesso € um controlador de
ponto de acesso. A transferéncia de radio é executada quando o terminal mé6vel move de
uma area de cobertura de um ponto de acesso para outra idrea de cobertura que € servida
pelo mesmo ponto de acesso. Uma vez que a transferéncia de rddio possa ser executada
dentro da camada de controle de enlace de dados (CCED), os protocolos da camada
superior (CS) ndo sio envolvidos. Quando o terminal movel detecta a necessidade para uma
transferéncia para outro controlador de ponto de acesso, o terminal moével ainda pode
sincronizar o ponto de acesso atual. Neste caso, o terminal mével pode notificar o seu
controlador de ponto de acesso, que o terminal mével executard uma transferéncia a outro
controlador de ponto de acesso. No caso de uma transferéncia de radio, toda a informagéo
pertinente sobre conexdes entrantes, os parimetros de seguranga, etc. estardo disponiveis no
ponto de acesso, de forma que esta informagio n3o seja re-negociada.

Uma transferéncia de rede é transportada quando o terminal mével move de
um ponto de acesso para outro ponto de acesso. Uma vez que o terminal moével deixa a area
de servigo de, por exemplo, um enlace de controle de rddio (ECR), a transferéncia de rede
envolve a camada de convergéncia (CC) e o CS (quando for necessirio), como também a
DLCI. Para manter a associagio e as conexdes CS, uma sinaliza¢do especifica através da

backbone pode ser necessiria. Quando o terminal mével detecta a necessidade para
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transferéncia para outro ponto de acesso (alvo), o terminal mével ainda pode ser
sincronizado ao ponto de acesso atual. Neste caso, o terminal mével pode notificar que o
ponto de acesso atual executara uma transferéncia para outro ponto de acesso. O ponto de
acesso notificado deixara de transmitir para aquele terminal mével, mas mantera associagdo
durante um tempo especificado, quando indicado.

A transferéncia forcada da uma oportunidade ao ponto de acesso atual para
ordenar um certo terminal moével para deixar a célula do ponto de acesso atual. Uma
transferéncia forgcada € iniciada pelo ponto de acesso que envia um sinal de
Transferéncia_For¢a ao terminal mével. Em um procedimento, o terminal mével executa
uma transferéncia normal e deixa a sua célula antiga, indiferente de se esta encontra uma
célula nova. Em um segundo procedimento, o terminal mdvel tem a oportunidade para
voltar ao ponto de acesso antigo se a transferéncia falhar.

Para outra discussdo das caracteristicas da HIPLERLAN/2 veja as Redes de
Acesso de Radio de Banda Larga (BRAN - Broadband Radio Access Networks);
Especificacdo Funcional HIPERLAN tipo 2; Controle de Enlace de radio (CER) que sdo
fornecidos pela organizagio de padronizagdo ETSI, incorporada aqui por referéncia.

Vérios tipos de sistemas de comunica¢do sem fios foram implementados, €
outros foram propostos, para abrangir areas geograficas limitadas, por exemplo, uma éarea
limitada que é cercada por um edificio ou por um escritorio dentro de um edificio. Os
sistemas de comunica¢do sem fios, tal como as redes micro-celulares, as redes privadas, €
WLANSs sdo exemplos de tais sistemas.

Os sistemas de comunica¢do sem fios sdo tipicamente construidos de acordo
com os padrdes, que sdo promulgados por um corpo regulador ou quase-regulador. Por
exemplo, o padrio IEEE 802.11 promulgado pelo IEEE (Instituto de Engenharia elétrica e
Eletronica) € um padrio de rede de area local sem fios (WLAN) que geralmente pertence a
rede de area local sem fio comercial de 2. 4 GHz. O padrdo 802.11 especifica uma interface
entre o terminal sem fio e uma estagio base ou ponto de acesso, como também entre os
terminais sem fios. Os padrdes que pertencem & camada fisica € a3 camada de controle de
acesso ao meio (CAM) sdo agrupadas em tal padrdo. Este padrio permite um

compartilhamento médio automatico entre os dispositivos diferentes que incluem as camadas
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fisicas compativeis. A transferéncia de dados assincrona é provida para o padrio,
geralmente por meio da camada CAM, utilizando o acesso miiltiplo por detec¢io de
portadora com esquema de comunicagdo que evita colisio (CSMA/CA - Carrier Sense
Multiple Access/ Collision Avoidance).

Enquanto o padrdo IEEE 802.11 para as comunicagdes sem fio, através do
uso dos terminais moveis € construido para ser mutuamente operavel de acordo com tal
padrdo, o padrdo ndo prové uso adequado para os servigos sem fios em tempo real. Por
exemplo, em uma implementacdo do padrio, uma perda significante de qualidade € as vezes
experimentada durante a transferéncia de comunicagdes de um PA para outro PA. Nimeros
excessivos de quadros de dados sdo suscetiveis de serem perdidos ou retardados, resultando
na perda de qualidade de comunicagio, ou mesmo no término das comunicagdes. Os modos
operacionais diferentes do agrupado no padrdao IEEE 802.11 sdo solicitados entdo, para
particularmente os servicos sem fio em tempo real. As fungbes proprietarias foram
propostas, as quais permitem uma qualidade melhorada das comunica¢des quando
comparada com a operagdo do padrdo IEEE 802.11 existente. Os PAs e os terminais moveis
que s3o operaveis para executar tais fung¢des proprietarias, sdo referenciados como sendo
capaz de modo proprietario.

Contudo, ambas as extremidades de um par de comunicagdes, consistindo em
um terminal mével € o PA, pelos quais o terminal mével comunica, deve ser capaz de
operar no modo proprietario. Se ambas as extremidades do par de comunicagdes, ndo
estiverem juntas operaveis de acordo com o modo proprietiario, a operagio convencional
para o padrdo IEEE 802.11 ¢ solicitada. Entdo, antes de permitir que ambas as
extremidades do par de comunicagdes operem no modo proprietdrio, uma determinagio
deve ser feita da habilidade de ambas as extremidades do par de comunicagdes juntas serem
operaveis de acordo com o modo proprietario.

O pedido de patente copendente mencionado acima fornece um aparelho que
¢ operdvel para identificar se ambas as extremidades do par de comunicagdes sdo operaveis
juntas no modo proprietario, o aparelho que opera para ativar ambas as extremidades do par
de comunica¢cdes operam no modo proprietirio quando for determinado que uma

compatibilidade-par sai, € o aparelho logo apds opera para manter a operagdo no modo
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proprietario durante os procedimentos de transferéncia devendo o terminal mével mover de
uma c€lula que € servida pelo primeiro PA & uma célula que é servida pelo segundo PA.

Em adigdo as caracteristicas valiosas que sdo fornecidas pelo aparelho deste
pedido de patente copendente, seria desejavel restabelecer uma associagdo de seguranga tal
como quando ocorre uma transferéncia de PA-para-PA.

Muitos clientes, € ambientes particularmente empresariais, solicitam um alto
grau de seguranga de dados, e esta seguranca de dados ndo pode ser comprometida pelo uso
de uma instalagio WLAN. Desde entio o acesso ao WLAN ndo pode ser fisicamente
restringido, € habitual usar métodos de criptografia para proteger os dados transmitidos e os
elementos de rede. Os padrdes Internet IEEE 802.11 atual e o ITEF oferecem dois
mecanismos complementares para fornecer comunicagdes de dados seguras sobre um enlace
sem fios, isto € um Protocolo de Seguranga da Internet (IPSEC).O IPSEC é um protocolo
de seguranca baseado em IP, que fornece uma comunicagio segura entre os dois servidores
IP. Um uso comum do protocolo IPSEC estd nas constru¢des das Redes Privadas Virtuais
(VPNs).

Nos sistemas WLAN, o protocolo IPsec pode ser usado para fornecer
seguranga de extremo a extremo para os pacotes de dados, esta seguranga sendo fornecida
pela autenticacdo e/ou codificagdo dos pacotes de dados transmitidos. O IPsec usa uma
criptografia simétrica que requer uso da mesma chave de codificagdo e/ou autenticacio em
ambas as extremidades do enlace de comunicagio. Os protocolos de gerenciamento da chave
seletora tal como TCI pode ser usado para gerar as chaves simétricas para uma pilha IPsec.

Enquante o protocolo de gerenciamento da chave Troca de Chave Internet
(TCI) € util para o estabelecimento de uma associa¢do de seguranga a nivel IP, durante uma
associacdo de terminal mével/ ponto de acesso inicial, quando a necessidade para uma
transferéncia de comunicagdo ocorre, o uso do TCI ou de outros protocolos semelhantes
infligem uma demora de tempo consideravel ao realizar a transferéncia desde que tais
protocolos solicitem a troca de mensagens miltiplas, o seu uso de codificagio da chave
publica requer um processamento muito pesado. Como a transferéncia do trifego de carga
util pode ser resumida apenas ap6s uma associagdo de seguranga ativa, foi estabelecido entre

0 novo-PA e o terminal mével, o uso do protocolo de gerenciamento da chave TCI ou
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outros protocolos que apresentam problemas durante a transferéncia.

Quando qualquer protocolo de seguranga com uma chave de codificagio
dinimica, isto € uma chave dindmica dependente da sessdo, € aplicado entre um terminal
moével € um PA, este € desejavel para achar um mecanismo para a transferéncia de uma
associa¢do de seguranga ativa de um PA para outro PA, quando o terminal mével move
dentro da area de cobertura que é fornecida pela rede ou sistema de radio sem fio.

Esta no ambito desta informacdo de fundo a presente invengdo fornece um
método/aparelho de baixo ou curto retardo para o gerenciamento da chave e do re-
estabelecimento de associagdo de seguranga durante uma transferéncia de comunicagio
WLAN, em que nfo haja nenhuma necessidade para modificar a associa¢do de seguranga de
extremo a extremo durante a transferéncia (por exemplo, as conexdes de carga ttil IPsec
entre o terminal mével e o servidor), e onde a transferéncia afeta apenas as fungdes de
seguranga entre o terminal mével e o PAs novo e antigo.

Resumo da Invencio

Esta inveng¢do relaciona as comunicagdes de radio, para o padrio WLAN de
2.4 GHz IEEE 802.11, para as redes de drea local de alta performance de ridio
(HIPERLANS), para o padrdo ETSI HIPERLAN tipo 2, e para a associa¢do de seguranca
do nivel IPSEC entre o terminal sem fio e os elementos de rede. A invengdo é utilizada em
qualquer rede sem fio baseada em IP, exemplos dos quais inclui ETSI BRAN e o IEEE
802.11. Em adicdo, a invengdo é utilizada quando o terminal mével move entre duas
entidades de roteadores IPSEC, onde um terminal sem fio comunica com um ponto
terminal, que ndc € um ponto de acesso sem fio.

A presente invengdo prové um método/aparelho eficiente para restabelecer
uma associagdo de seguranga existente quando um evento de transferéncia ocorre em um
sistema de comunicagido de radio, tal como o IEEE 802.11 ou o HIPERLAN. A operagao
desta inven¢do aumenta o desempenho de transferéncia, € minimiza o retardo que é
associado com a re-negociagdo de uma associagdo de seguranca entre um PA novo e o
terminal mével.

A inven¢do prové um modo eficiente para manter uma associa¢io de

seguranga estabelecida entre o terminal mével e a rede de comunicagdo sem fio, quando
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uma transferéncia ocorrer dentro da rede. Um exemplo de utilizagdo da invengdo € uma
WLAN que possui um Protocolo de Seguranga Internet (IPsec) baseado na associa¢io de
seguranca entre 0 PAs e os terminais mdveis que estdio dentro da WLAN. Contudo, a
invengdo também utiliza para manter qualquer tipo de associagdo de seguranga dinimica, tal
como as fungdes de seguranga do nivel de radio da HIPERLAN/2.

De acordo com a invengdo, a autenticacdo de um terminal mével durante um
evento de transferéncia € alcangada por um procedimento de desafio/resposta. De acordo
com este procedimento de desafio/resposta, o PA novo envia um desafio ao terminal mével,
ao que o terminal mével (TM) responde enviando uma resposta ao PA novo.

Uma chave de autenticagio para ambas as extremidades do par de
comunicagdes que € composto de um terminal mével e um PA, € gerada originalmente por
um protocolo de gerenciamento de chave seletora, por exemplo, a Troca de Chave Internet
(TCI). As associagdes de seguranga sio transferidas entre os varios PAs que estdo dentro do
sistema de comunicagdo sem fio, para evitar a necessidade por uma nova e diferente troca
de chave durante cada transferéncia.

As chaves e as suas informagOes relacionadas sdo solicitadas por um PA
novo durante o processo de transferéncia, e as chaves e outras informagdes do PA antigo
para o PA novo, em uma ou mais mensagens de transferéncia que passam entre o PA antigo
e 0 PA novo. A troca de desafios de autenticagdo € as suas respostas sd3o integradas na
sinalizagdo de transferéncia que ocorre entre 0 PA novo e o terminal mdvel, que estdo
envolvidos na transferéncia.

De acordo com uma caracteristica da invengdo, as mensagens S3o as
mensagens de controle de acesso ao meio (CAM).

Deverd ser observado que esta caracteristica da invengdo de fornecer a
autenticagio do ponto de acesso € desejavel, mas é uma caracteristica opcional.

Enquanto uma conexdo segura € preferida entre os pontos de acesso, tal
caracteristica ndo € solicitada pelo espirito e escopo da invengao.

Estas e outras caracteristicas ¢ vantagens da invengdo serdo aparentes ao
técnico no assunto em referéncia a descricio detalhada a seguir da invengdo, onde a

descricao faz referéncia aos desenhos.
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Breve Descricdo das Figuras

Figura 1 - é uma apresentagdo de um sistema de comunica¢do, no qual uma
incorporagdo da presente invengao € operavel.

Figura 2 - é uma apresentacdo de um processo de transferéncia direto de
acordo com a invengio.

Figura 3 - € uma apresenta¢do de um processo de transferéncia de retorno de
acordo com a invengdo.

Figuras 4a a 4c - fornecem outra apresentagdo do processo de transferéncia
direto da Figura 2.

Figuras 5a a 5c - fornecem outra apresentagido do processo de transferéncia
de retorno da Figura 3.

Figura 6 - é uma apresentagdo da transferéncia forcada HIPERLAN/2 de
acordo com a invengZo.

Figura 7 - é uma apresentacdo da transferéncia direta da HIPERLLAN/2 de
acordo com a invengao.

Descricdo Detalhada da Invencdo

A Figura 1 é um exemplo de um sistema de comunicagdo que fornece as
comunicagdes de radio com e entre uma pluralidade de terminais méveis, dos quais o
terminal mdvel 12 é um exemplo. Em outro exemplo, um ponto de acesso cobre a interface
de radio e a ponte de rede fixa, com o ponto de acesso conectado a rede fixa, este exemplo
ndo requer a UCC apresentada na Figura 1. O sistema de comunicagao 10 forma uma
WLAN que proporciona as comunicagdes de radio com uma pluralidade de terminais
moéveis 12, como agrupado no padrao IEEE 802.11, como também, potencialmente, de
acordo com o modo proprietario de operagdo, como é descrito no pedido de patente
copendente mencionado acima. Outros sistemas de comunicagdo sao analogos, € operacao
da presente inveng¢do também é operavel nos outros sistemas de comunicag@o.

A WLAN 10 inclui uma pluralidade de PAs aparte espacados 14 e 114, que
sao individualmente localizados nas duas localizagdes geograficas aparte espagadas.
Enquanto apenas dois PAs 14, 114 apresentados, € na pratica atual um maior nimero de

PAs sdo utilizados. Os PAs 14, 114 algumas vezes sio referenciados como estacdes base ou
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dispositivos de antena remotos (DARs). O termo “ponto de acesso”, “PA”, ou “ap”
deverdo geralmente ser usados aqui para identificar os dispositivos que formam os pontos de
acesso a infra-estrutura de rede do sistema de comunicagio 10. O termo “terminal mével”,
“TM”ou “tm”deverdo geralmente ser usados para identificar os dispositivos que formam os
pontos de acesso para os pontos de acesso.

Cada um dos PAs 14, 114 incluem um circuito transceptor de radio 16 que é
capaz de transmitir/receber os sinais de comunicagio de radio com os terminais moéveis 12,
quando os terminais méveis sdo posicionados dentro de uma taxa de comunicagio de um PA
particular. Geralmente, um terminal mével 12 comunica com um PA 14, 114 quando o
terminal movel € posicionado dentro de uma 4rea geografica ou célula 18, 118, que esti
proxima a e definida por um determinado ponto de acesso. Na Figura 1, a célula 18 é
associada com o ponto de acesso 14, o terminal mével 12 reside dentro da célula 18, e a
célula 118 € associada com o ponto de acesso 114. Note que no modo seletor 34, é incluido
apenas quando uma implementagdo da inven¢do usa as mensagens de nivel de enlace de
radio proprietério, esta ndo sendo uma implementagio solicitada da invengdo.

Os pontos de acesso 14, 114 sdo acoplados a uma unidade de controle

central (UCC) 22. A UCC 22 ¢ tipicamente um HUB ou um roteador IP. A UCC 22
fornece para as conexdes uma rede backbone de comunicagdo externa 24. Embora nio
apresentados, outros dispositivos de comunicagio, tal como outras estagdes de comunicagio
e as outras redes de comunicagio s3o tipicamente acoplados a rede backbone de
comunica¢do 24. Deste modo, um caminho de comunicagio pode ser formado para fornecer
as comunicagdes entre ¢ terminal mével 12 e as estacdes de comunicac¢do que sdo acopladas,
dirctamente ou indiretamente, 4 rede backbone de comunicagio 24. Além disso, a
comunicagio local entre uma pluralidade de terminais méveis 12 é permitida. Em uma
comunicagdo entre os pares de terminais méveis 12, o caminho de comunica¢io formado
entre eles inclui dois enlaces de radio separados.

Os PAs 14, 114 incluem os elementos de controle 28, que executam varias
fungdes de controle relacionadas a operagdo dos respectivos PAs. Na Figura 1, os elementos
de controle 28 sdo cada um apresentado para incluir um comparador 32, um modo seletor

34, ¢ um determinador de disponibilidade de transferéncia 36, cujos elementos de controle
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sdo funcionais e implementados da maneira desejada, como, por exemplo, os algoritmos que
sdo executdveis pelo circuito de processamento. Em outra implementagdo, as fungdes que
sdo executadas através de tais elementos sdo localizadas em outro lugar, tal como o terminal
moével 12 como indicado pelo bloco 28’°, ou pela UCC 22 como indicado pelo bloco 28”.
Assim, as fungdes executadas pelos elementos de controle podem ser distribuidas entre os
vérios dispositivos diferentes.

Note que de acordo com a invengdo, o comparador 32 inclui fungGes de
seguranga, € o0 bloco 28 inclui as fungdes de controle de acesso ao meio (CAM).

Na construgdo e disposi¢do da Figura 1, e como ensinado pelo pedido de
patente copendente acima mencionado, um par de comunicagdes que consiste em um PA 14,
114 e um terminal mével 12 sdo operdveis de acordo com o modo-padrio IEEE 802.11,
quando € determinado que o par de comunica¢des nio estio ambos no modo-proprietario
compativel, ou eles sdo operdveis conforme o modo-proprietario quando for determinar que
ambos os membros do par de comunicacOes sdo capazes do modo-proprietario. Para
produzir este resultado, um comparador 32 recebe os identificadores que identificam o
modo-operavel do terminal mével e o ponto de acesso que forma um par de comunicagdes.
O modo seletor 34 entdo seleciona o modo-padrdo de operagdo ou o modo-proprietério de
operagdo, para a comunicagdo entre o terminal mével e o ponto de acesso.

Como a posi¢do fisica de um terminal mével 12 altera de célula 18 para
célula 118 durante uma determinada sessio de comunicag¢io, o terminal mével 12 deixa a
primeira area 18 geografica que é servida pelo PA 14, e entdo entra na segunda irea 118
geografica que € servida pelo PA 114, De célula-para-célula ou o movimento de area-a-irea
requer uma transferéncia de comunicagdes do antigo-PA 14 que € associado com a primeira
area 18 para o0 novo-PA 114 que € associado com a segunda 4rea 118, permitindo entdo a
comunica¢do continua com o terminal mével 12.

O determinador de disponibilidade de transferéncia 36 prové indicagdes ao
terminal mével 12 dos PAs disponiveis, para os quais uma transferéncia de comunicagdes €
possivel, esta disponibilidade sendo contida em uma lista 38 do ponto de acesso disponivel
que contém as identidades dos PAs que estio disponiveis para a transferéncia de

comunicagoes.
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A lista 38 do ponto de acesso disponivel pode ser comunicada aos terminais
moveis 12 a intervalos de tempo selecionados, ou a lista 38 de ponto de acesso pode ser
fornecida a cada terminal mével 12 quando o terminal mével é ativado inicialmente, ou um
prefixo de rede ou uma lista de prefixos de rede podem ser usados para fornecer a mesma
meta.

Nesta descricdio da invengdo sera assumidos que uma associa¢io de
seguranga (AS) existe entre terminal mével 12 e o PA 14 atual ou antigo. Quer dizer, sera
assumido que o terminal mével 12 e o PA 14 compartilham o mesmo jogo comum de
chaves e outras informagdes que sdo necessarias para alcangar a fungio(s) de seguranga. De
acordo com a invengdo, esta associagdo de seguranga estabelecida e compartilhada é
transferida do antigo-PA 14 para o novo-PA 114, em um modo seguro, quando o terminal
movel move da célula 18 para a célula 118. Esta transferéncia é feita de uma maneira muito
rapida minimizando o nimero de mensagens que s3o necessirias para efetuar a
transferéncia, € eliminando o uso da codificagdo da chave piblica. Como resultado, a
interrup¢do de uma transferéncia de trafego de carga ttil para e do terminal moével 12 é
minimizado, e qualquer interrup¢do deste tipo é muito importante para os servigos em
tempo real, como Voz sobre o IP (VOIP) e a distribuigio de video.

De acordo com a inven¢do, uma chave de autentica¢do ou a associa¢do de
seguran¢a para ambas as extremidades do enlace de comunicagdo (isto é o enlace que
envolve o terminal mével 12 e o PA 14) é gerado por um protocolo de gerenciamento de
chave, tal como o TCI, sendo observado que o protocolo de troca de chave Diffie-Hellman
também pode ser utilizado.

Depois, quando o terminal mével 12 move da célula 18 e do seu PA 14 para
célula 118 e para o seu PA 114, a autenticacdo durante o processo de transferéncia é
alcangada pelo procedimento de desafio/resposta simples da invengdo. Além disso, as
associa¢Oes de seguranga sdo transferidas entre o antigo-PA 14 € o novo-PA 114, evitando
assim a necessidade por uma nova troca de chave durante a transferéncia do antigo-PA 14
para o0 novo-PA 114.

Durante o procedimento de desafio/resposta, o novo-PA 118 envia um

desafio ao terminal mével 12, ao que o terminal mével 12 envia uma resposta para 0 novo
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PA 118. Em adi¢do, o terminal mdvel 12 autentica o novo-PA 118 de uma maneira
semelhante durante a transferéncia.

As chaves e as informagdes relacionadas sido solicitadas pelo novo-PA 14,
ao que eles sdo transferidos do antigo-PA 14 para o novo-PA 114 nas mensagens de
transferéncia. Similarmente, a troca do desafio de autenticagdo € as suas respostas sio
integradas na sinaliza¢do de transferéncia que ocorre entre o novo-PA 114 e o terminal
movel 12.

A Figura 2 apresenta um processo 20 de transferéncia direta (TR) de acordo
com a invengdo, esta sendo uma incorporagdo preferida da invengdo. No processo 20 de
transferéncia direta, a sinalizagdo de transferéncia é enviada entre o terminal mével (TM ou
tm) 12 e o novo ponto de acesso (PA ou pa) 114. Este tipo de transferéncia é especialmente
util quando o enlace de radio 21 é perdido sem adverténcia anterior.

A Figura 3 apresenta um processo 30 de transferéncia de retorno (TR) de
acordo com a invengdo. No processo 30 de transferéncia de retorno, a transferéncia é
solicitada através do terminal mével 12 em comunicagio com o antigo-PA 14, este
resultando em uma sucessio de mensagem um pouco diferente da que € apresentada na
Figura 2. Durante a transferéncia de retorno, uma opg¢ao benéfica é usar a mensagem 31 de
interface de radio, que transporta o desafio de autenticagdo do antigo-PA 14 para terminal
movel 12 também dispara a transferéncia 33 de retorno. Isto é, o desafio de autenticacdo 31
€ usado para indicar o terminal mével 12, que este deveria desconectar do antigo-PA 14 ¢
conectar ao novo-PA 114, onde uma associagdo de seguranga 35 (AS) ja foi preparada para
o terminal mdvel 12.

Como usado aqui, o termo “antigo-PA” significa um ponto de acesso, tal
como o ponto de acesso 14 com o qual o terminal mével 12 estd comunicando originalmente
ou atualmente. Ent3o, o termo “antigo-PA” também significa o “atual-PA” com o qual o
terminal mével 12 estd comunicando no momento que a transferéncia de comunicagido é
requerida.

Como usado aqui, o termo “novo-PA” significa um ponto de acesso tal
como o ponto de acesso 114 com o qual o terminal moével 12 deve comegar a comunicar

porque o terminal mdvel moveu geograficamente de uma célula 18 antiga para uma célula
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118 nova. Entdo, o termo “novo-PA” significa um “futuro-PA” com o qual o terminal
moével 12 comunicard apés uma transferéncia de comunicagio tiver sido completado.

Nas Figuras 2 e 3, os nomes da mensagem IEEE 802.11 sdo usados, € os
parametros adicionais das mensagens de transferéncia sdo apresentados. Contudo, esta
denominagdo das mensagens ndo € critica ao escopo desta inven¢@o, uma vez que a invengdo
pode ser realizada em outros sistemas que o IEEE 802.11. O uso das mensagens CAM
(controle de acesso ao meio) estendidas nas Figuras 2 e 3, transportam os parametros
adicionais sobre as interfaces de radio, é, contudo benéfico no fato de que a necessidade
para enviar as mensagens adicionais € evitada.

Para garantir a seguranga, ¢ desejavel que mensagens que transportam as
chaves sejam cifradas. Entdo, a transferéncia de associagdo de seguranga ou AS e 0 outro
traifego de controle entre os PAs 14, 114, sdo apresentados como sendo codificados e
autenticados pelo IPsec.

Os meios especificos onde é determinado que terminal mével 12 tem
fisicamente movido em relagdo as células 18, 118, tal que a transferéncia seja requerida,
ndo € critico a presente invengdo. Por exemplo, o procedimento pode ser anidlogo ao usado
nos sistemas celulares de divisdo de tempo convencionais, que usam os procedimentos de
transferéncia assistidos méveis. Em geral, o terminal mével 12 sintoniza aos canais de
controle das estagdes bases ou PAs das células adjacentes, tal como as células 18, 118, por
exemplo a intervalos temporizados. A intensidade do sinal, ou alguma outra caracteristica
do sinal, tal como uma taxa de erro de bit dos sinais que s3o radiodifusados nestes canais de
controle, sdo entic medidos ou detectados através do terminal moével 12. Os sinais
ascendentes que sdo baseados nesta medida do terminal mével 12 sdo enviados entdo pelo
terminal mével a rede 10, ao que a rede 10 determina se uma transferéncia de comunicagio
deveria ser efetuada. Quando esta é determinada, a transferéncia é requerida, e as instrugdes
sdo enviadas ao terminal mével 12, e o processo de transferéncia de comunicagdo da Figura
2 ou da Figura 3 inicia.

As Figuras 4a a 4c fornecem outra apresentagdio do processo 20 de

transferéncia direto, em que a transferéncia de comunicagdo do terminal moével 12 €

fornecida em relagdo do antigo-PA 14 ¢ do novo-PA 114, quando o terminal mével move da



10

15

20

25

30

15/19

célula 18 para célula 118. Nesta figura um terminal mével ou TM é também referenciado
usando o termo “tm”, e um ponto de acesso ou PA é também referenciado usando o termo
“pa”. Com referéncia a Figura 4a, o processo 20 de transferéncia direta € iniciado no
terminal mével 12 pelo saida sim 400 do evento 401, indicando que a transferéncia €
requerida. O terminal mével 12 opera agora a fungfo 402 para ativar a sua fungdo de
transferéncia de radio.

A fungdo 403 do terminal mével 12 gera um desafio para o novo-PA 114, ao
que a fungio 404 onde uma mensagem SOL_REASSOCIACAO_CAM que contém
“desafio_tm” € enviada para o novo PA 114,

Na fungdo 405, o novo-PA 114 aceita a mensagem 404, ao que o novo-PA
114 opera a fungdo 406 para enviar um pedido de transferéncia para o antigo-PA 14.

O antigo-PA 14 opera agora a fungio 407 para recuperar os parametros de
associacdo de seguranga AS, AS de seu banco de dados de associagdo de seguranga. O
antigo-PA 14 opera entdo a fungdo 408, para enviar um pedido de transferéncia que contém
os parametros AS, AS para o novo-PA 114.

Com referéncia 4 Figura 4b, o novo-PA 1 14 opera agora a fung¢io 409, para
criar uma associagio de seguranga (AS), e opera a fungdo 410 para gerar um desafio para
autenticar o terminal mo6vel 12, e opera a fungdo 411 para calcular uma resposta ao
“desafio_tm” que estava contido na mensagem 404 da Figura 4a, € opera a fung@o 412 para
enviar uma mensagem SOL AUTENTICACAO CAM para o terminal mével 12. A
mensagem 412 contém a “resposta pa” que foi calculada pela operacdo da fungao 411,
coniém o “desafic_pa”que foi gerado pela operacdo da funcdo 410, e contém a “outra
informacdo”.

O terminal mével 12 opera agora a fungdo 413, para atualizar os seus
pardmetros de associagdo de seguranga, opera a fungdo 414 para calcular uma resposta ao
“desafio_pa” que foi recebido por via de mensagem 412, e opera a fungdo 415 para
comparar a “resposta_pa” que foi recebida por meio da mensagem 412 & resposta correta ou
esperada.

Quando a comparagdo executada através da fungdo 415 produz uma

comparagio correta, a fungo 416 opera para autenticar o novo-PA 114, a fun¢io 417 opera
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para enviar uma mensagem RESP_AUTENTICACAO CAM para o novo-PA 114, esta
mensagem que contém a “resposta_tm” foi calculada na fungdo 414.

Com referéncia agora a Figura 4c, na fungdo 418 o novo-PA 114 opera para
comparar a “resposta_tm” recebida por meio da mensagem 417 para a resposta correta ou
propria, € quando esta comparagdo produz uma comparagdo correta, a fungdo 419 opera
para autenticar o terminal mével 12. O novo-PA 114 opera entdo a fun¢ido 420 para enviar
uma mensagem RESP REASSOCIACAO CAM para o terminal mével 12, ao que
transferéncia é completada e o terminal mdvel 12 opera depois a fun¢ido 421 para retomar
seu trafego de carga 1til usando o novo-PA 114.

As Figuras 5-5c¢ fornecem outra apresentagdo do processo 30 de
transferéncia de retorno, em que a transferéncia de comunicagio € provida para o terminal
moével 12 relativo ao antigo-PA 14 e ao novo-PA 114. Nesta figura um terminal mével ou
TM é também referenciado para usar o termo “tm”, € o ponto de acesso ou PA é também
referenciado para usar o termo “pa”.

Com referéncia a Figura 5a, o processo 30 de transferéncia de retorno €
iniciado no terminal moével 12 pela saida sim 500 do evento 501, indicando que a
transferéncia € requerida. O terminal mével 12 opera agora a fun¢do 502 para enviar um
pedido de transferéncia para o antigo-PA 14,

Quando mensagem 502 € recebida no antigo-AP 14, a fungdo 503 aceita a
mensagem, a fun¢do 504 opera para recuperar os parimetros de associa¢do de seguranga
AS, AS de sua base de dados de associagdo de seguranga (AS), e a fungdo 505 opera para
enviar um pedido de transferéncia que contém os pardmetros AS, AS para o novo-PA 114.

Usando os parametros AS, AS que foram recebidos na mensagem 505, o
novo-PA114 agora opera a fungdo 506 para criar a sua propria associagdo de seguranga
(AS). O novo-PA 114 opera entdo a fungdo 507 para gerar um desafio para autenticar o
terminal mével 12, e na fun¢do 508 um pedido de transferéncia é enviado ao antigo-PA 14,
este pedido 508 incluindo o “desafio pa” que foi gerado na funcdo 507, € a “outra
informagdo”.

Com referéncia agora a Figura 5b, com relagdo a mensagem 508, o antigo-

PA 14 opera a fungio 509 para enviar uma mensagem DESASSOCIACAO CAM para o



10

15

20

25

30

17/19

terminal mével 12, esta mensagem contém o “desafio_pa” e a “outra_informacdo” que era
do antigo-PA 14 recebida do novo-PA 114 por via de mensagem 508.

Em resposta 3 mensagem 509, o terminal mével 12 ativa a sua funcdo de
transferéncia de radio 510. Na fungdo 511 o terminal mével 12 atualiza agora os seus
parametros de associagdo de seguranga, na fun¢do 511 o terminal moével 12 opera para
calcular uma resposta para a parte “desafio_pa” das mensagens 508 e 509, na fun¢do 513 o
terminal mével 12 opera para gerar um desafio para autenticar o novo-PA 114, e na fungdo
514 o terminal mével 12 envia uma mensagem SOL_REASSOCIACAO_CAM ao novo-PA
114. A mensagem 514 contém a “resposta tm” que foi calculada na fungdo 511, o
“desafio_tm” foi gerado na fung¢do 512, e a “outra informagao”.

Com referéncia agora a Figura 5c, a funcdo 515 prové a autenticagdo do
terminal mével 12, a funcdo 516 compara a “resposta_tm” que foi recebida através da
mensagem 513 para a resposta correta ou esperada, a fungdo 517 calcula uma resposta para
o “desafio_tm” que foi recebido por meio da mensagem 513, e a fungdo 518 opera para
enviar uma mensagem APER_RESP REASSOCIACAQO CAM para o terminal mével 12, a
mensagem contendo a “resposta_pa” que foi calculada através da fun¢ado 517.

Na fungdo 519 o terminal mével 12 opera para autenticar 0 novo-PA 114
comparando na funcdo 520 a “resposta_pa” contida na mensagem 518 com a resposta
correta ou esperada, e como resultado desta comparacdo correta, a fungdo 521 faz com que
o terminal mével 12 retome o trafego de carga util usando o novo PA 114,

Do anterior pode ser visto que a presente invengdo Pprové um
método/aparelho prové a seguranga de informagio quando a comunicacdo com um
determinado terminal mével 12 é manipulada sobre o primeiro ponto de acesso 14 para o
um segundo ponto de acesso 114. O sistema de comunicacdo 10 é provido possuindo uma
pluralidade de pontos de acesso, cada ponto de acesso servindo a uma 4rea geogréfica
diferente que estd dentro de uma 4rea geografica global que € servida através do sistema de
comunicag¢do, € uma pluralidade de terminais méveis 12 sdo fornecidos onde os terminais
moveis sdo individualmente e fisicamente méveis dentro de toda a 4rea geografica global e
entre as dreas geogréficas diferentes.

No processo/aparelho de transferéncia da invencdo, primeiro € detectado
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quando um determinado terminal mével 12 move de uma influéncia de comunicagdo com o
primeiro ponto de acesso 14 em uma influéncia de comunicagdo com o segundo ponto de
acesso 114 (veja 401 da Figura 4a e 501 da Figura 5a).

Quando tal movimento € detectado, os parametros de associagao de seguranca
do primeiro ponto de acesso 14 (veja 407 da Figura 4a e 504 da Figura 5a), uma associagdo
de seguranga é criada no segundo ponto de acesso 114 de acordo com os pardmetros de
associagdo de seguranga recuperados (veja 409 da Figura 4b e 506 da Figura 5a), € uma
associacdo de seguranga criada no terminal moével 12 determinado de acordo com oS
parametros de associag¢do de seguranga recuperados (veja 413 da Figura 4b e 510 da Figura
5b).

Em adi¢do, quando tal movimento é detectado, um desafio-ponto-acesso-
autenticagdo é enviado de um determinado terminal mével 12 para o segundo ponto de
acesso 114 (veja 404 da Figura 4a e 513 da Figura 5b), e um desafio-terminal-movel-
autenticagdo é enviado do segundo ponto de acesso 114 para um determinado terminal
moével 12 (veja 412 da Figura 4b e 508 da Figura 5a). Note que o desafio-ponto-acesso
anteriormente descrito é uma caracteristica opcional da invengao.

Em resposta ao desafio-ponto-acesso-autenticagdo que € recebido de um
determinado terminal mével 12, o segundo ponto de acesso 114 gera agora uma resposta-
ponto-acesso-autenticacdo (veja 411 da Figura 4b e 516 da Figura 5c), e esta resposta-
ponto-acesso-autenticacio ¢ enviada a um determinado terminal mével 12 (veja 412 da
Figura 4b e 517 da Figura 5c).

Em resposta ao desafio-terminal-mével-autenticagdo que € recebido do
segundo ponto de acesso 114, um determinado terminal mével 12 agora calcula uma
resposta-termianl-moével-autenticagdo (veja 4 da Figura 4b e 511 da Figura 5b), ¢ esta
resposta-termianl-movel-autenticagdo é enviada para o segundo ponto de acesso 114 (veja
417 da Figura 4b e 513 da Figura 5b).

A primeira comparagdo em um determinado terminal mdvel 12, agora opera
para comparar a resposta-ponto-acesso-autenticagdo que € recebida do segundo ponto de
acesso 114 uma resposta correta ou esperada (veja 41 da Figura 4b € 519 da Figura 5¢), € a

segunda comparagdo no segundo ponto de acesso 114, agoa opera para comparar a resposta-
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termianl-movel-autenticacio que € recebida de um determinado terminal mdvel 12 para a
resposta correta ou esperada (veja 418 da Figura 4c e 515 da Figura 5c).

Finalmente, a comunicag¢do € iniciada entre um determinado terminal mével
12 e o segundo ponto de acesso 114 baseado no resultado da primeira comparagao € na
segunda comparacio (veja 421 da Figura 4c e o 520 da Figura 5c).

As Figuras 6 e 7 apresentam duas incorporagdes adicionais da invengao.
Enquanto os detalhes especificos das incorporacdes das Figuras 6 € 7 diferem nos detalhes
especificos desta, os conteidos das incorporacdes das Figuras 6 € 7 serdo prontamente
aparentes por meio de uma comparagdo as incorporagdes das Figuras 2, 3, 4a- 4b e 5a- 5b
da invengio.

Enquanto a invengdo foi descrita em detalhes enquanto fazia referéncia as
incorporagdes preferidas, nenhuma parte desta descricdo detalhada pode ser tomada como
uma limitagio ao espirito e escopo da invengdo, visto que é conhecido que outros técnicos
no assunto podem visualizar outras incorporagdes que estdo dentro do espirito e escopo
desta invengdo, entio a invengdo é geralmente conhecida como definida pelas reivindicagdes

apensas.
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REIVINDICACOES

1. Método (20) pa‘ra fornecer seguranca na informacio quando a comunicagio

com um determinado terminal mével (12) é transferida do primeiro ponto de acesso (14)
para o segundo ponto de acesso (114), em que o0 método compreende os passos de:

- fornecer um sistema de comunicagdo (10) possuindo uma pluralidade de
pontos de acesso (14, 114), cada ponto de acesso servido a uma 4rea geogréfica diferente
(18, 118) dentro de toda a drea geogréfica que € servida pelo sistema de comunicagio;

- fornecer uma pluralidade de terminais méveis (12) que sao cada um
fisicamente mével dentro de toda 4rea geografica e entre as diferentes 4dreas geograficas
(18, 118);

- detectar (401) quando um determinado terminal mével move de uma
influéncia de comunicacdo com o primeiro ponto de acesso para uma influéncia de
comunicacdo com o segundo ponto de acesso;

CARACTERIZADO pelo fato de que o método ainda compreende os passos

de:

- responder ao passo de detectar através da recuperacdo (407) dos
pardmetros de associacdo de seguranca do primeiro ponto de acesso (14), pela criagdo
(409) de uma associacio de seguranga no segundo ponto de acesso (114) de acordo com os
pardmetros de associacdo de seguranga recuperados, e pela criacio de uma associacio de
seguranca de um determinado terminal mével (12) de acordo com os pardmetros de
associacdo de seguranca recuperados; e

- iniciar (421) a comunicag¢io entre um determinado terminal mével (12) e o
segundo ponto de acesso (114) baseado no passo de resposta.

2. Método (20) de acordo com a reivindicacio 1, CARACTERIZADO

pelo fato de que compreende os passos de:

- responder ac.passo de deteccdo (401) pelo envio (404) de um desafio-
ponto-acesso-autenticagio (412) do ferminal mével determinado (12) para o segundo ponto
de acesso (114), e pelo envio (412) de um desafio-terminal-mével-autenticacdo do segundo
ponto de acesso (114) para um determinado terminal mével (12);

- gerar (410) uma resposta-ponto-acesso-autenticacdo para o segundo ponto
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de acesso (114) em resposta ao desafio-ponto-acesso-autenticacdorecebido do terminal
moével (12);

- enviar (412) a resposta-ponto-acesso-autenticacdo para um determinado
terminal movel;

- gerar (414) uma resposta-terminal-mével-autenticacdo para um
determinado terminal mével (12) em resposta ao desafio-terminal-mével-autenticacao
recebido do segundo ponto de acesso;

- enviar (417) a resposta-terminal-mével- autenticagdo para o segundo
ponto de acesso;

- comparar primeiro (415) a resposta-ponto-acesso-autenticacdo a uma
resposta correta em um determinado terminal mével,

- comparar em segundo (418) a resposta-terminal-mével-autenticagdo a uma
resposta correta no segundo ponto de acesso; e

- iniciar (420) a comunicacdo entre um determinado terminal mdével e o
segundo ponto de acesso baseado na primeira etapa de comparac@o e na segunda etapa de
comparacéo.

3. Método (20) de acordo com a reivindicagdo 2, CARACTERIZADO pelo

fato de que uma pluralidade de terminais méveis (12) possuem uma camada de controle de
acesso ao meio e de camadas fisicas compativeis, € onde as mensagens Sd0 as mensagens
de controle de acesso ao meio.

4- Método (20) de acordo com a reivindicagdo 3, CARACTERIZADO pelo

fato de que as mensagens sio transmitidas dentro de uma rede area local sem fio tal como
o IEEE 802.11 ou as mensagens de miltiplo acesso da HIPERLAN/2 (rede de drea local de
alta performance de rddio/do tipo 2).

5- Método (20) de acordo com a reivindicacdo 2, CARACTERIZADO pelo
fato de que o sistema de comunicac¢do (10) € um sistema de comunicacdo WLAN (rede de
area local sem fio) onde o protocolo de seguranga € usado para fornecer uma seguranga de
extremo-a-extremo para os pacotes de dados.

6- Método (20) de acordo com a reivindicacao 5, CARACTERIZADO pelo

fato de que a seguranca de extremo-a-extremo & fornecida pela autenticacdo e/ou
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codificac¢do dos pacotes de dados, onde o protocolo de seguranga fornece uma criptografia
simétrica solicitando o uso de uma mesma codificacio e/ou chave de autenticacdo em
ambas as extremidades de um enlace de comunicagio.

7- Método (20) de acordo com a reivindicacio 6, CARACTERIZADO pelo

fato de que o protocolo de gerenciamento de chave seletora opera para gerar as chaves

simétricas para o protocolo de seguranga.
8- Método (20) de acordo com a reivindicagido 6, CARACTERIZADO pelo

fato de que compreende os passos de:

- fornecer uma sessiao dependente da chave de codificagdo dindmica entre um
determinado terminal mével e o segundo ponto de acesso; e

- transferir uma associac@o de seguranca ativa do primeiro ponto de acesso
para o segundo ponto de acesso quando um terminal mével move dentro de uma 4rea de
cobertura de comunicagao que € fornecida pelo sistema de comunicagéo.

9 - Método (20) de acordo com a reivindicagido 4, CARACTERIZADO pelo

fato de que compreende os passos de:

- fornecer o sistema de comunicacio (10) tal como a rede de area local;

- fornecer um servidor dentro da rede de area local;

- fornecer uma chave de gerenciamento e de reestabelecimento da associagio
de seguranca dentro da rede de 4rea local durante a transferéncia de comunicagdo, sem
solicitar uma modificagiao ﬁ;ira uma associagdo de seguranga de extremo-a-extremo,
quando uma comunicagido que continua durante a transferéncia de comunicagdo, tal que a
transferéncia de comunicagio realize apenas as funcdes de seguranca entre o terminal

movel e o primeiro e o segundo pontos de acesso.
10- Método (20) de acordo com a reivindicacio 9, CARACTERIZADO

pelo fato de que a rede de drea local inclui o Protocolo de Seguranca Internet baseado na
associacdo de seguranga entre uma pluralidade de pontos de acesso (14, 114) e uma
pluralidade de terminais méveis (12).

11- Método (20) de acordo com a reivindicagdo 1, CARACTERIZADO

pelo fato de que a chave de autenticagdo é fornecida para ambas as extremidades de um par

de comunicagido que € feito de um determinado terminal mével (12) e do primeiro e do
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segundo pontos de acesso (14, 114), a chave de autenticacdo sendo gerada pelo protocolo

de gerenciamento de chave seletora.
12- Método (20) de acordo com a reivindicagdo 1, CARACTERIZADO pelo

fato de que a chave de autenticaco ou de associagdo de seguranca existe entre um
determinado terminal mével (12) e o primeiro ponto de acesso (14) de acordo com o
protocolo de gerenciamento de chave seletora; e onde as associacdes de seguranca sio
transferidas entre uma pluralidade de pontos de acesso (14, 114) de forma a evitar a
necessidade entre uma pluralidade de pontos de acesso (14, 114) de forma a evitar a
necessidade para uma nova troca de chave durante a transferéncia de comunicagéo.

13- Método (20) de acordo com a reivindicagdo 12, CARACTERIZADO

pelo fato de que o protocolo de gerenciamento de chave seletora ¢ um TCI, e onde as

associagdes de seguranca sdo transferidas entre o primeiro ponto de acesso (14) e o
segundo ponto de acesso (114) de forma a evitar a necessidade para uma nova troca de
chave durante a transferéncia de comunicagdo do primeiro ponto de acesso (14) para o
segundo ponto de acesso (114).

14- Método (20) de acordo com a reivindicacdo 13, CARACTERIZADO

pelo fato de que inclui o passo de codificar as mensagens para transportar as chaves.

15- Aparelho para manter uma determinada associacao de seguranga em um
sistema de radiocomunicacdo (10), em que quando uma transferéncia de comunicacao
ocorre quando um terminal mével (12) move fisicamente da primeira 4rea geografica (18)
que € servida pelo primeiro ponto de acesso de comunicagio (14) para a segunda drea
geografica (118) que € servida pelo segundo ponto de acesso de comunicacdo (114), o
terminal moével (12) inicialmente forma o primeiro par de comunicagbes com o primeiro
ponto de acesso de comunicacdo (14), e ap6s a transferéncia de comunicagdo do terminal
moével formando o segundo par de comunicagdes com o segundo ponto de aceso de
comunicagio (114), cada membro do primeiro par de comunicag¢bes (12 — 14) possuindo
uma determinada associagdo de seguranca associada com o aparelho, o aparelho
compreende:

- primeiro dispositivo (40) no terminal mével (12) para detectar a necessidade

para iniciar a transferéncia de comunicagao;
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- segundo dispositivo (45) dentro do sistema de radiocomunicagido (10) e
responsdvel ao primeiro dispositivo (40) detectando a necessidade para iniciar a
transferéncia de comunicacio para estabelecer uma determinada associa¢ido de seguranca
no segundo ponto de acesso de comunicagdo (114);

CARACTERIZADO pelo fato de que ainda compreende:

- terceiro dispositivo (403) no terminal mével (12) para gerar o desafio-
ponto-acesso como uma funcdo de uma determinada associagio de seguranca, e para
enviar o desafio-ponto-acesso para o segundo ponto de acesso de comunicagio;

- quarto dispositivo (410) no segundo ponto de acesso de comunicag¢io para
gerar 0 desafio-terminal-mével como uma fungdo de uma determinada associacdo de
seguranca estabelecida no segundo ponto de acesso de comunicacdo, e para enviar o
desafio-terminal-mével para o terminal mével;

- quinto dispositivo (414) no terminal mével e responsavel pelo desafio-
terminal-mével para gerar a. resp(_)Sta do terminal mével como uma fungdo de uma
determinada associacdo de seguranca, e para enviar a resposta do terminal mével para o
segundo ponto de acesso de comunicacio;

- sexto dispositivo (409) no segundo ponto de acesso de comunicagdo e
responsivel pelo desafio-ponto-acesso para gerar uma resposta do ponto de acesso como
uma funcio de uma determinada associacdo de seguranga estabelecida no segundo ponto
de acesso de comunicacdo, e para enviar a resposta do ponto de acesso para o terminal
mével,;

- sétimo dispositivo no terminal mével e responsivo para a resposta do ponto
de acesso para determinar se a resposta do ponto de acesso estd correta como uma fung¢io
de uma determinada associagdo de seguranca;

- oitavo dispositivo (418) no segundo ponto de acesso de comunicagao (114)
e responsivo para a resposta do terminal mével para determinar se a resposta do terminal
mével estd correta como uma fungdo de uma determinada associacdo de seguranga
estabelecida no segundo ponto de acesso de comunicacio; e

- nono dispositivo (420) dentro do sistema de radiocomunicagdo (10) e

responsivo ao oitavo e nono dispositivos para estabelecer a transferéncia de comunicacio
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quando ambas a resposta do terminal mével e a resposta do ponto de acesso estiverem

corretas.
16- Aparelho de acordo com a reivindicagio 15, CARACTERIZADO pelo

fatp de que o sistema de radiocomunicagio (10) € selecionado do grupo IEEE 802.11 e da
HIPERLAN (rede de 4rea local de alta performance de radio).
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RESUMO

“METODO E APARELHO PARA RESPECTIVAMENTE FORNECER
E MANTER UMA DETERMINADA ASSOCIACAO DE SEGURANCA DURANTE
UMA TRANSFERKENCIA DO TERMINAL MOVEL.”

Uma associagdo de seguranga existente é re-estabelecida quando um evento
de transferéncia de comunicagdo ocorre em um sistema de comunica¢do de radio, tal como
o IEEE 082.11 ou o HIPERLAN, onde a associa¢do de seguranga existente entre o terminal
moével e a rede de comunicacdo sem fio é mantida quando a transferéncia de comunicacio
ocorre dentro da rede. A autenticagdo durante o evento de transferéncia é alcancada pelo
procedimento de desafio/resposta. De acordo com o procedimento de desafio/resposta cada
membro de um par de comunicag¢des, que € feito de um novo ponto de acesso €, o terminal
movel que estd experimentando uma transferéncia para um novo ponto de acesso, envia o
desafio para o outro membro do par de comunicacdes. Cada membro do par de
comunicagdes entdo calcula a resposta para o seu desafio recebido, e estas respostas sdo
enviadas de volta para o outro membro do par de comunica¢des. Cada membro do par de
comunica¢des entdo compara a sua resposta recebida a resposta correta. Quando estas
comparagdes estiverem corretas, a comunicacdo de carga 1til comeca entre o segundo ponto

de acesso e o terminal mébvel.
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