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(57)【要約】
　ネットワーク通信のプライバシーを管理するための技
術が、コンピュータ実装システムとして実現されてもよ
く、このシステムは、命令を記憶する１つ以上のプロセ
ッサと、命令を実行する１つ以上のコンピュータプロセ
ッサと、を備え、この命令は、第１のネットワーク通信
を受信するための命令、第１のネットワーク通信から情
報を抽出するための命令、情報に基づいてプライバシー
ルールを識別するための命令、第１のネットワーク通信
及びプライバシールールに基づいて第２のネットワーク
通信を生成するための命令、及び第２のネットワーク通
信を送信させるための命令である。
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【特許請求の範囲】
【請求項１】
　ネットワーク通信のプライバシーを管理するためのコンピュータ実装システムであって
、前記システムは、
　命令を記憶する１つ以上のメモリデバイスと、
　前記命令を実行する１つ以上のコンピュータプロセッサと、を備え、前記命令は、
　　第１のネットワーク通信を受信するための命令、
　　前記第１のネットワーク通信から情報を抽出するための命令、
　　前記情報に基づいてプライバシールールを識別するための命令、
　　前記第１のネットワーク通信及び前記プライバシールールに基づいて第２のネットワ
ーク通信を生成するための命令、及び
　　前記第２のネットワーク通信を送信させるための命令、
　である、コンピュータ実装システム。
【請求項２】
　前記第２のネットワーク通信は、前記第１のネットワーク通信からのデータを含み、前
記システムは、前記第２のネットワーク通信を生成し、かつ送信することによって前記第
１のネットワーク通信をルーティングするルータを備える、請求項１に記載のシステム。
【請求項３】
　前記システムは、記憶デバイスを更に備え、前記プライバシールールは、前記記憶デバ
イスに記憶された複数のプライバシールールから選択される、請求項１に記載のシステム
。
【請求項４】
　前記プライバシールールは、特定のドメイン名又はインターネットプロトコル（ＩＰ）
アドレスに関する前記情報に基づいて識別されている、請求項１に記載のシステム。
【請求項５】
　前記１つ以上のプロセッサは、
　前記ドメイン名又はＩＰアドレスと関連するウェブサイトのカテゴリーを識別するため
の命令、及び
　前記ウェブサイトのカテゴリーに基づいて前記プライバシールールを識別するための命
令を更に実行する、請求項４に記載のシステム。
【請求項６】
　前記プライバシールールは、前記第１のネットワーク通信を送信する際に前記クライア
ントデバイスによって使用されるポート又はプロトコルのうちの１つ以上に関する前記情
報に基づいて識別されている、請求項１に記載のシステム。
【請求項７】
　前記プライバシールールは、前記クライアントデバイスのユーザによって構成されてい
る、請求項１に記載のシステム。
【請求項８】
　前記情報は、前記クライアントデバイスのユーザが前記第２のネットワーク通信の匿名
化を望むことを示す、請求項１に記載のシステム。
【請求項９】
　前記第２のネットワーク通信は、前記第１のネットワーク通信からの１つ以上のメッセ
ージを１つ以上の暗号化の層内にカプセル化することによって生成されている、請求項１
に記載のシステム。
【請求項１０】
　前記第２のネットワーク通信は、オニオンルーティングネットワーク経由で送信するた
めに生成されている、請求項９に記載のシステム。
【請求項１１】
　前記第２のネットワーク通信は、仮想プライベートネットワーク（ＶＰＮ）経由で送信
するために生成されている、請求項１に記載のシステム。
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【請求項１２】
　ネットワーク通信のプライバシーを管理するためのコンピュータ実装方法であって、前
記方法は、
　クライアントデバイスから第１のネットワーク通信を受信することと、
　前記第１のネットワーク通信から情報を抽出することと、
　１つ以上のコンピュータプロセッサによって、前記情報に基づいてプライバシールール
を識別することと、
　前記プライバシールールに基づいて前記第１のネットワーク通信から第２のネットワー
ク通信を生成することと、
　前記第２のネットワーク通信を送信することと、
　を含む、コンピュータ実装方法。
【請求項１３】
　前記プライバシールールは、特定のドメイン名又はインターネットプロトコル（ＩＰ）
アドレスに関する前記情報に基づいて識別されている、請求項１２に記載の方法。
【請求項１４】
　前記ドメイン名又はＩＰアドレスと関連するウェブサイトのカテゴリーを識別すること
と、前記ウェブサイトのカテゴリーに基づいて前記プライバシールールを識別することと
、を更に含む、請求項１３に記載の方法。
【請求項１５】
　前記プライバシールールは、前記第１のネットワーク通信を送信する際に前記クライア
ントデバイスによって使用されるポート又はプロトコルのうちの１つ以上に関する前記情
報に基づいて識別されている、請求項１２に記載の方法。
【請求項１６】
　前記プライバシールールは、前記クライアントデバイスのユーザによって構成されてい
る、請求項１２に記載の方法。
【請求項１７】
　前記情報は、前記クライアントデバイスのユーザが前記第２のネットワーク通信の匿名
化を望むことを示す、請求項１２に記載の方法。
【請求項１８】
　前記第２のネットワーク通信は、前記第１のネットワーク通信からの１つ以上のメッセ
ージを１つ以上の暗号化の層内にカプセル化することによって生成されている、請求項１
に記載の方法。
【請求項１９】
　前記第２のネットワーク通信は、前記第１のネットワーク通信からのデータを含み、前
記方法は、前記第２のネットワーク通信を生成し、かつ送信することによって前記第１の
ネットワーク通信をルーティングすることを更に含む、請求項１２に記載の方法。
【請求項２０】
　命令を記憶する非一過性コンピュータ可読媒体であって、前記命令は、１つ以上のコン
ピュータプロセッサによって実行されるとき、前記１つ以上のコンピュータプロセッサに
ネットワーク通信のプライバシーを管理するための方法を実行させ、前記方法は、
　第１のネットワーク通信を受信することと、
　前記第１のネットワーク通信から情報を抽出することと、
　前記情報に基づいてプライバシールールを識別することと、
　前記プライバシールールに基づいて前記第１のネットワーク通信から第２のネットワー
ク通信を生成することと、
　前記第２のネットワーク通信を送信することと、
　を含む、非一過性コンピュータ可読媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
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　関連出願の相互参照
　本特許出願は、２０１５年６月２２日に出願された米国非仮特許出願第１４／７４５，
８２６号の優先権を主張し、参照によってその全体が本明細書に組み込まれる。
【０００２】
　本開示は、ネットワーク通信技術に関し、より詳細には、ネットワーク通信のプライバ
シーを管理するための技術に関する。
【背景技術】
【０００３】
　ネットワーク上のコンテンツにアクセスするための電子デバイスの使用が、長年にわた
って有意に成長してきた。人々は、現在、情報を取得し、考えを共有し、私生活を管理し
、楽しみ、そして多くの別の理由のためにインターネット等のネットワーク経由でウェブ
サイトにアクセスする。現在、人の日常生活の非常に多くが通信「オンライン」を含むこ
とに伴って、これらの情報を監視又は妨害する企業、ハッカー、政府、その他等のエンテ
ィティに利用可能な莫大な量の情報が存在する。更に、これらのエンティティのうちの多
くは、個人の所得、販売、又は制御のためにこの情報を集めるように動機付けされる。例
えば、企業は、広告を特定の特性を有する人々に向けるためにこの情報を使用し得る別の
企業にこの情報を販売する場合がある。別の一例として、抑圧的な政府が、それらの政策
に賛同しない、又は、抗議を組織しようとする個人を識別するためにこの情報を使用する
場合がある。しかし、個人が、自らの通信がこれらのエンティティにアクセス可能である
ことを望まない場合がある。特に、個人は、自らの収入、政治思想についての情報等の特
定の個人情報を、監視又は妨害されることを恐れてオンラインで提供することを躊躇する
場合がある。
【０００４】
　様々な技術が、通信を安全にし、暗号化し、及び／又は匿名化するために使用されてき
た。しかし、これらの技術は、限定的であり、実装が複雑であり、及び／又は不便なもの
である。これらの技術は、また、パケットサイズの増加、及びネットワーク通信速度の低
下等のネットワーク通信に対する不利益を有することがある。更に、多くのユーザは、こ
れらの技術が利用可能であることを知らない場合さえある。
【０００５】
　上記のことを考慮すると、現在のネットワーク通信技術と関連する重要な問題及び欠点
が存在し得ると理解されてもよい。
【発明の概要】
【０００６】
　ネットワーク通信のプライバシーを管理するための技術が開示される。それに加えて、
本開示は、１つ以上のルールに基づいてネットワーク通信を暗号化及び／又は匿名化する
ことを提供する。
【０００７】
　本開示によれば、ネットワーク通信のプライバシーを管理するためのコンピュータ実装
システムが提供される。システムは、命令を記憶する１つ以上のメモリデバイスと、命令
を実行する１つ以上のコンピュータプロセッサと、を備える。１つ以上のコンピュータプ
ロセッサは、第１のネットワーク通信を受信するための命令、及び情報を第１のネットワ
ーク通信から抽出するための命令を実行する。１つ以上のコンピュータプロセッサは、ま
た、情報に基づいてプライバシールールを識別するための命令を実行する。１つ以上のコ
ンピュータプロセッサは、第１のネットワーク通信及びプライバシールールに基づいて第
２のネットワーク通信を生成するための命令、及び第２のネットワーク通信を送信させる
ための命令を更に実行する。
【０００８】
　本開示の別の態様によれば、第２のネットワーク通信は、第１のネットワーク通信から
のデータを含み、そして、システムは、第２のネットワーク通信を生成し、かつ送信する
ことによって第１のネットワーク通信をルーティングするルータである。
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【０００９】
　本開示の付加的な態様によれば、システムは、記憶デバイスを更に備え、そして、プラ
イバシールールは、記憶デバイスに記憶された複数のプライバシールールから選択される
。
【００１０】
　本開示の更なる態様によれば、プライバシールールは、特定のドメイン名又はインター
ネットプロトコル（ＩＰ）アドレスに関する情報に基づいて識別されている。
【００１１】
　本開示のなお更なる態様によれば、１つ以上のプロセッサは、ドメイン名又はＩＰアド
レスと関連するウェブサイトのカテゴリーを識別するための命令、及びウェブサイトのカ
テゴリーに基づいてプライバシールールを識別するための命令を更に実行する。
【００１２】
　本開示の別の態様によれば、プライバシールールは、第１のネットワーク通信を送信す
る際にクライアントデバイスによって使用されるポート又はプロトコルのうちの１つ以上
に関する情報に基づいて識別されている。
【００１３】
　本開示の更に別の態様によれば、プライバシールールは、クライアントデバイスのユー
ザによって構成されている。
【００１４】
　本開示の付加的な態様によれば、情報は、クライアントデバイスのユーザが第２のネッ
トワーク通信の匿名化を望むことを示す。
【００１５】
　本開示の更なる付加的な態様によれば、第２のネットワーク通信は、第１のネットワー
ク通信からの１つ以上のメッセージを１つ以上の暗号化の層内にカプセル化することによ
って生成されている。
【００１６】
　本開示の別の態様によれば、第２のネットワーク通信は、オニオンルーティングネット
ワーク経由で送信するために生成されている。
【００１７】
　本開示の更なる態様によれば、第２のネットワーク通信は、仮想プライベートネットワ
ーク（ＶＰＮ）経由で送信するために生成されている。
【００１８】
　更に、本開示によれば、ネットワーク通信のプライバシーを管理するためのコンピュー
タ実装方法が提供される。方法は、クライアントデバイスから第１のネットワーク通信を
受信することと、第１のネットワーク通信から情報を抽出することと、を含む。方法は、
また、１つ以上のコンピュータプロセッサによって、情報に基づいてプライバシールール
を識別することを含む。方法は、プライバシールールに基づいて第１のネットワーク通信
から第２のネットワーク通信を生成することと、第２のネットワーク通信を送信すること
と、を更に含む。
【００１９】
　本開示の別の態様によれば、プライバシールールは、特定のドメイン名又はインターネ
ットプロトコル（ＩＰ）アドレスに関する情報に基づいて識別されている。
【００２０】
　本開示の更に別の態様によれば、方法は、ドメイン名又はＩＰアドレスと関連するウェ
ブサイトのカテゴリーを識別することと、ウェブサイトのカテゴリーに基づいてプライバ
シールールを識別することと、を更に含む。
【００２１】
　本開示の更なる態様によれば、プライバシールールは、第１のネットワーク通信を送信
する際に、クライアントデバイスで使用されるポート又はプロトコルのうちの１つ以上に
関する情報に基づいて識別されている。



(6) JP 2018-519743 A 2018.7.19

10

20

30

40

50

【００２２】
　本開示のなお更なる態様によれば、プライバシールールは、クライアントデバイスのユ
ーザによって構成されている。
【００２３】
　本開示の付加的な更なる態様によれば、情報は、クライアントデバイスのユーザが第２
のネットワーク通信の匿名化を望むことを示す。
【００２４】
　本開示の別の態様によれば、第２のネットワーク通信は、第１のネットワーク通信から
の１つ以上のメッセージを１つ以上の暗号化の層内にカプセル化することによって生成さ
れている。
【００２５】
　本開示の更なる態様によれば、第２のネットワーク通信は、第１のネットワーク通信か
らのデータを含み、そして、方法は、第２のネットワーク通信を生成し、かつ送信するこ
とによって第１のネットワーク通信をルーティングすることを更に含む。
【００２６】
　それに加えて、本開示によれば、命令を記憶する非一過性コンピュータ可読媒体であっ
て、この命令は、１つ以上のコンピュータプロセッサによって実行されるとき、１つ以上
のコンピュータプロセッサにネットワーク通信のプライバシーを管理するための方法を実
行させる、非一過性コンピュータ可読媒体が提供される。方法は、第１のネットワーク通
信を受信することと、第１のネットワーク通信から情報を抽出することと、を含む。方法
は、また、情報に基づいてプライバシールールを識別することを含む。方法は、プライバ
シールールに基づいて第１のネットワーク通信から第２のネットワーク通信を生成するこ
とと、第２のネットワーク通信を送信することと、を更に含む。
【００２７】
　本開示は、ここで、添付図面に示すようなその特定の実施形態に関して更に詳細に説明
されることになる。本開示は、特定の実施形態に関して以下に説明されるけれども、本開
示がそれに限定されないことを理解されたい。本明細書中の教示に接する機会のある当業
者であれば、他の使用分野のみならず、追加的な実施、変形例、及び実施形態も認めるで
あろうし、それらは、本明細書中に記載される本開示の範囲に含まれ、本開示の重要な有
用性に関するものである。
【図面の簡単な説明】
【００２８】
　本開示についての理解を容易にするために、ここで添付図面への参照がなされるが、添
付図面において、類似の要素は、類似の数字によって参照される。これらの図面は、本開
示を限定するものとして解釈するべきではなく、単に例示することだけを意図している。
【図１】本開示と一致する実施形態及び機能を実装するための例示的な通信環境を示す。
【図２】本開示と一致する実施形態及び機能を実装するための別の例示的な通信環境を示
す。
【図３】本開示と一致する実施形態及び機能を実装するための更に別の例示的な通信環境
を示す。
【図４】本開示と一致する実施形態及び機能を実装するための更なる例示的な通信環境を
示す。
【図５】本開示と一致する実施形態及び機能を実装するための例示的なコンピューティン
グ環境のブロック図である。
【図６】本開示の実施形態と一致する、ネットワーク通信のプライバシーを管理するため
の例示的な方法のフローチャートである。
【図７】本開示の実施形態と一致する、ネットワーク通信のプライバシーを管理するため
プライバシープロファイルの例示的なテーブルを示す。
【図８】本開示の実施形態と一致する、ネットワーク通信のプライバシーを管理するため
のウェブブラウザの例示的なスクリーンを示す。
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【図９】本開示と一致する実施形態及び機能を実装するための例示的なコンピュータシス
テムのブロック図である。
【発明を実施するための形態】
【００２９】
　ここで、本開示の例示的な実施形態に詳細な参照がなされ、そのうちの特定の例が図面
と共に示される。
【００３０】
　本開示の実施形態は、ネットワーク通信のプライバシーを管理するためのコンピュータ
化されたシステム、方法、及びメディアに関する。本開示の実施形態は、１つ以上のルー
ルに基づいてネットワーク通信を暗号化及び／又は匿名化するためのコンピュータ化され
たシステム、方法、及びメディアを含む。
【００３１】
　ネットワーク上のコンテンツにアクセスするための電子デバイスの使用が、長年にわた
って有意に成長してきた。人々は、現在、情報を取得し、考えを共有し、私生活を管理し
、楽しみ、そして多くの別の理由のためにインターネット等のネットワーク経由でウェブ
サイトにアクセスする。現在、人の日常生活の非常に多くが通信「オンライン」を含むこ
とに伴って、これらの情報を監視又は妨害する企業、ハッカー、政府、その他等のエンテ
ィティに利用可能な莫大な量の情報が存在する。更に、これらのエンティティのうちの多
くは、個人の所得、販売、又は制御のためにこの情報を集めるように動機付けされる。例
えば、企業は、広告を特定の特性を有する人々に向けるためにこの情報を使用し得る別の
企業にこの情報を販売する場合がある。別の例として、抑圧的な政府が、この情報を使用
して、その政策に賛同しない、又は抗議を組織しようとする個人を識別する場合がある。
しかし、個人は、自らの通信がこれらのエンティティによってアクセス可能であることを
望まない場合がある。特に、個人は、自身の収入、政治思想についての情報等の特定の個
人情報をオンラインで提供することに、それが監視又は妨害されることを恐れて、躊躇す
る場合がある。
【００３２】
　図１は、ネットワーク通信をルーティングするための例示的な通信環境１００を示す。
通信環境１００において、ルータ１３０は、インターネット等の１つ以上のネットワーク
１２０を経由して、１つ以上のコンピューティングデバイス１０５、１１０、１１５と１
つ以上のコンピューティングデバイス１２５との間の通信をルーティングしてもよい。コ
ンピューティングデバイス１０５、１１０、１１５は、ローカルエリアネットワーク（Ｌ
ＡＮ）経由でルータ１３０に接続されてもよい。例えば、インターネット経由でコンピュ
ーティングデバイス１２５と通信するとき、通信は、データのパケットで生じる場合があ
る。例えば、パケットのそれぞれは、ソースアドレスフィールド、宛先アドレスフィール
ド、及び別のデータを含んでもよい。例えば、ソースアドレスフィールド、及び宛先アド
レスフィールドは、インターネットプロトコル（ＩＰ）アドレスを含んでもよい。ルータ
１３０が、ネットワーク１２０経由での通信が予定されているコンピューティングデバイ
ス１０５、１１０、１１５のうちの１つから第１のパケットを受信するとき、このルータ
は、テーブルに第１のパケットからのソースＩＰアドレス及び宛先ＩＰアドレスを保存し
てもよく、次いで、ネットワーク１２０経由でコンピューティングデバイス１２５に第１
のパケットを送信する前に、第１のパケットのソースアドレスフィールドのソースＩＰア
ドレスをルータのＩＰアドレスと置換してもよい。例えば、コンピューティングデバイス
１０５がコンピューティングデバイス１２５宛のパケットを送信するとき、ルータ１３０
は、テーブルにコンピューティングデバイス１０５のＩＰアドレスであってもよいソース
ＩＰアドレスを保存してもよく、次いで、ネットワーク１２０経由でコンピューティング
デバイス１２５にパケットを送信する前に、第１のパケットのソースＩＰアドレスをルー
タのＩＰアドレスと置換してもよい。
【００３３】
　コンピューティングデバイス１２５は、第１のパケットを受信するとき、ソースＩＰア
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ドレスを抽出してもよい。コンピューティングデバイス１２５は、次いで、第２のパケッ
トを送信することによって応答を伝達してもよい。第２のパケットは、ソースアドレスフ
ィールドと、宛先アドレスフィールドと、別のデータと、を含んでもよい。第１のパケッ
トを送信したコンピューティングデバイス（例えばコンピューティングデバイス１０５）
に第２のパケットをルーティングするために、第２のパケットの宛先アドレスフィールド
が、第１のパケットのソースアドレス（例えば、ルータ１３０のＩＰアドレス）に設定さ
れてもよい。第２のパケットのソースアドレスフィールドは、コンピューティングデバイ
ス１２５のＩＰアドレスを含んでもよい。ルータ１３０は、第２のパケットを受信すると
き、第２のパケットのソースアドレスが第１のパケットの宛先アドレスと同一のアドレス
であることを識別してもよい。この識別に基づいて、ルータ１３０は、第２のパケットが
コンピューティングデバイス１０５によって送信された第１のパケットへの応答である可
能性があることを了解してもよく、そして、コンピューティングデバイス１０５に第２の
パケットをルーティングしてもよい。
【００３４】
　個人がインターネット等のネットワーク経由で通信するとき、これらの通信は、企業、
ハッカー、政府、その他等のエンティティによって監視又は妨害されることがある。した
がって、これらのエンティティは、それらが妨害する通信のソースアドレス、宛先アドレ
ス、及び／又はデータにアクセスすることがある。しかし、個人は、自身が通信するデー
タ又は自身の識別情報（例えば、ソース又は宛先アドレスによって表示されるような）が
別のエンティティにアクセス可能であることを望まない場合がある。
【００３５】
　異なる技術を使用して、ネットワーク通信にプライバシーを付加することができる。
【００３６】
　これらの技術のいくつかは、ルータに実装されてもよく、そして、通信をネットワーク
内のそれらの次の宛先にルーティングする前に、通信を暗号化及び／又は匿名化すること
ができる。
【００３７】
　図２は、ネットワーク通信にプライバシーを付加するための１つの技術を使用するため
の例示的な通信環境２００を示す。通信環境２００において、ルータ１３０は、インター
ネット等の１つ以上のネットワーク１２０を経由して、１つ以上のコンピューティングデ
バイス１０５、１１０、１１５と１つ以上のコンピューティングデバイス１２５との間の
通信をルーティングしてもよい。コンピューティングデバイス１０５、１１０、１１５は
、ＬＡＮ経由でルータ１３０に接続されてもよい。図１に関して説明された例におけるよ
うに、通信は、データのパケット内で生じてもよく、そして、パケットのそれぞれは、例
えば、ソースアドレスフィールド、宛先アドレスフィールド、及び別のデータを含んでも
よい。ソースアドレスフィールド、及び宛先アドレスフィールドは、例えば、ＩＰアドレ
スを含んでもよい。通信環境２００は、また、１つ以上のプロキシサーバ２３５を含んで
もよい。プロキシサーバ２３５は、ネットワーク１２０から分離しているように示される
けれども、通信を中継するためのネットワーク１２０内のコンピューティングデバイスで
あってもよい。通信環境２００内での通信が、図１に関して説明されたものと同様に生じ
てもよいけれども、プロキシサーバ２３５は、通信に追加レベルの匿名化を付加してもよ
い。
【００３８】
　プロキシサーバ２３５は、ルータ１３０が動作し得る態様に類似した態様で（例えば、
図１に関して説明されたように）動作してもよい。プロキシサーバ２３５は、ルータ１３
０から第１のパケットを受信すると、テーブルに第１のパケットからのソースＩＰアドレ
ス（例えば、ルータ１３０のＩＰアドレス）及び宛先ＩＰアドレスを保存してもよく、次
いで、ネットワーク１２０経由でコンピューティングデバイス１３５に第１のパケットを
送信する前に、第１のパケットのソースアドレスフィールド内のソースＩＰアドレスをプ
ロキシサーバ２３５のＩＰアドレスと置換してもよい。コンピューティングデバイス１２
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５は、第１のパケットを受信すると、ソースＩＰアドレス（例えば、プロキシサーバ２３
５のＩＰアドレス）を抽出してもよい。コンピューティングデバイス１２５は、次いで、
第２のパケットを送信することによって応答を伝達してもよい。第２のパケットは、ソー
スアドレスフィールドと、宛先アドレスフィールドと、別のデータと、を含んでもよい。
第１のパケットを送信したコンピューティングデバイスに第２のパケットをルーティング
するために、第２のパケットの宛先アドレスフィールドを、第１のパケットのソースアド
レス（例えば、プロキシサーバ２３５のＩＰアドレス）に設定してもよい。第２のパケッ
トのソースアドレスフィールドは、コンピューティングデバイス１２５のＩＰアドレスを
含んでもよい。
【００３９】
　プロキシサーバ２３５は、第２のパケットを受信すると、第２のパケットのソースアド
レスが、第１のパケットの宛先アドレスと同一のアドレスであることを識別してもよい。
この識別に基づいて、プロキシサーバ２３５は、第２のパケットがルータ１３０によって
送信された第１のパケットへの応答である可能性があることを了解してもよく、そして、
ルータ１３０に第２のパケットをルーティングしてもよい。図１に関して上記したように
、ルータ１３０は、次いで、当初に第１のパケットを送信したコンピューティングデバイ
スに第２のパケットをルーティングしてもよい。したがって、コンピューティングデバイ
ス１０５、１１０、１１５とコンピューティングデバイス１２５との間の通信経路にプロ
キシサーバを追加することは、通信に別の匿名化の層を付加することになり、その理由は
、通信がプロキシサーバ２３５を通過するときに、ルータ１３０の識別情報（例えば、Ｉ
Ｐアドレス）がプロキシサーバ２３５の識別情報（例えば、ＩＰアドレス）と置換される
からである。このことは、コンピューティングデバイス１０５、１１０、１１５とコンピ
ューティングデバイス１２５との間の通信経路内の追加「ホップ」と呼ばれることがある
。図２は、１つのプロキシサーバを含む例を示すが、コンピューティングデバイス１０５
、１１０、１１５とコンピューティングデバイス１２５との間の通信は、通信を更に匿名
化するために、追加のプロキシサーバ（追加のホップ）を通過させてもよい。
【００４０】
　図３は、ネットワーク通信にプライバシーを付加するための別の技術を使用するための
例示的な通信環境３００を示す。通信環境３００において、ルータ１３０は、インターネ
ット等の１つ以上のネットワーク１２０を経由して、１つ以上のコンピューティングデバ
イス１０５、１１０、１１５と１つ以上のコンピューティングデバイス１２５との間の通
信をルーティングしてもよい。コンピューティングデバイス１０５、１１０、１１５を、
ＬＡＮ経由でルータ１３０に接続してもよい。図１に関して説明された例におけるように
、通信は、データのパケット内で生じてもよく、そして、パケットのそれぞれは、例えば
、ソースアドレスフィールド、宛先アドレスフィールド、及び別のデータを含んでもよい
。ソースアドレスフィールド、及び宛先アドレスフィールドは、例えば、ＩＰアドレスを
含んでもよい。通信環境３００は、また、１つ以上の仮想プライベートネットワーク（Ｖ
ＰＮ）３３５を含んでもよい。通信環境３００内での通信は、図１に関して説明されたも
のと同様に生じてもよいけれども、ＶＰＮ　３３５は、追加のレベルの匿名性及び／又は
セキュリティを通信に付加してもよい。
【００４１】
　ＶＰＮは、インターネット等の公衆通信回線全体にわたってプライベートネットワーク
を拡張してもよい。ＶＰＮは、コンピューティングデバイスが、プライベートネットワー
クのセキュリティ及び／又は匿名性から利益を得ながら、公衆通信回線全体にわたってデ
ータを通信するのを可能にしてもよい。ＶＰＮは、１つ以上の専用接続、仮想トンネリン
グプロトコル、及び／又は暗号化の使用による仮想ポイント間接続を確立することによっ
て作成されてもよい。セキュアＶＰＮプロトコルは、例えば、インターネットプロトコル
セキュリティ（ＩＰｓｅｃ）、トランスポートレイヤセキュリティ（ＴＬＳ）、セキュア
ソケットレイヤ（ＳＳＬ）、データグラムトランスポートレイヤセキュリティー（ＤＴＬ
Ｓ）、マイクロソフト（登録商標）ポイント間暗号化（ＭＰＰＥ）、マイクロソフト（登
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録商標）セキュアソケットトンネリングプロトコル（ＳＳＴＰ）、マルチパスバーチャル
プライベートネットワーク（ＭＰＶＰＮ）、セキュアシェル（ＳＳＨ）ＶＰＮ、及び別の
プロトコルを含んでもよい。ＶＰＮを使用して信頼されるネットワークを経由して通信を
暗号化すること、及び／又は通信を送信することは、エンティティが通信を監視又は妨害
することをより困難にし得る。例えば、エンティティは、それらが通信内の情報を理解で
きる前に、通信を復号すること、及び／又はネットワークのセキュリティプロトコルをバ
イパスすることを必要とされる場合がある。
【００４２】
　図４は、ネットワーク通信にプライバシーを付加するための更に別の技術を使用するた
めの例示的な通信環境４００を示す。通信環境４００において、ルータ１３０は、インタ
ーネット等の１つ以上のネットワーク１２０（図４には示されていない）を経由して、１
つ以上のコンピューティングデバイス１０５、１１０、１１５（コンピューティングデバ
イス１１０だけが図４に示されているけれども）と１つ以上のコンピューティングデバイ
ス１２５との間に通信をルーティングしてもよい。コンピューティングデバイス１０５、
１１０、１１５を、ＬＡＮ経由でルータ１３０に接続してもよい。図１に関して説明され
た例におけるように、通信は、データのパケット内で生じてもよく、そして、パケットの
それぞれは、例えば、ソースアドレスフィールド、宛先アドレスフィールド、及び別のデ
ータを含んでもよい。例えば、ソースアドレスフィールド、及び宛先アドレスフィールド
は、ＩＰアドレスを含んでもよい。通信環境４００は、また、１つ以上のオニオンルータ
４４０～４８０を含んでもよい。オニオンルータ４４０～４８０は、ネットワーク１２０
から分離しているコンピューティングデバイスであってもよく、又は、通信をリレーする
ための、ネットワーク１２０内のコンピューティングデバイスであってもよい。オニオン
ルータ４４０～４８０は、通信が任意の２つのオニオンルータ４４０～４８０の間に生じ
得るように、１つ以上のネットワーク（図示せず）と一緒に接続されてもよい。
【００４３】
　オニオンルーティングにおいて、通信パケットは、オニオンの層のような、暗号化の層
内にカプセル化されてもよい。オニオンルーティングネットワーク経由でパケットを伝送
するために、コンピューティングデバイスは、オニオンルータのリストから１組のオニオ
ンルータを選択してもよい。選択されたリストのオニオンルータが、次いで、パケットが
それを通して伝送されることになる通信経路に配列されてもよく、図４は、パケットが、
オニオンルータ４４０、４６０、及び４８０を通してコンピューティングデバイス１２５
までルーティングされる例示的な通信経路を示す。
【００４４】
　暗号化の層が、通信経路内のそれぞれのオニオンルータのために付加されることにより
、暗号化層のそれぞれは、通信経路内のただ１つの対応するオニオンルータだけによって
復号されてもよい。パケットが通信経路を移動するとき、オニオンルータのそれぞれは、
単一の暗号化の層を剥がして、パケットが送信されるべき次の宛先だけを明らかにしても
よい。その結果、パケットの宛先は、通信経路内の最後のオニオンルータが最後の暗号化
の層から剥がれるまで、隠されたままであってもよい。更に、パケットの送信者は、それ
ぞれのオニオンルータがそれからパケットを受信したオニオンルータのソースアドレスを
知っているだけなので、匿名のままであり得る。したがって、オニオンルーティングは、
ネットワーク通信内でのセキュリティ及び／又は匿名性を提供し得る。
【００４５】
　Ｔｏｒは、オニオンルーティングネットワーク経由での匿名の通信を可能にし得るソフ
トウェアである。個人は、Ｔｏｒブラウザ等のＴｏｒソフトウェアをインストールするこ
とができ、このＴｏｒソフトウェアは、個人がオニオンルータのボランティアネットワー
クを通して通信を送信するのを可能にし得る。個人がＴｏｒを使用して通信を伝送するこ
とを選ぶと、パケットの宛先アドレスを含む通信パケットは、複数回暗号化されて、ラン
ダムに選択されたオニオンルータの通信経路を通して送信されてもよい。オニオンルータ
のそれぞれは、次いで、１つの暗号化の層を復号することにより、通信経路内の次のオニ
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オンルータだけを明らかにする。通信経路内の最後のオニオンルータは、暗号化の最内層
を復号するとき、それ自体の最後の宛先に通信パケットを送信してもよい。
【００４６】
　上記の技術は、ネットワーク通信にプライバシーを付加するのに利用可能な技術のうち
のほんの少数にすぎない。それにもかかわらず、ネットワーク通信にプライバシーを付加
するための既存の技術は、特定の個人に限定されることがあり、実装が複雑である場合が
あり、そして、使用が不便であることがある。更に、これらの技術は、ネットワーク通信
にセキュリティ及び／又は匿名性を付加する一方、ネットワーク通信に対する不利益を有
し得る。例えば、暗号の使用は、パケットサイズが大きくなるので、ネットワーク通信を
減速させて、処理時間（例えば、復号に基づく待ち時間）が増加する場合がある。したが
って、個人は、ネットワーク通信にプライバシーを付加する方法を理解しているときでさ
え、ネットワーク通信の様々なタイプに異なるレベルのプライバシーを付加することによ
って、より高いレベルのプライバシーが必要でないときにより高いネットワーク速度を利
用することを望んでもよい。しかし、異なるネットワーク通信技術の間での移行を手動で
選択することは、ユーザにとって不便であり得る。
【００４７】
　本開示の実施形態は、ネットワーク通信にプライバシーを付加することに関連する課題
を対象にすることができる。例えば、本開示の実施形態は、コンピュータ化されたシステ
ム、方法、及びメディアをネットワーク通信のプライバシーを管理するために提供する。
いくつかの実施形態では、コンピュータ化されたシステム、方法、及びメディアは、１つ
以上のルールに基づいたネットワーク通信を暗号化及び／又は匿名化してもよい。例えば
、ルータ等のコンピューティングデバイスは、通信パケット等の第１のネットワーク通信
を受信して、その第１のネットワーク通信から情報を抽出してもよい。例えば、情報は、
ユーザが接続をリクエストしているＩＰアドレス若しくはドメイン名、又は、あるレベル
のプライバシーがネットワーク通信に付加されるべきとのユーザからのリクエストに関係
してもよい。情報に基づいて、プライバシールールが識別されてもよい。第２のネットワ
ーク通信が、次いで、第１のネットワーク通信及びプライバシールールに基づいて生成さ
れてもよい。例えば、第２のネットワーク通信は、暗号化され、かつ第１のパケットから
のデータを含む第２のパケット、及び／又は第１のパケットからのデータを含むが、プロ
キシサーバにリルーティングされる第２のパケットであってもよい。すなわち、第２のネ
ットワーク通信は、特定のレベルの暗号化及び／又は匿名性が付加されている、第１のネ
ットワーク通信のルーティングされたバージョンであってもよい。第２のネットワーク通
信は、次いで、通信の最後の宛先への途中でネットワークの次の宛先に送信されてもよい
。
【００４８】
　本明細書で開示されるコンピュータ実装方法は、例えば、１つ以上の非一過性コンピュ
ータ可読媒体から命令を受信する１つ以上のコンピュータプロセッサによって実行されて
もよい。同様に、本開示と一致するシステムは、少なくとも１つのコンピュータプロセッ
サ及びメモリを含んでもよく、そして、メモリは、非一過性コンピュータ可読媒体であっ
てもよい。
【００４９】
　本明細書において使用されるとき、非一過性コンピュータ可読媒体とは、コンピュータ
プロセッサによって可読である情報又はデータが記憶され得る任意のタイプの物理メモリ
を指す。例としては、ランダムアクセスメモリ（ＲＡＭ）、読取り専用メモリ（ＲＯＭ）
、揮発性メモリ、不揮発性メモリ、ハードディスク、コンパクトディスクＲＯＭ（ＣＤ　
ＲＯＭ）、デジタル多目的ディスク（ＤＶＤ）、フラッシュドライブ、磁気ストリップ記
憶装置、半導体記憶装置、光ディスク記憶装置、光磁気ディスク記憶装置、及び／又は任
意の別の既知の物理記憶媒体が挙げられる。「メモリ」及び「コンピュータ可読記憶媒体
」等の単称名辞は、複数のメモリ及び／又はコンピュータ可読記憶媒体等の複数構造を付
加的に指すことがある。
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【００５０】
　本明細書において使用されるとき、「メモリ」は、特に明記しない限り、任意のタイプ
のコンピュータ可読記憶媒体を含んでもよい。コンピュータ可読記憶媒体は、１つ以上の
プロセッサによる実行のための命令を記憶してもよく、これらの命令は、１つ以上のコン
ピュータプロセッサに本明細書で開示された実施形態と一致するステップ又は過程を実行
させるための命令を含む。それに加えて、１つ以上のコンピュータ可読記憶媒体が、コン
ピュータ実装方法を実装する際に利用されてもよい。
【００５１】
　本明細書において使用されるとき、不定冠詞「ａ」及び「ａｎ」は、移行句「備える（
comprising）」、「含む（including）」、及び／又は「有する（having）」を含む非限
定請求項において「１つ以上」を意味する。
【００５２】
　図５は、本開示の実施形態を実装するための例示的なコンピューティング環境５００の
ブロック図である。コンピューティング環境５００での構成要素の配列及び数が、説明の
目的のために提供される。本開示と一致する、構成要素の付加的な配列、数、及び別の修
正がなされてもよい。いくつかの実施形態では、コンピューティング環境５００、及び別
の表現方法によるものは、図１～図４に関して説明した通信環境のうちの任意の１つ以上
のものに対応し得る。
【００５３】
　図５に示すように、コンピューティング環境５００は、１つ以上のクライアントデバイ
ス５１０と、ネットワーク５２０、５４０、５６０と、ルータ５３０と、リレー５５０と
、通信デバイス５７０と、を含んでもよい。クライアントデバイス５１０は、１つ以上の
ネットワーク５２０、５４０、５６０によってルータ５３０、リレー５５０、及び通信デ
バイス５７０に結合されてもよい。
【００５４】
　例として、クライアントデバイス５１０は、パーソナルコンピュータ、デスクトップコ
ンピュータ、ラップトップコンピュータ、サーバ、ウェブサーバ、モバイルコンピュータ
、携帯電話、スマートフォン、タブレットコンピュータ、ネットブック、電子リーダー、
パーソナル携帯情報機器（ＰＤＡ）、装着型コンピュータ、スマートウォッチ、ゲームデ
バイス、セットトップボックス、テレビ、電子手帳、ポータブル電子デバイス、スマート
家電（smart appliance）、ナビゲーションデバイス、及び／又は別のタイプのコンピュ
ーティングデバイスであってもよい。いくつかの実施形態では、クライアントデバイス５
１０は、図１～図４に関して説明したクライアントデバイス１０５、１１０、１１５のう
ちの１つを含んでもよい。いくつかの実施形態では、クライアントデバイス５１０は、ハ
ードウェアデバイス、及び／又はその上で動作するソフトウェアアプリケーションによっ
て実装されてもよい。クライアントデバイス５１０は、１つ以上のネットワーク５２０、
５４０、５６０経由で１つ以上のコンピュータシステム（例えば、ルータ５３０、リレー
５５０、通信デバイス５７０）と通信してもよい。クライアントデバイス５１０は、クラ
イアントデバイス５１０がインターネット等のネットワーク上でリソースにアクセスする
のを可能にするブラウザソフトウェアを記憶してもよい。いくつかの実施形態では、クラ
イアントデバイス５１０のうちの１つ以上は、図９のコンピュータシステム９００等のコ
ンピュータシステムを使用して実装されてもよい。
【００５５】
　コンピューティング環境５００は、１つ以上のネットワーク５２０を含んでもよい。一
実施形態では、ネットワーク５２０は、１つ以上のローカルネットワーク（例えば、パー
ソナルエリアネットワーク（ＰＡＮ）、ＬＡＮ、メトロポリタンエリアネットワーク（Ｍ
ＡＮ））であってもよいが、本開示はそれに限定されない。ネットワーク５２０は、クラ
イアントデバイス５１０を１つ以上のルータ５３０、リレー５５０、通信デバイス５７０
、及び／又は別のクライアントデバイス５１０と接続してもよい。ネットワーク５２０は
、１つ以上のＰＡＮ、ＬＡＮ、ＭＡＮ、広域ネットワーク（ＷＡＮ）、又はこれらのネッ
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トワークの任意の組合せを含んでもよい。ネットワーク５２０は、イーサネット（登録商
標、以下同じ）、イントラネット、より対線、同軸ケーブル、光ファイバ、セルラー、サ
テライト、米国電気電子学会（ＩＥＥＥ）８０２．１１、Ｗｉ－Ｆｉ、テレストリアル、
インターネット、赤外線、及び／又は別の種類の有線若しくは無線ネットワークを含む様
々な異なるネットワークタイプのうちの１つ以上のものの任意の組合せを含んでもよい。
ネットワーク５２０は、図１～図４に関して説明された技術のうちの１つ以上のもの等の
、通信にプライバシーを付加するための１つ以上の技術を実行するためのトポロジー及び
機能を有するネットワークを含んでもよい。
【００５６】
　クライアントデバイス５１０、リレー５５０、及び／又は通信デバイス５７０は、１つ
以上のネットワーク５２０、５４０、５６０を通して１つ以上のルータ５３０と通信する
ように構成されてもよい。ルータは、ホームゲートウェイ（ＨＧＷ）リレー、ブリッジ、
スイッチ、アクセスポイント、ハブ、接続ポイント、又は任意の別のタイプのデバイスで
あってもよく、これらは、様々なネットワーク、又は様々なネットワークのリンクにメッ
セージをリレーしてもよい。いくつかの実施形態では、ルータは、暗号化データ及び／又
はネットワークアドレス情報等のデータを、受信された通信データに追加又は除去しても
よい。ルータ５３０は、ネットワークメッセージをリレーするための任意のタイプのデバ
イスであってもよく、そして、ソフトウェア、ハードウェア、又はソフトウェアとハード
ウェアとの組合せとして存在してもよく、いくつかの実施形態では、ルータ５３０は、図
１～図４に関して説明されたルータ１３０を含むことができる。いくつかの実施形態では
、ルータ５３０のうちの１つ以上は、図９のコンピュータシステム９００等のコンピュー
タシステムを使用して実装されてもよい。
【００５７】
　コンピューティング環境５００は、また、１つ以上のネットワーク５４０を含んでもよ
い。ネットワーク５４０は、リレー５４０を１つ以上のルータ５３０及び／又は１つ以上
の通信装置５７０と接続してもよい。ネットワーク５４０は、１つ以上のＰＡＮ、ＬＡＮ
、ＭＡＮ、ＷＡＮ、又はこれらのネットワークの任意の組合せを含んでもよい。ネットワ
ーク５４０は、イーサネット、イントラネット、より対線、同軸ケーブル、光ファイバ、
セルラー、サテライト、ＩＥＥＥ　８０２．１１、Ｗｉ－Ｆｉ、テレストリアル、インタ
ーネット、及び／又は別の種類の有線若しくは無線ネットワークを含む様々な異なるネッ
トワークタイプのうちの１つ以上のものの組合せを含んでもよい。ネットワーク５４０は
、図１～図４に関して説明した技術のうちの１つ以上のもの等の、通信にプライバシーを
付加するための１つ以上の技術を実行するためのトポロジー及び機能性を有するネットワ
ークを含んでもよい。
【００５８】
　クライアントデバイス５１０、ルータ５３０、及び／又は通信デバイス５７０は、１つ
以上のネットワーク５２０、５４０、５６０を通して１つ以上のリレー５５０と通信する
ように構成されてもよい。リレー５５０は、ルータ、ブリッジ、ゲートウェイ、サーバ、
プロキシサーバ、スイッチ、又は様々なネットワーク、若しくは様々なネットワークのリ
ンク上にメッセージをリレーし得る別のタイプのデバイスであってもよい。いくつかの実
施形態では、リレー５５０は、暗号化データ及び／又はネットワークアドレス情報等のデ
ータを、受信された通信データに追加又はそれから除去してもよい。ルータ５３０は、ネ
ットワークメッセージをリレーするための任意のタイプのデバイスであってもよく、そし
て、ソフトウェア、ハードウェア、又はソフトウェアとハードウェアとの組合せとして存
在してもよい。いくつかの実施形態では、リレー５５０は、図１～図４に関して説明した
プロキシサーバ２３５、又はオニオンルータ（例えば、オニオンルータ４４０～４８０の
うちの１つ）を含む場合がある。いくつかの実施形態では、ルータ５３０のうちの１つ以
上は、図９のコンピュータシステム９００等のコンピュータシステムを使用して実装され
てもよい。
【００５９】
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　コンピューティング環境５００は、また、１つ以上のネットワーク５６０を含んでもよ
い。ネットワーク５６０は、通信デバイス５７０を１つ以上のリレー５５０、ルータ５３
０、及び／又はクライアントデバイス５１０と接続してもよい。ネットワーク５６０は、
１つ以上のＰＡＮ、ＬＡＮ、ＭＡＮ、ＷＡＮ、又はこれらのネットワークの任意の組合せ
を含んでもよい。ネットワーク５６０は、イーサネット、イントラネット、より対線、同
軸ケーブル、光ファイバ、セルラー、サテライト、ＩＥＥＥ　８０２．１１、Ｗｉ－Ｆｉ
、テレストリアル、インターネット、及び／又は別の種類の有線若しくは無線ネットワー
クを含む様々な異なるネットワークタイプのうちの１つ以上のものの組合せを含んでもよ
い。ネットワーク５６０は、図１～図４に関して説明した技術のうちの１つ以上のもの等
の、通信にプライバシーを付加するための１つ以上の技術を実行するためのトポロジー及
び機能性を有するネットワークを含んでもよい。
【００６０】
　クライアントデバイス５１０、ルータ５３０、及び／又はリレー５５０は、１つ以上の
通信装置５７０と通信するように構成されてもよい。通信装置５７０は、ネットワーク５
６０に接続でき、そして、クライアントデバイス５１０と通信できる任意のタイプのコン
ピューティングデバイスを含んでもよい。通信装置５７０は、サーバ、ウェブサーバ、サ
ーバファーム、パーソナルコンピュータ、デスクトップコンピュータ、ラップトップコン
ピュータ、サーバ、ウェブサーバ、モバイルコンピュータ、携帯電話、スマートフォン、
タブレットコンピュータ、ネットブック、電子リーダー、パーソナル携帯情報機器（ＰＤ
Ａ）、装着型コンピュータ、スマートウォッチ、ゲームデバイス、セットトップボックス
、テレビ、電子手帳、ポータブル電子デバイス、スマート家電、ナビゲーションデバイス
、及び／又は別のタイプのコンピューティングデバイスを含んでもよい。いくつかの実施
形態では、通信装置５７０は、図１～図４に関して説明したクライアントデバイス１２５
を含んでもよい。いくつかの実施形態では、通信装置５７０は、ハードウェアデバイス、
及び／又はその上で動作するソフトウェアアプリケーションによって実装されてもよい。
通信装置５１０は、１つ以上のネットワーク５２０、５４０、５６０経由で、１つ以上の
コンピュータシステム（例えば、クライアントデバイス５１０、ルータ５３０、リレー５
５０）と通信してもよい。いくつかの実施形態では、通信装置５７０のうちの１つ以上は
、図９のコンピュータシステム９００等のコンピュータシステムを使用して実装されても
よい。
【００６１】
　図５のコンピューティング環境５００は、別個のクライアントデバイス５１０、ルータ
５３０、リレー５５０、及び通信デバイス５７０を示すけれども、本開示はそれらに限定
されない。ルータ５３０、リレー５５０、及び／又は通信デバイス５７０のうちの任意の
ものは、同一のコンピュータシステム上に、例えば図９のコンピュータシステム９００上
に一緒に実装されてもよい。
【００６２】
　図５のコンピューティング環境５００は、別個のネットワーク５２０、５４０、５６０
を示すけれども、本開示はそれらに限定されない。例えば、本開示の実施形態は、ローカ
ルネットワーク及び／又は広域ネットワークだけを含んでもよい１又は２つのネットワー
クだけを利用してコンピューティング環境に実装されてもよい。
【００６３】
　図６は、本開示の実施形態と一致する、ネットワーク通信のプライバシーを管理するた
めの例示的な方法６００のフローチャートを示す。例示的な方法６００は、１つ以上のコ
ンピュータシステム（例えば、図９のコンピュータシステム９００を参照）を使用してコ
ンピューティング環境（例えば、図５を参照）に実装されてもよい。いくつかの実施形態
では、方法６００は、１つ以上のルータ５３０によって、１つ以上のリレー５５０によっ
て、又は上記のものの任意の組合せによって実行されてもよい。
【００６４】
　方法６００のステップ６０２において、第１のネットワーク通信が受信されてもよい。
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第１のネットワーク通信は、クライアントデバイス５１０等のクライアントデバイスから
受信されてもよい。第１のネットワーク通信は、メッセージの１つ以上のセグメントを含
んでもよい。例えば、第１のネットワーク通信は、１つ以上のパケット、フレーム、デー
タグラム、セル、又は特定のネットワークプロトコル及び／又はネットワークプロトコル
層によって使用される任意の別のタイプのメッセージセグメントを含んでもよい。第１の
ネットワーク通信は、通信装置５７０等の宛先デバイスにルーティングされるように意図
された通信であってもよい。第１のネットワーク通信は、情報を含んでもよい。
【００６５】
　方法６００のステップ６０４において、情報は、ネットワーク通信から抽出されてもよ
い。情報は、例えば、クライアントデバイスがそれと通信することを望む特定の通信装置
の宛先アドレス、ドメイン名、又はユニバーサルリソースロケータ（ＵＲＬ）を識別して
もよい。その代替又は付加として、情報は、クライアントデバイスの位置、ネットワーク
通信を送信する際にクライアントデバイスによって使用されるプロトコル、及びネットワ
ーク通信を送信する際に使用されるクライアントデバイスによって使用されるポートのう
ちの１つ以上のものの任意の組合せを識別してもよい。その代替又は付加として、情報は
、ネットワーク通信、及び／又はそのネットワーク通信に関係する将来のネットワーク通
信に特定のレベルのプライバシーを付加するために、クライアントデバイスのユーザから
のリクエストを識別してもよい。
【００６６】
　方法６００のステップ６０６において、プライバシールールは、情報に基づいて識別さ
れてもよい。例えば、１つ以上のプライバシールールが、記憶デバイスに記憶されてもよ
い。プライバシールールは、プライバシープロファイルとして記憶されてもよく、プライ
バシープロファイルのそれぞれが、通信を匿名化及び／又は暗号化するための１つ以上の
ルールを１つ以上の条件と関連付けてもよい。１つ以上の条件は、ネットワーク通信から
抽出され得る情報に関係してもよく、その結果、プライバシープロファイルは、抽出され
た情報に基づいて識別されてもよい。
【００６７】
　方法６００のステップ６０８において、第２のネットワーク通信が生成されてもよい。
いくつかの実施形態では、第２のネットワーク通信は、第１のネットワーク通信からのデ
ータを含んでもよく、そして、暗号化、異なる宛先アドレス、及び／又は通信にプライバ
シーを付加するための別のデータを含んでもよい。いくつかの実施形態では、第２のネッ
トワーク通信は、第１のネットワーク通信のルーティングされたバージョンであってもよ
い。すなわち、宛先デバイス（例えば、通信装置５７０）へのリレーを意図された第１の
ネットワーク通信のメッセージ情報は、第２のネットワーク通信に含まれてもよい。
【００６８】
　方法６００のステップ６１０において、第２のネットワーク通信が送信されてもよい。
第２のネットワーク通信は、例えば、クライアントデバイスと宛先通信装置との間の通信
経路内の次のリレー又はルータに送信されてもよい。
【００６９】
　図７は、プライバシープロファイルの例示的なテーブルを示し、それら自体の関連する
条件及びルールを含む。複数のプライバシープロファイルが、例えば、ルータ５３０及び
／又はリレー５５０における記憶デバイスに記憶されてもよい。いくつかの実施形態では
、条件は、特定のＩＰアドレス、ＵＲＬ、又はドメイン名、及び特定のＩＰアドレス、Ｕ
ＲＬ、又はドメイン名を含む通信を取り扱うための１つ以上のルールを指定してもよい。
例えば、第１の通信から抽出された情報は、クライアントデバイスが、ｈｔｔｐ：／／ｗ
ｗｗ．ｅｘａｍｐｌｅ．ｃｏｍと関連するウェブサーバにアクセスすること、及び／又は
それと対話することをリクエストしていることを示してもよい。条件がｈｔｔｐ：／／ｗ
ｗｗ．ｅｘａｍｐｌｅ．ｃｏｍに対して指定されてもよく、そして、１つ以上のルールが
条件と関連してもよい。ｈｔｔｐ：／／ｗｗｗ．ｅｘａｍｐｌｅ．ｃｏｍが第１のネット
ワーク通信から抽出された情報から識別されるとき、方法６００を実装するコンピュータ
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システム（例えば、図９のコンピュータシステム９００）は、ネットワーク通信をルーテ
ィングする際に１つ以上のルールを適用することを認知してもよい。
【００７０】
　いくつかの実施形態では、方法６００を実装するコンピュータシステム（例えば、図９
のコンピュータシステム９００）は、ウェブサイトを分類する情報を記憶してもよい。こ
の情報は、このタイプの情報を提供する１つ以上のサーバ、又はサービスプロバイダから
１つ以上のネットワーク（例えば、ネットワーク５２０、５４０、５６０）を経由して受
信されてもよい。情報は、コンピュータシステムからのリクエスト、又は周期的方式に基
づいて受信されてもよい。情報は、例えば、ｈｔｔｐ：／／ｗｗｗ．ｅｘａｍｐｌｅ．ｃ
ｏｍが金融ウェブサイトであることを示してもよい。情報がｈｔｔｐ：／／ｗｗｗ．ｅｘ
ａｍｐｌｅ．ｃｏｍを識別する第１のネットワーク通信から抽出されるとき、方法６００
を実装するコンピュータシステム（例えば、図９のコンピュータシステム９００）は、ｈ
ｔｔｐ：／／ｗｗｗ．ｅｘａｍｐｌｅ．ｃｏｍが金融ウェブサイトであること、及び金融
カテゴリー内のウェブサイトのために記憶された１つ以上のプライバシールールが存在す
ることを認識してもよい。図７に示す例において、ルールは、方法６００を実装するコン
ピュータシステム（例えば、図９のコンピュータシステム９００）が、通信が金融ウェブ
サイトとの通信を含むとき、ＶＰＮ経由での通信をルーティングするために暗号化を使用
しなければならないことを示す。
【００７１】
　いくつかの実施形態では、プライバシープロファイルは、アプリケーションと関連して
もよい。例えば、第１のネットワーク通信から抽出された情報が、クライアントデバイス
が出会い系アプリ（dating application）のプロトコル及び／又はポートを使用して通信
していることを示す場合、１つ以上のルールが、通信をルーティングする際に適用されて
もよい。図７に示す例において、情報が、クライアントデバイスが出会い系アプリを使用
して通信していることを示すとき、通信は、ＶＰＮ経由で通信を送信するための暗号化を
使用してルーティングされてもよい。
【００７２】
　いくつかの実施形態では、クライアントデバイスの場所は、１つ以上のプライバシール
ールを適用するべきか否かを決定する際に使用されてもよい。例えば、様々な場所に関連
するリスク係数についての情報が、方法６００を実装するコンピュータシステム（例えば
、図９のコンピュータシステム９００）に記憶されてもよい。図７に示す例において、第
１のネットワーク通信から抽出された情報が、クライアントデバイスがハイリスクの場所
（例えば、抑圧的な政府を有する国）にあることを示すとき、更に、クライアントデバイ
スが抗議ウェブサイトへのアクセス及び／又はそれとの対話を試みていることを示すとき
、ルールは、Ｔｏｒがオニオンルーティングネットワーク経由での通信をルーティングす
るために使用すべきであることを示してもよい。
【００７３】
　１つ以上の条件及び／又は１つ以上のルールの任意の組合せが、プライバシープロファ
イルに使用されてもよい。例えば、プライバシープロファイルは、ウェブサイト、ウェブ
サイトカテゴリー、アプリケーション、アプリケーションタイプ、プロトコル、ポート、
明示的なユーザプライバシーリクエスト、ネットワーク活性カテゴリー、ネットワークト
ラフィックカテゴリー、クライアントデバイスの場所、又は任意の別の条件に関係する１
つ以上の条件の任意の組合せを含んでもよい。プライバシープロファイルは、また、ネッ
トワーク通信を暗号化する（例えば、ＩＰｓｅｃ、ＴＬＳ、ＳＳＬ、ＤＴＬＳ、ＭＰＰＥ
、ＳＳＴＰ、ＭＰＶＰＮ、ＳＳＨ　ＶＰＮ、オニオンルーティング、及びＴｏｒのうちの
１つ以上を使用して）及び／又は匿名化する（例えば、プロキシサーバ、オニオンルーテ
ィング、及び／又はＴｏｒを用いて）ためのルール等の１つ以上のルールの任意の組合せ
を含んでもよい。
【００７４】
　いくつかの実施形態では、クライアントデバイス５１０は、通信にプライバシーを付加
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するための明示的なリクエストを作成するためのソフトウェアによって構成されてもよい
。ソフトウェアは、例えば、インターネット閲覧ソフト、又は任意の別のタイプのクライ
アントアプリケーションのためのプラグインを含んでもよい。図８は、ＵＲＬ　ｈｔｔｐ
：／／ｗｗｗ．ｅｘａｍｐｌｅ．ｃｏｍの例示的なウェブサイトに開かれたウェブページ
を有するウェブブラウザの例示的な表示画面８００を示す。ウェブブラウザは、制御ボタ
ン（例えば、ボタン８１０）がブラウザに現れるようなプラグインソフトウェアを含む。
ボタン８１０は、表示画面８００の右上に示されているけれども、任意のツールバー、プ
ルダウンメニュー、又は別のグラフィカルユーザーインタフェース要素等のブラウザソフ
トウェア内の任意の場所に現れてもよい。ユーザは、制御ボタンを選択して、ユーザがプ
ライバシーをネットワーク通信に付加することを望むことを表示してもよい。
【００７５】
　ボタンを押した後に、クライアントデバイスから発せられた、又はブラウザアプリケー
ションの結果としてクライアントデバイスから発せられた全てのネットワーク通信が、前
述の暗号化及び／又は匿名化技術のうちの任意のものを使用して、付加されるレベルのプ
ライバシーを有してもよい。ユーザがもはやネットワーク通信にプライバシーを付加する
ことを望まないとき、そのユーザは、制御ボタンを再び押すことにより、ネットワーク通
信へのプライバシーの付加を使用不能にする。いくつかの実施形態では、ユーザは、制御
ボタンが押されると、通信に付加するためのあるレベルのプライバシーを更に構成しても
よい。例えば、ユーザは、ＶＰＮ、特定の数のプロキシホップ、オニオンルーティング、
及び／又はＴｏｒ経由で特定のタイプの暗号化を使用することを選択してもよい。ユーザ
がネットワーク通信にプライバシーを付加することを選択するとき、方法６００のステッ
プ６０２において受信される第１のネットワーク通信は、プライバシーに対する明示的な
ユーザリクエストを示す情報を含んでもよい。第２のネットワーク通信は、次いで、ユー
ザが制御ボタンを押した後で、ユーザが制御ボタンを再び押してネットワーク通信へのプ
ライバシーの付加を使用不能にする前には、任意の１つ以上の更なるネットワーク通信で
あってもよい。
【００７６】
　条件及び／又はルールは、明示的なユーザ選択によって、及び／又はサービスプロバイ
ダ選択によってプライバシープロファイル内に構成されてもよい。いくつかの実施形態で
は、条件及び／又はルールは、１つ以上の機械学習アルゴリズムによって構成されてもよ
い。例えば、コンピュータシステム（例えば、図９のコンピュータシステム９００）実装
方法６００は、時間経過と共に、ユーザが制御ボタンを使用する等してネットワーク通信
にプライバシーを付加することを選択した後に、どのウェブサイト、ウェブサイトカテゴ
リー、アプリケーション、アプリケーションタイプ、プロトコル、ポート、ネットワーク
活性カテゴリー、ネットワークトラフィックカテゴリー、クライアントデバイスの場所、
又は任意の別の条件が頻繁に通信内に含まれるかを学習してもよい。したがって、クライ
アントデバイスのユーザが、特定種類の恥ずかしい音楽（embarrassing music）と関連す
るウェブサイトを訪問する前に制御ボタンをしばしば選択する場合、コンピュータシステ
ム（例えば図９のコンピュータシステム９００）実装方法６００は、それがこのウェブサ
イトを含む将来のネットワーク通信に自動的にプライバシーを付加しなければならないこ
とを学習してもよい。同様に、コンピュータシステム（例えば図９のコンピュータシステ
ム９００）実装方法６００は、クライアントデバイスのユーザが、これらの様々な条件の
うちの任意の１つ以上のものを含むコンテンツにアクセスするときに適用することを選択
する、プライバシールールのタイプを学習してもよく、そして、同一組合せの条件を含む
将来のネットワーク通信にこのレベルのプライバシーを自動的に付加しなければならない
ことを学習してもよい。
【００７７】
　いくつかの実施形態では、サービスプロバイダは、多くのルータ５３０からの機械学習
された情報をクラウドソーシングし、そして、ルータ５３０間にこの情報を提供してもよ
い。例えば、多くのユーザが、ｈｔｔｐ：／／ｗｗｗ．ｅｘａｍｐｌｅ．ｃｏｍの金融ウ
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ェブサイトにアクセスするときに、ネットワーク通信にプライバシーを付加することを頻
繁に選択することが学習されてもよい。この情報は、別のルータに伝達されてもよく、そ
の結果、ネットワーク通信の情報がウェブサイトｈｔｔｐ：／／ｗｗｗ．ｅｘａｍｐｌｅ
．ｃｏｍにアクセス及び／又はそれと対話することのリクエストを表示するとき、プライ
バシーがネットワーク通信に自動的に付加される。
【００７８】
　上記の説明は、コンピュータシステム（例えば図９のコンピュータシステム９００）実
装方法６００が、自動的にネットワーク通信にプライバシーを付加するとしばしば説明す
るけれども、コンピュータシステムが、付加的なプライバシーを実装する前に、ユーザが
プライバシーをネットワーク通信に付加したいか否かを最初にユーザに質問できることが
認識されるであろう。例えば、コンピューティングシステムが、プライバシーが特定のネ
ットワーク通信に付加されるべきであると自動的に決定する場合、コンピューティングシ
ステムは、それ自体が通信へのプライバシーの付加を推奨することを示すメッセージをク
ライアントデバイスに送信してもよい。ユーザは、ユーザがネットワーク通信にプライバ
シーを付加したいことを示すボタン、又はユーザがプライバシーを付加したくないことを
示すボタンを選択してもよい。コンピューティングシステム実装方法６００は、次いでユ
ーザの応答に基づいて、プライバシー暗号化及び／又は匿名化を付加するか、又はその付
加を抑制してもよい。
【００７９】
　図９は、本明細書に記載の例示的なシステム及び方法を含む、本開示と一致する実施形
態を実装するために使用されてもよい例示的なコンピュータシステム９００を示すブロッ
ク図である。コンピュータシステム９００は、１つ以上のコンピューティングデバイス９
１０を含んでもよい。コンピュータシステム９００は、クライアントデバイス５１０、ル
ータ５３０、リレー５５０、及び／又は通信デバイス５７０を実装するために使用されて
もよい。コンピュータシステム９００における構成要素の配列及び数は、説明目的のため
に提供されている。構成要素の配列、数の付加、又は別の修正が、本開示と一致してなさ
れてもよい。
【００８０】
　図９に示すように、コンピューティングデバイス９１０は、命令を実行するための１つ
以上のプロセッサ９２０を含んでもよい。命令の実行に好適なプロセッサは、例として、
汎用及び専用マイクロプロセッサの両方、並びに任意の種類のデジタルコンピュータの任
意の１つ以上のプロセッサを含んでもよい。コンピューティングデバイス９１０は、また
、１つ以上の入力／出力（Ｉ／Ｏ）デバイス９３０を含んでもよい。例として、Ｉ／Ｏデ
バイス９３０は、キー、ボタン、マウス、ジョイスティック、スタイラス等を含んでもよ
い。キー及び／又はボタンは、物理的及び／又は仮想的（例えば、タッチスクリーンイン
タフェース上に提供される）であってもよい。コンピューティングデバイス９１０は、ま
た、Ｉ／Ｏ　９３０を介して１つ以上のディスプレイ（図示せず）に接続されてもよい。
ディスプレイは、１つ以上のディスプレイパネルを使用して実装されてもよく、このディ
スプレイパネルは、例えば、１つ以上の陰極線管（ＣＲＴ）ディスプレイ、液晶ディスプ
レイ（ＬＣＤ）、プラズマディスプレイ、発光ダイオード（ＬＥＤ）ディスプレイ、タッ
チスクリーンタイプディスプレイ、プロジェクタディスプレイ（例えば、スクリーン又は
界面上に投影された画像、ホログラフィック画像等）、有機発光ダイオード（ＯＬＥＤ）
ディスプレイ、電界放出ディスプレイ（ＦＥＤ）、アクティブマトリックスディスプレイ
、真空蛍光（ＶＦＲ）ディスプレイ、三次元（３Ｄ）ディスプレイ、電子ペーパー（ｅイ
ンク）ディスプレイ、又は上記タイプのディスプレイの任意の組合せが挙げられる。
【００８１】
　コンピューティングデバイス９１０は、開示された実施形態と一致する動作を実行する
ためにプロセッサ９２０によって使用されるデータ及び／又はソフトウェア命令を記憶す
るように構成された１つ以上の記憶デバイスを含んでもよい。例えば、コンピューティン
グデバイス９１０は、１つ以上のソフトウェアプログラムを記憶するように構成されたメ
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インメモリ９４０を含んでもよく、このソフトウェアプログラムは、プロセッサ９２０に
よって実行されると、プロセッサ９２０に開示された実施形態と一致して機能又は動作を
実行させる。
【００８２】
　例として、メインメモリ９４０は、ＮＯＲ及び／又はＮＡＮＤフラッシュメモリデバイ
ス、読出し専用メモリ（ＲＯＭ）デバイス、ランダムアクセスメモリ（ＲＡＭ）デバイス
等を含んでもよい。コンピューティングデバイス９１０は、また、１つ以上の記憶媒体９
５０を含んでもよい。例として、記憶媒体９５０は、ハードディスク、ソリッドステート
ドライブ、テープドライブ、独立ディスクの冗長配列（ＲＡＩＤ）配列等を含んでもよい
。図９は、１つだけのメインメモリ９４０及び１つの記憶媒体９５０を示すけれども、コ
ンピューティングデバイス９１０は、任意の数のメインメモリ９４０及び記憶媒体９５０
を含んでもよい。更に、図９は、メインメモリ９４０及び／又は記憶媒体９５０をコンピ
ューティングデバイス９１０の一部分として示すけれども、メインメモリ９４０及び／又
は記憶媒体９５０は、遠隔に置かれてもよく、そして、コンピューティングデバイス９１
０は、ネットワーク５２０、５４０、５６０を介してメインメモリ９４０及び／又は記憶
媒体９５０にアクセスできてもよい。
【００８３】
　記憶媒体９５０は、データを記憶するように構成されてもよく、そして、１つ以上のク
ライアントデバイス５１０、ルータ５３０、リレー５５０、及び／又は通信デバイス５７
０から受信されたデータを記憶してもよい。データは、様々なコンテンツ又は情報形式、
例えば、文書、テーブル、リスト、ＩＰアドレス、ＭＡＣアドレス、ユーザ名、パスワー
ド、認証情報、復号キー又はコード、クライアントデバイス情報、セキュリティ情報、ソ
フトウェアアプリケーション、ファイル、及び任意の別のタイプの情報、及び／又はネッ
トワークアプリケーションに使用され得るコンテンツ、あるいはこれらの任意の組合せを
とるか又はこれを表してもよい。いくつかの実施形態では、記憶媒体９５０は、ウェブサ
イト分類情報、クラウドソースされたプライバシー情報、ルーティングテーブル、プライ
バシープロファイル、プライバシー条件、プライバシールール、及び／又は本明細書で開
示された実施形態を実装するために使用される任意の別のタイプの情報を記憶するように
構成されてもよい。
【００８４】
　コンピューティングデバイス９１０は、１つ以上の通信インタフェース９６０を更に含
んでもよい。通信インタフェース９６０は、ソフトウェア及び／又はデータがクライアン
トデバイス５１０、ルータ５３０、リレー５５０、及び／又は通信デバイス５７０の間で
伝達されることを可能にし得る。通信インタフェース９６０の例は、モデム、ネットワー
クインタフェースカード（例えば、イーサネットカード）、通信ポート、パーソナルコン
ピュータメモリーカードインターナショナルアソシエーション（ＰＣＭＣＩＡ）スロット
及びカード、アンテナ等を含んでもよい。通信インタフェース９６０は、電子的、電磁的
、光学的であってもよい信号、及び／又は別のタイプの信号の形式でソフトウェア及び／
又はデータを転送してもよい。信号は、通信経路（例えば、ネットワーク５２０、５４０
、５６０）を経由して通信インタフェース９６０に入出力するように提供されてもよく、
この通信経路は、有線、無線、ケーブル、光ファイバ、高周波（ＲＦ）、及び／又は別の
通信チャネルを使用して実装されてもよい。
【００８５】
　開示された実施形態は、専用のタスクを実行するように構成された別個のプログラム、
又はコンピュータに限定されない。例えば、ルータ５３０又はリレー５５０は、それぞれ
、単一のプログラム又は複数のプログラムを記憶するメインメモリ９４０を含むコンピュ
ーティングデバイス９１０を含んでもよく、そして、ルータ５３０又はリレー５５０から
離れて位置する１つ以上のプログラムを付加的に実行してもよい。同様に、クライアント
デバイス５１０、ルータ５３０、リレー５５０、及び／又は通信装置５７０は、これらの
デバイスに記憶されたプログラムの代わりに、又はそれらに付加して、１つ以上の離れて
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記憶されたプログラムを実行してもよい。いくつかの例では、ルータ５３０及び／又はリ
レー５５０は、別個のサーバ、ルータ、リレー、ゲートウェイ、及び／又は、ネットワー
クコンフィギュレーション、セキュリティ、ウェブサイト分類情報、プライバシー情報及
び／又は別の情報を生成する、維持する、及び提供する別のコンピューティングシステム
にアクセスできてもよい。
【００８６】
　本開示の実施形態は、ネットワーク通信にプライバシーを付加することに関連する課題
を対象にすることができる。本明細書で開示されたコンピュータ化されたシステム、方法
、及びメディアは、プライバシーが、ユーザが関心を持つことがあるアクティビティと関
連するネットワーク通信に自動的に付加されること、又はボタンを１回押すことによって
付加されることを可能にしてもよい。更に、コンピュータ化されたシステム、方法、及び
メディアは、ユーザが、ネットワーク通信にプライバシーを付加することについての優先
度を構成すること、及び／又は、時間経過と共にネットワーク通信にプライバシーを付加
することについてのユーザの優先度を学習することの提供を可能にする。したがって、プ
ライバシープロファイルは、ユーザが、例えば、プライバシー、個人情報の盗難、検閲、
及び／又は圧制的な政府、組織、若しくは機関によってオンラインで追跡されるその中に
ある危険性について懸念を抱くことがあるネットワーク通信のために確立されてもよい。
プライバシープロファイルは、また、ポルノグラフィー、性的指向、フェティッシュ、出
会い系、又は恥ずかしい音楽と関連するネットワーク通信等の、ユーザが恥ずかしさを心
配する可能性があるネットワーク通信と関連してもよい。したがって、本明細書で開示さ
れたコンピュータ化されたシステム、方法、及びメディアは、様々な通信に様々なプライ
バシーの層を付加することの便利な方法を提供することにより、ユーザが逆の結果になる
恐れをより少ない状態で自由にオンラインで自己表現することを可能にする。
【００８７】
　本明細書に記載の主題は、本明細書に開示された構造的手段及びその等価物、又はそれ
らの組合せを含む、デジタル電子回路、又はコンピュータソフトウェア、ファームウェア
、若しくはハードウェアに実装されてもよい。本明細書に記載の主題は、（例えば、機械
可読記憶デバイスの）情報担体に実体的に具現化された、又は、コンピュータ若しくは複
数のコンピュータによる実行のために伝播される信号に具現化された１つ以上のプログラ
ム等の１つ以上のコンピュータプログラム製品として実装されてもよい。コンピュータプ
ログラム（別名、プログラム、ソフトウェア、ソフトウェアアプリケーション、又はコー
ド）は、編集又は解釈される言語を含む任意の形式のプログラミング言語で書き込まれて
もよく、そして、コンピュータプログラムは、スタンドアロンプログラムとして、又は、
モジュール、構成要素、サブルーチン、若しくはコンピューティング環境内での使用に好
適な別のユニットとしての形式を含む任意の形式で配備されてもよい。コンピュータプロ
グラムは、必ずしもファイルに対応するわけではない。プログラムは、別のプログラム又
はデータを保持するファイルの一部分に、当該のプログラムに専用の単一ファイルに、又
は、複数の統合されたファイル（例えば、１つ以上のモジュール、サブプログラム、若し
くはコードの部分を記憶するファイル）に記憶されてもよい。コンピュータプログラムは
、１つのコンピュータ上で、若しくは１つのサイトの複数のコンピュータ上で実行される
ように配備されてもよく、又は、複数のサイト全体にわたって分散されて通信ネットワー
クによって相互接続されてもよい。
【００８８】
　本明細書に記載のプロセス及びロジックフローは、本明細書に記載の主題の方法ステッ
プを含み、１つ以上のコンピュータプログラムを実行する１つ以上のプログラム可能なプ
ロセッサによって実行されることにより、入力データについて動作して出力を生成するこ
とによって本明細書に記載の主題の機能を実行してもよい。プロセス及びロジックフロー
は、また、専用ロジック回路、例えば、ＦＰＧＡ（フィールドプログラマブルアレイ）又
はＡＳＩＣ（特定用途向け集積回路）によって実行されてもよく、そして、本明細書に記
載の主題の装置は、上記の専用ロジック回路として実装されてもよい。
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　コンピュータプログラムの実行に好適なプロセッサは、一例として、汎用及び専用マイ
クロプロセッサの両方、並びに任意の種類のデジタルコンピュータの任意の１つ以上のプ
ロセッサを含む。通常、プロセッサは、読出し専用メモリ若しくはランダムアクセスメモ
リ、又はその両方から命令及びデータを受信してもよい。
【００９０】
　本明細書の記載された説明及び方法に基づくコンピュータプログラムは、ソフトウェア
開発者の技術範囲にある。様々なプログラム又はプログラムモジュールが、様々なプログ
ラミング技術を使用して作成され得る。例えば、プログラムセクション又はプログラムモ
ジュールは、Ｊａｖａ（登録商標）、Ｃ、Ｃ＋＋、アセンブリ言語、又は任意のそのよう
なプログラミング言語に、又はそれらによって設計されてもよい。そのようなソフトウェ
アセクション又はモジュールのうちの１つ以上は、コンピュータシステム又は既存の通信
ソフトウェアに統合されてもよい。
【００９１】
　この点において、上述のように、上記のような本開示によるネットワーク通信へのプラ
イバシーの付加を管理することは、ある程度まで入力データの処理及び出力データの生成
を含んでもよいことに留意すべきである。この入力データ処理及び出力データ生成は、ハ
ードウェア又はソフトウェアに実装されてもよい。例えば、特定の電子構成要素が、特定
用途向け集積回路、又は類似若しくは関係する回路に使用されることにより、上記のよう
な本開示にしたがって、ネットワーク通信へのプライバシーの付加を管理することと関連
する機能を実装してもよい。その代替として、命令にしたがって動作する１つ以上のコン
ピュータプロセッサが、上記の本開示にしたがってネットワーク通信へのプライバシーの
付加と関連する機能を実装してもよい。かかる場合、そのような命令が１つ以上の非一過
性のコンピュータ可読記憶媒体（例えば、磁気ディスク又は別の記憶媒体）に記憶された
り、又は、１つ以上の搬送波中に具現化された１つ以上の信号を介して１つ以上のコンピ
ュータプロセッサに伝送されてもよいことは、本開示の範囲に含まれる。
【００９２】
　本開示は、本明細書に記載の特定の実施形態によって範囲が限定されるものではない。
実際、本明細書に記載された実施形態に加えて、本開示の他の様々な実施形態及びその修
正形態が、上述の説明及び添付の図面から、当業者には明らかとなろう。したがって、そ
のような他の実施形態及びその変更形態は、本開示の範囲内にあるものと想定される。更
に、本開示は少なくとも１つの特定の目的のための少なくとも１つの特定の環境における
少なくとも１つの特定の実装についての文脈で本明細書に記載されているけれども、その
有用性はそれらに限定されず、そして、本開示は任意の数の目的のために任意の数の環境
において有益に実装され得ることが当業者には理解されよう。したがって、下記に示す請
求項は、本明細書に記載の本開示の広がり全体及び趣旨を考慮して解釈されるべきであっ
て、本開示の真の精神及び範囲内にある全てのシステム、方法、及び非一過性のコンピュ
ータ可読メディアを含む。
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【手続補正書】
【提出日】平成28年10月31日(2016.10.31)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　ネットワーク通信のプライバシーを管理するためのコンピュータ実装システムであって
、前記システムは、
　命令を記憶する１つ以上のメモリデバイスと、
　前記命令を実行する１つ以上のコンピュータプロセッサと、を備え、前記命令は、
　　第１のネットワーク通信を受信するための命令、
　　前記第１のネットワーク通信から情報を抽出するための命令、
　　前記情報に基づいて複数のプライバシールールから１つのプライバシールールを識別
するための命令であって、前記プライバシールールのそれぞれは、関連するネットワーク
ルーティングスキームを識別する、命令、
　　前記識別されたプライバシールールと関連する前記ネットワークルーティングスキー
ムに従って、前記第１のネットワーク通信に基づいて第２のネットワーク通信を生成する
ための命令、及び
　　前記第２のネットワーク通信を送信させるための命令、
　である、コンピュータ実装システム。
【請求項２】
　前記第２のネットワーク通信は、前記第１のネットワーク通信からのデータを含み、前
記システムは、前記第２のネットワーク通信を生成し、かつ送信することによって前記第
１のネットワーク通信をルーティングするルータを備える、請求項１に記載のシステム。
【請求項３】
　前記システムは、記憶デバイスを更に備え、前記複数のプライバシールールは、前記記
憶デバイスに記憶されている、請求項１に記載のシステム。
【請求項４】
　前記プライバシールールは、特定のドメイン名又はインターネットプロトコル（ＩＰ）
アドレスに関する前記情報に基づいて識別されている、請求項１に記載のシステム。
【請求項５】
　前記１つ以上のプロセッサは、
　前記ドメイン名又はＩＰアドレスと関連するウェブサイトのカテゴリーを識別するため
の命令、及び
　前記ウェブサイトのカテゴリーに基づいて前記プライバシールールを識別するための命
令を更に実行する、請求項４に記載のシステム。
【請求項６】
　前記プライバシールールは、前記第１のネットワーク通信を送信する際にクライアント
デバイスによって使用されるポート又はプロトコルのうちの１つ以上に関する前記情報に
基づいて識別されている、請求項１に記載のシステム。
【請求項７】
　前記プライバシールールは、クライアントデバイスのユーザによって構成されている、
請求項１に記載のシステム。
【請求項８】
　前記情報は、クライアントデバイスのユーザが前記第２のネットワーク通信の匿名化を
望むことを示す、請求項１に記載のシステム。
【請求項９】
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　前記第２のネットワーク通信は、前記第１のネットワーク通信からの１つ以上のメッセ
ージを１つ以上の暗号化の層内にカプセル化することによって生成されている、請求項１
に記載のシステム。
【請求項１０】
　前記第２のネットワーク通信は、オニオンルーティングネットワーク経由で送信するた
めに生成されている、請求項９に記載のシステム。
【請求項１１】
　前記第２のネットワーク通信は、仮想プライベートネットワーク（ＶＰＮ）経由で送信
するために生成されている、請求項１に記載のシステム。
【請求項１２】
　ネットワーク通信のプライバシーを管理するためのコンピュータ実装方法であって、前
記方法は、
　クライアントデバイスから第１のネットワーク通信を受信することと、
　前記第１のネットワーク通信から情報を抽出することと、
　１つ以上のコンピュータプロセッサによって、前記情報に基づいて複数のプライバシー
ルールから１つのプライバシールールを識別することであって、前記プライバシールール
のそれぞれは、関連するルーティングスキームを識別する、ことと、
　前記識別されたプライバシールールと関連する前記ルーティングスキームに従って、前
記第１のネットワーク通信から第２のネットワーク通信を生成することと、
　前記第２のネットワーク通信を送信することと、
　を含む、コンピュータ実装方法。
【請求項１３】
　前記プライバシールールは、特定のドメイン名又はインターネットプロトコル（ＩＰ）
アドレスに関する前記情報に基づいて識別されている、請求項１２に記載の方法。
【請求項１４】
　前記ドメイン名又はＩＰアドレスと関連するウェブサイトのカテゴリーを識別すること
と、
　前記ウェブサイトのカテゴリーに基づいて前記プライバシールールを識別することと、
を更に含む、請求項１３に記載の方法。
【請求項１５】
　前記プライバシールールは、前記第１のネットワーク通信を送信する際に前記クライア
ントデバイスによって使用されるポート又はプロトコルのうちの１つ以上に関する前記情
報に基づいて識別されている、請求項１２に記載の方法。
【請求項１６】
　前記プライバシールールは、前記クライアントデバイスのユーザによって構成されてい
る、請求項１２に記載の方法。
【請求項１７】
　前記情報は、前記クライアントデバイスのユーザが前記第２のネットワーク通信の匿名
化を望むことを示す、請求項１２に記載の方法。
【請求項１８】
　前記第２のネットワーク通信は、前記第１のネットワーク通信からの１つ以上のメッセ
ージを１つ以上の暗号化の層内にカプセル化することによって生成されている、請求項１
２に記載の方法。
【請求項１９】
　前記第２のネットワーク通信は、前記第１のネットワーク通信からのデータを含み、前
記方法は、前記第２のネットワーク通信を生成し、かつ送信することによって前記第１の
ネットワーク通信をルーティングすることを更に含む、請求項１２に記載の方法。
【請求項２０】
　命令を記憶する非一過性コンピュータ可読媒体であって、前記命令は、１つ以上のコン
ピュータプロセッサによって実行されるとき、前記１つ以上のコンピュータプロセッサに
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ネットワーク通信のプライバシーを管理するための方法を実行させ、前記方法は、
　第１のネットワーク通信を受信することと、
　前記第１のネットワーク通信から情報を抽出することと、
　前記情報に基づいて複数のプライバシールールから１つのプライバシールールを識別す
ることであって、前記プライバシールールのそれぞれは、関連するネットワークルーティ
ングスキームを識別する、ことと、
　前記識別されたプライバシールールと関連する前記ルーティングスキームに従って、前
記第１のネットワーク通信から第２のネットワーク通信を生成することと、
　前記第２のネットワーク通信を送信することと、
　を含む、非一過性コンピュータ可読媒体。
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