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DESCRIPCION

Dispositivo y método de sellado de tiempo.

La invencidn se refiere a un dispositivo y a un pro-
cedimiento para proporcionar sellos de tiempo digita-
les en documentos u otros datos digitales. Dichos dis-
positivos pueden ser usados para proporcionar lo que
a veces se denomina “Servicios de Notaria Digital”.

Los dispositivos que pueden emitir sellos de tiem-
po digitales en documentos u otros datos digitales, por
medio de una firma digital, son ttiles en muchas apli-
caciones. Tipicamente, dichos dispositivos incluyen
una fuente de tiempo interna con garantia de exac-
titud y que no puede ser corrompida por medios ex-
ternos. La salida de la fuente de tiempo es combinada
de alguna manera con el documento u otros datos di-
gitales a los que se debe aplicar un sello de tiempo vy,
a continuacion, la combinacién es firmada criptogra-
ficamente. Los dispositivos de este tipo conocidos se
describen en las patentes US US-A-5.001.752 y US-
A-5.136.647.

Una vista generalizada de un dispositivo de sella-
do de tiempo conocido se muestra en la Figura 1. En el
funcionamiento normal, el dispositivo 20 acepta una
solicitud de sello de tiempo de un cliente. Al recibir la
solicitud, obtiene un valor de tiempo desde una fuen-
te de tiempo o reloj 40, y lo combina con los datos en
la solicitud por medio de una firma digital, producida
por un generador 50 de firma. El generador de firma
hace uso de una clave de firma, que a su vez es man-
tenida secreta dentro del dispositivo 20 en un almacén
80 de claves.

La salida 55 del dispositivo comprende, de esta
manera, una copia con sello de tiempo y firmada di-
gitalmente de la solicitud 22 de sello de tiempo origi-
nal.

El ajuste del reloj 40 es responsabilidad de una
Autoridad de Sellado de Tiempo 10 externa. Cuando
la Autoridad de Sellado de Tiempo desea reajustar el
reloj, ésta transmite una solicitud 15 de reajuste de
reloj que es recibida por un control 30 de acceso a
reloj. El control de acceso a reloj comprueba las cre-
denciales presentadas por la Autoridad de Sellado de
Tiempo y, si las credenciales son aceptables, permite
que el reloj 40 sea reajustado.

La gestion de la clave es responsabilidad de una
Autoridad 60 de Claves externa. Un control 70 de ac-
ceso a claves recibe sefiales 65 de gestion de claves
desde la Autoridad de Claves y, si se le permite el
acceso, actualiza el almacén 80 de claves, de manera
correspondiente.

Uno de los problemas con este tipo de dispositivo
es que la Autoridad de Claves debe confiar implici-
tamente en la Autoridad de Sellado de Tiempo para
ajustar el tiempo de manera correcta. Frecuentemen-
te, la Autoridad de Claves y la Autoridad de Sellado
de Tiempo son organizaciones diferentes: por ejem-
plo, la Autoridad de Claves puede realizar un servicio
que genera unos ingresos usando maquinas que son
propiedad de y cuyo mantenimiento es realizado por
la Autoridad de Sellado de Tiempo. Entonces, ésta ul-
tima tiene que asegurar a la primera que sus proce-
dimientos de mantenimiento son completamente fia-
bles.

También es bastante comun que la Autoridad de
Sellado de Tiempo subcontrate a una tercera parte, tal
como un ASP (Proveedor de Servicios de Aplicacio-
nes), la operacién de los ordenadores sobre los que
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realmente funciona el servicio. Para reajustar su pro-
pio reloj, la Autoridad de Sellado de Tiempo entra, de
manera remota, al ordenador que estd siendo utilizado
en su nombre dentro del ASP.

Sin embargo, un ASP individual puede desear pro-
porcionar instalaciones para mds de una Autoridad de
Sellado de Tiempo. Esto es caro, ya que requiere que
el ASP proporcione ordenadores seguros individuales
para cada Autoridad de Sellado de Tiempo a la que
desee servir. El hardware requerido por cada Autori-
dad de Sellado de Tiempo es esencialmente idéntico,
pero debe ser duplicado por razones de seguridad.

Un problema similar surge cuando el ASP desea
actuar para un nimero de Autoridades de Claves di-
ferentes, cada una de las cuales requiere actuar como
su propia Autoridad de Sellado de Tiempo (en otras
palabras, necesita tener control sobre el tiempo usado
en los sellos de tiempo que son emitidos en su nom-
bre). Una vez mas, la tnica solucion realista es la du-
plicacion del hardware. El documento US 6.009.177
describe un dispositivo de sellado de tiempo estdndar
que proporciona sellos de tiempo basados solo en una
unica Autoridad de Sellado de Tiempo.

Es un objeto de la presente invencién mitigar al
menos estos problemas de la técnica anterior.

Es un objeto adicional de la invencién proporcio-
nar un procedimiento y un dispositivo de sellado de
tiempo que pueden ser usados por multiples autori-
dades de sellado de tiempo, autoridades de claves y
usuarios, a un pequefio costo adicional.

Segtin un primer aspecto de la presente invencion,
se proporciona un dispositivo de sellado de tiempo pa-
ra el sellado de tiempo digital de los datos de entrada,
que comprende:

un temporizador (130) que tiene una salida de
tiempo;

medios (150) de firma para generar una salida
(94) con sello de tiempo

caracterizado por

medios (120) de memoria para almacenar una plu-
ralidad de conjuntos de informacién (124) de calibra-
cién de temporizador, definiendo cada uno caracteris-
ticas de un reloj virtual respectivo;

medios (140) de compensacion para ajustar la sa-
lida del temporizador segtin un reloj virtual seleccio-
nado por el usuario, para generar una salida del reloj
virtual seleccionado; y

siendo capaces los medios de firma de generar la
salida con sello de tiempo dependiendo de la salida
del reloj virtual seleccionado y los datos de entrada.

Segtin un segundo aspecto, se proporciona un pro-
cedimiento de sellado de tiempo digital de datos de
entrada, que comprende:

seleccionar un conjunto de informacién (124)
de calibraciéon de temporizador de entre una
pluralidad de dichos conjuntos, definiendo ca-
da conjunto las caracteristicas de un reloj vir-
tual respectivo;

ajustar un salida de temporizador segin el con-
junto seleccionado para generar una salida del
reloj virtual seleccionado; y

firmar los datos representativos tanto de la sa-
lida del reloj virtual seleccionado como de los
datos de entrada para generar una salida (94)
con sello de tiempo.
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Con dicho enfoque, se pueden proporcionar dife-
rentes fuentes de tiempo a partir del mismo tempori-
zador, simplemente cambiando los datos de calibra-
cién. El temporizador es una pieza de circuiteria cara,
mientras que los multiples conjuntos de datos de ca-
libracién pueden ser almacenados en un dispositivo
de memoria muy barato. Por lo tanto, se puede pro-
porcionar mdltiples fuentes de tiempo controlables de
manera independiente a un pequefio costo extra.

Preferentemente, los medios de compensacién
ajustan la salida del temporizador segin un algorit-
mo de compensacién. Esto podria ser definido por el
usuario (para cada uno de los relojes virtuales), pe-
ro mas tipicamente, ajustard simplemente el desfase
y la deriva de la salida del temporizador en compa-
racién con un reloj de referencia con mantenimiento
externo, mantenido, por ejemplo, por una Autoridad
de Sellado de Tiempo. De esta manera, en una reali-
zacion simple, la informacién de calibracion del tem-
porizador para cada uno de los relojes virtuales puede
consistir simplemente en dos nimeros: el desfase y la
tasa de deriva.

Los medios de firma generan la salida con sello
de tiempo dependiendo tanto de la salida del reloj vir-
tual seleccionado como de los datos de entrada. Esto
podria ser realizado convenientemente simplemente
concatenando la salida del reloj virtual seleccionado
y los datos de entrada, y firmando la cadena concate-
nada resultante. Como alternativa, podrian idearse fa-
cilmente otros enfoques para combinar los datos pre-
viamente a la firma.

Preferentemente, cada clave de firma puede com-
prender la parte privada de un par de claves publi-
ca/privada dentro de un sistema de criptografia de cla-
ve publica, tal como, por ejemplo, RSA y DSA.

Pueden proporcionarse medios de comproba-
cién/control para comprobar las credenciales de cual-
quier usuario que desee aplicar un sello de tiempo
a unos datos usando un reloj virtual particular. De
la misma manera, pueden proporcionarse medios de
comprobacién/control de acceso que permitan a una
Autoridad de Sellado de Tiempo cambiar la informa-
cién de calibracion para un reloj virtual particular, y
para que una Autoridad de Claves realice las tareas
de gestion de claves. Por supuesto, se entenderd que
(cuando se proporcionen) los medios de control de ac-
ceso a sello de tiempo, los medios de control de acce-
so a claves y los medios de control de acceso a reloj
virtual no son necesariamente entidades separadas fi-
sicamente: si es conveniente, pueden estar realizados
dentro del mismo hardware y/o dentro de las mismas
rutinas de software.

La invencion puede ser llevada a la practica en una
serie de maneras y ahora se describird una realizacion
especifica, a modo de ejemplo, con referencia a los
dibujos adjuntos, en los que:

La Figura 1 es una vista esquemadtica generalizada
de un dispositivo de sellado de tiempo de la técnica
anterior;

La Figura 2 es un dispositivo de sellado de tiempo
segun una realizacién de la presente invencion; y

La Figura 3 ilustra la manera en la que el dispositi-
vo de sellado de tiempo de la Figura 2 puede ser usado
para el sellado de tiempo de un documento realizado.

La invencién parte del reconocimiento de que se
puede construir un reloj controlable tomando un tem-
porizador de funcionamiento libre y observando si
el mismo es rdpido o lento en comparacién con una
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fuente de tiempo de referencia. Determinando el des-
fase y la deriva en comparacion con la fuente de tiem-
po de referencia, puede construirse un conjunto de da-
tos de calibracidon que puede aplicarse a la salida del
temporizador para convertir la salida del temporiza-
dor al tiempo “correcto” (es decir, el tiempo tal como
se define por la fuente de tiempo de referencia).

Aunque que el concepto de la salida de reloj com-
pensada es, en si mismo, conocido, el presente soli-
citante ha llevado el concepto un paso mds alla per-
mitiendo la posibilidad de producir diferentes fuentes
de tiempo controlables a partir del mismo temporiza-
dor de funcionamiento libre, simplemente cambiando
los datos de calibracién. Esto proporciona una manera
de crear miiltiples relojes virtuales controlables, todos
los cuales usan un temporizador fisico comun.

La Figura 2 ilustra el dispositivo de sellado de
tiempo preferente de la presente invencién. Este pro-
porciona multiples relojes virtuales, usando el mismo
temporizador fisico, cada uno de los cuales tiene su
propio control de acceso, informacién de calibracién
y clave de firma digital.

El dispositivo de sellado de tiempo mostrado en la
Figura 2 toma preferentemente la forma de un médulo
de hardware discreto que tiene un limite de seguridad
ilustrado por la linea 90 de puntos. La informacién al-
macenada dentro de este limite puede ser extraida y/o
modificada solo por los usuarios que presenten cre-
denciales adecuadas. De esta manera, para el usuario,
el dispositivo parece ser efectivamente una caja negra
que tiene una unica entrada 92 y una unica salida 94.
Como alternativa, para aplicaciones menos exigentes,
el dispositivo no necesita estar en un médulo de segu-
ridad separado, sino que podria estar integrado en un
sistema de ordenador de propdsito general. Algunos o
todos los elementos mostrados pueden ser implemen-
tados en hardware o, como alternativa, en software.

Tal como se ha indicado anteriormente, el disposi-
tivo incluye una pluralidad de relojes virtuales, estan-
do definidas las caracteristicas de cada reloj median-
te la informacién almacenada en una memoria 120,
concretamente, informacion 122 de control de acce-
so, informacidén 124 de calibracién e informacion 126
de claves. Preferentemente, la informacion de claves
comprende un par de claves publica/privada. Todos
los relojes virtuales hacen uso de un temporizador 130
comun, que puede ser un temporizador de funciona-
miento libre o, como alternativa, puede recibir, a su
vez, su tiempo desde una fuente 134 externa confia-
ble via una antena 132 de radio o algtin otro medio de
comunicacion (no mostrado).

Un usuario que desea aplicar un sello de tiempo a
un documento o a otros datos, presenta los datos jun-
to con las credenciales de acceso apropiadas en la en-
trada 92 del dispositivo. Esta informacién es pasada
primero a una seccién 100 de identificacién que usa
la informacidén de identificador dentro de las creden-
ciales para buscar dentro de la memoria 120 la infor-
macioén relacionada con el reloj virtual apropiado que
debe usarse. La informacion 122 de control de acceso
para este reloj es pasada a una seccién 110 de compro-
bacién de acceso, que comprueba si las credenciales
suministradas en la solicitud son correctas o no.

Suponiendo que la comprobacién de acceso es po-
sitiva, a continuacion se lee un valor de tiempo desde
el temporizador 130 y es corregido, a continuacion,
por una seccién 140 de compensacién usando la in-
formacién 124 de calibracién apropiada para ese reloj
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virtual particular. A continuacién el tiempo calibrado
es pasado a una seccién 150 de firma, donde es com-
binado con los datos originales suministrados en la
entrada 92, y es firmado con la clave 126 apropiada
correspondiente.

Los datos firmados y con sello de tiempo son pa-
sados, a continuacion a la salida 94.

Las solicitudes para calibrar un reloj virtual par-
ticular (por ejemplo, en nombre de una Autoridad de
Sellado de Tiempo particular) son suministradas tam-
bién al dispositivo en la entrada 92, junto con las cre-
denciales apropiadas que autorizan al dispositivo a
permitir la recalibracién. Por supuesto, se entenderd
que estas credenciales serdn tipicamente diferentes de
las requeridas para simples solicitudes de sellado de
tiempo. Suponiendo que las credenciales son acepta-
das por la seccién 110 de comprobacién de acceso,
la informacién 124 de calibracién para ese reloj vir-
tual particular puede ser actualizada. Tipicamente, la
Autoridad de Sellado de Tiempo puede simplemente
suministrar un tiempo de “referencia” en su solicitud,
y el mismo es comparado simplemente con un valor
de tiempo leido del temporizador 130 para computar
un nuevo conjunto de datos de calibracion.

El dispositivo responde ademads a solicitudes rea-
lizadas en la entrada 92, con credenciales apropiadas,
para realizar operaciones de gestion de claves, tales
como fijar la clave, generar una nueva clave, solicitar
la mitad publica de la clave de la firma, etcétera. Estas
funciones pueden ser requeridas, tipicamente, por una
Autoridad de Claves externa.

La informacién 122 de control de acceso, para
cualquier reloj virtual determinado, puede definir c6-
mo y hasta qué punto pueden permitirse las solicitu-
des para cambiar la informacion 124 de calibracién
y/o la informacién 126 de claves.

La modificacién de la propia informacién 122 de
control de acceso puede permitirse con la presenta-
cién de diferentes credenciales de acceso de alto nivel
en la entrada 92.

La Figura 3 ilustra la manera en la que el dispo-
sitivo de sellado de tiempo de la Figura 2 puede ser
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usado en la practica para el sellado de tiempo de un
contrato firmado por dos partes A 'y B.

Un contrato 200 es enviado separadamente a las
dos partes contratantes A 202 y B 204, para su firma.
Los contratos firmados individualmente, junto con el
contrato original son suministrados a una funcién 206
hash que concatena las entradas y crea un “mensaje de
recopilacién” 208. Este es esencialmente representa-
tivo tnico de ambos el contrato original y el hecho de
que las dos partes A y B han firmado.

El mensaje de recopilacién 208 necesita ahora ser
presentado al dispositivo de sellado de tiempo, y en
este punto el solicitante 210 del sello de tiempo ge-
nera un identificador de mensaje (cabecera) 212 que
contiene informacidn relevante, tal como una explica-
cién de qué era el documento que se ha firmado, quie-
nes son los firmantes, una declaracién de que el sello
de tiempo se aplicard usando GMT, etcétera. Ademds,
el solicitante genera las credenciales necesarias y la
informacion 214 de identificacién que se usaran por
el dispositivo 90 para autorizar la solicitud y para ase-
gurar que se usa el reloj virtual correcto.

En 216, las credenciales 214, la cabecera 212 y el
mensaje de recopilacion 208 son concatenados y son
suministrados a la entrada 92.

Dentro del dispositivo, la credencial y la informa-
cién 214 de control es extraida (tal como se ilustra es-
quemadticamente mediante las lineas 220 onduladas),
dejando solo la cabecera 212 y el mensaje de recopi-
lacién 208 a presentar como una entrada a la seccién
150 de firma. La otra entrada es un mensaje 211 de
tiempo, tal como es suministrado por la seccién 140
de compensacion. Estas dos entradas son concatena-
das y firmadas digitalmente, tal como se ha descrito
anteriormente, usando la clave privada apropiada para
ese reloj virtual particular. A continuacién, el mensaje
230 de salida firmado y con sello de tiempo es puesto
en la salida 94 del dispositivo.

Por supuesto, se entenderd que se puede firmar
electrénicamente y se puede aplicar un sello de tiem-
po a cualquier tipo de datos o de documento digital.



7 ES 2346 299 T3 8

REIVINDICACIONES

1. Dispositivo de sellado de tiempo para el sellado
de tiempo digital de los datos de entrada, que com-
prende:

un temporizador (130) que tiene una salida de
temporizador;

medios de firma adaptados para (150) generar
una salida (94) con sello de tiempo

caracterizado por

los medios (120) de memoria adaptados para al-
macenar una pluralidad de conjuntos de informacién
(124) de calibracién de temporizador, definiendo cada
uno las caracteristicas de un reloj virtual respectivo;

medios de compensacién adaptados para (140)
ajustar la salida del temporizador segiin un reloj vir-
tual seleccionado por el usuario, para generar un sali-
da del reloj virtual seleccionado; y

medios de firma adaptados para generar la salida
con sello de tiempo dependiendo de la salida del reloj
virtual seleccionado y los datos de entrada.

2. Dispositivo de sellado de tiempo segtn la rei-
vindicacién 1, en el que cada reloj virtual tiene aso-
ciado al mismo una clave (126) de firma respectiva,
en el que los medios de firma adaptados para (150)
generar la salida (94) con sello de tiempo usan la cla-
ve asociada con el reloj virtual seleccionado.

3. Dispositivo de sellado de tiempo segtn la rei-
vindicacién 2, en el que los medios (150) de firma es-
tan adaptados para concatenar la salida del reloj vir-
tual seleccionado y los datos de entrada, y firma los
datos concatenados resultantes.

4. Dispositivo de sellado de tiempo segtin la rei-
vindicacién 2 o la reivindicacién 3, en el que cada
clave (126) de firma comprende la parte privada de un
par de claves publica/privada.

5. Dispositivo de sellado de tiempo segiin una
cualquiera de las reivindicaciones 2 a 4, que incluye
medios de control de acceso a clave adaptados para
(110) autorizar solicitudes para operaciones de ges-
tién de claves.

6. Dispositivo de sellado de tiempo segin una
cualquiera de las reivindicaciones anteriores, que in-
cluye medios (100, 110) de control de acceso a se-
llo de tiempo adaptados para autorizar solicitudes de
usuario para el sellado de tiempo de los datos de en-
trada seguin una salida de reloj virtual determinado.

7. Dispositivo de sellado de tiempo segin una
cualquiera de las reivindicaciones anteriores, que in-
cluye medios (110) de control de acceso a reloj virtual
adaptados para autorizar solicitudes para modificar la
informacidn (124) de calibracién para un reloj virtual
determinado.
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8. Dispositivo de sellado de tiempo segin una
cualquiera de las reivindicaciones anteriores, en el
que el temporizador (130) es un temporizador de fun-
cionamiento libre.

9. Dispositivo de sellado de tiempo segiin una
cualquiera de las reivindicaciones 1 a 7, en el que el
temporizador (130) estd adaptado para recibir sefiales
de temporizacion desde una fuente (134) externa.

10. Dispositivo de sellado de tiempo segtiin una
cualquiera de las reivindicaciones anteriores que com-
prende un médulo hardware.

11. Procedimiento de sellado de tiempo digital de
los datos de entrada, que comprende:

seleccionar un conjunto de informacién (124)
de calibracion de temporizador de entre una
pluralidad de dichos conjuntos, definiendo ca-
da conjunto las caracteristicas de un reloj vir-
tual respectivo;

ajustar una salida de temporizador segtn el
conjunto seleccionado para generar una salida
del reloj virtual seleccionado; y

firmar datos representativos de ambos la salida
del reloj virtual seleccionado y los datos de en-
trada para generar una salida (94) con sello de
tiempo.

12. Procedimiento segun la reivindicacién 11, en
el que cada reloj virtual tiene asociado al mismo una
clave (126) de firma respectiva, incluyendo el proce-
dimiento generar la salida (94) con sello de tiempo
usando la clave asociada con el reloj virtual seleccio-
nado.

13. Procedimiento segun la reivindicacién 12, que
incluye concatenar la salida del reloj virtual seleccio-
nado y los datos de entrada, y firmar los datos conca-
tenados resultantes.

14. Procedimiento segun la reivindicacién 12, en
el que cada clave (126) de firma comprende la parte
privada de un par de claves publica/privada.

15. Procedimiento segin una cualquiera de las rei-
vindicaciones 12 a 14, que incluye comprobar las cre-
denciales de las solicitudes para las operaciones de
gestién de claves.

16. Procedimiento segtin una cualquiera de las rei-
vindicaciones 11 a 15, que incluye comprobar las cre-
denciales de las solicitudes de usuario para el sellado
de tiempo de los datos de entrada segiin una salida del
reloj virtual determinado.

17. Procedimiento segin una cualquiera de las rei-
vindicaciones 11 a 16, que incluye comprobar las
credenciales de las solicitudes para modificar la in-
formacién (124) de calibracién para un reloj virtual
determinado.
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