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(57)摘要

本发明涉及用于控制对存档在手表的存储

元件中的至少一个机密数据（26）的访问的方法，

所述存储元件包括两个数据类别：一般数据（27）

和机密数据（26），所述手表（100）的功能对所述

机密数据的访问需要识别手表佩戴者，该方法包

括以下步骤：‑认证（10）手表（100）的佩戴者，以

便授权对该手表（100）的功能的访问；‑选择（11）

需要使用存档在存储元件中的一般数据（27）或

所述机密数据（26）中的至少一个的手表的所述

功能中的一个；‑确定（12）该功能所需的所述至

少一个数据所属的类别；‑基于手表（100）的佩戴

者与包括在所述手表（100）中的图形表示之间的

交互来检验（15）该手表（100）的佩戴者的身份，

以及‑若检验了手表佩戴者的身份，则授权（25）

该功能使用所述至少一个机密数据。
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1.一种用于控制对存档在手表的存储元件中的至少一个机密数据（26）的访问的方法，

所述存储元件包括两个数据类别：一般数据（27）和机密数据（26），所述手表的功能对所述

机密数据（26）的访问需要对其佩戴者进行识别，该方法包括以下步骤：

‑  对手表（100）佩戴者进行认证（10），以便授权对该手表（100）的功能的访问；

‑  选择（11）需要使用存档在存储元件中的所述机密数据（26）或一般数据（27）中的至

少一个的手表的所述功能中的一个；

‑  确定（12）该功能所需的所述至少一个数据所属的类别；

‑  基于手表（100）的佩戴者与包括在所述手表（100）中的图形表示之间的交互来检验

（15）该手表（100）的佩戴者的身份，以及

‑  若检验了手表佩戴者的身份，则授权（25）该功能使用所述至少一个机密数据。

2.根据前一权利要求所述的方法，其特征在于，确定步骤（12）包括估计所述数据的访

问准则的子步骤（13），所述访问准则定义所述数据是属于机密数据（26）的类别还是一般数

据（27）的类别。

3.根据前一权利要求所述的方法，其特征在于，确定步骤（12）包括比较所估计的访问

准则与参考准则的子步骤（14）。

4.根据前述权利要求中的任一项所述的方法，其特征在于，检验步骤（15）包括在所述

手表（100）的视觉信息播送接口（4）上/中呈现图形表示（7）的子步骤（16）。

5.根据前述权利要求中的任一项所述的方法，其特征在于，检验步骤（15）包括基于包

括在从所述皮肤部分获取的图像中的所述至少一个生物鉴别信息元素生成数字识别元素

的子步骤（17）。

6.根据前述权利要求中的任一项所述的方法，其特征在于，检验步骤（15）包括在考虑

佩戴者的识别的情况下验证所生成的数字识别元素的子步骤（23）。

7.根据前述权利要求中的任一项所述的方法，其特征在于，生物鉴别信息元素与血管

网络或该皮肤的纹理有关。

8.一种用于控制对存档在手表（100）的存储元件中的至少一个机密数据的访问的系统

（1），其实施根据前述权利要求中的任一项所述的方法，该系统包括彼此连接的以下元件：

处理单元（2）、皮肤多光谱生物鉴别传感器（7）、输入接口（34）、视觉信息播送接口（4）、以及

存储元件（6），存储元件包括两个数据类别：一般数据（27）和所述机密数据（26）。

9.一种手表（100），特别是可联网机械手表（100），其包括根据前一权利要求所述的系

统（1）。

10.一种计算机程序，包括程序代码指令，所述程序代码指令用于当所述程序由处理单

元（2）执行时执行根据权利要求1至7中的任一项所述的方法的步骤（10至27）。
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手表中的数据的使用管理方法

技术领域

[0001] 本发明涉及用于检验存档在手表中的数据的使用的方法，该方法尤其使得能够控

制对存档在该手表的存储元件中的至少一个机密数据的访问。

[0002] 本发明还涉及实施这样的方法的系统以及包括该系统的手表和计算机程序。

背景技术

[0003] 手表包括可供佩戴者使用的一组功能。此类功能可以使得能够查询该佩戴者的个

人数据，或访问所提供的各种服务，诸如银行服务、商业服务（在线商店、电子商务事业），或

者电子消息收发或即时消息收发的服务。在这样的背景下，此处存在如下缺点：一旦认证了

手表的佩戴者，任何个人都能访问手表的功能，特别是在手表被盗的情况下，因此能够访问

佩戴者的个人数据和机密数据。

[0004] 应当理解，需要找到一种解决方案，特别是不具有现有技术缺点的解决方案。

发明内容

[0005] 因此，本发明旨在提出一种安全、可靠、有效且稳健的解决方案，其使得能够控制

对存档在手表的存储元件中的机密数据的访问。

[0006] 本发明涉及用于控制对存档在手表的存储元件中的至少一个机密数据的访问的

方法，所述存储元件包括两个数据类别：一般数据和所述机密数据，所述手表的功能对所述

机密数据的访问需要对其佩戴者进行识别，该方法包括以下步骤：

‑  对手表佩戴者进行认证，以便授权对该手表的功能的访问；

‑  选择需要使用存档在存储元件中的所述机密数据或一般数据中的至少一个的

手表的所述功能中的一个；

‑  确定该功能所需的所述至少一个数据所属的类别；

‑  基于该手表的佩戴者与包括在所述手表中的图形表示之间的交互来检验该佩

戴者的身份，以及

‑  若检验了手表佩戴者的身份，则授权该功能使用所述至少一个机密数据。

[0007] 在其他实施例中：

‑  确定步骤包括估计所述数据的访问准则的子步骤，所述访问准则定义所述数据

是属于机密数据类别还是一般数据类别；

‑  确定步骤包括比较所估计的访问准则与参考准则的子步骤；

‑  检验步骤包括在所述手表的视觉信息播送接口上/中呈现图形表示的子步骤；

‑  检验步骤包括基于包括在从所述皮肤部分获取的图像中的所述至少一个生物

鉴别信息元素生成数字识别元素的子步骤；

‑  检验步骤包括在考虑佩戴者的识别的情况下验证所生成的数字识别元素的子

步骤；

‑ 生物鉴别信息元素与血管网络或该皮肤的纹理有关。
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[0008] 本发明还涉及实施该方法的用于控制对存档在手表的存储元件中的至少一个机

密数据的访问的系统，该系统包括彼此连接的以下元件：处理单元、皮肤多光谱生物鉴别传

感器、输入接口、视觉信息播送接口、以及存储元件，存储元件包括两个数据类别：一般数据

和所述机密数据。

[0009] 本发明还涉及包括这样的系统的手表，特别是可联网机械手表。

[0010] 本发明还涉及计算机程序，包括程序代码指令，所述程序代码指令用于当所述程

序由处理单元执行时执行该方法的步骤。

附图说明

[0011] 从下面参考附图给出的作为示例而绝非限制的描述中，其他特征和优点将清楚地

显现出来，在附图中：

‑ 图1是根据本发明实施例的手表的示意性表示，该手表包括用于控制对存档在

该手表的存储元件中的至少一个机密数据的访问的系统，以及

‑ 图2是根据本发明实施例的方法流程图，其涉及用于控制对存档在手表的存储

元件中的至少一个机密数据的访问的方法。

具体实施方式

[0012] 图1中示出了手表，其包括用于控制对存档在该手表的存储元件中的至少一个机

密数据的访问的系统1。这样的手表100优选为可联网机械手表100，其包括诸如表壳之类的

主体和诸如腕带之类的附接元件，该附接元件使得能够将该主体固定到例如佩戴者的手

腕。更具体地，该手表100以非限制性和/或非穷举性的方式包括：

‑  处理单元2，包括硬件和软件资源，特别是与存储元件3协作的至少一个处理器，

所述存储元件3尤其包括两个数据类别，一般数据27和机密数据26；

‑  视觉信息播送接口4，例如配备有第一模拟显示部件和第二数字和/或字母数字

显示部件的混合显示表盘；

‑  输入接口5，例如键盘，或者包括在例如视觉信息播送接口4中的触摸接口，以及

‑  皮肤多光谱生物鉴别传感器7，其包括至少一个照相传感器8a、至少一个多光谱

光源8b和至少一个热图像传感器8c，光源8b能够发射波长在300至1100nm之间的光辐射，此

外，该光源8b可以是激光类型的。

[0013] 在本发明的本实施例中，机密数据26是手表100的佩戴者的个人/秘密/私人数据，

并且该手表100的给定功能对该数据的访问需要对佩戴者进行身份识别。而一般数据即所

谓的“公共”数据，其可能与佩戴者相关并且给定功能可以自由地对其进行访问。例如，机密

数据26可以包括与包括机密信息的图像、视频、文档（例如文本格式、表格格式、XML等）相关

的数字文件，所述机密信息如佩戴者的个人信息（银行信息、姓名、地址、出生日期、体重、年

龄、性别、心率、睡眠周期等）。这些机密数据26还可以包括加密/解密密钥、证书、认证码、密

码和个人代码。

[0014] 在该手表100中，处理单元2尤其连接到视觉信息播送接口4、输入接口5以及多光

谱生物鉴别传感器7。此外，应当注意，多光谱生物鉴别传感器7布置在电子装置100的主体

中和/或附接元件中。
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[0015] 在该手表中，手表100的处理单元2的存储元件3包括机密数据26和一般数据27以

及用于将这些数据分类为机密或一般这两个类别之一的参数。这些存储元件3还包括处理

单元2的这些存储元件6还包括至少一个图形表示7，其使得能够识别佩戴者，如下文将看到

的。例如，该图形表示7可以是包括至少一个对象的图像。例如，该图像定义了包括诸如房

屋、车辆和/或比如月球等天体的多个对象的场景。当然，应当理解，该图像可以定义包括至

少一个对象的其他类型的场景。这些存储元件6还包括与参考序列8相关的数据，参考序列8

包括该图形表示7的参考识别部分，所述部分是由手表100的佩戴者在与佩戴者识别相关的

配置过程中预先选择的。如图2所示，系统1适于实施用于控制对存档在手表的存储元件中

的至少一个机密数据的访问的方法，所述存储元件包括两个数据类别，一般数据27和所述

机密数据26。

[0016] 该方法包括认证授权使用手表100的功能的该手表100的佩戴者的步骤10。因此，

该认证步骤10使得能够确定地识别手表的佩戴者，使得他能够使用该手表100的所有功能。

换句话说，它使得佩戴者能够借助于佩戴者和输入接口34之间的交互通过输入认证码或密

码来提供他的身份证明。

[0017] 此外，应当理解，这些功能可以通过手表100的处理单元2执行的处理算法来实施，

只要这些功能在佩戴者和该手表100的输入接口5之间的交互之后被激活/选择即可。这样

执行的这些算法需要使用通用数据27和/或机密数据26。在这里以非限制性且非穷举性的

方式阐述的示例中，手表的这些功能可以涉及图像或视频编辑功能、文本处理功能、用于连

接到银行服务的功能、用于连接到商业服务（在线商店、电子商务事业）的功能、用于连接到

电子消息收发服务或即时消息收发服务的功能。

[0018] 在该认证步骤10之后，该方法包括选择手表的所述功能之一的步骤11，该功能需

要使用存档在存储元件中的所述机密数据26或一般数据27中的至少一个。在该步骤11中，

在佩戴者和该手表100的输入接口5之间的交互之后，从显示在视觉播送接口4上的手表的

所有功能中选择该功能。如前所述，这种交互有助于处理单元2执行处理算法，该处理算法

旨在尤其是基于存档在存储元件3中的至少一个数据来执行该功能，在此，这是实施该算法

所必需的。

[0019] 随后，该方法包括确定该功能所需的所述至少一个数据所属的类别的步骤12。该

步骤12包括估计所述数据的访问准则的子步骤13，所述访问准则定义了所述数据是属于机

密数据26的类别还是属于一般数据27的类别。该子步骤13包括由处理单元2实施计算操作

以获得该访问准则的阶段，并且所述计算操作是基于所述数据、功能的性质或类型以及该

数据的分类参数。这样的参数与相应数据相关联地存档在手表的处理单元的存储元件中。

该参数定义了所述数据属于保密数据26的类别或一般数据27的类别中的哪一个，并且这是

根据手表的在其实施中可能需要这样的数据的各种功能的性质或类型。

[0020] 因此，该参数可以使得能够定义诸如图像之类的数据针对一给定功能是机密数

据，而针对手表的另一功能是一般数据。因此，应该理解，在这种情况下，数据属于这两个类

别中的哪一个与需要其使用的功能有关。

[0021] 随后，确定步骤12包括比较该估计的访问准则和参考准则的子步骤14。在这种情

况下，如果访问准则高于或等于参考准则，则功能所需的所述至少一个数据属于机密数据

26的类别。相反，如果访问准则低于参考准则，则所述至少一个数据包括在一般数据的类别
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中。

[0022] 接下来，该方法包括步骤15：基于该手表100的佩戴者和包括在所述手表100中的

图形表示之间的交互来检验手表100的佩戴者的身份，所述图形表示更具体地显示在所述

手表100的视觉信息播送接口4上/中。这样的步骤15是在功能选择之后依序执行的，以便尤

其使得处理单元2能够检查手表100的佩戴者是否仍拥有该手表，并且确实是他发起了功能

选择。该步骤15包括在所述手表100的视觉信息播送接口4上/中呈现图形表示7的子步骤

16。该子步骤16包括在视觉信息播送接口4上/中生成为实施该识别而提供的图形表示7的

显示的阶段17。该阶段17可以包括佩戴者从显示在视觉信息播送接口4上的至少两个图形

表示7的样本中选择为实施该识别而提供的图形表示7的子阶段。应当注意，佩戴者是唯一

知道他在与该识别相关的配置过程中选取的图形表示7的人。

[0023] 随后，该呈现子步骤16包括一旦执行了生成阶段17就触发倒计时的阶段18。换句

话说，一在播送接口4上呈现了图形表示7就触发可预先配置的倒计时。这样的阶段17基于

由该倒计时定义的限定时间间隔而有助于对输入在播送接口4上/中显示的图形表示7的识

别部分的序列所需的估计时间进行倒计时。

[0024] 随后，检验步骤15包括在该限定时间间隔内选择旨在识别所述佩戴者的所述图形

表示7的至少两个识别部分的序列的子步骤19，所述序列对应于该佩戴者的识别码。这种识

别部分不能直接在播送接口4上/中呈现的图形表示7中可见。在这些条件下，选择子步骤19

包括显现所述图形表示7中的序列的所述识别部分中的至少一个的阶段20。该显现阶段17

包括选择可能包括所述至少一个识别部分的图形表示7的至少一个感兴趣区域的子阶段。

在该子阶段中，佩戴者通过从输入接口5放大例如第一感兴趣区域或第二感兴趣区域来选

择该第一区域或该第二区域。一旦选择了该第一或第二感兴趣区域，识别部分就变得可见。

在该配置中，可以从输入接口5选择可用于实现/构造该序列的每个识别部分。

[0025] 应当注意，该序列包括有序的数个识别部分，并且所选的感兴趣区域可以包括例

如三个识别部分，其中只有两个在序列中一个接一个地连续排序。在这种情况下，为了构成

该序列，其余的识别部分需要选择包括在图形表示7的另一感兴趣区域中的识别部分。

[0026] 随后，检验步骤15包括验证所选序列的子步骤21。该验证子步骤21包括检查识别

部分序列的选择是否是在由倒计时定义的限定时间间隔内进行的阶段22。若该选择不是在

限定时间间隔内做出的，则验证子步骤21包括重复呈现子步骤16和选择子步骤19的阶段

23。如果后来再次未能在限定时间间隔内选择序列，则撤销对手表100的访问的建立，特别

是对该手表100的功能的访问。在这种情况下，邀请手表的佩戴者再次认证他自己，以便借

助于佩戴者和输入接口5之间的交互通过输入认证码或密码来证明其身份。

[0027] 在该选择是在该限定时间间隔内做出的情况下，验证子步骤21于是包括由处理单

元2实施的比较所选择的所述序列与参考序列8的阶段23。该比较阶段23包括如果所述序列

与参考序列8显著不同或不同则拒绝该佩戴者的识别的子阶段。在这种情况下，处理单元2

停止处理单元2对旨在实现该功能的处理算法的执行。此外，还撤销对手表100的访问，尤其

是对该手表功能的访问。在这种情况下，在重新执行认证步骤10时邀请手表的佩戴者重新

认证他自己，以便通过输入认证码或密码来提供他的身份证明，并且这是借助于佩戴者和

输入接口34之间的交互。事实上，手表100的佩戴者和所有者可能已不再拥有它了。

[0028] 相反，比较阶段23还包括如果所述序列与参考序列8大致相似或相似则成功地识
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别佩戴者的子阶段。在这种情况下，该方法随后提供步骤24的实施，若检验了手表佩戴者的

身份则授权使用属于机密数据26的类别的所述至少一个数据。在该步骤24中，处理单元2继

续执行旨在基于存档在存储元件6中的数据实现该功能的处理算法。

[0029] 本发明还涉及包括程序代码指令的计算机程序，所述程序代码指令用于当手表

100的处理单元2执行所述程序时执行该方法的步骤10至24。
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图 2
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