OZET
HATA YONETIM SIiSTEMI

Bu bulus, yazilimlar {izerinde hata igleme/istisna igleme ile hatalarin tiirlerini g6z
oniinde bulundurarak Onem derecesine gore kategorilere ayrilmasini ve bu
kategorilerle iligkilendirilmis olan stratejiler dogrultusunda ilgili hataya iligkin

aksiyon alinmasini saglayan bir sistem (1} ile ilgilidir.
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ISTEMLER

1. Yazilimlar tizerinde hata isleme/istisna igleme ile hatalarin tiirlerini goz

oniinde bulundurarak énem derecesine gore kategorilere ayrilmasim ve bu
kategorilerle iliskilendirilmis olan stratejiler dogrultusunda ilgili hataya
iligkin aksiyon alinmasini saglayan;,

-yazilimlara iliskin kayitlar olusturulmasini ve yazilimlara iliskin detaylarin
depolanmasimi miimkiin kilmak f{izere yapilandirilan en az bir kayit
sunucusu (2} igeren,

-kayit sunucusuna (3) kaydedilmis olan yazilimlarda bir hata olugmasi
durumunda devreye girerek énceden belirlenmig bir kural setini ¢alisirmak
ve hataya iligkin kritiklik diizeyi de§erlendirmesi yapmak iizere
yapilandirilan en az bir hata isleme sunucusu (3},

-hata isleme sunucusu (3) tarafindan 6nem derecesi belirlenmis olan hatalar
karsisinda alinacak olan aksiyonlarin depolanmasini ve devreye alinmasini
saglamak tizere yapilandirilan en az bir aksiyon alma sunucusu (4) ile

karakterize edilen bir sistem (1}.

. Yazilmlarm kullanict tarafindan ve/veya otomatik olarak kayit altina

alinmasini miimkiin kilmak iizere yapilandinlan kayit sunucusu (2} ile

karakterize edilen Istem 1°deki gibi bir sistem (1).

Kaydedilen yazilimlara iliskin bir kiitiiphane tutmak iizere yapilandirilan

kayit sunucusu (2 ile karakterize edilen Istem 1 veya 2’deki gibi bir sistem

(1).

. Kayit sunucusu (2) lizerine kaydedilen yazilimlarda yer alan herhangi bir

kod blogunda hata olmasi durumunda devreye girmek lizere yapilandirilan
hata isleme sunucusu (3] ile karakterize edilen yukandaki istemlerden
herhangi birindeki gibi bir sistem (1).
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10.

11.

Hata tiplerini tek sorumluluk ilkesi ve endigelerin ayrilmasi prensibini
kullanarak belirlenmis olan kod standartlar1 dogrultusunda ayirmak iizere
yapilandirilan hata isleme sunucusu (3) ile karakterize edilen yukaridaki
istemlerden herhangi birindeki gibi bir sistem (1}.

Olusan hatalar1, o hataya iliskin sistemlerin devreye alinmasim1 mimkiin
kilmak tizere yapilandirilan hata isleme sunucusu (3} ile karakterize edilen

yukaridaki istemlerden herhangi birindeki gibi bir sistem (1).

Hatanin kaynaklandigi birimi belirleyerek o birime iliskin yaymcilarin
devreye girmesini engellemek iizere yapilandinlan hata isleme sunucusu (3)
ile karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir

sistem (1).

Hata meydana geldigi durumda, hataya iliskin énem derecesini belirlemek
ve bir kural deposu olusturarak o kural depolarina gore ilgili yayincilar
kural deposuna eklemek lizere yapilandirilan hata isleme sunucusu (3} ile
karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem
(1).

Kural depolarini hatalarin énem derecesine gdre olusturmak dizere
yapilandirilan hata isleme sunucusu (3) ile karakterize edilen yukaridaki

istemlerden herhangi birindeki gibi bir sistem (1).

Kural depolarimi olustururken yayincilarin icinde yer alan kodlara gore
degisiklik gosteren kurallar koymak ilizere yapilandirilan hata isleme
sunucusu (3) ile karakterize edilen yukaridaki istemlerden herhangi

birindeki gibi bir sistem (1].

Olusturdugu kurallart ¢ahistinirken mevcutta ¢ahsmakta olan sisteme (2)

paralel bir ¢aligsma performansi ortaya koymak ve bu kurallarin ¢alistigi
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12.

13.

14,

15.

16.

esnada yaymncinin ¢aligmamast ve hata olusmasi durumunda bu hatayr da
yakalamayr miimkiin kilan kural olusturmak tizere yapilandirilan hata
isleme sunucusu (3] ile karakterize edilen yukaridaki istemlerden herhangi

birindeki gibi bir sistem (1.

Hata tespit edildigi durumda hata igin belirlenen yaymcilar tarafindan
hatanin ilgili yerlere yazilmasini saglamak lizere yapilandirilan hata isleme
sunucusu (3} ile karakterize edilen yukarndaki istemlerden herhangi
birindeki gibi bir sistem (1].

Alinan hatalan {i¢ farkli onem derecesine gore kategorilere ayirmak iizere
yapilandirilan hata isleme sunucusu (3) ile karakterize edilen yukaridaki

istemlerden herhangi birindeki gibi bir sistem (1.

Hata isleme sunucusu (3) tarafindan calistirilan kurallar dogrultusunda
hatalarin yayincilar tarafindan ilgili verlere yazilmasinin ardindan devreye
girmek lizere yapilandirilan aksiyon alma sunucusu (4) ile karakterize edilen

yukaridaki istemlerden herhangi birindeki gibi bir sistem (1.

Onceden belirlenmis olan ii¢ adet stratejiyi depolamak ve alinan hatalar
kargisinda bu stratgjilerden hataya uygun olam devreye almak iizere
yapilandirilan aksiyon alma sunucusu (4) ile karakterize edilen yukaridaki
istemlerden herhangi birindeki gibi bir sistem (1).

Yazilim tarafindan kaynaklanmayan hatalar, anlik hata olarak adlandirilan
hatalar veya Onem derecesinin diisiik oldugu hatalar alindigi durumda
yazilimin ¢alismaya devam etmesini ve hatanin yaymc: tarafindan
yazilmasini saglayacak olan aksiyonu devreye almak lizere yapilandirilan
aksiyon alma sunucusu (4) ile karakterize edilen yukaridaki istemlerden
herhangi birindeki gibi bir sistem (1).
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17.

18.

Kod blogunda birden fazla hatamin yakalandigi durumda ilgili kural
deposundaki kurallarin ¢alismasini, yayincilarin islerini yapmasim, bu
hatalarin yakalanip igslemlerin tamamlandiktan sonra kullanici ya da servise
tek seferde mesaj ya da islemler géonderilmesini saglayan aksiyonu devreye
almak {izere yapilandirilan aksiyon alma sunucusu (4} ile karakterize edilen

yukaridaki istemlerden herhangi birindeki gibi bir sistem (1).

Alinan hatanin kritiklik seviyesinin yiiksek oldugu durumda hata alindigi
anda ¢alismakta olan biitin islemlerin durdurulmasini ve herhangi bir
islemin baslatilmasmin engellenmesini saglayan aksiyonu devreye alarak
olugabilecek yeni hatalarm 6niine gecilmesini miimkiin kilan aksiyonu
devreye almak iizere yapilandirilan aksiyon alma sunucusu (4) ile
karakterize edilen yukandaki istemlerden herhangi birindeki gibi bir sistem
(1).
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TARIFNAME
HATA YONETIM SIiSTEMI

Teknik Alan

Bu bulus, yazilimlar {izerinde hata isleme/istisna isleme ile hatalarin tiirlerini goz
oniinde bulundurarak Onem derecesine gore kategorilere ayrilmasimi ve bu
kategorilerle iliskilendirilmis olan stratejiler dogrultusunda ilgili hataya iliskin

aksiyon alinmasini saglayan bir sistem ile ilgilidir.

Onceki Teknik

Giinfimiizde programlarin yazilmalar esnasinda tespit edilmeyen ancak g¢alisma
aminda rastlanan ¢esitli hatalar/istisnai durumlar olusabilmektedir. Bu hatalarin
programin ¢aligtig1 esnada algoritmasini bozmadan ortadan kaldirilmast igin gesitli
istisna isleme (exception handling) kodlari/komutlart olusturulmaktadr.
Programlar icerisinde olusan hatalarim smiflandirilmasi cogu zaman tek bir kategori

altinda yapilmaktadir.

Mevcut teknikte bulunan calismalar géz 6niinde bulunduruldugunda hatanin
meydana gelmesi durumunda kritiklik derecelendirilmesi yapilarak kritiklik
derecesi dogrultusunda alinmasi uygun gorilmiis olan aksiyonlarin alinmasini

saglayan bir sisteme ihtiya¢ duyuldugu anlagilmaktadir.

Teknigin bilinen durumunda yer alan CN104102572 sayil1 Cin patent dokiimaninda
bir yazilim sisteminin hatalarini tespit etmeyi ve islemeyi saglayan bir sistemden
bahsedilmektedir. Ilk olarak sinyal isleme modiilii kullanilmakta ve sistemden
sinyaller alinmaktadir. Alian sinyallere gére sistemde bir gbrev hatast olup
olmadig: tespit edilmekte ve gorev hatasi bulunmasi durumunda oOnceden
ayarlanmis  bir isleme stratejisine gore sistem anormallik  islemeyi

gergeklestirmektedir. Anormallik tespiti igin yapilan iglemlerin sirasi su sekildedir:
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Tiim gorevlerin ¢aligma durumunun diizenli olarak algilanmasi, gérev anormallik
yargilama stratejisine gore gorev anormallik yargilamas:i yapilmasi, gorev
anormallik belirleme stratejisinin kullanici tarafindan 6nceden yapilandirilmasi ve
kullanicinin  gergek duruma gore farkli yapilandirmalar gergeklestirmesidir.
Ornegin; gorev kritik bir gdrev olarak belirlendiginde (kritik gorev, anormal
gorevin sistemin temel islevlerini etkileyecegi ve hemen geri yiiklenmesinin
gerekti@i anlamma gelmekte) bu gorev dinamik olarak yapilandirilmakta yani
sistemin kendini kurtarabilmesi i¢in yeniden  baslatma islemi
gergeklestirilmektedir. Siradan goérevlerin anormal olduklarinda kendi kendini
kurtarma olanaklar1 bulunmaktadir. Ozetle sistem; yazilim sisteminin hatalarinin
otomatik olarak algilanmasmi ve simflandirilmasim gergeklestirmekte, kullanici
stratejisine gdre sistemin yiriitiilmesini saglamakta ve sistem baslatma iglemi ve

sistem ¢aligtirma iglemi sirasinda olugan sistem hatalarim ayni anda algilamaktadir.
Bulusun Kisa Aciklamasi

Bu bulusun amaci1 ¢alismakta olan bir yazilim lizerine herhangi bir hata liretiminde
hatalarin  6nceden belirlenmis kritiklik diizeyi dogrultusunda kategorilere
ayrilmasim ve kategoriler ile dnceden iliskilendirilmis olan stratejilerin devreye
alinmasini saglayan bir sistem gerceklestirmektir.

Bulusun Ayrintih A¢iklamas

Bu bulusun amacina ulasmak i¢in gergeklestirilen “Hata Yonetim Sistemi” ekli

sekilde gésterilmis olup, bu sekil;

Sekil-1; Bulus konusu sistemin sematik bir goriiniistidiir.

Sekillerde yer alan pargalar tek tek numaralandinilmis olup, bu numaralarn

kargiliklar asagida verilmistir.
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1. Sistem
2. Kayit sunucusu
3. Hata isleme sunucusu

4. Aksiyon sunucusu

Bulus konusu yazilimlar {izerinde hata isleme/istisna isleme ile hatalarin tiirlerini
goz Oniinde bulundurarak Onem derecesine gore kategorilere ayrilmasini ve bu
kategorilerle iliskilendirilmis olan stratejiler dogrultusunda ilgili hataya iliskin
aksiyon alinmasini saglayan bir sistem (1};

- yazilimlara iliskin kayitlar olugturulmasini ve yazilimlara iliskin detaylarin
depolanmasimi miimkin kilmak iizere yapilandirilan en az bir kayit
sunucusu (2},

- kayit sunucusuna (2) kaydedilmis olan yazilimlarda bir hata olugmasi
durumunda devreye girerek énceden belirlenmis bir kural setini ¢caligtirmak
ve hataya iliskin kritiklik dlizeyi degerlendirmesi yapmak Tlizere
vapilandirilan en az bir hata isleme sunucusu (3),

- hata igleme sunucusu (3) tarafindan énem derecesi belirlenmis olan hatalar
karsisinda alinacak olan aksiyonlarin depolanmasini ve devreye alinmasini
saglamak {izere yapilandinlan en az bir aksiyon alma sunucusu (4}

igermektedir.

Bulus konusu sistemde (1) yer alan kayit sunucusu (2) yazilimlarin kullanici
tarafindan ve/veya otomatik olarak kayit altina alinmasint miimkiin kilmak tizere
yapilandinlmaktadir. Kayit sunucusu (2) kaydedilen yazilimlara iligkin bir

kiitliphane tutmak lizere yapilandirilmaktadir.

Bulus konusu sistemde (1) yer alan hata isleme sunucusu {(3) kayit sunucusu (2)
izerine kaydedilen yazilimlarda yer alan herhangi bir kod blogunda hata olmas:
durumunda devreye girmek tizere yapilandinlmaktadir. Hata isleme sunucusu (3)
hata tiplerini tek sorumluluk ilkesi (Single Responsibility Principle) ve endiselerin

ayriimasi (Seperation of Concerns} prensibini kullanarak belirlenmis olan kod
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standartlar1 dogrultusunda ayirmak iizere yapilandirilmaktadir. Hata isleme
sunucusu (3} olusan hatalari, o hataya iliskin sistemlerin devreye alimmasini
mimkiin kilmak {izere yapilandirilmaktadir. Hata isleme sunucusu (3} hatanin
kaynaklandig) birimi belirleyerek o birime iligskin yayincilarin devreye girmesini
engellemek iizere yapilandirilmaktadir. Hata isleme sunucusu (3) hata meydana
geldigi durumda, hataya iliskin 6nem derecesini belirlemek ve bir kural deposu
olusturarak o kural depolarina gore ilgili yayincilar1 kural deposuna eklemek (izere
yapilandirilmaktadir. Hata isleme sunucusu (3) kural depolarimi hatalarin énem
derecesine gore olusturmak lzere yapilandirilmaktadir. Hata isleme sunucusu (3)
kural depolarimi olustururken yayincilarin iginde yer alan kodlara gore degisiklik
gosteren kurallar koymak iizere yapilandinlmaktadir. Hata isleme sunucusu (3)
olusturdugu kurallar ¢alistirirken mevcutta galigmakta olan sisteme (2] paralel bir
calisma performans: ortaya koymak ve bu kurallarin ¢alistig1 esnada yaymcinin
caligmamasi ve hata olusmas1 durumunda bu hatayr da yakalamayr miimkiin kilan
kural olusturmak tizere yapilandirilmaktadir. Hata isleme sunucusu (3) hata tespit
edildigi durumda hata igin belirlenen yayincilar tarafindan hatanin ilgili yerlere
yazilmasini saglamak iizere yapilandiridmaktadir. Bulusun tercih edilen
uygulamasinda hata isleme sunucusu (3) alinan hatalari ii¢ farkli 6nem derecesine

gore kategorilere ayirmak iizere yapilandirilmaktadir.

Bulus konusu sistemde (1) yer alan aksiyon alma sunucusu (4) hata isleme sunucusu
(3) tarafindan calistirilan kurallar dogrultusunda hatalarin vayncilar tarafindan
ilgili yerlere yazilmasinin ardindan devreye girmek {izere yapilandirilmaktadir.
Bulusun tercih edilen uygulamasinda aksiyon alma sunucusu (4] oOnceden
belirlenmis olan lic adet stratejiyi depolamakta ve alinan hatalar karsisinda bu
stratejilerden hataya uygun olam devreye almak tizere yapilandirilmaktadir.
Aksiyon alma sunucusu (4] yazilim tarafindan kaynaklanmayan hatalar, anlik hata
olarak adlandirilan hatalar veya dnem derecesinin disiik oldugu hatalar alindigi
durumda yazilhmmn g¢alismaya devam etmesini ve hatamin yaymnci tarafindan
yazilmasim saglayacak olan aksiyonu devreye almak tizere yapilandirilmaktadir.

Aksiyon alma sunucusu (4] kod blogunda birden fazla hatanin yakalandigi durumda
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ilgili kural deposundaki kurallarin ¢alismasini, yayincilarin islerini yapmasinin, bu
hatalarin yakalanip iglemlerin tamamlandiktan sonra kullanici va da servise tek
seferde mesaj ya da islemler gonderilmesini saglayan aksiyonu devreye almak
tizere yapilandirilmaktadir. Aksiyon alma sunucusu (4) alinan hatanin kritiklik
seviyesinin yilksek oldugu durumda hata alindigi anda galismakta olan biitiin
igslemlerin durdurulmasim ve herhangi bir islemin baglatilmasimin engellenmesini
saglayan aksiyonu devreye alarak olusabilecek yeni hatalarin éniine gecilmesini

miimkiin kilan aksiyvonu devreye almak lizere yapilandirilmaktadir.

Bulusg konusu sistemde (1} oncelikle yazilimlar bir kayit sunucusuna (2)
kaydedilmektedir. Kayit altina alman yazilimlar, bir hata isleme sunucusu (3)
tarafindan izlenerek, yazilimda yer alan kod blogunda bir hata meydana gelmesi
durumunda, ilgili hatamin kritiklik dizeyinin 6nceden belirlenmis  kriterler
dogrultusunda belirli yaymcilarin hatayr ilgili yerlere yazmasi ve kritiklik
kategorilerine ayrilmasi saglanmaktadir. Daha sonra bir aksiyon alma sunucusu (4]
islemlere devam edilmesi, kullaniciya islemlere iliskin bildirim vapilmasi ve
islemlerin durdurulmasi gibi nceden belirlenmis olan stratejilerden birini devreye

almaktadir.

Bu temel kavramlar etrafinda, bulus konusu sistem (1) ile ilgili ¢cok cesithi
uygulamalarin gelistirilmesi miimkiin olup, bulus burada agiklanan o6rneklerle

sinirlandirilamaz, esas olarak istemlerde belirtildigi gibidir.
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