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Verfahren und Vorrichtung zur Abwehr unerwinschter E-Mail

Beschreibung
Technisches Gebiet

Die Erfindung betrifft ein Verfahren und eine Vorrichtung zur

Abwehr unerwiinschter Nachrichten, insbesondere E-Mail.

Stand der Technik

Mit der global zunehmenden Anzahl von Teilnehmern im Internet
wird das Internet zunehmend auch fiir Werbezwecke
herangezogen. Beim E-Mail-Direktmarketing erfolgt die
beabsichtigte direkte Beeinflussung des Konsumenten durch das
Versenden von Massen-E-Mails. Fur Empfanger sind diese
Massen-E-Mails h&ufig unerwiinscht. Fur den Werbenden hingegen
ist diese Marketingform giinstig, erschopft sie sich doch im
wesentlichen im Erstellen einer Werbebotschaft, welche -
verglichen mit den bei Printmedien anfallenden Druck- und
Portokosten bzw. mit den bei Telefonmarketing anfallenden
Telefonkosten - kostenglinstig und nahezu zeitgleich an einen
sehr groflen Kreis von Adressaten versandt werden kann. Um die
eigene Identit&dt des Absenders nicht preisgeben zu miissen,
wird seitens des Absenders in den meisten Fadllen ein Postfach
oder ein Link zum Internetangebot des Produktes verwendet.
Fir unerwlnschte elektronische Massennachrichten werden in
der Literatur je nach Ubertragungsmedium unterschiedliche
Begriffe verwendet, so z.B. fiir eine Massen E-Mail
"Unsolicited Bulk E-Mail" (UBE), "Unsolicited Commercial E-
Mail" (UCE) oder "Junk-E-Mail" verwendet. Treffender
erscheint das der Werbung entlehnte Akronym SPAM, worunter im
Folgenden eine in groBer Masse unverlangt an eine Vielzahl
von Empfidngern gesendete E-Mail verstanden werden soll, die
eine Werbebotschaft transportiert und bei der die Identitéat
des Senders gegeniliber dem Empfédnger bewusst verborgen oder
verfalscht wird.

CONFIRMATION COPY
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Der Versand von SPAM-E-Mails stellt zunehmend ein in seinem
AusmaB rapide wachsendes Problem dar. SPAM-E-Mails sind mehr
als eine harmlose Beldstigung. Sie verursachen erhebliche
Probleme bei der Nachrichtenilibertragung im
Kommunikationsnetz. Es kann sein, dass ein Rechner im
Internet beispielsweise durch einen Angriffsdatenstrom
iberlastet wird oder ganz ausfallt. Auf der Seite der
Empféanger entstehen hohe Kosten fiir die Sichtung und

Beseitigung der unerwiinschten elektronischen Post.

Zur Abwehr unerwiinschter, elektronischer Nachrichten sind
eine Vielzahl von Methoden bekannt, die allesamt das Problem
nicht zufriedenstellend ldsen.

Aus der Literatur (Abadi, M.; et al: “Bankable Postage for
Network Services", Eight Asian Cumputing Science Conference,
2003, Springer Verlag 2003, Published in the LNCS Series) ist
ein Konzept bekannt, bei dem ein Sender durch eine
Interaktion mit einem Ticket-Server ein "Ticket" erwirbt, mit
dem er seine E-Mail kennzeichnet und mittels SMPT (Simple
Mail Transfer Protocol) an einen oder mehrere Empfénger
abschickt. Der Empfanger, oder sein ISP (Internet Service
Provider) bestatigt gegentiber dem Ticket-Server den Empfang
dieser gekennzeichneten E-Mail, wodurch das “Ticket"
entwertet«wird. Das "Ticket" &hnelt einer elektronischen
Briefmarke, da fliir jede neue E-Mail ein neues "Ticket"
angefordert werden muss, was eine Verdoppelung des SMTP
Traffics im Internet bedeutet.

Eine weitere Moglichkeit besteht darin, sogenannte Filter zu
verwenden, das sind Computerprogramme, die beispielsweise
Listen verwenden, um bestimmte Absender auszuschlieBen bzw.
exklusiv zuzulassen. Beispielsweise kann man durch einen
Filter, der mit einer sogenannten Black List arbeitet, jene
Nachrichten extrahieren, von welchen der Empfidnger keine E-
Mails erhalten mochte. Diese Methode hat aber den Nachteil,
das ein SPAM-Sender die Black List einfach dadurch umgehen

kann, indem er mit einer neuen Adresse auftritt. Ein
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fortwahrendes Update einer Black List fihrt aber dazu, dass
diese Black List immer umfangreicher wird. Um eine Black List
auf einem Mail-Server aktuell zu halten, ist deshalb ein
erheblicher Verwaltungsaufwand erforderlich. Demgegentiiber
liasst ein Filter, der mit einer sog. White List arbeitet, nur
Nachrichten mit einer vertrauenswiirdigen E-Mail-Adresse
durch. Von Nachteil ist hierbei, dass Nachrichten, die von
einem unbekannten Sender kommen, solange nicht weitergeleitet
werden, bis der Empfanger die Adresse dieses Senders der
White List hinzu filigt. Um einem unbekannten Sender Uberhaupt
eine Chance zur Kontaktaufnahme mit dem Empfanger zu
ermdglichen, sind diese Filter hdufig mit einer
Akkreditierungsfunktion ausgestattet. Das heift, der Filter
veranlasst, dass bei Eingang einer E-Mail mit unbekannter
Herkunft, automatisch eine E-Mail an diesen Sender geschickt
wird, in der er aufgefordert wird, seine Identité&t bekannt zu
machen. Wenn der Sender dieser Aufforderung nachkommt, nimmt
der Filter dessen Adresse automatisch in die White List auf.
Es gibt aber Systeme, die - obwohl sie keine SPAM-Sender sind
- auf diese Aufforderung nicht reagieren kénnen. Diese
Adressen miissen manuell in die White List eingetragen werden,
was entsprechend aufwendig ist. Ein Verfahren, das mit Listen
von erwilinschten und unerwiinschten Absendern arbeitet, ist
beispielsweise aus der US 6,023,723 bekannt.

Ein andere Méglichkeit besteht in der Analyse des Header bzw.
des Inhalt der E-Mail. Bei der Analyse des Header kann
beispielsweise lberpriift werden ob die Angaben ilber Absender
und Empfanger im vorgeschriebenen Format sind und schlissig
angegeben sind, ob die Internet Adresse und der Domain-Namen
durch eine Verwaltungsstelle verifizierbar ist, und ob der
Ubermittlungsweg in die einzelnen Mail-Servers plausibel ist.
Die Analyse des Inhalts der E-Mail kann auch darin bestehen,
dass im Ubertragenen Text nach bestimmten Woértern oder
Wortkombinationen gesucht wird. Ein derartiges Verfahren ist
beispielsweise in US 6,161,130 offenbart. Von Nachteil ist
hierbei, dass eine scharfe inhaltliche Trennung zwischen

SPAM-E-Mails und gewollter Nachrichten, schwer méglich ist.
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Dies liegt zum einen darin begrindet, dass der Empfang einer

bestimmten Art von Nachricht bei einem Empfanger unerwinscht
ist, wahrend ein anderer Empfdnger diesen Typ von Nachricht
empfangen méchte. Ein grundsdtzliches Problem zentral auf
einem Mail-Server implementierter Abwehrmechanismen besteht
darin, dass nur schwer auf individuelle Definitionen
angeschlossener Empfinger eingegangen werden kann. Eine
zentrale AbwehrmaBnahme kann aber auch rechtlich fragwlrdig
sein, da ein Empfanger einer ausgefilterten Information

moéglicherweise doch eine Bedeutung beimisst.

Aus der internationalen Patentanmeldung W 02/082226 A2 ist
ein Filterverfahren fiir E-Mails bekannt, das unerwiinschte E-
Mails nach bestimmten Filterkriterien aussondert. Die
Entscheidung, wie mit einer unerwinschten Nachricht verfahren
wird, liegt bei einem sogenannten "Delivery Service ", der
durch einen POP Server des Empféngers représentiert wird.
Unerwiinschte E-Mails werden erst empfangerseitig abgefangen

und belasten daher das Kommunikationsnetz.

In der amerikanischen Offenlegungsschrift US 2002/0120600 Al
wird eine regelbasierte Ablaufsteuerung fiur elektronische
Nachrichten vorgeschlagen, bei der ebenfalls in einem Client-
seitigen Server eine Entsgheiaﬁﬁém&éhingehend gétroffen wi rd,
ob eine als unerwiinscht anzusehende Nachricht zurlickgewiesen,
angezeigt oder modifiziert wird. Da auch hier diese
Entscheidung im empfingerseitigen Server getroffen wird, i st
das Netz durch den Transportvorgang von unerwilinschten

Nachrichten belastet.

Die amerikanische Patentschrift US 6,266,692 Bl fordert fiar
die Ubertragung einer E-Mail einen gliltigen Passcode. Es
werden nur E-Mails, die einen giiltigen Passcode enthalten zum
Empfidnger transportiert. E-Mails, die einen falschen Passcode
enthalten, werden automatisch auf dem Mail-Server des Senders

geldscht. Enthdlt aber eine E-Mail keinen Passcode, so wi rd



10

15

20

25

30

35

WO 2005/096573 PCT/EP2005/001623

sie bis zum Pop-Server des Empféngers transportiert, was
entsprechende Ressourcen im Netz in Anspruch nimmt.

Neben diesen Methoden, deren MaBnahme auf der Seite des
Empféngers ansetzt, sind auch Verfahren bekannt, die darauf
abzielen, dass viele Benutzer in einem Netz gemeinsam gegen
die Verbreitung von SPAM vorgehen. Dabei werden Nachri chten
im gemeinsamen Netz analysiert und miteinander verglichen.
Beispielswelse kann durch das Bilden einer Prifsumme z=u jeder
erhaltenen E-Mail eine Charakteristik der E-Mail erzeugt
werden, durch welche eine elektronische Nachricht eindeutig
identifizierbar ist. Sobald ein Empfinger eine SPAM er-hilt,
meldet er dies an eine zentrale Stelle im Netz, welche die
unerwliinschte Nachricht mit der ihr eigenen Charakteris tik

ausfiltert.

Allen diesen bekannten Methoden ist gemeinsam, dass si e auf
Empfénger, deren Einschdtzung hinsichtlich unerwiinscht er
Nachrichten unterschiedlich ist und schwanken kann, nicht
individuell eingehen koénnen und einen erheblichen

Verwaltungsaufwand erfordern.

Darstellung der Erfindung

Der vorliegenden -Erfindurg~liegt-als Aufgabe zu Grunde, ein
Verfahren und eine Vorrichtung zur Abwehr unerwiinschtex
elektronischer Nachrichten derart anzugeben, dass besser auf
die Bediirfnisse eines Empfdngers abgestimmt und in einem
Kommunikationsnetz ohne groBem administrativen Aufwand
eingebunden werden kann.

Die Losung dieser Aufgabe erfolgt durch ein Verfahren mit den
Merkmalen des Anspruchs 1, und fiir eine Vorrichtung mitt den
Merkmalen des Anspruchs 20. Auf vorteilhafte Ausgestal tungen
nehmen jeweils Unteranspriiche Bezug.

Gemalh einem Grundgedanken der Erfindung hinterlegt ein

Empfanger im Kommunikationsnetz eine Information, welch e von
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einem Sender aus dem Kommunikationsnetz abrufbar ist und
welche beim Erstellen einer E-Mail als Nachrichtenkenn-
zeichnung hinzugefliigt wird. Im Unterschied zu bislang
bekannten Abwehrmalnahmen, die allesamt eine Aktivitadt auf
der Seite des Empféngers erfordern, arbeitet das
erfindungsgemaBe Verfahren indirekt: vor dem Abschicken einer
E-Mail muss die Nachrichtenkennzeichnung vom Sender erworben
und die E-Mail gekennzeichnet werden. In gewissem Sinne liegt
der Vergleich zu einer Briefmarke nahe, da der
Weitertransport der E-Mail im Kommunikationsnetz von dieser
"elektronischen Briefmarke" abhangig ist. Wie im Folgenden
noch gezeigt werden wird, geht die erfindungsgemabe
Kennzeichnung aber Uber die Funktion eines "Ticket" hinaus,
da diese "End-to-End" zwischen Sender und Empfanger
ausgetauscht und mehrfach verwendet wird. Ein spezieller
"Ticket-Server"™ ist nicht erforderlich. Die Information
enthdlt zum einen eine Angabe einer Nachrichtenkategorie,
d.h. die Klassifizierung von jenen Nachrichten, die der
Empfénger erhalten mdéchte und ggf. weitere
Typisierungsmerkmale, die im Folgenden noch naher erléutert
werden. Dadurch koénnen bei der Ubertragung im
Kommunikationsnetz E-Mails heraus gegriffen werden, welche
dieser Charakteristik nicht entsprechen. Zum anderen enthalt
die hinterlegte Information auch eine vom Empfinger
angegebene Vorschrift, die-angibt, “wie mit an den Empfanger
adressierten E-Mails im Kommunikationsnetz zu verfahren ist.
Die erfindungsgem&Be Kennzeichnung wird im Kommunikationsnetz
durch einen Netzknoten analysiert und so ausgewertet, dass in
die Mailbox des Empfangers nur gekennzeichnete Nachrichten
weitergeleitet werden, in welchen die zuvor vom Empfanger
vergebene Information mit der Angabe der Nachrichtenkategorie
enthalten ist. Der entscheidende Vorteil der
erfindungsgemdfen Kennzeichnung der E-Mail liegt darin, das
nur ein begrenzter Kreis von Absendern zugelassen ist, der
bis auf Widerruf elektronische Nachrichten in der Mailbox des
Empfédngers ablegen darf. Eine SPAM-E-Mail, welche diese
Nachrichtenkennzeichnung nicht enth&lt, wird dadurch im Netz

frihzeitig abgefangen. Andererseits ermdglicht das
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erfindungsgemédfe Verfahren aber auch, dass gewollt Werbe-E-
Mails Ubertragen werden, sofern der Empfdnger diese empfangen
moéchte. Wiinscht er dies zu einem gegebenen Zeitpunkt nicht
mehr, so dndert er die Angabe der Nachrichtenkategorie im
Kommunikationsnetz. Dadurch kann die AbwehrmaBnahme besser
auf aktuelle Bediirfnisse des Empfangers abgestimmt werden.
Die Implementierung in ein bestehendes E-Mail-System ist
einfach méglich, da lediglich die Software zur Erstellung der
E~Mail (Message-User-Agent) und die entsprechende Software
auf einem auswertenden Netzknoten, gemé&B der erlduterten

Funktion, ausgelegt werden mufl.

Das erfindungsgemafe Verfahren weist folgende Schritte auf:
a) Abschicken einer an den Empfdnger adressierten Nachricht
durch eine Kommunikationsendeinrichtung eines Senders, wobeil
die Nachrichtenkennzeichnung enth&dlt: eine empféangerseitig
vergebenen Angabe einer Nachrichtenkategorie; eine Adresse
eines Anfordernden, an welche die im Netz hinterlegte
empfdngerseitige Angabe auf eine Anforderung hin iibermittelt
worden war; eine absenderseitig vergebene Angabe einer
Nachrichtenkategorie, mit der der Sender die von ihm
abgeschickte Nachricht kennzeichnet; eine Adresse die dem
Sender zugeordneten ist.

b) Empfangen der Nachricht durch einen Netzknoten, welcher
die Nachrichtenkennzeichnung auswertet und nur
gekennzeichnete Nachrichten unverédndert an den Ziel-
Netzknoten weiterleitet, in denen die anfordernde mit der
sendenden Adresse und die vom Empfdnger vergebenen mit der
vom Sender vergebenen Nachrichtenkategorie iibereinstimmen.

Eine bevorzugte Ausfiihrung des Verfahrens ist dadurch
gekennzeichnet, dass die Nachrichtenkennzeichnung aus einer
Folge von Anweisungen besteht, die eine auf dem auswertenden
Netzknoten ablauffdhige Software bildet, durch welche, im
Falle der Nichtiibereinstimmung zwischen der anfordernden und
der sendenden Adresse, automatisch die Nachricht als
unerwiinscht gekennzeichnet wird, bevor sie an den Ziel-

Netzknoten weiter geleitet wird. Durch diese Software gibt
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der Empfanger eine automatisch ausfihrbare Vorschrift an, wie
mit einer an ihn adressierten E-Mail im Kommunikationsnetz
verfahren werden soll. Da diese Regel vom Empfdnger jederzeit
aktualisiert werden kann, ist die AbwehrmaBnahme an den

aktuellen Bedarf des Empfangers adaptierbar.

Eine weitere bevorzugte Ausfihrung des erfindungsgemidfen
Verfahrens ist dadurch gekennzeichnet, dass in der
Nachrichtenkennzeichnung eine Folge von Anweisungen enthalten
sind, die eine auf dem auswertenden Netzknoten ablauffiahige
Software bildet, durch welche, im Falle der
Nichtibereinstimmung zwischen der anfordernden und der
sendenden Adresse, und/oder im Fall der Nichtiibereinstimmung
zwischen der vom Empfdnger und vom Sender vergebenen
Nachrichtenkategorie, die Nachricht automatisch geldscht
wird. Durch den automatischen Léschvorgang wird die Mail Box
des Empfangers von unerwlnschte Nachrichten freigehalten.

Von besonderem Vorteil ist, wenn die Ubermittlung der
Nachrichtenkennzeichnung an die anfordernde Adresse davon
abhéngig gemacht wird, ob die anfordernde Adresse in einem
Verzeichnis (DNS) auffindbar ist. Dadurch wird sicher
gestellt, dass die Nachrichtenkennzeichnung nur an jene
Kommunikationsteilnehmer ausgegeben wird, deren Adresse auch

rickverfolgbar isti -

In einer ersten bevorzugten Variante der Erfindung wird die
Nachrichtenkennzeichnung vom Empfinger auf einem ihm
zugeordneten Ziel-Netzknoten hinterlegt.

Bei dieser Variante erfolgt die Kennzeichnung der E-Mail
bevorzugt durch folgende Schritte:

1) Aussenden eines Anforderungssignals von der
Kommunikationsendeinrichtung des Senders an den Ziel-
Netzknoten;

2) Ubertragen der Nachrichtenkennzeichnung vom Ziel-
Netzknoten zur Kommunikationsendeinrichtung des

Senders;
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3) Einfigen der Nachrichtenkennzeichnung in den Kopfteil
der elektronischen Nachricht durch die
Kommunikationsendeinrichtung des Senders, so dass die
Nachrichtenkennzeichnung einen untrennbaren Bestandteil
der Email bildet.

In einer zweiten bevorzugten Variante der Erfindung wird die
Nachrichtenkennzeichnung vom Empféanger auf einem dem Sender
zugeordneten Zugangsnetzknoten hinterlegt. Von Vorteil ist
hierbei, dass die Ubertragung einer unerwilinschten E-Mail
bereits am Anfang, bei der Einleitung in das
Kommunikationsnetz, unterbunden werden kann.

Beli dieser Variante erfolgt die Kennzeichnung der E-Mail
bevorzugt durch folgende Schritte:

1) Aussenden eines Anforderungssignals von der
Kommunikationsendeinrichtung des Senders an den
Zugangsnetzknoten;

2) Ubertragen der Nachrichtenkennzeichnung vom
Zugangsnetzknoten an die Kommunikationsendeinrichtung
des Senders;

3) Einfiigen der Nachrichtenkennzeichnung in den Kopfteil
der elektronischen Nachricht durch die

Kommunikationsendeinrichtungen des Senders.

“In- einer dritten-bevorzugten Variante der Erfindung~wird die

Nachrichtenkennzeichnung vom Empfdnger bei einem Public
Service oder Privat Service hinterlegt und von dort
abgerufen.

Bei dieser Variante erfolgt die Kennzeichnung der E-Mail
bevorzugt durch folgende Schritte:

1) Aussenden eines Anforderungssignals von der
Kommunikationsendeinrichtung des Senders an den Public-
oder Privat-Server;

2) Ubertragen der Nachrichtenkennzeichnung vom Public-
oder Privat-Server an die Kommunikationsendeinrichtung
des Senders;
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3) Einfigen der Nachrichtenkennzeichnung in den Kopfteil
der elektronischen Nachricht durch die
Kommunikationsendeinrichtung des Senders.

Hierbei kann es vorteilhaft sein, wenn die Ubertragung der
Nachrichtenkennzeichnung von einer Gebithrenzahlung des
Senders an den Betreiber des Public- oder Privat-Server

abhidngig gemacht wird.

Von Vorteil ist auch, wenn der Empfidnger, der beim Abruf
einer E-Mail erkennt, dass der tatsdchliche Inhalt der
Nachricht eines Senders nicht mit der sendeseitig vergebenen
Nachrichtenkategorie iibereinstimmt, eine
Nachrichtenkennzeichnung hinterlegt, durch welche Nachrichten
dieses Senders automatisch geldscht werden. Durch die neue
Vergabe einer Nachrichtenkategorie wird gewissermaBen die
Reputation dieses Senders geandert; gegebenenfalls gelangen
durch einen Update der im Netz hinterlegten Angabe der
Nachrichtenkategorie weitere Nachrichten dieses Senders
iiberhaupt nicht mehr in die Mailbox des Empfdngers.

Es kann auch zweckmdBig sein, dass die
Nachrichtenkennzeichnung einen Parameter beinhaltet, der die
Giltigkeit der elektronischen Nachricht auf eine vorgegebene
Giiltigkeitszeitdauer einschrankt. Dadurch kann ein Empfénger
veranlassen, dass nach Ablauf der Glltigkeitszeitdauer sich:
die E-Mail ggf. selbst 1loscht, oder mit einer “SPAM"-
Kennzeichnung versehen wird und ggf. in einem SPAM-Ordner
abgelegt wird.

Es kann auch zweckmdssig sein, dass die
Nachrichtenkennzeichnung einen Parameter beinhaltet, der die
Giiltigkeit des Nachrichtenkennzeichen auf eine vorgegebene
Gliltigkeitsdauer einschrankt. Dadurch kann ein Sender
veranlasst werden, dass nach Ablauf der Gultigkeitsdauer ein
neues Nachrichtenkennzeichen ggf. automatisch angefordert
wird.
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Bevorzugt ist als Kommunikationsnetz ein paketvermittelndes
Netz, insbesondere das Internet, bei dem die Ubertragung der
elektronischen Nachricht zwischen den Netzknoten durch das im
Internet als De-facto-Standard weit verbreitete Simple-Mail-
Transfer-Protokoll (SMTP) hergestellt ist.

Von Vorteil ist, dass das Nachrichtenkennzeichen nur einmal
bezogen werden muss, und danach mehrfach zum Senden von

Emails genutzt werden kann.

Von Vorteil ist, wenn die E~Mail ein Nachrichtenkopfteil mit
einem ersten Feld aufweist, das die anfordernde Adresse
enthdlt. Dadurch kann die Ubertragung von E-Mails unterbunden
werden, bei denen die anfordernde Adresse und die sendende

Adresse nicht Ubereinstimmen.

Um die Nachrichtenkennzeichnung vor Missbrauch zu schiitzen,
muss sie eine untrennbare Einheit mit dem Nachrichtenkopfteil
bilden. Dadurch wird eine Manipulation der
Nachrichtenkennzeichnung eingeschréankt und eine
Differenzierung zu Bindr- und Code-Attachments wie z.B.
Email-Wiirmer und Trojaner gewdhrleistet.

Kurzbeschreibung der Zeichnung

Die Erfindung wird nachfolgend in beispielhafter Weise unter
Bezugnahme auf die beigefligten Figuren erl&dutert. Es zeigen:

Figur 1 eine schematische Darstellung des Aufbaus einer E-
Mail im Vergleich zum einem Brief;

Figur 2 eine schematische Darstellung eines herkdémmlichen

Kommunikationsnetzes zur Ubertragung von E-Mails;

Figur 3 einen schematischen Ablauf des erfindungsgemiBen

Verfahrens in einem ersten Ausfiihrungsbeispiel;
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Figur 4 eine schematische Darstellung des erfindungsgem&Ben

Verfahrens in einem zweiten Ausfihrungsbeispiel;

Figur 5 eine schematische Darstellung des erfindungsgem&fBen

Verfahrens in einem dritten Ausfiihrungsbeispiel.

Figur 6 eine schematische Darstellung des Aufbaus einer

Nachrichtenkennzeichnung.

Ausfihrung der Erfindung

In der Figur 1 ist der Aufbau einer E-Mail, wie sie im
Internet durch das SMTP-Protokoll lbermittelt wird im
Vergleich zur Briefpost dargestellt. Analog zu einem
herkdmmlichen Brief besteht eine E-Mail 17 aus einem.Umschlag
E, und dem eigentlichen Inhalt der Nachricht. Der Umschlag
enthdlt alle notwendigen Sender- und Empfangerdaten, die
durch das SMTP-Protokoll in digitaler Form erstellt werden.
Im Gegensatz zum Inhalt, der fir den Empfanger lesbar ist,
bleiben Informationen im Umschlag dem Nutzer verborgen. Der
Nachrichteninhalt gliedert sich in ein Nachrichtenkopfteil 14
(Header H) und in ein Nachrichtenrumpfteil 15 (Body B). Eine
Leerzeile 16 trennt den Nachrichtenkopfteil 14 vom
Nachrichtenrumpfteil 15. Dér Nachrichtenkopfteil 14 setzt
sich seinerseits wieder aus verschiedener Feldern (Feld 1,
Feld n) zusammen. Dem Header der E-Mail ist
beispielsweise der Absender, der Empfanger, das Datum und der
Betreff zu entnehmen. Diese Angaben im Header sind aber durch
den Absender der E-Mail v8llig beliebig einstellbar. Sie
missen insbesondere nicht mit den Angaben im Umschlag
ibereinstimmen. So kann es sein, dass der Inhalt einer
Nachricht im Header an eine erste Adresse gerichtet ist, die
Nachricht sich aber in einem Umschlag befindet, auf dem eine
zweite Adresse aufscheint. GemidB dem SMPT-Protokoll wird dann
die E-Mail an die auf dem Umschlag befindliche zweite Adresse
verschickt. Das SMPT-Protokoll entfernt die vom Absender frei

wdhlbaren Eintrdge, nur die Zustellvermerke der einzelnen
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Netzknoten, die an der Ubertragung beteiligt waren, bleiben
ibrig. Vom Absender ist meist nur noch die Internetadresse
erkennbar. Aus der empfangenen E-Mail ist somit der

tatsachliche Absender schwer herauszufinden.

In Figur 1 ist die erfindungsgemé&fe Nachrichtenkennzeichnung
durch ein Feld "NKZ" dargestellt, das mit dem Bezugszeichen
13 gekennzeichnet ist. Wie oben dargelegt, enthalt die
Nachrichtenkennzeichnung 13 eine Folge von Anweisungen, die
auf der Plattform eines auswertenden Rechners ausfihrbar

sind.

Die Figur 2 zeigt schematisch den Aufbau eines
Kommunikationsnetzes 23 zur Ubertragung einer E-Mail von
einem Sender 19 an einen oder mehrere Empféanger 21. Das
Kommunikationsnetz 23 besteht aus einem Message-Handling-
System (MHS) und einem Message-Transport-System (MTS). Im
duferen Teil des Message—Handling-Systems wird die Mensch-
Maschinenschnittstelle durch sogenannte Message-User—-Agent
(MUA) hergestellt, dass ist Ublicherweise jeweils eine Front-
End-Software, die auf einer Kommunikationsendeinrichtung,
beispielsweise einem Personal Computer eines Senders oder
eines Empfédngers, ablduft. Durch sie werden die Funktionen
zum Erzeugen, Verwalten, Senden und Empfangen einer E-Mail
realisiert. Im Handel "sind“Programme mit den—
Produktbezeichnungen Netscape® Messenger®, Microsoft®
Outlook®, Microsoft® Exchange®, America OnLine® oder Eudora®
bekannt. Der eigentliche Transport der elektronischen
Nachricht erfolgt durch sogenannte Message-Transfer-Agents
(MTA) , das sind jeweils Netzknotenrechner mit einer
entsprechenden Software, welche den Weitertransport der
Nachricht nach dem Store-and-Forward Prinzip durch das Netz
an einen Ziel-Netzknoten 18 bewerkstelligt. Der Ziel-
Netzknoten 18 speichert die E-Mail in einer Mailbox des
Empfdngers 21 solange, bis dieser die E-Mail durch seine
Kommunikationsendeinrichtungen 22, beispielsweise einem PC,
mittels des POP-Protokolls abholt.
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In der Figur 3 ist der Ablauf des erfindungsgemdfen
Verfahrens in einem ersten Ausfihrungsbeispiel einer
vereinfachten Darstellung gezeigt. Ein E-Mail Absender A
fordert durch seine Kommunikationsendeinrichtung 7 in einem
ersten Schritt, der in der Zeichnung der Figur 3 durch einen
Pfeil mit dem Bezugszeichen 1 gekennzeichnet ist, von einem
E-Mail-Empfdnger C (dem eigentlichen Adressaten an den er
eine E-Mail {ibermitteln mochte) eine empfangerseitige Angabe
iiber eine Nachrichtenkategorie und ggf. weitere
Typisierungsmerkmale. Dadurch wird die Klasse von Nachrichten
spezifiziert, die der E-Mail Empfédnger C empfangen mochte.
Diese Angabe wurde zuvor vom Empfanger C auf einem ihm
zugeordneten Ziel-Netzknoten hinterlegt. In einem zweiten
Schritt, der mit dem Pfeil 2 gekennzeichnet ist, wird diese
Angabe einer Nachrichtenklasse von diesem Ziel-Netzknoten an
den E-Mail Absender A iibertragen. Die Ubertragung der
Nachrichtenkennzeichnung erfolgt - wie auch die Anfrage in
Schritt 1 - in der Regel lber mehrere Netzknoten des
Kommunikationsnetzes (Message-Transfer—-Agent (MTA) in Figur
2). In Figur 3 ist vom Kommunikationsnetz der Einfachheit
wegen nur ein E-Mail Server B dargestellt, dessen spezielle
Funktion weiter unten noch ndher erldutert werden wird. Der
E-Mail Absender A erstellt nun eine an den Empféanger C
gerichtete E-Mail. Er kennzeichnet diese mit der empfangenen,
empfangerseitigen Angabe, sowié& mit einer senderseitigé -
Angabe einer Nachrichtenkategorie. Mit letzterem
charakterisiert er den Inhalt, der von ihm versandten
Nachricht, z.B Werbe~E-Mail. In der Nachrichtenkennzeichnung
ist ebenfalls die Adresse enthalten, an die die
empféangerseitige Angabe der Nachrichtenkategorie zuvor
ibermittelt wurde. Der Text der E-Mail wird nun in an sich
bekannter Weise durch die Editorfunktion der
Kommunikationsendeinrichtung 7 des Absenders erstellt. Beim
Erstellen der E-Mail wird diese E-Mail im Kopfteil 14 durch
die oben dargestellte Nachrichtenkennzeichnung 13
gekennzeichnet. Die Kennzeichnung im Header 14 der E-Mail 17
hat gegeniiber einem Attachment den Vorteil, dass die darin

enthaltenen Information besser vor missbrduchlichen
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Manipulationen geschiitzt ist. In einem dritten Schritt (der
in Figur 3 mit einem Pfeil mit den Bezugszeichen 3
gekennzeichnet ist) wird diese gekennzeichnete Nachricht 17
abgeschickt und gelangt auf den oben erwahnten E-Mail Server
B. Der E-Mail-Server B priift die eingehende und an C
gerichtete elektronische Nachricht auf das Vorhandensein
einer Nachrichtenkennzeichnung. Beili der Auswertung der
Nachrichtenkennzeichnung wird geprift, ob die vom Sender
vergebene und die vom Empfédnger zuvor im Netz hinterlegte
Nachrichtenkategorie iibereinstimmen. Des Weiteren wird
gepriift, ob die absendende Adresse mit der Adresse
iibereinstimmt, an welche die empfangerseitige Angabe der
Nachrichtenkategorie zuvor aus dem Netz tbermittelt wurde.
Ist dies in beiden Fallen der Fall, so wird die E-Mail in das
Postfach des Empfdngers C gestellt (Pfeil mit den
Bezugszeichen 4). Ist dies nicht der Fall, so wird mit der
Nachricht gem&Bf dem in der Nachrichtenkennzeichnung enthalten
Programmcode verfahren, z.B. die Nachricht wird verdndert an
den Empféanger weitergeleitet (Pfeil 4 in Figur 3), wobei die
Verdnderung darin bestehen kann, dass die E-Mail als Werbe-E-
Mail gekennzeichnet wird; die E-Mail kann aber auch
automatisch geldscht werden (Pfeil finf in Figur 3).

In beiden Fillen kann vorgesehen sein, dass das Ergebnis der
Server 9 an den, die Angabe der Nachrichtenkategorie
vergebenden Server, zurlick gemeldet wird. Durch diese
Riickmeldung kann die, vom E-Mail Empfdnger einem E-Mail
Sender entgegengebrachte, Vertrauenswiirdigkeit registriert
und gegebenenfalls korrigiert werden. Die Registrierung kann
derart erfolgen, das dem Sender der E-Mail -~ je nach
Haufigkeit der Nichtibereinstimmung zwischen angegebenen und
tatsdchlichen Inhalt der Nachricht - verschiedene
Vertrauensstufen zugeordnet werden. Die Registrierung kann
aber auch so erfolgen, dass der E-Mail Absender den Absender
einer so genannten White List bzw. Black List zuordnet. Die
Korrektur der Einschdtzung der Vertrauenswiirdigkeit eines

Senders kann auf einfache Weise dadurch erfolgen, dass der
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Empfénger die von ihm im Netz hinterlegten Anweisung
entsprechend aktualisiert, d.h. im Netz eine gednderte

Information hinterlegt.

In Figur 4 ist der Ablauf des erfindungsgemédfBen Verfahrens in
einem zweiten Ausfihrungsbeispiel schematisch gezeigt. Der
Ablauf unterscheidet sich von dem in Figur 3 dadurch, dass
die Anforderung beim Abruf der empfangerseitig vergebenen
Angabe der Nachrichtenkategorie (Schritt 1) hier an einen
Zugangsnetzknoten 10 gerichtet ist (in Figur 4 vereinfacht
als E-Mail-Server B dargestellt). Der Zugangsnetzknoten 10
ist dem E-Mail Absender A zugeordnet. Auch hier erfolgt in
einem zweiten Schritt die Ubertragung dieser Angabe vom Netz
an die anfordernde Adresse (im dargestellten Beispiel der
Figur 4 ist dies die Adresse des E-Mail Absenders A). In
einem dritten Schritt wird die mit der
Nachrichtenkennzeichnung versehene E-Mail abgeschickt. Diese
gelangt hier sofort zum auswertenden Netzknoten, hier der
Zugangsnetzknoten 10. Der Zugangsnetzknoten 10 verféhrt
genau so wie im ersten Ausfithrungsbeispiels bereits
angegeben. Er prift die eingegangene E-Mail auf das
Vorhandensein der Nachrichtenkennzeichnung und wertet diese
wie oben dargestellt aus, das heiBt, die E~Mail wird im Falle
der Nichtibereinstimmung der darin angegebenen
Charakteristika entweder mit einem Vermerk verSehen in das
Postfach des E-Mail Empféngers weiterleitet (Pfeil 4), oder
geldscht (Pfeil 5). Selbstverstdndlich kann auch bei diesem
Ausfiihrungsbeispiel wie oben erl&utert, eine Riickmeldung an
den E-Mail Empfanger C erfolgen, der darauf hin entscheidet,
ob er seine, im Netz hinterlegte Information, &ndert oder
beibehalt.

Der Ablauf eines dritten Ausfiihrungsbeispiels des
erfindungsgemdfen Verfahrens ist in einer vereinfachten
Darstellung der Figur 5 zu entnehmen. Im Unterschied zu den
in Figur 3 und Figur 4 dargestellten Beispielen erfolgt bei
dieser Variante der Erfindung der Erwerb der

Nachrichtenkennzeichnung nicht von einem, an der
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Nachrichtenibermittlung beteiligten Netzknoten, sondern von
einem Public Service oder Private Web-Service, dargestellt
als Public-Server 11. Wie der Pfeil mit den Bezugszeichen 1
andeutet wird auch hier in einem ersten Schritt an diesen
Public—-Server 11 eine Anfragesignal gesandt. In einem zweiten
Schritt erfolgt die Ubertragung (Pfeil 2) der
Nachrichtenkennzeichnung von Public-Server 11 an die
anfordernde Adresse, hier die E-Mail Adresse des Absenders A.
Dieser fiigt wieder der E-Mail die Nachrichtenkennzeichnung
hinzu. Die gekennzeichnete E-Mail wird mittels der '
Kommuni kationsendeinrichtung 7 des E-Mail Absenders A in das
Kommuni kationsnetz eingeleitet und gelangt bei der
Ubertragung auf einen auswertenden Netzknoten %in Figur 5 E-
Mail Server B). Der weitere Ablauf der Auswertung entspricht
wieder dem oben Gesagten, das heift, die elektronische
Nachricht wird entweder verworfen (Pfeil 5) oder
gekennzeichnet in der Mailbox des Empfédngers C abgelegt
(Pfeil 4). Wie der Pfeil 6 in Figur 5 andeutet stehen
auswertende Netzknoten in Interaktion mit dem Public-Server
11.

Die Figur 6 zeigt in einem Beispiel Bestandteile einer
Nachrichtenkennzeichnung NKZ. Der erste Teil 24 ist eine
empfadngerseitig vergebene Angabe der Nachrichtenkategorie
(BEmpfdnger-Nachrichtenkategorie) ;" die der Empfénger einer E-
Mail im Kommunikationsnetz zum Beispiel auf einem Server
hinterlegt oder einem Public Service Ubermittelt hat; diese
empfdngerseitige Angabe 24 kennzeichnet jene Klasse von
Nachrichten, die der Empfdnger empfangen méchte. Sie ist aus
dem Kommunikationsnetz bzw. vom Public Service abrufbar. Der
zweite Teil 25 besteht aus einer vom Absender vergebenen
Angabe einer Nachrichtenkategorie (Sender-
Nachrichtenkategorie), mit welcher der Absender den von ihm
abgeschickten Inhalt der Nachricht charakterisiert. Der
dritte Teil 26 ist die Adresse eines Anfordernden, das heifit
jene Adresse, an welche das Kommunikationsnetz bzw. der
Public Service die Nachrichtenkennzeichnung Ubermittelt hat

(NKZ-Anforderer Adresse). Der vierte Bestandteil 27 der
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Nachrichtenkennzeichnung NKZ besteht aus der Adresse des
Absenders (E-Mail Sender Adresse). Der fiinfte Teil 28 ist die
vom Empfanger vergebene Folge von Anweisungen, die eine

Vorschrift angeben, wie mit E-Mails, die an den Empfanger 21

adressiert sind, zu verfahren ist.

Wie aus der schematischen Darstellung der Figur 6 ersichtlich
ist, beinhaltet der finfte Teil 28 Angaben Uber weitere
Typisierungsmerkmale: Durch die Angabe einer NKZ-
Gliltigkeitsdauer kann nach Ablauf einer vorgebbaren
Zeitperiode durch entsprechende Anweisungen eine Aktion
ausgel st werden, die zB zu einer automatischen NKZ-
Anforderung fiihrt.

Durch die Angabe einer E-Mail Giltigkeitsdauer kann nach
Ablauf einer vorgebbaren Zeitperiode durch entsprechende
Anweisungen eine Aktion ausgeldst werden, die zB zu einer
automatischen E-Mail~ L&schung fihrt.

In weiteren Code Segmenten 1 bis n koénnen Angaben tiiber Code
Length, Code Type, Code Language Version und Code Body
enthalten sein. Die Nachrichtenkennzeichnung kann auch eine
bindre Prifsumme {liber die NKZ enthalten.
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Patentanspriche

Verfahren zur Abwehr unerwiinschter elektronischer
Nachrichten (E-Mails), die liber Netzknoten eines
Kommunikationsnetzes an einen einem Empfédnger
zugeordneten Ziel-Netzknoten tibertragen werden, wobei ein
Netzknoten, der eine an den Empf&nger adressierte
Nachricht empfangen hat, diese nur dann an den Ziel-
Netzknoten unverdndert weiterleitet, wenn die Nachricht
mit einer Nachrichtenkennzeichnung gekennzeichnet ist, in
welcher eine, zuvor vom Empfdnger vergebene und von ihm
im Kommunikationsnetz hinterlegte Angabe einer

Nachrichtenkategorie enthalten ist,

aufweisend folgende Schritte:

a)

Abschicken einer an den Empfanger adressierten Nachricht
durch eine Kommunikationsendeinrichtung eines Senders,
wobel die Nachrichtenkennzeichnung enthdlt: die
empfdngerseitig vergebenen Angabe einer
Nachrichtenkategorie; eine Adresse eines Anfordernden, an
welche die im Netz hinterlegte empfidngerseitige Angabe
auf eine Anforderung hin tbermittelt worden war; eine
absenderseitig vergebene Angabe einer
Nachrichtenkategorie, mit der der Sender die von ihm
abgeschickte Nachricht-kennzeichnet; "‘eine Adresse die dem
Sender zugeordnet ist.

Empfangen der Nachricht durch einen Netzknoten, welcher
die Nachrichtenkennzeichnung auswertet und nur
gekennzeichnete Nachrichten unverdndert an den Ziel-
Netzknoten weiterleitet, in denen die anfordernde mit der
sendenden Adresse und die vom Empfédnger vergebenen mit
der vom Sender vergebenen Nachrichtenkategorie

ibereinstimmen.

Verfahren nach Anspruch 1 , dadurch gekennzeichnet, dass
die Nachrichtenkennzeichnung aus einer Folge von
Anweisungen besteht, die eine auf dem auswertenden
Netzknoten ablauff&hige Software bildet, durch welche, im
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Falle der Nichtiibereinstimmung zwischen der anfordernden
und der sendenden Adresse, automatisch die Nachricht als
unerwiinscht gekennzeichnet wird, bevor sie an den Ziel-

Netzknoten weitergeleitet wird.

Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet,
dass die Nachrichtenkennzeichnung eine Folge von
Anweisungen enth&lt, die eine auf dem auswertenden
Netzknoten ablauffahige Software bildet, durch welche, im
Falle der Nichtiibereinstimmung zwischen der anfordernden
und der sendenden Adresse, und/oder im Fall der
Nichtiibereinstimmung zwischen der vom Empfanger und vom
Sender vergebenen Nachrichtenkategorie, die Nachricht

automatisch geldscht wird.

Verfahren nach einem der Anspriiche 2 bis 3, dadurch
gekennzeichnet, dass die Ubermittlung der
Nachrichtenkennzeichnung an die anfordernde Adresse davon
abhiangig gemacht wird, ob die anfordernde Adresse in

einem Verzeichnis (DNS) auffindbar ist.

Verfahren nach einem der Anspriiche 2 bis 3, dadurch
gekennzeichnet, dass im Falle, dass die sendeseitig
angegebene Nachrichtenkategorie nicht mit dem
tatsdchlichenFnhalt—der Nachricht lbereinstimmt, vom
Empfanger die hinterlegte Nachrichtenkennzeichnung

gedndert wird.

Verfahren nach einem der Ansprliche 1 bis 5, dadurch
gekennzeichnet, dass der Empfanger die
Nachrichtenkennzeichnung auf einem ihm zugeordneten Ziel-
Netzknoten hinterlegt.

Verfahren nach Anspruch 6, dadurch gekennzeichnet, dass
das Kennzeichnen der elektronischen Nachricht folgende

Schritte aufweist:
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21

Aussenden eines Anforderungssignals von der
Kommunikationsendeinrichtung des Senders an den Ziel-
Netzknoten;

Ubertragen der Nachrichtenkennzeichnung vom Ziel-
Netzknoten zur Kommunikationsendeinrichtung des Senders;
Einfiigen der Nachrichtenkennzeichnung in den Kopfteil der
elektronischen Nachricht durch die

Kommunikationsendeinrichtung des Senders.

Verfahren nach einem der Anspriiche 1 bis 5, dadurch
gekennzeichnet, dass der Empfédnger die
Nachrichtenkennzeichnung auf einem dem Sender

zugeordneten Zugangsnetzknoten hinterlegt.

Verfahren nach Anspruch 8, dadurch gekennzeichnet, dass
das Kennzeichnen der elektronischen Nachricht folgende
Schritte aufweist:

Aussenden eines Anforderungssignals von der
Kommunikationsendeinrichtung des Senders an den
Zugangsnetzknoten;

Ubertragen der Nachrichtenkennzeichnung vom
Zugangsnetzknoten an die Kommunikationsendeinrichtung des
Senders;

Einfiigen der Nachrichtenkennzeichnung in den Kopfteil der
elektronischen Nachricht "durch die
Kommunikationsendeinrichtungen des Senders.

Verfahren nach einem der Anspriiche 1 bis 5, dadurch
gekennzeichnet, dass der Empfédnger die
Nachrichtenkennzeichnung auf einem Public- oder Privat-
Server, der in Interaktion mit dem auswertenden
Netzknoten steht, hinterlegt.

Verfahren nach Anspruch 10, dadurch gekennzeichnet, dass
das Kennzeichnen der elektronischen Nachricht folgende

Schritte aufweist:
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13.

14.

15.

16.

22

Aussenden eines Anforderungssignals von der
Kommunikationsendeinrichtung des Senders an den Public-
oder Privat-Server;

bertragen der Nachrichtenkennzeichnung vom Public- oder
Privat-Server an die Kommunikationsendeinrichtung des
Senders;

Einfiigen der Nachrichtenkennzeichnung in den Kopfteil der
elektronischen Nachricht durch die
Kommunikationsendeinrichtung des Senders.

Verfahren nach einem der vorstehenden Anspriiche, dadurch
gekennzeichnet, dass der Empfénger, wenn er erkennt, dass
der tatsidchliche Inhalt einer Nachricht eines Senders
nicht mit der sendeseitig vergebenen Nachrichtenkategorie
libereinstimmt, eine Nachrichtenkennzeichnung hinterlegt,
durch welche Nachrichten dieses Senders geldscht werden.

Verfahren nach einem der vorstehenden Anspriiche, dadurch
gekennzeichnet, dass die Nachrichtenkennzeichnung einen
Parameter beinhaltet, der die Gililtigkeit der
elektronischen Nachricht und/oder der
Nachrichtenkennzeichnung auf eine vorgegebene

Gultigkeitszeditdauer einschrankt.

Verfahren nach einem der vorstehenden Anspriiche, dadurch
gekennzeichnet, dass das Kommunikationsnetz ein

paketvermittelndes Netz, insbesondere das Internet, ist.

Verfahren nach einem der vorstehenden Anspriiche, dadurch
gekennzeichnet, dass die Ubertragung der elektronischen
Nachricht zwischen den Netzknoten durch das Simple-Mail-
Transfer-Protokoll (SMIP) hergestellt ist.

Verfahren nach einem der vorstehenden Anspriiche, dadurch
gekennzeichnet, dass die Ubertragung der elektronischen

Nachricht zwischen Sender und Kommunikationsnetz oder
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17.

18.

19.

20.

23

zwischen Empfédnger und Kommunikationsnetz durch das Post-
Office-Protokoll (POP) hergestellt wird.

Verfahren nach einem der vorstehenden Anspriiche, dadurch
gekennzeichnet dass Hinterlegen und Beziehen der
Nachrichtenkennzeichnung durch ein gesichertes Protokoll,
ausgewdhlt aus den Protokollfamilien (SIP/SMTP/HTTP),
erfolgt.

Verfahren nach einem der vorstehenden Anspriche, dadurch
gekennzeichnet, dass die elektronische Nachricht ein
Nachrichtenkopfteil mit einem Feld aufweist, das die

anfordernde Adresse enthalt.

Verfahren nach Anspruch 18, dadurch gekennzeichnet, dass
die elektronische Nachricht einen Nachrichtenrumpfteil
aufweist, dass im Nachrichtenkopfteil ein Verweis auf
eine Anfigung im Nachrichtenrumpfteil enthalten ist,
wobei in der Anfligung eine, auf der Plattform eines
Netzknotens ausfithrbare Folge von Anweisungen enthalten

ist.

Vorrichtung zur Abwehr elektronischer Nachrichten

umfassend,

‘eine Kommunikationsendeinrichtung (7) zum Hérstellen -einer"

E-Mail (17) mit einer Nachrichtenkennzeichnung (13) die

folgende Teile enth&lt:

a)eine empfiangerseitige Angabe der Nachrichtenkategorie
(24), welche ein Empfanger (21) im Kommunikationsnetz
(23) hinterlegt hat und welche auf Anforderung eines
Anfordernden aus dem Kommunikationsnetz (23) an die
Adresse des Anfordernden (26) tUbermittelt wurde;

b) eine absenderseitige Angabe der Nachrichtenkategorie
(25), mit der ein Sender (19) den Inhalt der von ihm
abgeschickten E-Mail angibt;

c) die Adresse des Anfordernden (26);

d) die Adresse des Absenders (27);
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21.

22.

23.

24,

24

ein Kommunikationsnetz (23) mit Netzknoten (MTA) zur
Ubertragung der E-Mail vom Sender an einen Empfénger,
wobei ein auswertender Netzknoten die
Nachrichtenkennzeichnung auswertet und eine E-Mail an
eine Mailbox eines Empfdngers nur dann unverdndert
weilterleitet wenn die anfordernde mit der sendenden
Adresse und die vom Empfédnger vergebene mit der vom
Sender vergebenen Angabe der Nachrichtenkategorie

bereinstimmen.

Vorrichtung nach Anspruch 20, dadurch gekennzeichnet,
dass in der Nachrichtenkennzeichnung eine auf dem
auswertenden Netzknoten ablauffdhige Software (28)

enthalten ist.

Vorrichtung nach Anspruch 21, dadurch gekennzeichnet,
dass die Software so ausgebildet ist, dass im Falle der
Nichtiibereinstimmung zwischen der anfordernden und der
sendenden Adresse automatisch die Nachricht als
unerwiinschte gekennzeichnet wird, bevor sie an den Ziel-

Netzknoten weiter geleitet wird.

Vorrichtung nach Anspruch 21, dadurch gekennzeichnet,
dass die Software so ausgebildet ist, dass im Falle der
Nichtiibereinstimmung zwischen der anfordernden und der
sendenden Adresse, und/oder im Falle der nicht
Ubereinstimmung zwischen der vom Empfdnger und der vom
Sender vergebenen Nachrichtenkategorie, die Nachricht

automatisch geldscht wird.

Vorrichtung nach Anspruch, 23 dadurch gekennzeichnet,
dass das Loschen der Nachricht nach Ablauf einer
Zeitperiode erfolgt, welche in einem Teil (28) der

Nachrichtenkennzeichnung (13) enthalten ist.
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