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(54) Dezentrale Sabotageerkennung fiir Uberwachungssysteme.

(57) Eine Vorrichtung (120) zur Sabotageerkennung von Uber-
wachungskameras (110) ist ausgestaltet um eine oder mehrere
Beschleunigungen durch mindestens einen Sensor (122) zum
Erfassen von Beschleunigungen zu erfassen, wobei die erfass-
ten ein oder mehreren Beschleunigungen in einem Zusammen-
hang mit einer oder mehreren Beschleunigungen einer Uber-
wachungskamera stehen. Die Vorrichtung ist eingerichtet, die
erfassten ein oder mehreren Beschleunigungen auszuwerten,
wobei das Auswerten der erfassten ein oder mehreren Beschleu-
nigungen ein Vergleichen der erfassten ein oder mehreren Be-
schleunigungen mit einem Kriterium umfasst und eine Alarm- 150
meldung erzeugt wird, wenn die erfassten ein oder mehreren Be-
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von der Vorrichtung an eine Uberwachungskamera Ubermittelt.

-
N
=y
N

120 / — -

(s3]




CH 717 084 B1

Beschreibung

[0001] Die Erfindung bezieht sich allgemein auf das Gebiet von Uberwachungssystemen und insbesondere auf eine Vor-
richtung zur Sabotageerkennung von Uberwachungskameras.

[0002] Systeme aus Uberwachungskameras verwenden herkdmmlicherweise Videokameras, um einen Bereich zu lber-
wachen und zu sichern. Allerdings sind Uberwachungskameras haufig in ihrem Sichtfeld beschrénkt, sodass eine Person
verschiedene Méglichkeiten hat ein Uberwachungskamerasystem zu sabotieren. Zum Beispiel kann das Sichtfeld der Ka-
mera behindert werden, indem die Kamera mit einem Tuch abgedeckt wird. AuBerdem kann die Kamera durch physische
Gewalt beschadigt oder von ihrer Halterung gestoBen werden. Alternativ kann es aber auch schon ausreichen, eine Uber-
wachungskamera lediglich ein paar Grad zu drehen, um ,tote Winkel“ zu erzeugen, die zu einem Sicherheitsrisiko werden
kdnnen. Mit der letzten Option kann die Kamera weiterhin funktionieren, wenn auch mit einer veranderten Ansicht, in der
der interessierende Bereich méglicherweise nicht mehr angezeigt wird.

[0003] Wenn die Kamera Uberwacht wird, kann das Bedienpersonal der Kamera eventuell feststellen, dass die Kamera
ein anderes Sichtfeld hat. Je gréBer allerdings der Uberwachte Bereich ist und je mehr Kameras vorhanden sind, desto
mehr Personal ist erforderlich, um das System effektiv zu bedienen und Sabotage vorzubeugen. Dies erzeugt zusatzliche
Kosten, ohne eine Garantie zu liefern, dass ein Sabotageakt zuverlassig erkannt wird.

[0004] Eine andere Méglichkeit der Sabotageliberwachung von Kameras ist die Ausristung von Kameras mit zusatzli-
chen Sensoren, die Daten erzeugen, aus denen dann mittels einer zentralen Auswertung aller Sensoren ein Sabotageakt
erkannt werden kann. Die aus dem Stand der Technik bekannten Vorrichtungen sind allerdings nicht effizient und/oder
erfordern eine aufwendige Installation des zuséatzlichen Equipments. Eine zentrale Auswertung von Sensordaten zur Er-
kennung eines Sabotageakts von Kameras, wie sie beispielsweise in US 8,810,422 B2 beschrieben ist, erfordert eine
Ubertragung von groBen Datenmengen {iber ein Netzwerk, wodurch es zu Auslastungen und eventuellen Ausféllen kom-
men kann. Diese Probleme fuhren dazu, dass eine Nachriistung zu Sabotageerkennung in vielen Fallen nicht praktikabel
ist oder auf kostenglinstigere Alternativen, wie beispielsweise einer softwarebasierten Lésung, die ausschlieBlich auf Ba-
sis der Bilder der Uberwachungskameras versucht, einen Sabotageakt zu identifizieren, zuriickgegriffen werden.

[0005] Der Erfindung liegt die Aufgabe zugrunde, eine verbesserte Vorrichtung zur effizienten Sabotageerkennung von
Uberwachungskameras bereitzustellen. Die vorliegende Erfindung 16st die angesprochenen Probleme und die Aufgabe
durch eine Vorrichtung, die ausgestaltet ist um eine oder mehrere Beschleunigungen durch mindestens einen Sensor
zum Erfassen von Beschleunigungen zu erfassen, wobei die erfassten ein oder mehreren Beschleunigungen in einem
Zusammenhang mit einer oder mehreren Beschleunigungen einer Uberwachungskamera stehen, die erfassten ein oder
mehreren Beschleunigungen auszuwerten, wobei das Auswerten der erfassten ein oder mehreren Beschleunigungen ein
Vergleichen der erfassten ein oder mehreren Beschleunigungen mit einem Kriterium umfassen und eine Alarmmeldung
erzeugt wird, wenn die erfassten ein oder mehreren Beschleunigungen das Kriterium erfillen, und die Alarmmeldung an
eine Uberwachungskamera zu Ubermitteln.

[0006] Die abhangigen Patentanspruche enthalten weitere vorteilhafte Ausfiihrungsformen der Erfindung.

[0007] Die erfindungsgemafe Vorrichtung hat den Vorteil, dass das Absetzen einer Alarmmeldung direkt Uber einen Ein-
gang der Kameras auf eine aufwandige und eventuell teure Nachriistung von Kameras verzichtet werden kann. Durch die
Nutzung des Netzwerks der Uberwachungskameras kann eine Alarmmeldung schnell und effizient weitergeleitet werden.
Des Weiteren kann die Auslastung des Netzwerks vorteilhaft reduziert werden, da nur der aus der lokalen Auswertung der
erfassten ein oder mehreren Beschleunigungen resultierende Alarm mittels der Kamera Uber das Netzwerk Ubermittelt
werden kann und nicht die Rohdaten des Sensors. Eine lokale Auswertung umfasst eine Auswertung in unmittelbarer
Néhe der Kameras. Durch die erfindungsgemane Vorrichtung lassen sich Uberwachungssysteme effizient mit einem Sa-
botageschutz nachriisten.

[0008] In einer Ausfihrungsform kann das Ubermitteln der Alarmmeldung an die Uberwachungskamera ein Ubermitteln
der Alarmmeldung an eine digitale I/0-Schnittstelle der Uberwachungskamera umfassen. Mittels der digitalen 1/O-Schnitt-
stelle der Uberwachungskamera kann die erfindungsgemane Vorrichtung mit Strom versorgt werden. Da die Stromver-
sorgung und Daten- / Alarmibertragung mittels der Uberwachungskamera erfolgt, kann eine Nachriistung von Uberwach-
ungskameras mit der erfindungsgemaBen Vorrichtung kostengunstig erfolgen. Es missen keine neuen Kabel Uber langere
Strecken verlegt werden.

[0009] In Ausflihrungsformen kann die Vorrichtung des Weiteren Mittel zur Befestigung der Vorrichtung an einer Uberwa-
chungskamera oder einem Gehéuse der Uberwachungskamera umfasst. Die Mittel zur Befestigung kénnen derart ausge-
staltet sein, dass die Vorrichtung und die Uberwachungskamera oder das Gehéuse der Uberwachungskamera kraftschlis-
sig miteinander befestigt sind. Die Mittel zur Befestigung kénnen eine Grundplatte, die beispielsweise mit der Kamera
verschraubt wird, eine Klemme, einen Magneten, einen Kleber und/oder ein Befestigungsband umfassen.

[0010] In Ausfihrungsformen kann das Kriterium zur Erzeugung eines Alarms oder einer Alarmmeldung in Abhangigkeit
einer Kalibrierung der Vorrichtung in einem montierten Zustand festgelegt werden. Das Kriterium kann ein oder mehrere
einstellbare Schwellenwerte umfassen, wobei die Alarmmeldung erzeugt wird, wenn die ein oder mehreren Beschleuni-
gungen die ein oder mehreren einstellbaren Schwellenwerte Uberschreiten. Zum Beispiel kbnnen unterschiedliche Alarm-
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meldungen in Abhangigkeit von der Anzahl der Uberschrittenen Schwellenwerte erzeugt werden, wenn mehrere Schwel-
lenwerte definiert sind.

[0011] In Ausfiihrungsformen kann ein Uberwachungssystem zur Uberwachung eines Bereichs, beispielsweise eines Ge-
fahrenbereichs oder eines Hochsicherheitsbereichs, eine Vielzahl von Uberwachungskameras umfassen, wobeijede Uber-
wachungskamera der Vielzahl von Uberwachungskameras mit einer erfindungsgeméfen Vorrichtung zur Sabotageerken-
nung von Uberwachungskameras elektronisch verbunden ist. Dadurch kann die Vorrichtung Daten Ubertragen und mit
Strom versorgt werden. Das Uberwachungssystem kann eine Alarmempfangsvorrichtung, beispielsweise einen Server,
einen Computer und/oder einen mobilen Computer, umfassen, wobei die dezentral erzeugten Alarmmeldungen der Vor-
richtungen zur Sabotageerkennung von Uberwachungskameras mittels der Uberwachungskameras, beispielsweise tber
das gleiche Netzwerk, mit dem die Kameras mit der Alarmempfangsvorrichtung verbunden sind, gesendet werden, und
von der Alarmempfangsvorrichtung empfangen werden. Die Alarmempfangsvorrichtung kann ausgestaltet sein, Bilder,
beispielsweise Videobilder, von der Vielzahl von Uberwachungskameras zu empfangen und auszuwerten, wobei das Aus-
werten der Bilder der Vielzahl von Uberwachungskameras ein Uberpriifen einer zeitlichen Verinderung von Bildern min-
destens einer Uberwachungskamera der Vielzahl von Uberwachungskameras umfassen kann. Die Alarmempfangsvor-
richtung kann einen Sabotageakt anhand der Uberpriifung der zeitlichen Veranderung der Bilder erkennen, und eine
zweite Alarmmeldung, die sich von der Alarmmeldung der erfindungsgemaéaBen Vorrichtung unterscheidet, erzeugen, wenn
ein Sabotageakt anhand der Uberpriifung der zeitlichen Verinderung der Bilder erkannt wird. Durch die dezentrale Er-
zeugung von Alarmmeldungen mittels der erfindungsgemaBen Vorrichtung und der zentralen Auswertung der Bilder der
Uberwachungskameras zur Erkennung eines Sabotageaktes ergibt sich eine Redundanz und Alarmmeldungen kdnnen
schnell und effizient Uberprift werden. Beispielsweise muss ein Bildausfall einer Kamera nicht mit einer Beschleunigung
der Kamera zusammenhangen und eine Beschleunigung einer Kamera durch Natureinflisse wie Wind oder Hagel, die
zu einer Alarmmeldung durch eine Auswertung der ein oder mehreren Beschleunigungen flhrt, muss nicht automatisch
zu einer Alarmmeldung basierend auf den Kamerabildern fihren. Daher ergibt sich ein robustes System zur Sabotageer-
kennung von Uberwachungskameras.

[0012] Die erfindungsgemaBe Vorrichtung kann durch weitere, jeweils fiir sich vorteilhafte Ausgestaltungen weiter ver-
bessert werden. Technische Merkmale der einzelnen Ausgestaltungen kénnen dabei beliebig miteinander kombiniert und/
oder weggelassen werden, sofern es nicht auf den mit dem weggelassenen technischen Merkmal erzielten technischen
Effekt ankommit.

[0013] Der vorliegende Erfindungsgegenstand soll im Weiteren anhand beispielhafter Zeichnungen ndher beschrieben
werden. In den Zeichnungen sind Beispiele vorteilhafter Ausgestaltungen der Erfindung gezeigt.

[0014] Es zeigen:

Figur 1 eine schematische Darstellung eines erfindungsgeméBen Systems zur Sabotageerkennung von Uberwach-
ungskameras nach einer Ausfiihrungsform, und

Figur 2 eine schematische Darstellung eines erfindungsgemaBen Systems zur Sabotageerkennung von Uberwach-
ungskameras nach einer Ausfiihrungsform.

[0015] Figur 1 zeigt eine Vorrichtung 120 zur Sabotageerkennung von Uberwachungskameras. Die Vorrichtung 120 ist
ausgestaltet um eine Beschleunigung oder mehrere eine Beschleunigungen mit Hilfe eines oder mehrerer Sensoren 122 zu
erfassen oder zu messen. Die ein oder mehreren Sensoren 122 kénnen ein mikroelektromechanisches System (MEMS)
oder einen piezoelekirischen Sensor umfassen. Die ein oder mehreren Beschleunigungen stehen in einem Zusammen-
hang mit einer oder mehrerer Beschleunigungen einer Uberwachungskamera 110. Zum Beispiel kann eine Beschleuni-
gung einer Kamera durch eine Verbindung, die mechanisch, chemisch und/oder magnetisch sein kann, auf die Vorrichtung
120 Ubertragen werden und durch die ein oder mehreren Sensoren 122 in der Vorrichtung 120 erfasst werden.

[0016] Die Vorrichtung 120 ist des Weiteren ausgestaltet um die erfassten ein oder mehreren Beschleunigungen auszu-
werten. Das Auswerten der erfassten ein oder mehreren Beschleunigungen umfasst ein Vergleichen der erfassten ein
oder mehreren Beschleunigungen mit einem Kriterium. Beispielsweise kann verglichen werden ob die erfassten ein oder
mehreren Beschleunigungen lber einem Schwellenwert liegen. Wenn die ein oder mehreren Beschleunigungen das Kri-
terium erflllen, kann eine Alarmmeldung erzeugt werden. Zum Beispiel kann ein mechanischer Sto3 eine Beschleuni-
gung verursachen, sodass die gemessene Beschleunigung den Schwellenwert Ubersteigt. Die gemessenen oder erfass-
ten Beschleunigungen kénnen kontinuierlich mit einem festgelegten oder variablen Schwellenwert verglichen werden, um
einen Sabotageakt zu erkennen. Alternativ kann die Auswertung eine Auswertung des zeitlichen Verlaufs von mehreren
Beschleunigungen umfassen. Zum Beispiel kann eine Alarmmeldung erzeugt werden, wenn sich die Beschleunigung in
einem gewissen Zeitinterwall um einen bestimmten oder festgelegten Wert &ndert.

[0017] Des Weiteren ist die Vorrichtung 120 ausgestaltet um die Alarmmeldung an eine Uberwachungskamera 110 zu
Ubermitteln. Die Ubermittlung der Alarmmeldung an die Uberwachungskamera kann lber eine elektrische Verbindung
140 erfolgen. Zum Beispiel kann die Alarmmeldung an eine digitale I/O-Schnittstelle 150 der Uberwachungskamera 110 ge-
sendet werden. Uber die digitale I/O-Schnittstelle 150 der Uberwachungskamera 110 kann eine Spannungsversorgung
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der Vorrichtung 120 erfolgen. Alternativ kann die Alarmmeldung kabellos an die Uberwachungskamera 110 Ubermittelt
werden.

[0018] Die an die Uberwachungskamera 110 gesendete oder libermittelte Alarmmeldung kann an einen Server oder einen
Computer, beispielsweise einen mobilen Computer, weitergeleitet oder Ubermittelt werden (nicht gezeigt). Dadurch kann
Sicherheitspersonal schnell und effizient informiert werden. Zum Beispiel kann einem Nutzer auf einer grafischen Oberfla-
che eines Computers, der mit der Kamera 110 Uber ein Netzwerk verbunden ist oder ausgestaltet ist die Alarmmeldung via
der Kamera zu empfangen, der Alarm oder die Alarmmeldung angezeigt werden. Der Alarm kann einen visuellen Alarm
und / oder einen akustischen Alarm umfassen.

[0019] Des Weiteren kann die Vorrichtung 120 einen oder mehrere Prozessoren 124, und ein oder mehrere computer-
lesbare Speichermedien 126 umfassen um die erfassten ein oder mehreren Beschleunigungen Auszuwerten. In Ausflh-
rungsformen kénnen die erfassten ein oder mehreren Beschleunigungen in der Vorrichtung gespeichert werden. Auf den
ein oder mehreren computerlesbaren Speichermedien 126 kénnen computerausfihrbare Anweisungen zur Steuerung der
Vorrichtung 120 und / oder Komponenten der Vorrichtung 120, wie beispielsweise dem Sensor 122, gespeichert werden.
Die computerausfuhrbaren Anweisungen kdnnen von dem einen oder den mehreren Prozessoren 124 ausgefiihrt werden.
Die Vorrichtung 120 kann Mittel 130 zur Befestigung der Vorrichtung 120 an der Uberwachungskamera 110 oder einem
Gehause der Uberwachungskamera 110 umfassen.

[0020] Figur 2 zeigt ein Uberwachungssystem 200, welches ein oder mehr Uberwachungskameras umfasst. Die Uber-
wachungskameras kénnen Videokameras, Warmebildkameras und / oder Nachtsichtkameras umfassen. Das Uberwa-
chungssystem 200 kann eine beliebige Anzahl von Uberwachungskameras umfassen. In Figur 2 sind beispielhaft drei
Uberwachungskameras 110a, 110b und 110c gezeigt. Das Uberwachungssystem 200 umfasst eine oder mehrere Vorrich-
tungen 120a, 120b und 120c zur Sabotageerkennung von Uberwachungskameras. Jede der Vorrichtungen 120a, 120b und
120c umfasst mindestens einen Sensor 122a, 122b und 122¢ zum Erfassen von ein oder mehreren Beschleunigungen,
einen oder mehrere Prozessoren 124a, 124b und 124c, und ein oder mehrere computerlesbare Speichermedien 126a,
126b und 126¢, auf denen computerausfihrbare Anweisungen gespeichert sind, die, wenn sie von dem einen oder den
mehreren Prozessoren 124a, 124b und 124c ausgefiihrt werden, bewirken, dass mittels des mindestens einen Sensors
122a, 122b und 122c¢ eine oder mehrere Beschleunigungen erfasst werden, die erfassten ein oder mehreren Beschleuni-
gungen ausgewertet werden, wobei eine Alarmmeldung erzeugt wird, wenn die ein oder mehreren Beschleunigungen ein
Kriterium erfiillen, und die Alarmmeldung an eine Uberwachungskamera 110a, 110b und 110c Ubermittelt wird. Das Krite-
rium, wann ein Alarmsignal oder eine Alarmmeldung erzeugt wird, kann in Abhangigkeit einer Kalibrierung der Vorrichtung
oder einer Testmessung an der Vorrichtung festgelegt werden. Hierfiir kann die Vorrichtung an die Uberwachungskamera
montiert sein. Das Kriterium kann einen oder mehrere einstellbare Schwellenwerte umfassen, wobei die Alarmmeldung
erzeugt wird, sobald die ein oder mehreren Beschleunigungen einen der ein oder mehreren einstellbaren Schwellenwerte
Uberschreiten. Eine Alarmmeldung kann erzeugt werden abhéngig davon, welcher der ein oder mehreren Schwellenwerte
Uberschritten wird. Alternativ kann fUr jeden der lberschrittenen Schwellenwerte eine Alarmmeldung erzeugt werden. Der
Schwellenwert kann fur jede der Vielzahl von Vorrichtungen 120a, 120b und 120c unabhangig eingestellt oder festgelegt
werden.

[0021] Die Uberwachungskameras 110a, 110b und 110c kénnen jeweils (ber ein Kabel 140 elektronisch mit den Vorrich-
tungen 120a, 120b und 120c verbunden sein. In Figur 2 ist Uberwachungskamera 110a mit Vorrichtungen 120a, Uber-
wachungskamera 110b mit Vorrichtungen 120b und Uberwachungskamera 110c mit Vorrichtungen 120c elektronisch ver-
bunden. AuBerdem kénnen die Uberwachungskameras 110a, 110b und 110c jeweils mechanisch mit den entsprechenden
Vorrichtungen 120a, 120b und 120c verbunden sein. Die mechanische Verbindung kann Mittel 130 zur Befestigung der
Vorrichtung an einer Uberwachungskamera oder einem Gehéuse der Uberwachungskamera umfassen. Die Mittel 130 zur
Befestigung kénnen derart ausgestaltet sein, dass die Vorrichtung und die Uberwachungskamera oder das Gehéuse der
Uberwachungskamera kraftschliissig miteinander befestigt sind. Die Mittel 130 zur Befestigung kénnen eine Grundplatte,
die beispielsweise mit der Kamera verschraubt wird, eine Klemme, einen Kleber und/oder ein Befestigungsband umfas-
sen. Durch die mechanische Verbindung kénnen Beschleunigungen, die beispielsweise durch Vibrationen oder ruckartige
Bewegungen der Kamera entstehen, auf die Vorrichtung Gbertragen werden und dort mittels des Sensors, welcher einen
Beschleunigungs- oder Schwingungssensor umfassen kann, gemessen werden.

[0022] Die Uberwachungskameras 110a, 110b und 110c sind derart ausgestaltet, dass sie Uber die elektronische Verbin-
dung 140 ein Alarmsignal oder eine Alarmmeldung empfangen kénnen. Zum Beispiel kann eine Vorrichtung 120a, 120b
und 120c eine Alarmmeldung an eine digitale I/O-Schnittstelle der entsprechenden Uberwachungskamera 110a, 110b und
110c Ubermitteln. In Ausfiihrungsformen werden ausschlieBlich Alarmmeldungen an die Uberwachungskameras Gbermit-
telt und keine Rohdaten des Sensors weitergegeben.

[0023] Zusatzlich kann eine Vorrichtung 120a, 120b und 120c Uber die elekironische Verbindung 140 von der entspre-
chenden Uberwachungskamera 110a, 110b und 110c mit Spannung versorgt werden. Zum Beispiel kann eine Spannungs-
versorgung einer Vorrichtung 120a, 120b und 120c (iber die digitale I/O-Schnittstelle der entsprechenden Uberwachungs-
kamera 110a, 110b und 110c erfolgen.

[0024] Des Weiteren kann das Uberwachungssystem eine Alarmempfangsvorrichtung 270 umfassen. Die Uberwachungs-
kameras 110a, 110b und 110c kénnen Uber ein Netzwerk 260 mit der Alarmempfangsvorrichtung 270 verbunden sein. Das
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Netzwerk 260 kann ein fest verdrahtetes Netzwerk umfassen. Alternativ kann das Netzwerk 260 ein drahtloses Netzwerk
umfassen. Das Netzwerk 260 kann mindestens eines von einem Kommunikationsnetz auf Basis serieller Datenubertra-
gung, einem analogen Kommunikationsnetz und einem Transmission Control Protocol / Internet-Protokoll (TCP / IP) -Netz
umfassen. Die Alarmempfangsvorrichtung 270 kann einen Server, einen Computer und/oder einen mobilen Computer
umfassen. Zum Beispiel kann die Alarmempfangsvorrichtung 270 derart ausgestaltet sein, dass sie Daten von den Uber-
wachungskameras 110a, 110b und 110c empfangt. Die Daten kénnen Alarmmeldungen der Vorrichtungen 120a, 120b
und 120c¢ und/oder Videobilder, die von den Uberwachungskameras 110a, 110b und 110c aufgenommen wurden, umfas-
sen. In einem Ausfiihrungsbeispiel kbnnen die Uberwachungskameras 110a, 110b und 110c durch die Alarmempfangs-
vorrichtung 270 gesteuert werden. AuBerdem kann mit den Alarmmeldungen der Vorrichtungen 120a, 120b und 120c¢ eine
Kennung mitgeteilt werden, die die Vorrichtungen 120a, 120b und 120c und/oder die zugehérige Uberwachungskamera
110a, 110b und 110c eindeutig identifiziert. In Ausfihrungsformen kann das Kriterium zur Alarmerzeugung mittels der
Alarmempfangsvorrichtung 270 eingestellt oder geandert werden. Zum Beispiel kénnen mittels der Alarmempfangsvor-
richtung 270 Schwellenwerte festgelegt werden. Dies kann vor oder wahrend des Betriebs der Vorrichtung erfolgen.

[0025] Die Alarmempfangsvorrichtung 270 kann die von den Uberwachungskameras 110a, 110b und 110c aufgenommen
Bilder auswerten und basierend auf der Auswertung der Bilder Aussagen treffen, ob die Kameras sabotiert wurden oder
werden. Zum Beispiel kann die Alarmempfangsvorrichtung 270 Zeitreihen von Bildern der Vielzahl von Uberwachungs-
kameras auswerten, wobei das Auswerten der Zeitreihen von Bildern ein Uberpriifen einer zeitlichen Verénderung von
Inhalten in den Bildern mindestens einer Uberwachungskamera der Vielzahl von Uberwachungskameras umfasst. Die
Alarmempfangsvorrichtung 270 kann einen Sabotageakt anhand der Uberpriifung der zeitlichen Veranderung der Bilder
oder der Inhalte der Bilder erkennen, und eine zweite Alarmmeldung erzeugen, wenn ein Sabotageakt anhand der Uber-
prufung der zeitlichen Veranderung der Bilder erkennen. Wenn sich beispielsweise der Bildausschnitt oder die Position
eines Referenzpunktes in einem Bild zeitlich dndert, kann ein Alarm erzeugt werden.

Patentanspriiche

1. Vorrichtung (120) zur Sabotageerkennung von Uberwachungskameras (110), umfassend:
mindestens einen Sensor (122) zum Erfassen von Beschleunigungen;
einen oder mehrere Prozessoren (124); und
ein oder mehrere computerlesbare Speichermedien (126), auf denen computerausfuhrbare Anweisungen gespeichert
sind, die, wenn sie von dem einen oder den mehreren Prozessoren (124) ausgefihrt werden, bewirken, dass
mittels des mindestens einen Sensors (122) eine oder mehrere Beschleunigungen erfasst werden, die in einem Zu-
sammenhang mit einer oder mehreren Beschleunigungen einer Uberwachungskamera (110) stehen;
die erfassten ein oder mehreren Beschleunigungen ausgewertet werden, wobei das Auswerten der erfassten ein
oder mehreren Beschleunigungen ein Vergleichen der erfassten ein oder mehreren Beschleunigungen mit einem
Kriterium umfasst, wobei eine Alarmmeldung erzeugt wird, wenn die erfassten ein oder mehreren Beschleunigungen
das Kriterium erfillen; und
die Alarmmeldung an die Uberwachungskamera (110) Gbermittelt wird.

2. Vorrichtung nach Anspruch 1, gekennzeichnet dadurch, dass das Ubermitteln der Alarmmeldung an die Uberwa-
chungskamera ein Ubermitteln der Alarmmeldung an eine digitale 1/0-Schnittstelle (150) der Uberwachungskamera
umfasst.

3. Vorrichtung nach Anspruch 2, gekennzeichnet dadurch, dass eine Spannungsversorgung der Vorrichtung Uber die
digitale I/O-Schnittstelle der Uberwachungskamera erfolgt.

4. Vorrichtung nach einem der Ansprlche 1 bis 3, gekennzeichnet dadurch, dass die Vorrichtung Mittel (130) zur Befes-
tigung der Vorrichtung an der Uberwachungskamera oder einem Gehéause der Uberwachungskamera umfasst.

5. Vorrichtung nach Anspruch 4, gekennzeichnet dadurch, dass die Mittel zur Befestigung derart ausgestaltet sind, dass
die Vorrichtung kraftschlussig direkt an der Uberwachungskamera oder dem Gehéuse der Uberwachungskamera
befestigt ist.

6. Vorrichtung nach Anspruch 5, gekennzeichnet dadurch, dass die Mittel zur Befestigung eine Grundplatte, eine Klem-
me, einen Magneten, einen Kleber und/oder ein Befestigungsband umfassen.

7. Vorrichtung nach einem der Anspriche 1 bis 6, gekennzeichnet dadurch, dass das Kriterium einen oder mehrere
einstellbare Schwellenwerte umfasst, wobei die Alarmmeldung erzeugt wird, wenn die erfassten ein oder mehreren
Beschleunigungen mindestens einen der einen oder mehreren einstellbaren Schwellenwerte Uberschreiten.

8. Uberwachung_ssystem (100) zur Uberwachung eines Bereichs, dadurch gekennzeichnet, dass das Uberwachungs-
system eine Uberwachungskamera umfasst, und die Uberwachungskamera mit einer Vorrichtung gemaf einem der
Anspriiche 1 bis 7 elektronisch verbunden ist.

9. Uberwach_ungssystem (200) nach Anspruch 8, dadurch gekennzeichnet, dass das Uberwacr_jungssystem eine Viel-
zahl von Uberwachungskameras umfasst, und jede Uberwachungskamera der Vielzahl von Uberwachungskameras
mit einer Vorrichtung geman einem der Anspriiche 1 bis 7 elektronisch verbunden ist.



10.

11.

12.
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Uberwachungssystem nach Anspruch 9, dadurch gekennzeichnet, dass das Uberwachungssystem eine Alarmemp-
fangsvorrichtung (270) umfasst, wobei die Alarmempfangsvorrichtung ausgestaltet ist die dezentral erzeugten Alarm-
meldungen der Vielzahl von Vorrichtungen, die mittels der Uberwachungskameras gesendet werden, zu empfangen.

Uberwachungssystem nach Anspruch 10, dadurch gekennzeichnet, dass die Alarmempfangsvorrichtung einen Com-
puter, vorzugsweise einen Server oder einen mobilen Computer, umfasst.

Uberwachungssystem nach Anspruch 10 oder 11, dadurch gekennzeichnet, dass die Alarmempfangsvorrichtung aus-
gestaltet ist Bilder von mindestens einer Uberwachungskamera der Vielzahl von Uberwachungskameras zu empfan-
gen und auszuwerten, wobei das Auswerten der Bilder der mindestens einen Uberwachungskamera ein Uberpriifen
einer zeitlichen Veranderung der Bilder der mindestens einen Uberwachungskamera umfasst, wobei die Alarmemp-
fangsvorrichtung ausgestaltet ist einen Sabotageakt anhand der Uberpriifung der zeitlichen Verénderung der Bilder
zu erkennen, und eine zweite Alarmmeldung zu erzeugen, wenn ein Sabotageakt anhand der Uberpriifung der zeit-
lichen Veranderung der Bilder erkannt wird.
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