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(57)【特許請求の範囲】
【請求項１】
　第1のピアと第2のピアとの間で対話型接続性確立(ICE)プロトコルを使用して通信する
方法であって、
　前記第1のピアと前記第2のピアとの間で対称型ネットワークアドレス変換(NAT)を共有
するステップであって、前記対称型NATは、ワイヤレス分離が有効にされ、かつ、ヘアピ
ニングをサポートしない、ステップと、
　TURN VIP(Virtual Internet Platform)によって中継候補として指定された第1のTURN(T
raversal Using Relay NAT)サーバにおいて、前記第1のピアによって開始される通信を求
めるとともに前記TURN VIPに向けられた第1の要求に対して前記対称型NATによって割り振
られた第1のポートが、前記第1のピアから前記第1のTURNサーバへ送信される第1のパケッ
トに対して前記対称型NATによって割り振られた第2のポートと異なることを、第1の指示
に基づいて決定するステップと、
　前記第1のTURNサーバにおいて、前記第2のポートの前記第1のポートへの第1のマッピン
グを実行するステップと
　を備える方法。
【請求項２】
　前記第1の指示は、前記第1のピアから送信される前記第1のパケットに挿入された第1の
属性を備える、請求項1に記載の方法。
【請求項３】
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　前記第1のTURNサーバにおいて、前記第2のピアによって開始される通信を求めるととも
に前記TURN VIPに向けられた第2の要求に対して前記対称型NATによって割り振られた第3
のポートが、前記第2のピアから前記第1のTURNサーバへ送信される第2のパケットに対し
て前記対称型NATによって割り振られた第4のポートと異なることを、第2の指示に基づい
て決定するステップと、
　前記第1のTURNサーバにおいて、前記第4のポートの前記第3のポートへの第2のマッピン
グを実行するステップと
　をさらに備える、請求項1に記載の方法。
【請求項４】
　前記第2の指示は、前記第2のピアから送信される前記第2のパケットに挿入された第2の
属性を備える、請求項3に記載の方法。
【請求項５】
　前記第1のピアと前記第2のピアとの間のピアツーピア通信を、前記第1のマッピングお
よび前記第2のマッピングに基づいて実行するステップをさらに備える、請求項3に記載の
方法。
【請求項６】
　前記第1のパケットおよび第2のパケットは、STUN(Simple Traversal of User Datagram
 Protocol)パケットである、請求項3に記載の方法。
【請求項７】
　前記第1のTURNサーバは、前記第1のTURNサーバおよび第2のTURNサーバの中から、前記T
URN VIPにおける負荷を分散させることに基づいて、前記TURN VIPによって選択される、
請求項1に記載の方法。
【請求項８】
　第1のピアと、
　第2のピアと、
　前記第1のピアと前記第2のピアとの間で共有される対称型ネットワークアドレス変換(N
AT)であって、前記対称型NATは、ワイヤレス分離が有効にされ、かつ、ヘアピニングをサ
ポートしない、NATと、
　TURN VIP(Virtual Internet Platform)と、
　前記TURN VIP(Virtual Internet Platform)によって中継候補として指定された第1のTU
RN(Traversal Using Relay NAT)サーバと
を備え、
　前記第1のTURNサーバは、
　前記第1のピアによって開始される通信を求めるとともに前記TURN VIPに向けられた第1
の要求に対して前記対称型NATによって割り振られた第1のポートが、前記第1のピアから
前記第1のTURNサーバへ送信される第1のパケットに対して前記対称型NATによって割り振
られた第2のポートと異なることを、第1の指示に基づいて決定し、
　前記第2のポートの前記第1のポートへの第1のマッピングを実行する
ように構成される、通信システム。
【請求項９】
　前記第1の指示は、前記第1のピアから送信される前記第1のパケットに挿入された第1の
属性を備える、請求項8に記載の通信システム。
【請求項１０】
　前記第1のTURNサーバは、
　前記第2のピアによって開始される通信を求めるとともに前記TURN VIPに向けられた第2
の要求に対して前記対称型NATによって割り振られた第3のポートが、前記第2のピアから
前記第1のTURNサーバへ送信される第2のパケットに対して前記対称型NATによって割り振
られた第4のポートと異なることを、第2の指示に基づいて決定し、
　前記第4のポートの前記第3のポートへの第2のマッピングを実行する
　ようにさらに構成される、
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　請求項8に記載の通信システム。
【請求項１１】
　前記第2の指示は、前記第2のピアから送信される前記第2のパケットに挿入された第2の
属性を備える、請求項10に記載の通信システム。
【請求項１２】
　前記第1のTURNサーバは、前記第1のピアと前記第2のピアとの間のピアツーピア通信を
、前記第1のマッピングおよび前記第2のマッピングに基づいて可能にするように構成され
、前記ピアツーピア通信は、対話型接続性確立(ICE)プロトコルに基づく、請求項10に記
載の通信システム。
【請求項１３】
　前記第1のパケットおよび第2のパケットは、STUN(Simple Traversal of User Datagram
 Protocol)パケットである、請求項10に記載の通信システム。
【請求項１４】
　前記第1のTURNサーバは、前記第1のTURNサーバおよび第2のTURNサーバの中から、前記T
URN VIPにおける負荷に基づいて、前記TURN VIPによって選択される、請求項8に記載の通
信システム。
【発明の詳細な説明】
【技術分野】
【０００１】
米国特許法第119条に基づく優先権の主張
　本特許出願は、本出願の譲受人に譲渡され、その全体が参照により本明細書に明確に組
み込まれる、2013年10月23日に出願された「PEER-TO-PEER COMMUNICATION FOR SYMMETRIC
 NAT」と題する米国仮出願第61/894,845号の利益を主張する。本特許出願はまた、係属中
であり、本出願の譲受人に譲渡され、その全体が参照により本明細書に明確に組み込まれ
る、2013年10月23日に出願された「PEER-TO-PEER COMMUNICATION FOR SYMMETRIC NAT」と
題する米国仮出願第61/894,852号の利益を主張する。
【０００２】
　開示する実施形態は、ピアツーピア通信を対象とする。より詳細には、例示的な態様は
、対話型接続性確立(ICE, interactive connectivity establishment)プロトコルに基づ
く2つのピアの間のピアツーピア通信に関し、2つのピアは、ワイヤレス分離が有効にされ
、かつ、ヘアピニング(hair-pinning)をサポートしない対称型ネットワークアドレス変換
(NAT)の背後にある。
【背景技術】
【０００３】
　インターネットは、標準インターネットプロトコルスイート(たとえば、伝送制御プロ
トコル(TCP)およびインターネットプロトコル(IP))を使用して互いに通信する、相互接続
されたコンピュータおよびコンピュータネットワークのグローバルシステムである。イン
ターネットプロトコルアドレス(IPアドレス)は、通信のためにインターネットプロトコル
を使用するコンピュータネットワークに参加する各デバイス(たとえば、コンピュータ、
プリンタ)に割り当てられる、数値のラベルである。インターネット番号割当て機関(IANA
)は、IPアドレス空間の割振りを世界的に管理し、インターネットサービスプロバイダ(IS
P)および他のエンティティなどの局所的なインターネットレジストリにIPアドレスのブロ
ックを割り振ることを、5つの地域インターネットレジストリ(RIR)に委任している。従来
、IPアドレスは、32ビットの数値として定義されており、32ビットのIPアドレスを使用す
る従来のシステムは、IPバージョン4(IPv4)プロトコルに従うことが知られている。しか
しながら、インターネットに接続されるデバイスの数のこの数年間における爆発的な増加
に起因して、32ビットのIPアドレス空間は使い果たされており、この問題に立ち向かうた
めにいくつかのメカニズムが準備されている。
【０００４】
　インターネットに接続される各デバイスに一意のIPアドレスを割り当てるのでなく、2
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つ以上のコンピュータまたはデバイスからなるプライベートネットワークが発達してきて
おり、ここで、プライベートネットワークのパブリックな面は、パブリックIPアドレスす
なわちグローバルIPアドレスが割り当てられてよく、一方、プライベートネットワーク内
のデバイスは、グローバルな意味で一意に割り当てられるIPアドレスを有する必要がない
。言い換えれば、プライベートネットワークは、ネットワーク内のデバイスに対する任意
の適したアドレス指定メカニズムを管理することができ、デバイスに対するプライベート
アドレスは、インターネットに直接経路指定されない。たとえば、プライベートネットワ
ーク内のデバイスは、グローバルIPアドレスレジストリまたはISPと調整される必要がな
いプライベートアドレスを有し得るが、これらのデバイスは、プライベートネットワーク
内でTCP/IPプロトコルを通じて互いに通信することができる。しかしながら、プライベー
トネットワーク内のデバイスは、しばしば、セキュリティ問題のために保護される必要が
あり得、これらのデバイスは、インターネットに直接接続するのを妨げられることがある
。プライベートネットワーク内のプライベートアドレスは、インターネットを通してグロ
ーバルに可視化されない。
【０００５】
　ネットワークアドレス変換器(NAT)は、プライベートネットワークとインターネットと
の間のインターフェースにおいて使用される、よく知られているデバイスまたはメカニズ
ムである。NATは、プライベートネットワーク内からインターネットへの接続を開始する
ために使用され得るが、NATは、プライベートネットワークアドレスをパブリックIPアド
レスの背後に隠す。たとえば、NATは、プライベートネットワーク/グローバルインターネ
ットの境界を越えるデータに関連付けられたアドレスの修正を実行し、IPアドレスをプラ
イベートIPアドレスからパブリックIPアドレスへマッピングし、逆も同様である。このこ
とは、プライベートIPアドレスを覆いまたは隠しながら、プライベートネットワーク内の
デバイスとインターネット内のデバイスとの間の通信を可能にする。
【０００６】
　実際には、デバイスは、通常、ユーザデータグラムプロトコル(UDP)を使用してインタ
ーネットと通信する。UDPは、ハンドシェーキングの対話を用いない簡単な伝送モデルを
使用する。デバイスまたはコンピュータのアプリケーションは、特別な伝送チャネルまた
はデータ経路を確立するための事前の通信を必要とすることなく、「データグラム」すな
わちパケットを、プライベートIPネットワーク上またはパブリックIPネットワーク上の他
のホストへ送ることができる。プライベートネットワーク内のデバイスからインターネッ
トへ送られるアウトバウンドパケットに対して、NATは一時的なポート番号を割り振り、
一時的なポート番号は、それに対応して、アウトバウンドパケットを送信するデバイスに
マッピングされる。NATは、フローの持続時間とも呼ばれる所定の時間の期間にわたって
、マッピングを保持する。インバウンドパケットがインターネットから受信されるとき、
インバウンドパケットは、プライベートネットワーク内の宛先デバイスを識別するために
割り振られたポート番号を含む。NATは、インバウンドパケットに含まれるポート番号に
対応する、プライベートネットワークの中のデバイスへインバウンドパケットを転送する
ために、マッピングを使用する。このようにして、プライベートネットワーク内のデバイ
スのプライベートアドレスは、NATによってインターネットから隠される。
【０００７】
　プライベートネットワークの外側のインターネットサーバとのそのような通信を開始す
ることになるのはクライアントまたはホスト(たとえば、プライベートネットワーク内の
デバイス)であり、NATを通じた接続が長い時間にわたって維持される必要がないはずなの
で、NATは、ワールドワイドウェブを閲覧することや電子メールにアクセスすることなど
の一般のクライアントサーバ通信に関する効果的な解決策を提供することができる。ただ
し、ピアツーピア通信とも呼ばれるプライベートネットワーク内の2つのクライアントま
たはホストの間の通信(たとえば、ボイスオーバーIPすなわち「VoIP」通信)に対して、従
来のNAT実装はいくつかの問題を生じることになる。
【０００８】
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　VoIPなどのピアツーピア通信では、オーディオおよび/またはビデオのデータまたはパ
ケットを、2つのピアすなわちクライアントの間で直接流すことが目標である。ピアツー
ピア通信におけるそのような直接のフローは、中継エージェントの必要性を排除すること
になり、中継エージェントは、コストを追加し、帯域幅を消費し、レイテンシを持ち込む
ので、そのことは望ましい。VoIP通信を実行するために、各クライアントは、それぞれの
アドレスをVoIPシグナリングの経路を介して送ることによって、そのアドレスを他のクラ
イアントに通知する必要があることになる。NATが存在するとき、第1のクライアントは、
第2のクライアントとのVoIP通信のために、そのプライベートアドレスを第2のクライアン
トへ送ろうと試み、NATは、第1のクライアントのプライベートアドレスを含むアウトバウ
ンドパケットに対して、第1のポート番号を第1のクライアントに割り当てることになる。
第2のクライアントがパケットを受信し、第1のクライアントのプライベートアドレスを取
得し、データ(オーディオ/ビデオ)を第1のクライアントのプライベートアドレスへ送り返
そうと試みるとき、NATは、第1のクライアントへのインバウンドパケットに対して、第1
のポート番号のみを認識し、第1のクライアントのプライベートアドレスを認識しないこ
とになるので、これは成功しないことになる。
【０００９】
　いくつかのNATは、いわゆるヘアピン機能をサポートすることができ、それによって、N
ATは、両方のクライアントが同じプライベートネットワーク内にあるとき、第1のクライ
アントから第2のクライアントへパケットを転送することができる。ヘアピニングがサポ
ートされるとき、NATは、第1のクライアントからのアウトバウンドパケットのパブリック
IPアドレスの宛先が、第2のクライアントに対してNATによって作成された、マッピングさ
れたIPアドレスであることを検出することができる。したがって、NATは、2つのクライア
ントが両方とも同じNATのプライベートネットワーク内に位置するとき、2つのクライアン
トの間のピアツーピア通信をサポートするために、ヘアピニングを使用してパケットを正
しく転送することができる。このことは望ましい機能であるが、特に商業用の展開におい
て、NATによって通常は実施されない。たとえば、その顧客に対してWiFiアクセスを呼び
物にするコーヒーショップまたは他の商業施設では、施設のプライベートネットワークに
対して商業的なNATが展開され得る。ヘアピニングを許可または実施することは、プライ
ベートネットワークの無作為または無許可のユーザが、ヘアピニングを使用して他のユー
ザまたはユーザデバイスを発見できるようにすることになる。このことは、プライバシー
およびセキュリティの観点から望ましくない。したがって、ヘアピニングは、特に商業用
の設定において、一般にサポートされる機能でない。
【００１０】
　ヘアピニングが選択肢でないとき、NATトラバーサルのための従来の手法は、NAT用セッ
ショントラバーサルユーティリティ(STUN)を伴う。STUNは、それによって第1のクライア
ントがNATの存在を発見するとともに、NATによってマッピングされた第1のクライアント
のパブリックIPアドレスおよびポート番号を取得することもできるメカニズムを提供する
。STUNは、NATのパブリック側に位置しSTUNサーバと呼ばれる第三者のサーバからの支援
を必要とする。第1のクライアントは、STUNサーバに問い合わせることによってそのパブ
リックIPアドレスおよびポートを見つけ出すことができ、次いで、このパブリックIPアド
レスをそのプライベートアドレスの代わりに第2のクライアントへ送ることができる。第2
のクライアントも、同様に、そのパブリックIPアドレスを発見し第1のクライアントへ送
ることができる。2つのクライアントは、次いで、VoIP通信などの互いとのピアツーピア
通信を実行するために、データパケットをそれぞれの他のクライアントのパブリックIPア
ドレスへ送ることができる。STUNサーバを使用するNATトラバーサルのこのメカニズムは
また、NATの中に穴をあけることとして当技術分野で知られている。しかしながら、従来
のSTUNベースの手法は、すべてのタイプのNATに対して十分とは限らない。たとえば、そ
れらは、対称型NATおよびポートが制限されたNATに対して機能しないことになる。
【００１１】
　対称型NATは、それがNATトラバーサルに至るとき、最も困難な状態にある。対称型NAT
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は、STUNサーバへの通信、およびインターネットサーバのような他の外部のホストとの通
信に対して、プライベートネットワーク内の同じクライアント(たとえば、第1のクライア
ント)の異なるマッピングを割り振る。したがって、STUNサーバからのIPアドレスおよび
ポート番号は、NATがピアツーピア通信のために作成するIPアドレスおよびポートのマッ
ピングと異なるので、ピアツーピア通信のために第1のクライアントによってSTUNサーバ
から取得され第2のクライアントへ伝えられるIPアドレスおよびポートは無意味になる。
したがって、第2のクライアントが第1のクライアントのSTUNベースのIPアドレスへパケッ
トを送ろうとするとき、NATはそのパケットを廃棄することになる。対称型NATは、通常、
たとえば、商業用の設定(通常はヘアピニングのサポートがない)で使用され、したがって
、さらに他の解決策が通常、この空間において使用される。
【００１２】
　現在では古くなった方法、すなわち、中継NATを使用するトラバーサル(または、「旧式
のTURN」)は、対称型NATのトラバーサルに関してSTUNの欠点を克服する方法を要する。旧
式のTURNによれば、STUNは、NATタイプを検出するために使用されることになり、対称型N
ATタイプが発見されると、旧式のTURNは中継装置として使用されることになる。しかしな
がら、この率直な手法は結局頼りにならないものとなって、新しいTURNが今や準備されて
いる。新しいTURN(または、以後、単に「TURN」と呼ぶ)は、NATの周りで中継装置を使用
するトラバーサルに関係する。TURNプロトコルが、以下の図1を参照しながら説明される
。
【００１３】
　図1に、TURNプロトコルが展開される従来の通信システム100が示される。システム100
は、NAT104のパブリック側に位置するTURNサーバ102を備える。一例では、NAT104は、対
称型NATであってよい。この場合には、第1および第2のクライアント、ピア-1 106および
ピア-2 108は、同じ対称型NAT、NAT104の背後にあることになる。対称型NATおよびSTUNは
、ピア-1 106とピア-2 108との間で主張されるピアツーピア通信のための経路を提供しな
いことになる。TURNサーバ102は、中継装置の役割を果たすことによって、そのような経
路を提供することになる。NAT104の背後のクライアントからの、通信を求める要求は、NA
T104を通じてTURNサーバ102へ転送される。TURNサーバ102は、次いで、ピア-1 106がピア
-2 108とのピアツーピア通信を確立するためにTURNサーバ102に連絡すると、たとえば、
ピア-1 106に対して第1のTURNアドレスを割り振ることになる。ピア-2 108がTURNサーバ1
02に連絡すると、TURNサーバ102がピア-2 108に対して第2のTURNアドレスを作成すること
になるという点で、TURNサーバ102は、ピア-2 108に対して同じことをするはずである。T
URNサーバ102は中継装置の役割を果たすことになり、ピア-1 106およびピア-2 108は、第
1および第2のTURNアドレスを使用してTURNサーバ102を通じて通信することになる。した
がって、TURNプロトコルは、セキュリティを維持し、また、対称型NATおよび従来のSTUN
が機能し得ない場所で通信が行われることを可能にする。ただし、TURNサーバの使用は費
用がかかり、通信に対してTURNサーバを使用することは、最後の手段、たとえば、NATお
よびSTUNが働かないはずであるとき(たとえば、対称型NATの状況の場合)に限定されるこ
とになる。
【００１４】
　商業的なTURN展開は、一般に、複数のTURNサーバを有し、TURN VIP(Virtual Internet 
Platform)が、複数のTURNサーバの間で負荷を分散させるために使用される。
【００１５】
　対話型接続性確立(ICE)プロトコルは、同じNATの背後にある2つのクライアント間のピ
アツーピア通信のための最良の経路を見つけるために使用されるNATトラバーサル技法を
伴う(ICEは、異なるNATが関係するときにも使用され得る)。たとえば、再び図1を参照す
ると、ピアツーピア通信のためのいくつかの経路は、第1および第2のクライアント、ピア
-1 106とピア-2 108との間に可能性として存在し得る。第1の可能な経路、経路110は、2
つのクライアント間の直接の経路であり、たとえば、2つのクライアント上のUDPソケット
を通り得る。2つのBluetooth(登録商標)対応のデバイス間のBluetooth(登録商標)通信は
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、経路110と類似の経路の一例を形成することができる。第2の可能な経路、経路112は、N
AT104を通り得る。より詳細には、ソケットが、2つのクライアントの各々にマッピングさ
れるNAT104上に作成され得、この場合には、NAT104はサーバリフレクシブ候補(server re
flexive candidate)とも呼ばれる。第3の可能な経路、経路114は、TURNサーバ102上に作
成される専用のソケットを通り、その場合、TURNサーバ102は中継候補である。ICEは、た
とえば、一連の検査を実行することに基づいて、たとえば、システム100の利用可能性、
仕様および要件に基づく経路110～114の間の最良の選択肢を決定することができる。選択
された経路は、次いで、2つのクライアント間のピアツーピア通信のために使用される。
【００１６】
　しかしながら、当技術分野で知られている従来の技法が、2つのクライアント間のピア
ツーピア通信を確立するのに不十分である状況が依然として存在する。たとえば、対称型
NATは、さらに、ワイヤレス分離を有効にするための機能を有し得、または、言い換えれ
ば、対称型NATは、対称型NATの背後のプライベートネットワークに接続されているワイヤ
レスデバイスが、ワイヤレスネットワークを通じて互いにアクセスすることを許可しない
ことになる。このことは、ネットワークの1人のユーザが、別のユーザのデバイスにワイ
ヤレスネットワークを介して意図しないまたは無許可の方式でアクセスできないことを確
実にするために、たとえば、WiFiまたはワイヤレスネットワークアクセスを顧客に提供す
る商業施設において、やはり一般的に見られる。さらに、典型的なケースは、対称型NAT
と、ヘアピニングをサポートしないことと、複数のTURNサーバ間で負荷を分散させるため
のTURN VIPとを、伴うことになる。この状況では、従来のICE実装は、ワイヤレス分離が
有効にされ、かつ、ヘアピニングをサポートしない対称型NATの背後の2つのクライアント
間のピアツーピア通信のいかなる手段も、提供または確立することができない。
【発明の概要】
【発明が解決しようとする課題】
【００１７】
　したがって、当技術分野における、同じ対称型NATの背後の2つのクライアント間のピア
ツーピア通信を可能にする構成の必要性があり、対称型NATは、ワイヤレス分離が有効に
され、かつ、ヘアピニングをサポートせず、TURN VIPは、対称型NATと関連した複数のTUR
Nサーバの間で負荷を分散させるように構成される。
【課題を解決するための手段】
【００１８】
　例示的な実施形態は、2つのピア間の対話型接続性確立(ICE)プロトコルに基づくピアツ
ーピア通信のためのシステムおよび方法を含み、ここで、2つのピアは、ワイヤレス分離
が有効にされ、かつ、ヘアピニングをサポートしない対称型ネットワークアドレス変換(N
AT)の背後にある。
【００１９】
　したがって、例示的な態様は、第1のピアと第2のピアとの間で対話型接続性確立(ICE)
プロトコルを使用して通信する方法を含み、方法は、第1のピアと第2のピアとの間で対称
型ネットワークアドレス変換(NAT)を共有することを備え、対称型NATは、ワイヤレス分離
が有効にされ、かつ、ヘアピニングをサポートしない。方法は、TURN VIP(Virtual Inter
net Platform)によって中継候補として指定された第1のTURN(Traversal Using Relay NAT
)サーバにおいて、第1のピアによって開始される通信を求めるとともにTURN VIPに向けら
れた第1の要求に対して対称型NATによって割り振られた第1のポートが、第1のピアから第
1のTURNサーバへ送信される第1のパケットに対して対称型NATによって割り振られた第2の
ポートと異なることを、第1の指示に基づいて決定することと、第1のTURNサーバにおいて
、第2のポートの第1のポートへの第1のマッピングを実行することとを含む。
【００２０】
　例示的な態様では、第1の指示は、第1のピアから送信される第1のパケットに挿入され
た第1の属性を含むことができる。さらなる態様では、方法はまた、第1のTURNサーバにお
いて、第2のピアによって開始される通信を求めるとともにTURN VIPに向けられた第2の要
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求に対して対称型NATによって割り振られた第3のポートが、第2のピアから第1のTURNサー
バへ送信される第2のパケットに対して対称型NATによって割り振られた第4のポートと異
なることを、第2の指示に基づいて決定することと、第1のTURNサーバにおいて、第4のポ
ートの第3のポートへの第2のマッピングを実行することとを、含むことができる。第2の
指示は、同様に、第2のピアから送信される第2のパケットに挿入された第2の属性を含む
ことができる。したがって、第1のピアと第2のピアとの間のピアツーピア通信は、第1の
マッピングおよび第2のマッピングに基づいて実行され得る。
【００２１】
　例示的な態様では、第1のTURNサーバは、第1のTURNサーバおよび第2のTURNサーバの中
から、TURN VIPにおける負荷を分散させることに基づいて、TURN VIPによって選択され得
る。その上、第1のパケットおよび第2のパケットは、STUN(Simple Traversal of User Da
tagram Protocol)パケットであり得る。
【００２２】
　別の例示的な態様は、第1のピアおよび第2のピアを備える通信システムを含むことがで
きる。対称型ネットワークアドレス変換(NAT)が、第1のピアと第2のピアとの間で共有さ
れ、対称型NATは、ワイヤレス分離が有効にされ、かつ、ヘアピニングをサポートしない
。通信システムは、TURN VIP(Virtual Internet Platform)と、TURN VIP(Virtual Intern
et Platform)によって中継候補として指定された第1のTURN(Traversal Using Relay NAT)
サーバとを含む。第1のTURNサーバは、第1のピアによって開始される通信を求めるととも
にTURN VIPに向けられた第1の要求に対して対称型NATによって割り振られた第1のポート
が、第1のピアから第1のTURNサーバへ送信される第1のパケットに対して対称型NATによっ
て割り振られた第2のポートと異なることを、第1の指示に基づいて決定し、第2のポート
の第1のポートへの第1のマッピングを実行するように構成される。
【００２３】
　さらに別の例示的な態様は、第1のピアと、第2のピアと、第1のピアと第2のピアとの間
で共有される対称型ネットワークアドレス変換(NAT)であって、ワイヤレス分離が有効に
され、かつ、ヘアピニングをサポートしない対称型NATとを備えるシステムに関する。シ
ステムは、第1のピアと第2のピアとの間で対話型接続性確立(ICE)プロトコルに基づいて
通信するための手段を備える。通信するための手段は、第1のピアによって開始される通
信を求める第1の要求に対して対称型NATによって割り振られた第1のポートが、第1のピア
から送信される第1のパケットに対して対称型NATによって割り振られた第2のポートと異
なることを、第1の指示に基づいて決定するための手段と、第2のポートの第1のポートへ
の第1のマッピングを実行するための手段とを備える。
【００２４】
　添付の図面は、本発明の実施形態の説明を助けるために提示されており、実施形態を限
定するためではなく、実施形態を例示するためにのみ提供される。
【図面の簡単な説明】
【００２５】
【図１】TURNサーバ展開を伴う従来の通信システムを示す図である。
【図２】例示的な態様が構成される商業的なTURN展開を示す図である。
【図３】例示的な実施形態に基づいてピアツーピア通信を確立するためのプロセスフロー
を示す図である。
【発明を実施するための形態】
【００２６】
　本発明の態様は、本発明の特定の実施形態を対象とする以下の説明および関連する図面
で開示される。本発明の範囲を逸脱することなく、代替実施形態が考案され得る。加えて
、本発明の関連する詳細を不明瞭にしないように、本発明のよく知られている要素は詳細
に説明されず、または省略される。
【００２７】
　「例示的」という言葉は、本明細書では「一例、事例、または例示として役立つ」こと
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を意味するように使用される。「例示的」として本明細書に記載されるいかなる実施形態
も、必ずしも他の実施形態よりも好ましいか、または有利であると解釈されるべきではな
い。同様に、「本発明の実施形態」という用語は、本発明のすべての実施形態が、説明さ
れる特徴、利点、または動作モードを含むことを必要としない。
【００２８】
　本明細書において使用される用語は、特定の実施形態を説明することのみを目的とする
ものであり、本発明の実施形態を限定するものではない。本明細書で使用するとき、単数
形「a」、「an」、および「the」は、文脈が別段に明確に示すのでなければ、複数形をも
含むものとする。「含む(comprises)」、「含んでいる(comprising)」、「含む(includes
)」、および/または「含んでいる(including)」という用語は、本明細書で使用するとき
、述べられた特徴、整数、ステップ、動作、要素、および/または構成要素の存在を明示
するが、1つまたは複数の他の特徴、整数、ステップ、動作、要素、構成要素、および/ま
たはそれらのグループの存在または追加を排除しないことがさらに理解されよう。
【００２９】
　さらに、多くの実施形態が、たとえば、コンピューティングデバイスの要素によって実
行されるべき一連の動作に関して説明される。本明細書で説明する様々な動作は、特定の
回路(たとえば、特定用途向け集積回路(ASIC))によって、1つもしくは複数のプロセッサ
によって実行されるプログラム命令によって、または両方の組合せによって実行され得る
ことが認識されよう。加えて、本明細書で説明するこれらの動作のシーケンスは、実行時
に、関連するプロセッサに本明細書で説明する機能を実行させるコンピュータ命令の対応
するセットを記憶した、任意の形態のコンピュータ可読記憶媒体内で完全に具現化される
ものと見なされ得る。したがって、本発明の様々な態様はいくつかの異なる形態で具現化
されてよく、そのすべてが、請求する主題の範囲内に入ると考えられる。加えて、本明細
書で説明する実施形態ごとに、任意のそのような実施形態の対応する形態は、本明細書で
は、たとえば、説明する動作を実行する「ように構成された論理」として説明されること
がある。
【００３０】
　例示的な実施形態は、ワイヤレス分離が有効にされ、かつ、ヘアピニングをサポートし
ない対称型NATの背後の2つのクライアント間のピアツーピア通信を可能にするために、既
存の技法の上述の限定を克服するように構成される。例示的な解決策は、通常、複数のTU
RNサーバ間で負荷を分散させるためのTURN VIPを有する商業的なTURN展開と互換性がある
。
【００３１】
　ここで図2を参照すると、本開示の態様に従って構成された例示的な通信システム200が
示される。システム200は、TURNサーバ-1 202a、TURNサーバ-2 202bなどの、2つ以上のTU
RNサーバ間で負荷を分散させるように構成され得るTURN VIP201を含む。対称型NAT204は
、ワイヤレス分離が有効にされ、かつ、ヘアピニングをサポートしない。第1および第2の
クライアント、ピア-1 206およびピア-2 208は、対称型NAT204の背後にあり、または、言
い換えれば、インターネット(図示せず)に対称型NAT204を通じて接続するプライベートネ
ットワークに属する。一例では、対称型NAT204は、サーバリフレクシブ候補を形成するこ
とになり、TURNサーバ-1 202aは、TURN VIP201によって中継候補として選択され得る。
【００３２】
　一例では、ピア-1 206は、ピア-2 208とのVoIP通信などのピアツーピア通信を確立する
ことを意図する。ICEプロトコルのもとで、そのような通信を確立することを意図するピ
ア-1 206またはピア-2 208などのデバイスは、所期の通信のためのサーバリフレクシブ候
補および中継候補を発見するために、最初にTURN VIP201と対話することになる。この例
では、TURN VIP201を使用して発見されるサーバリフレクシブ候補は、対称型NAT204に相
当する。TURN VIP201によって発見される中継候補は、TURNサーバ-1 202aである。商業的
な展開に相当し得る図2に示されているシステム200の展開では、たとえば、TURN VIP201
ならびに2つのTURNサーバ202aおよび202bは、異なるIPアドレスを有する(すなわち、TURN
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 VIPならびにTURNサーバ202aおよび202bは、共通のIPアドレスを有する同じTURNサーバ筐
体の中に位置しない)。対称型NATによって見られる送信元と宛先の各ペアに対して異なる
ポートを割り振ることに関して前に説明した対称型NATの特性のために、所期のピアツー
ピア通信は、ICEを使用する従来の設定で障害物をたたく。この障害物は、以下でさらに
詳細に説明され、障害物を乗り越えピア-1 206またはピア-2 208が所期のピアツーピア通
信を確立することを可能にする例示的な態様がその後に続く。
【００３３】
　続けて図2を参照すると、ピア-1 206が、対象となるピアツーピア通信を試みるとき、
サーバリフレクシブ候補、対称型NAT204に割り当てられ、TURN VIP201を使用して発見さ
れるポートは、ポートIP:P1 220である。同様に、ピア-2 208がピア-1 206とのピアツー
ピア通信を試みる場合、TURN VIP201は、同じサーバリフレクシブ候補、対称型NAT204を
発見することになる。ピア-1 206との所期の通信に対してピア-2 208に割り当てられるこ
とになるポートは、ポートIP:P2 222であることになる。
【００３４】
　ICEプロトコルは、次いで、ピア-1 206とピア-2 208との間の所期のピアツーピア通信
にとって最も適した通信経路を決定するための一連の検査を、続けて実行することになる
。このプロセスでは、それが対称型NAT(ワイヤレス分離が有効にされ、かつ、ヘアピニン
グをサポートしない)であるので、ICEは、サーバリフレクシブ候補すなわち対称型NAT204
を通る経路(たとえば、図1の経路112)を適したものと認識しないことになる。図1の経路1
10のようなピア-1 206とピア-2 208との間の直接の経路も、たとえば、図2の商業的な展
開に関係することができるシナリオでは、可能でないことになる。潜在的な通信経路の可
能性を明らかにし得るICE検査の唯一のセットは、この場合、TURNサーバ-1 202aとしてTU
RN VIP201によって識別されることになる中継候補を通る経路のはずである。
【００３５】
　しかしながら、従来の実装のもとでは、中継候補としてのTURNサーバ-1 202aを通る経
路も機能しないはずである。なぜなら、前に述べたように、TURNサーバ-1 202aが、TURN 
VIP201と異なるIPアドレスを有するからである。言い換えれば、TURNサーバ-1 202aおよ
びTURN VIP201は、異なる宛先として対称型NAT204によって識別される。前に説明したよ
うに、対称型NAT204は、異なるポートを送信元と宛先の各ペアに割り振る。これは、2つ
のクライアント、ピア-1 206およびピア-2 208が、指定された中継候補、TURNサーバ-1 2
02aへ所期のピアツーピア通信に関するパケットを送出しようと試みるとき、異なるポー
ト、ポートIP:P1' 221およびIP:P2' 223が2つのクライアントに対して割り当てられるこ
とを意味する。これらのポートは、TURN VIP201との初期の連絡に基づいて、2つのクライ
アントに前に割り当てられたポート、すなわち、それぞれIP:P1 220およびIP:P2 222と異
なる。したがって、TURNサーバ-1 202aは、たとえば、異なるポートIP:P1' 221から到来
するピア-1 206に関するパケットが見える。しかしながら、TURNサーバ-1 202aは、ポー
トIP:P1 220を通じてTURN VIP201と前に確立されたコンテキストを知らない。言い換えれ
ば、TURNサーバ-1 202aは、ポートIP:P1' 221からのこれらのパケットが、ポートIP:P1 2
20を通じて開始された同じピアツーピア通信に関係することを、理解しない。その上、ピ
ア-1 206からのパケットは、所期の宛先が前にピア-2 208に対して確立されたポートIP:P
2 222に関係することを規定し、TURNサーバ-1 202aは、ポートIP:P2' 223をピア-2 208に
関係するものとして知っているだけであるので、ポートIP:P2 222を認識できないことに
なる。したがって、パケットをどのように経路指定するかを知らないTURNサーバ-1 202a
は、パケットを廃棄する。したがって、2つのクライアント間の所期のピアツーピア通信
は、従来の設定で障害物をたたき、続行することができない。本開示の例示的な態様は、
ピア-1 206とピア-2 208との間の所期のピアツーピア通信を可能にするために、この障害
物を乗り越えることに関する。詳細には、サーバ側において、例示的な態様は、たとえば
、ピア-1 206とピア-2 208との間のピアツーピア通信が可能にされ得るようなTURNサーバ
-1 202aを構成することに関する。
【００３６】
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　少なくとも1つの例示的な態様では、対称型NATによって第1のピアからの要求に割り振
られた最初または初期のポートの指示は、第2のピアの第1のピアとの通信のために使用さ
れる。指示は、ピアによって送信されるパケットの中に挿入される属性に基づき得る。属
性は、同じ送信元の異なる宛先に対して作成された異なるポートをマッピングするために
使用され得る値を含む。このマッピングを使用して、異なるポート番号を有するが同じ通
信に関係するパケット間のあいまいさが解決され得る。
【００３７】
　ピア-1 206によって開始される通信に関する一態様では、たとえば、第1の属性に基づ
く最初または初期のポートの指示は、対称型NAT204によってTURN VIP201との初期の通信
に対して割り振られる初期のポートから、TURNサーバ-1 202aがTURN VIP201によって中継
候補として指定されると対称型NAT204によって割り振られる異なるポートへの間のマッピ
ングを可能にする。したがって、一例では、第1の属性の値は、初期のポート、ポートIP:
P1 220に設定される。第1の属性を使用する第1のポートの指示は、ピア-1 206からTURNサ
ーバ-1 202aへ送られる1つまたは複数のパケットに含まれる。これらのパケットに割り振
られるポートは、ポートIP:P1' 221である。したがって、第1の属性の値は、これらのパ
ケットに対するポートまたは送信元アドレスと異なることになる。この技法は、2つのポ
ート間のマッピングを可能にすることになり、その場合、マッピングは、TURNサーバ-1 2
02aの中のようなサーバ側において実行され得る。したがって、一般に、パケットに含ま
れる属性の値がパケットに割り振られるポートと異なる場合、属性の値は、パケットに対
する送信元アドレス(たとえば、上の例では、ピア-1 206)に関連付けられ得る。
【００３８】
　上述のように、属性と送信元アドレスとの間の関連付けは、サーバ側において、たとえ
ば、TURNサーバ-1 202aにおいて実行され得る。この例では、TURN VIP201は、TURNサーバ
-1 202aを中継候補として識別していることがある。ピア-1 206が、ピア-2 208とのピア
ツーピア通信に対して識別された中継候補、TURNサーバ-1 202aへ第1のパケットを送出す
るとき、第1のポートの指示は、たとえば、第1の属性を使用して、第1のパケットに挿入
される。もう一度、対称型NAT204は、第1のパケットに対してポートIP:P1' 221を割り振
る。TURNサーバ-1 202aが第1のパケットを受信すると、TURNサーバ-1 202aは、第1のパケ
ットの送信元(すなわち、ポートIP:P1' 221)が、第1の属性によって識別される送信元(す
なわち、ポートIP:P1 220)と異なることを観察する。この観察により、TURNサーバ-1 202
aに、2つの送信元が事実上同じ、すなわち、この場合ではピア-1 206であると結論づける
。TURNサーバ-1 202aは、この先の通信に対してポートIP:P1' 221をポートIP:P1 220に関
連付けまたは同一視する。
【００３９】
　同様にして、ピア-2 208に対して、TURN VIP201を用いて開始された通信に関する初期
の通信パケットに続く1つまたは複数のパケットはまた、たとえば、第2の属性を使用して
、ピア-2 208、たとえば、ポートIP:P2 222からの初期の通信パケットに対して作成され
た初期のポートをその値が含む指示を含む。これらの1つまたは複数のパケットは、中継
候補として指定されているTURNサーバ-1 202aとの通信に関する異なるポート(すなわち、
ポートIP:P2' 223)が割り振られる。したがって、ピア-2 208からTURNサーバ-1 202aへ送
信された第2のパケットの中の第2の属性の値が第2のパケットに割り振られたポートと異
なる場合、第2の属性の値は、第2のパケットに割り振られたポートにマッピングされる。
したがって、両方のポート、ポートIP:P2 222およびポートIP:P2' 223は、同じ送信元、
ピア-2 208にマッピングされる。
【００４０】
　もう一度、TURNサーバ-1 202aは、第2のパケットの送信元(すなわち、ポートIP:P2' 22
3)が、第2の属性によって示される送信元(すなわち、ポートIP:P2 222)と異なることを観
察する。TURNサーバ-1 202aは、次いで、ピア-2 208に関するこの先の通信に対して、ポ
ートIP:P2' 223がポートIP:P2 222と同じであると結論づける。
【００４１】
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　同じ送信元に対して割り振られる異なるポート間のあいまいさが克服されるので、ピア
-1 206とピア-2 208との間のピアツーピア通信は、ピア-1 206およびピア-2 208に対する
上記の関連付けまたはマッピングに基づいて続行することができる。TURNサーバ-1 202a
は、ピア-1 206とピア-2 208との間のピアツーピア通信のための中継装置の役割を首尾よ
く果たすことができる。言い換えれば、ピア-1 206からTURNサーバ-1 202aへ送られた第1
のパケットを再考すると、第1のパケットは、ポートIP:P1' 221から現れ、また、ピア-2 
208に関する宛先アドレスを含む。この宛先アドレスは、初期の割振りに基づいて、ポー
トIP:P2 222をピア-2 208のアドレスとして示す。しかしながら、第1のパケットは第1の
属性も含むので、TURNサーバ-1 202aは、ピア-1 206から発信されピア-2 208に宛てられ
る第1のパケットを、それがピア-1 206(ポートIP:P1 220=ポートIP:P1' 221)とピア-2 20
8(ポートIP:P2 222=ポートIP:P2' 223)の両方に対するアドレスマッピングを有するもの
と決定することができる。ピア-2 208からのピア-1 206に宛てられる第2のパケットに関
する逆の場合も、同様に処理される。
【００４２】
　このようにして、例示的な態様では、対称型NAT204が、ワイヤレス分離が有効にされ、
かつ、ヘアピニングをサポートしないピアツーピア通信に関係する各クライアントにとっ
て、TURN VIP201およびTURNサーバ-1 202aに対して対称型NAT204によって作成される異な
るポートに起因して生み出される障害物は乗り越えられる。いくつかの実装形態では、識
別されるTURNサーバ、すなわち、この例ではTURNサーバ-1 202aへ、クライアントによっ
て送出される第1のパケットのみに属性が含まれれば十分であり得る。このことは、TURN 
VIP201との通信に対して作成される初期のポートへのマッピングを確立するために十分で
あり得る。したがって、後続のパケットは、属性を含む必要がない。
【００４３】
　TURN VIP201がTURNサーバ-2 202bなどの任意の他のTURNサーバを中継候補として識別す
る場合、上記で略述したような類似のプロセスが模範とされ得ることが理解されよう。
【００４４】
　いくつかの実装形態では、パケット(たとえば、第1および第2のパケット、ならびに対
象となるピアツーピア通信に関係するこの先の任意のパケット)は、上述のSTUNプロトコ
ルに関係する規格に従うことができ、STUNパケットと呼ばれることもある。STUNパケット
は、たとえば、インターネットエンジニアリングタスクフォース(IETF)によってRFC5245
の該当するセクションで定義されているフォーマットおよび仕様に従ってよい。STUNパケ
ットに関する従来の属性は、それらのセクションで定義されている。例示的な態様では、
上記で説明した例示的な属性は、これらの従来の属性に加えて含まれ得る。したがって、
いくつかの態様は、従来の技法が機能しないピアツーピア通信をサポートし可能にするた
めに、従来のICEプロトコルを改善することに関する。
【００４５】
　いくつかの実装形態では、2つのクライアント、ピア-1 206およびピア-2 208のうちの
一方または両方は、コンピュータまたは処理デバイスであり得る。それらはまた、「モノ
のインターネット」(IoT)デバイスであってよい。IoTは、コンピュータおよびコンピュー
タネットワークだけでなく、日常の物が、IoT通信ネットワーク(たとえば、アドホックシ
ステムまたはインターネット)を介して読取り可能、認識可能、位置特定可能、アドレス
指定可能、および制御可能であり得るという発想に基づく。本明細書において使用する「
モノのインターネットデバイス」(または「IoTデバイス」)という用語は、アドレス指定
可能なインターフェース(たとえば、インターネットプロトコル(IP)アドレス、Bluetooth
(登録商標)識別子(ID)、近距離無線通信(NFC)IDなど)を有し、有線接続またはワイヤレス
接続を介して1つまたは複数の他のデバイスに情報を送信することができる任意の物(たと
えば、電化製品、センサなど)を指す場合がある。IoTデバイスは、クイックレスポンス(Q
R)コード、無線周波数識別(RFID)タグ、NFCタグなどの受動通信インターフェース、また
は、モデム、送受信機、送信機-受信機などの能動通信インターフェースを有し得る。
【００４６】
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　態様は、本明細書に開示するプロセス、機能、および/またはアルゴリズムを実行する
ための様々な方法を含むことが諒解されよう。たとえば、図3に示すように、例示的な態
様は、第1のピアと第2のピアとの間で(たとえば、ピア-1 206およびピア-2 208)、対話型
接続性確立(ICE)プロトコルを使用して通信する方法(300)を含むことができ、方法は、第
1のピアと第2のピアとの間で対称型ネットワークアドレス変換(NAT)(たとえば、対称型NA
T204)を共有することであって、対称型NATは、ワイヤレス分離が有効にされ、かつ、ヘア
ピニングをサポートしないことと-ブロック302、TURN VIP(Virtual Internet Platform)(
たとえば、TURN VIP201)によって中継候補として指定された第1のTURN(Traversal Using 
Relay NAT)サーバ(たとえば、TURNサーバ-1 202a)において、第1のピアによって開始され
る通信を求めるとともにTURN VIPに向けられた第1の要求に対して対称型NATによって割り
振られた第1のポート(たとえば、ポートIP:P1 220)が、第1のピアから第1のTURNサーバへ
送信される第1のパケットに対して対称型NATによって割り振られた第2のポート(たとえば
、ポートIP:P1' 221)と異なることを、第1の指示に基づいて決定することと-ブロック304
、第2のポートの第1のポートへの第1のマッピングを、第1のTURNサーバにおいて実行する
ことと-ブロック306、を含むことができる。
【００４７】
　前に説明したように、第1の指示は、第1のピアから送信される第1のパケットに挿入さ
れた第1の属性を含むことができる。さらなる態様(この図に示さず)では、方法300はまた
、第1のTURNサーバにおいて、第2のピアによって開始される通信を求めるとともにTURN V
IPに向けられた第2の要求に対して対称型NATによって割り振られた第3のポート(たとえば
、ポートIP:P2 222)が、第2のピアから第1のTURNサーバへ送信される第2のパケットに対
して対称型NATによって割り振られた第4のポート(たとえば、IP:P2' 223)と異なることを
、第2の指示に基づいて決定することと、第1のTURNサーバにおいて、第4のポートの第3の
ポートへの第2のマッピングを実行することとを、含むことができる。第2の指示は、同様
に、第2のピアから送信される第2のパケットに挿入された第2の属性を含むことができる
。したがって、第1のピアと第2のピアとの間のピアツーピア通信は、第1のマッピングお
よび第2のマッピングに基づいて実行され得る。例示的な態様では、第1のTURNサーバは、
第1のTURNサーバおよび第2のTURNサーバの中から、TURN VIPにおける負荷を分散させるこ
とに基づいて、TURN VIPによって選択され得る。その上、第1のパケットおよび第2のパケ
ットは、STUN(Simple Traversal of User Datagram Protocol)パケットであり得る。
【００４８】
　したがって、例示的な態様はまた、第1のピアおよび第2のピアを備えるシステムを含む
。対称型ネットワークアドレス変換(NAT)が、第1のピアと第2のピアとの間で共有され、
対称型NATは、ワイヤレス分離が有効にされ、かつ、ヘアピニングをサポートしない。シ
ステムは、第1のピアと第2のピアとの間で対話型接続性確立(ICE)プロトコルに基づいて
通信するための手段(たとえば、TURN VIP(Virtual Internet Platform)201、およびTURN 
VIP201によって中継候補として指定された第1のTURN(Traversal Using Relay NAT)サーバ
-1 202a)を含む。通信するための手段は、第1のピアによって開始される通信を求める第1
の要求に対して対称型NATによって割り振られた第1のポートが、第1のピアから送信され
る第1のパケットに対して対称型NATによって割り振られた第2のポートと異なることを、
第1の指示に基づいて決定するための手段(たとえば、TURNサーバ-1 202a、および場合に
よっては、より詳細には、TURNサーバ-1 202aの中のプロセッサまたは処理手段(明示的に
図示せず))と、第2のポートの第1のポートへの第1のマッピングを実行するための手段(た
とえば、TURNサーバ-1 202a、および場合によっては、より詳細には、TURNサーバ-1 202a
の中のプロセッサまたは処理手段(明示的に図示せず))と、を含むことができる。通信す
るための手段は、第2のピアによって開始される通信を求める第2の要求に対して対称型NA
Tによって割り振られた第3のポートが、第2のピアから送信される第2のパケットに対して
対称型NATによって割り振られた第4のポートと異なることを、第2の指示に基づいて決定
するための手段(たとえば、TURNサーバ-1 202a、および場合によっては、より詳細には、
TURNサーバ-1 202aの中のプロセッサまたは処理手段(明示的に図示せず))と、第4のポー
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トの第3のポートへの第2のマッピングを実行するための手段(たとえば、TURNサーバ-1 20
2a、および場合によっては、より詳細には、TURNサーバ-1 202aの中のプロセッサまたは
処理手段(明示的に図示せず))とを、さらに含むことができる。第1のピアと第2のピアと
の間のピアツーピア通信は、第1のマッピングおよび第2のマッピングに基づき得る。
【００４９】
　情報および信号が様々な異なる技術および技法のうちのいずれかを使用して表され得る
ことを、当業者は諒解されよう。たとえば、上記の説明全体を通して参照され得るデータ
、命令、コマンド、情報、信号、ビット、シンボル、およびチップは、電圧、電流、電磁
波、磁場もしくは磁性粒子、光場もしくは光学粒子、またはそれらの任意の組合せによっ
て表され得る。
【００５０】
　さらに、本明細書で開示する実施形態に関して説明する様々な例示的な論理ブロック、
モジュール、回路、およびアルゴリズムステップは、電子ハードウェア、コンピュータソ
フトウェア、または両方の組合せとして実装され得ることを、当業者は諒解されよう。ハ
ードウェアとソフトウェアのこの互換性を明確に示すために、様々な例示的な構成要素、
ブロック、モジュール、回路、およびステップは、概してそれらの機能に関してこれまで
説明されてきた。そのような機能がハードウェアとして実装されるのか、それともソフト
ウェアとして実装されるのかは、特定の適用例および全体的なシステムに課された設計制
約に依存する。当業者は、説明された機能性を特定の適用例ごとに様々なやり方で実施す
ることができるが、そのような実施判断が、本発明の範囲からの逸脱を引き起こすと解釈
されるべきではない。
【００５１】
　本明細書で開示する実施形態に関して説明する方法、シーケンス、および/またはアル
ゴリズムは、ハードウェアにおいて、プロセッサによって実行されるソフトウェアモジュ
ールにおいて、またはその2つの組合せにおいて直接具現化され得る。ソフトウェアモジ
ュールは、RAMメモリ、フラッシュメモリ、ROMメモリ、EPROMメモリ、EEPROMメモリ、レ
ジスタ、ハードディスク、リムーバブルディスク、CD-ROM、または当技術分野において知
られている任意の他の形態の記憶媒体中に存在することができる。例示的な記憶媒体は、
プロセッサが記憶媒体から情報を読み取り、記憶媒体に情報を書き込むことができるよう
に、プロセッサに結合される。代替として、記憶媒体はプロセッサと一体化されてよい。
【００５２】
　したがって、本発明の一実施形態は、複数のTURNサーバ間で負荷を分散させるためのTU
RN VIPを備える商業的なTURNの設置において、ワイヤレス分離が有効にされ、かつ、ヘア
ピニングをサポートしない同じ対称型NATの背後の2つのピア間で、ICE接続を使用するピ
アツーピア通信を実行するための方法を具現化するコンピュータ可読媒体を含むことがで
きる。したがって、本発明は図示の例に限定されず、本明細書で説明する機能を実行する
ためのあらゆる手段が、本発明の実施形態に含まれる。
【００５３】
　上記の開示は本発明の例示的な実施形態を示すが、添付の特許請求の範囲によって規定
される本発明の範囲から逸脱することなく、本明細書において様々な変更および修正を加
えることができることに留意されたい。本明細書で説明する本発明の実施形態による方法
クレームの機能、ステップ、および/または動作は、任意の特定の順序で実行される必要
はない。さらに、本発明の要素は、単数形で説明または請求される場合があるが、単数形
に限定することが明示的に述べられていない限り、複数形が考えられる。
【符号の説明】
【００５４】
　　100　通信システム
　　102　TURNサーバ
　　104　NAT
　　106　ピア-1
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　　108　ピア-2
　　200　通信システム
　　201　TURN VIP
　　202a　TURNサーバ-1
　　202b　TURNサーバ-2
　　204　対称型NAT
　　206　ピア-1
　　208　ピア-2

【図１】 【図２】
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【図３】
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