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SYSTEME SECURISE DE TRANSACTIONS ENTRE TERMINAUX

[001] L'invention concerne un systeme et un procédé sécurisés de transactions
entre terminaux. Linvention concerne aussi un terminal de paiement pour la
réalisation de ce systéme ainsi qu’un support d’enregistrement d’informations pour
mettre en ceuvre ce procéde.

[002] Des systemes seécurisés connus de transactions entre terminaux
comportent

- un ensemble de serveurs programmés pour vérifier et, aprés vérification, enregistrer
des transactions dans une chaine de blocs, chague bloc comportant plusieurs
transactions et une empreinte numérique d'un bloc précédent dans la chaine de
blocs, chaque transaction étant un message numérique qui contient au moins les
informations suivantes :

e au moins une adresse d'arrivée de cette transaction, cette adresse d'arrivée
ayant été construite a partir d'une paire de clefs publique/privée contenant une
clef privée et une clef publique correspondant a cette clef privée,

e au moins une adresse de départ qui identifie sans ambiguité une adresse
d'arrivée d'une transaction précédemment enregistrée dans la chaine de blocs,

e un identifiant d'objet transféré depuis l'adresse de départ vers l'adresse
d'arrivée,

e une signature numérigue de la transaction obtenue en signant au moins les
adresses de départ et d'arrivée avec la clef privée, cette signature permettant
a I'ensemble de serveurs de vérifier que cette transaction a bien été générée
par un terminal ayant acces a cette clef privée,

- un terminal de paiement apte a communiquer avec l'ensemble de serveurs, ce
terminal de paiement étant équipé :

e d'un cryptoprocesseur, ce cryptoprocesseur comportant une meémoire
Sécurisée uniquement accessible par le cryptoprocesseur,

e d'un émetteur/récepteur apte a établir une liaison d'échange d'informations
avec un autre terminal,

- un terminal d'encaissement apte a communiquer avec I'ensemble de serveurs, ce
terminal d'encaissement étant équipé :

e d'un microprocesseur,

e d'une mémoire, et

e d'un émetteur/récepteur apte a établir une liaison d'échange d'informations
avec un autre terminal,

- l'ensemble (6) de serveurs est apte a enregistrer une premiére transaction
contenant une premiére adresse d'arrivée et un premier identifiant d'objet transféré
vers cette premiére adresse d'arrivée,

- la mémoire sécurisée comporte une premiére paire de clefs publique/privée a partir
de laquelle la premiére adresse d'arrivée a été générée, cette premiere paire de clefs
publique/privée comportant :
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e une premiére clef privée qui est la seule a pouvoir valablement signer une
seconde transaction ayant une adresse de départ qui identifie sans ambiguité
la premiére adresse d'arrivée, et

e une premiére clef publique correspondant a la premiere clef privée,

- le terminal d'encaissement est apte a obtenir et a enregistrer dans sa mémoire, une
seconde adresse d'arrivée et une seconde paire de clefs publique/privée a partir de
laguelle la seconde adresse d'arrivée a été générée, cette seconde paire de clefs
publique/privée comportant une seconde clef privée et une seconde clef publique
correspondant a cette seconde clef privée,

- le cryptoprocesseur est apte, en réponse a la réception de la seconde adresse
d'arrivée, a construire la seconde transaction, signée avec la premiere clef privée,
entre une adresse de départ identifiant sans ambiguité la premiére adresse d'arrivée
et cette seconde adresse d'arrivée,

- les terminaux de paiement et d'encaissement sont aptes a transmettre toutes
transactions construites ou recues a l'ensemble de serveurs lorsgu'ils sont connectés
a cet ensemble de serveurs,

- I'ensemble de serveurs est apte, en réponse a la réception de toute transaction :

e A vérifier la validité de cette transaction recue a l'aide de la signature qu'elle
contient,

e a vérifier I'absence de double-dépense en vérifiant qu'il n'existe pas une
transaction du méme objet depuis la méme adresse de départ déja
enregistrée dans la chaine de blocs, et

e seulement si ces vérifications confirment la validité de la transaction recue et
I'absence de double-dépense, a enregistrer la transaction recue dans la
chaine de blocs,

- méme en absence de connexion avec I'ensemble de serveurs, les terminaux de
paiement et d'encaissement sont aptes a établir, par l'intermédiaire de leurs
émetteurs/récepteurs respectifs, une liaison d'échange d'informations entre eux.

[003] Par exemple, 'un de ces systémes connus est celui développé pour
transférer de la crypto-monnaie connue sous le terme de « Bitcoin » entre terminaux.
Par la suite, ce systeme est simplement appelé « systéme Bitcoin ». Dans le systeme
Bitcoin, I'ensemble de serveurs réalise les opérations connues sous le terme de
« minage » ou « mining » en anglais.

[004] Dans ces systemes connus pour gu’une transaction entre deux terminaux
Soit réalisée et validée, il faut que le terminal de paiement construise la transaction,
puis la transmette a I'ensemble de serveurs. L'ensemble de serveurs vérifie la validité
de la transaction et si la transaction est valide, I'enregistre dans la chaine de blocs.
Cette chaine de blocs est plus connue sous le terme anglais de « blockchain ».

[005] L'une des fonctions essentielles de I'ensemble de serveurs est
d’empécher les fraudes. En particulier, les systemes connus sont congus pour rendre,
si possible, impossible la fraude connue sous le terme de « double-dépense » en
francais ou sous le terme anglais de « double-spending ». Cette fraude est définie ci-
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dessous dans le cas particulier du systeme Bitcoin. Toutefois, elle peut étre définie de
facon similaire dans tout systeme sécurisé de transaction. Dans le systéeme Bitcoin,
cette fraude consiste :

- a construire une premiere transaction qui transfert, par exemple, une somme X de
crypto-monnaie d'une premiére adresse de départ, appelée UTXO (« Unspent
Transaction Qutput ») dans le systéme Bitcoin, vers une premiere adresse d’arrivée,
appelée « Bitcoin address » dans le systeme Bitcoin, puis

- & construire une seconde transaction qui transfert, la méme somme X de crypto-
monnaie de la méme premiére adresse de départ vers une seconde adresse Bitcoin
d’arrivée différente de la premiére adresse d’arrivée.

[006] En faisant cela, la méme somme X de crypto-monnaie a été dépensée
deux fois, ce qui doit absolument étre évité.
[007] Dans le systeme Bitcoin développé initialement, ce sont les serveurs

informatiques de I'ensemble qui vérifient notamment si l'adresse de départ de la
transaction recue ne correspond pas a une adresse de départ déja enregistrée dans
la chaine de blocs. Si 'adresse de départ de la transaction recue a déja été utilisée,
'ensemble de serveurs informatiques considére que cette transaction est invalide et
elle n'est donc pas enregistrée dans la chaine de blocs. Grace a cela, la double-
dépense est rendue impossible.

[008] Des lors, pour que le terminal d’encaissement soit s(r que la transaction
vers I'une de ses adresses d'arrivée soit valide, il doit attendre que celle-ci soit
validée par I'ensemble de serveurs, puis vérifier qu’elle a bien été enregistrée dans la
chaine de blocs. Pour que la transaction soit enregistrée dans la chaine de blocs puis
ensuite vérifiée par le terminal d’encaissement, il faut que le terminal de paiement et
le terminal d’encaissement disposent chacun d’'une connexion a cet ensemble de
serveurs. Ainsi, dans le systeme Bitcoin initialement développé, la sécurité d'une
transaction entre deux terminaux ne pouvait étre garantie que Si ces terminaux
disposaient chacun d’une connexion a I'ensemble de serveurs. Ce type de
transactions, qui nécessitent de disposer d’une connexion a I'ensemble de serveurs
pour étre sécurisé contre les fraudes telle que la double-dépense, est par la suite
appelé « transaction en-ligne » ou « on-chain transaction» en anglais.

[009] Par contre, le systeme Bitcoin initialement développé ne permettait pas
de garantir la sécurité d’'une transaction entre deux terminaux sans connexion a
'ensemble de serveurs informatiques. Ce deuxieme type de transactions est appelé
par la suite « transaction hors-ligne » ou « off-chain transaction » en anglais.
Attention, une transaction hors-ligne n'est pas nécessairement une transaction lors de
laguelle aucune connexion a un réseau de transmission d'informations n'existe mais
seulement une transaction réalisée sans qu'une connexion a l'ensemble de serveurs
informatiques soit nécessaire.

[0010] Récemment, une solution connue sous le terme de « Lightning network »
a été développée pour garantir en plus la sécurité des transactions hors-lignes tout en
restant compatible avec le fonctionnement des transactions en-ligne. Cette solution
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est décrite, par exemple, dans l'article suivant : Joseph Poon et Al : «The Bitcoin
Lightning Network : Scalable off-chain Instant paiement », 14/01/2016, draft version
0.5.9.2, accessible en-ligne sur le site Internet : https://lightning.network/.

[0011] En résumé, cette solution consiste a créer un compte commun sur lequel
est transféré un montant en Bitcoin. Le montant en Bitcoin ne peut étre valablement
transféré de ce compte commun vers une adresse d’arrivée que Si cette transaction a
été signée a la fois a l'aide d’une clef privée du terminal de paiement et d’'une clef
privée du terminal d’encaissement. De plus, pour assurer la sécurité de cette
transaction hors-ligne, un serveur informatique particulier supplémentaire, appelé
« Watcher Node », est ajouté a I'ensemble de serveurs existant.

[0012] Dans cette solution « Lightning network », un compte commun doit étre
créé en-ligne par les terminaux de paiement et d’encaissement. Ainsi, une transaction
sécurisée hors-ligne n’est possible gu’entre un terminal de paiement et un terminal
d’encaissement qui se connaissaient déja avant d’étre déconnectés de I'ensemble de
serveurs. Cette solution ne marche donc pas si avant de se déconnecter de
l'ensemble de serveurs, le terminal de paiement ne connait pas le terminal
d’encaissement. En effet, dans ce cas, le compte commun n’a pas pu étre créé.
[0013] L'invention vise a résoudre les inconvénients de la solution « Lightning
network » en assurant la sécurité d’une transaction hors-ligne entre un terminal de
paiement et un terminal d’encaissement, méme si le terminal d’encaissement était
inconnu avant que le terminal de paiement se déconnecte de I'ensemble de serveurs.
En d’autres termes, l'invention vise a sécuriser une transaction hors-ligne entre le
terminal de paiement et le terminal d’encaissement sans gqu’il soit nécessaire, avant
d'étre déconnecté de I'ensemble de serveurs, que ces terminaux de paiement et
d’encaissement aient besoin de coopérer entre eux pour réaliser certaines opérations
en-ligne préparatoires a la sécurisation de la transaction hors-ligne qui sera ensuite
réalisée. En particulier, la transaction hors-ligne doit étre sécurisée contre la double-
dépense.

[0014] De plus, comme la solution « Lightning network », la transaction réalisée
hors-ligne doit rester compatible avec le fonctionnement des transactions en-ligne. En
particulier, 'adresse d’arrivée vers laquelle I'objet de la transaction hors-ligne a été
transféré doit ensuite pouvoir étre utilisée en tant qu’adresse de départ d’'une autre
transaction réalisée, cette fois-ci, en-ligne.

[0015] Elle a donc pour objet un tel systeme sécurisé de transactions entre
terminaux dans lequel méme en absence de connexion avec I'ensemble de serveurs,
le cryptoprocesseur est apte :

- a transmettre au terminal d'encaissement, par l'intermédiaire de la liaison d'échange
d'informations, la premiére clef privée ou la seconde transaction signée construite par
le cryptoprocesseur, puis

- a enregistrer, dans la mémoire sécurisée, un second identifiant de I'objet transféré
par la seconde transaction propre a empécher tout nouveau transfert du méme objet
a partir de la premiére adresse d'arrivée, et ensuite
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- lorsgu'une nouvelle transaction est construite par le cryptoprocesseur, a comparer
l'identifiant de I'objet transféré par cette nouvelle transaction au second identifiant de
I'objet transféré enregistré dans la mémoire sécurisée, et

- seulement dans le cas ou lidentifiant de l'objet transféré par cette nouvelle
transaction correspond au second identifiant de I'objet transféré enregistré dans la
mémoire sécurisée, a interdire la transmission de cette nouvelle transaction vers le
terminal d'encaissement.

[0016] Les modes de réalisations de ce systéeme peuvent comporter une ou
plusieurs des caractéristiques suivantes :

B le microprocesseur du terminal d'encaissement est un cryptoprocesseur, ce
cryptoprocesseur comportant une mémoire sécurisée uniquement accessible
par le cryptoprocesseur, la mémoire du terminal d'encaissement est la
mémoire sécurisée du cryptoprocesseur du terminal d'encaissement ;

B ['ensemble de serveurs est apte a vérifier lI'absence de double-dépense en
vérifiant seulement que l'adresse de départ de la transaction recue n'est pas
égale a une adresse de départ déja enregistrée dans la chaine de blocs.

[0017] L'invention a également pour objet un terminal de paiement spécialement
concu pour la réalisation du systeme revendiqué dans lequel le terminal de paiement
est apte a communiquer avec I'ensemble de serveurs, ce terminal de paiement étant
équipé :

e d'un cryptoprocesseur, ce cryptoprocesseur comportant une meémoire
Sécurisée uniquement accessible par le cryptoprocesseur,

e d'un émetteur/récepteur apte a établir une liaison d'échange d'informations
avec un autre terminal,

- la mémoire sécurisée est apte a comporter une premiere paire de clefs
publique/privée a partir de laquelle la premiere adresse d'arrivée a été générée, cette
premiére paire de clefs publique/privée comportant :

e une premiére clef privée qui est la seule a pouvoir valablement signer une
seconde transaction ayant une adresse de départ qui identifie sans ambiguité
la premiere adresse d'arrivée, et

e une premiére clef publique correspondant a la premiere clef privée,

- le cryptoprocesseur est apte, en réponse a la réception de la seconde adresse
d'arrivée, a construire la seconde transaction, signée avec la premiere clef privée,
entre une adresse de départ identifiant sans ambiguité la premiére adresse d'arrivée
et cette seconde adresse d'arrivée,

- le terminal de paiement est apte a transmettre toutes transactions construites a
I'ensemble de serveurs lorsqu'il est connecté a cet ensemble de serveurs,

- méme en absence de connexion avec l'ensemble de serveurs, le terminal de
paiement est apte a établir, par l'intermédiaire de son émetteur/récepteur, une liaison
d'échange d'informations avec le terminal d'encaissement,

et dans lequel, méme en absence de connexion avec l'ensemble de serveurs, le
cryptoprocesseur est apte :
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- a transmettre au terminal d'encaissement, par l'intermédiaire de la liaison d'échange
d'informations, la premiére clef privée ou la seconde transaction signée construite par
le cryptoprocesseur, puis

- a enregistrer, dans le mémoire sécurisée, un second identifiant de I'objet transféré
par la seconde transaction propre a empécher tout nouveau transfert du méme objet
a partir de la premiére adresse d'arrivée, et ensuite

- lorsgu'une nouvelle transaction est construite par le cryptoprocesseur, a comparer
l'identifiant de I'objet transféré par cette nouvelle transaction au second identifiant de
I'objet transféré enregistré dans la mémoire sécurisée, et

- seulement dans le cas ou lidentifiant de l'objet transféré par cette nouvelle
transaction correspond au second identifiant de I'objet transféré enregistré dans la
mémoire sécurisée, a interdire la transmission de cette nouvelle transaction vers le
terminal d'encaissement.

[0018] Les modes de réalisation de ce terminal de paiement peuvent comporter
une ou plusieurs des caractéristiques suivantes :

B e cryptoprocesseur est apte a transmettre au terminal d'encaissement, par
I'intermédiaire de la liaison d'échange d'informations, la premiére clef privée ;

B e terminal de paiement est apte a chiffrer la transmission, par l'intermédiaire
de la liaison d'échange d'informations, de la premiere clef privée ou de la
seconde transaction signée ;

B e terminal de paiement est apte a signer la transmission, par l'intermédiaire de
la liaison d'échange d'informations, de la premiére clef privée ou de la seconde
transaction signée ;

B |e cryptoprocesseur est apte :

- en absence de connexion avec l'ensemble de serveurs, a construire et a enregistrer
dans sa mémoire sécurisée la premiére transaction, puis

- aprés la transmission de la premiére clef privée ou de la seconde transaction
signée, en réponse a une connexion avec l'ensemble de serveurs, a transmettre
automatiquement la premiére transaction enregistrée a lI'ensemble de serveurs ;

B |a mémoire sécurisée est une mémoire non-volatile.

[0019] L'invention a également pour objet un procédé sécurisé de transactions
entre terminaux destiné a étre mis en ceuvre dans le systeme revendiqué, dans
lequel :

- I'ensemble de serveurs enregistre une premiére transaction contenant une premiere
adresse d'arrivée et un premier identifiant d'objet transféré vers cette premiere
adresse d'arrivée,

- le cryptoprocesseur du terminal de paiement enregistre dans sa mémoire sécurisée
une premiére paire de clefs publique/privée a partir de laquelle la premiere adresse
d'arrivée a été générée, cette premiére paire de clefs publique/privée comportant :

e une premiére clef privée qui est la seule a pouvoir valablement signer une
seconde transaction ayant une adresse de départ qui identifie sans ambiguité
la premiére adresse d'arrivée, et
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e une premiére clef publique correspondant a la premiere clef privée,
- le terminal d'encaissement obtient et enregistre dans sa mémoire, une seconde
adresse d'arrivée et une seconde paire de clefs publique/privée a partir de laquelle la
seconde adresse d'arrivée a été générée, cette seconde paire de clefs
publique/privée comportant une seconde clef privée et une seconde clef publique
correspondant a cette seconde clef privée,
- en absence de connexion avec I'ensemble de serveurs, les terminaux de paiement
et d'encaissement établissent, par lintermédiaire de leurs émetteurs/récepteurs
respectifs, une liaison d'échange d'informations entre eux,
dans lequel, méme en absence de connexion avec I'ensemble de serveurs,
- le cryptoprocesseur transmet au terminal d'encaissement, par l'intermédiaire de la
liaison d'échange d'informations, la premiére clef privée ou la seconde transaction
signée construite par le cryptoprocesseur, puis
- le cryptoprocesseur enregistre, dans la mémoire sécurisée, un second identifiant de
l'objet transféré par la seconde transaction propre a empécher tout nouveau transfert
du méme objet a partir de la premiére adresse d'arrivée, et ensuite
- lorsgu'une nouvelle transaction est construite par le cryptoprocesseur, le
cryptoprocesseur compare l'identifiant de I'objet transféré par cette nouvelle
transaction au second identifiant de l'objet transféré enregistré dans la mémoire
sécurisée, et
- seulement dans le cas ou lidentifiant de l'objet transféré par cette nouvelle
transaction correspond au second identifiant de I'objet transféré enregistré dans la
mémoire sécurisée, le cryptoprocesseur interdit la transmission de cette nouvelle
transaction vers le terminal d'encaissement.
[0020] Enfin, I'invention a également pour objet un support d’enregistrement
d’'informations, lisible par un cryptoprocesseur, dans lequel ce support
d'enregistrement d'informations comporte des instructions pour la mise en ceuvre du
procédé revendiqué, lorsque ces instructions sont exécutées par le cryptoprocesseur.
[0021] L'invention sera mieux comprise a la lecture de la description qui va
suivre, donnée uniquement a titre d’exemple non limitatif et faite en se référant aux
dessins sur lesquels :
- la figure 1 est une illustration schématique de I'architecture d’'un systéme sécurisé
de transactions entre terminaux ;
- la figure 2 est une illustration schématique d’'une mémoire sécurisée d’'un terminal
de paiement utilisé dans le systeme de la figure 1 ;
- la figure 3 est une illustration schématique d’une mémoire utilisée dans un terminal
d’encaissement du systéeme de la figure 1 ;
- la figure 4 est un organigramme d’un procédé sécurisé de transactions entre
terminaux mis en ceuvre dans le systeme de la figure 1.

[0022] Chapitre | : Définitions et notations :
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[0023] Dans les figures, les mémes références sont utilisées pour désigner les
mémes éléments.

[0024] Dans la suite de cette description, les caractéristiques et fonctions bien
connues de 'homme du métier ne sont pas décrites en détail.

[0025] Par « paire de clefs publique/privée », on désigne une paire de clefs
contenant une clef privée et une clef publique. La clef publique est différente de la clef
privée. La clef publiqgue permet de chiffrer un message numérique qui est alors
uniquement déchiffrable a I'aide de la clef privée. La clef publigue permet aussi de
déchiffrer un cryptogramme obtenu en chiffrant un message numérique avec la clef
privée. Les notions de clef publigue et clef privée sont bien connues dans le domaine
de la cryptographie asymétrique. Par la suite, on dit aussi que la clef privée
correspond a la clef publique et vice versa lorsqu’il s’agit des clefs publique et privée
d’'une méme paire de clefs publique/privée.

[0026] Une liaison point-a-point d’échanges d'informations est une liaison
d’échanges d’informations établie par I'intermédiaire d’'un réseau de transmission
d’'informations entre seulement deux terminaux.

[0027] On dit qu’une transaction est « hors-ligne », ou « off-chain » en anglais,
lorsqu’une transaction est réalisée entre deux terminaux sans gqu’il soit nécessaire
pour cela gu’au moins I'un des terminaux soit connecté a I'ensemble de serveurs
informatiques chargés de valider et d’enregistrer chaque transaction dans la chaine
de blocs.

[0028] Par opposition, on qualifie de transactions « en-ligne », ou « on-chain »
en anglais, toute transaction qui nécessite, pour étre sécurisée, une connexion a
l'ensemble de serveurs informatiques. Les transactions en-ligne correspondent aux
transactions les plus classiques des systéemes de transactions tel que le systéeme
Bitcoin.

[0029] La terminologie utilisée pour décrire le systeme Bitcoin est celle définie
dans le glossaire du développeur Bitcoin accessible a I'adresse suivante :

- https://bitcoin.org/en/developer-glossary pour les termes anglais, et

- https://bitcoin.org/frivocabulaire pour les termes en francais.

[0030] La description technigue du fonctionnement du systeme Bitcoin actuel est
par exemple donnée dans le guide « Bitcoin developer guide » accessible a I'adresse
suivante : https://bitcoin.org/en/developer-guide. Par conséquent, en ce qui concerne
les caractéristiques et fonctionnalités connues du systeme Bitcoin, le lecteur est
renvoyé aux documentations citées ci-dessus.

[0031] Par « adresse de départ » d'une transaction, on désigne une donnée
numérique qui identifie sans ambiguité l'adresse d'arrivée d'une précédente
transaction. Par exemple, dans le cas d'un systéme Bitcoin, I'adresse de départ est
connue sous le terme de « Entrée » ( « Input » en anglais) d'une transaction. Elle
correspond alors a la concaténation d'un identifiant de la précédente transaction et
d'un indice d'une sortie (« Output index» en anglais) de cette précédente transaction.
Dans le systéeme Bitcoin, une adresse de départ correspond donc a l'identifiant d'une
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UTXO (« Unspent Transaction QOutput »). Attention, avec la terminologie adoptée ici,
une adresse de départ n'est pas une adresse Bitcoin car une méme adresse Bitcoin
peut avoir plusieurs sorties. Dans le cas du systeme Ethereum, I'adresse de départ
correspond a l'adresse d'un compte de départ.

[0032] Par « adresse d'arrivée » d'une transaction, on désigne une donnée
numeérique qui identifie sans ambiguité I'adresse d'arrivée vers laquelle est transféré
l'objet de la transaction. Dans le systéme Bitcoin, cela correspond a une sortie
(« Output » en anglais) d'une transaction ou a une adresse Bitcoin si celle-ci ne
comporte qu'une seule sortie. Dans le systeme Ethereum, cela correspond a

I'adresse d'un compte d'arrivée.
[0033] Chapitre 1l : Exemples de modes de réalisation :
[0034] La figure 1 représente un systeme sécurisé 2 de transactions entre

terminaux. Le systéme 2 est décrit ici dans le cas particulier ou I'objet de chaque
transaction est une monnaie couramment appelée crypto-monnaie. Dans ce mode de
réalisation, la crypto-monnaie est le Bitcoin. Par la suite, seules quelques
caractéristiques conventionnelles du systéeme Bitcoin utiles pour la compréhension
sont rappelées. La description se focalise surtout sur les modifications et
fonctionnalités nouvelles implémentées dans le systeme Bitcoin conventionnel pour
permettre la réalisation de transactions sécurisée hors-ligne entre terminaux.

[0035] On rappelle gu’une transaction est un message numérique qui contient
typiguement au moins les informations suivantes :

- au moins une adresse de départ d’ou provient la crypto-monnaie transférée vers la
ou les adresses d’arrivée,

- un identifiant d’objet transféré, c’est-a-dire ici typiqguement un montant de crypto-
monnaie transféré exprimé en Bitcoin ou en Satochis,

- un premier script qui, lorsqu’il est exécuté par un calculateur électronique, détermine
si la transaction est valide ou non, ce premier script contenant I'adresse d’arrivée vers
laguelle doit étre transférée la crypto-monnaie, et

- un second script qui, lorsqu’il est exécuté par un calculateur électronique, permet de
charger les informations traitées par le premier script pour déterminer Si cette
transaction est valide ou non.

[0036] Dans le systeme 2, l'adresse de départ et l'adresse d'arrivée sont
appelées, respectivement, entrée (« input») et sortie (« output »). L'adresse de
départ identifie sans ambiguité l'adresse d’arrivée d’'une précédente transaction
enregistrée dans la chaine de blocs, c'est-a-dire un UTXO. A cet effet, l'adresse de
départ comporte un identifiant Txid de la transaction précédente et un index de sortie
connu sous le terme anglais de « output index » qui identifie sans ambiguité la
transaction précédente.

[0037] L'adresse d’arrivée comporte une adresse unique construite a partir d’une
paire de clefs publique/privée. Par exemple, dans le systeme Bitcoin, la clef privée est
utilisée pour générer la clef publique correspondante et la clef publique est ensuite
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utilisée pour générer l'adresse d'arrivée en mettant pour cela en ceuvre une fonction
de hachage (« hash function » en anglais).

[0038] Le premier script est connu sous le terme de « pubkey script» ou
« scriptpubkey ». Le second script est connu sous le terme « signaturescript » ou
« SCriptsig ».

[0039] Le second script contient la signature de la transaction. Cette signature
est obtenue en chiffrant une empreinte numérique de la transaction avec une clef
privée connue seulement du terminal de paiement qui a généré cette transaction.
L'empreinte numérique est construite a partir, notamment, de I'adresse de départ et
de I'adresse d’arrivée de la transaction et a I'aide d’'une fonction de hachage (« hash
function » en anglais). Le second script contient également la clef publique qui permet
de vérifier cette signature. Dans le cas du systeme Bitcoin, cette clef publique est la
méme que celle qui a été utilisée pour générer l'adresse de départ de cette
transaction.

[0040] Lorsque le premier script est exécuté, il permet notamment de vérifier les
deux conditions suivantes :

- Condition 1) : l'adresse de départ correspond bien a la clef publigue chargée en
mémoire par I'exécution du second script, et

- Condition 2): la signature chargée par I'exécution du second script est une
signature valide, c’est-a-dire qu’elle a pu étre vérifiée a l'aide de la clef publique
également chargée par I'exécution du second script et du contenu de la transaction.
[0041] La condition 1) permet de confirmer que I'adresse de départ est une
adresse de départ générée par un terminal de paiement qui contient la clef publique.
La condition 2) permet de confirmer que la transaction a bien été autorisée par le
terminal de paiement qui contient la clef privée qui correspond a cette clef publique.
[0042] Le systéme 2 comporte :

- un réseau 4 de transmission d’informations,

- un ensemble 6 de serveurs informatiques connecté au réseau 4, et

- des terminaux électroniques entre lesquels sont échangés des Bitcoins.

[0043] Le réseau 4 est ici le réseau Internet sur lequel se déploie la toile
d’araignée mondiale ou « World Wide Web ». Par I'intermédiaire de ce réseau 4, les
différents serveurs de I'ensemble 6 ainsi que les différents terminaux sont connectés
les uns aux autres sous la forme d’un réseau connu sous le terme de réseau pair-a-
pair ou « Peer to Peer » en anglais.

[0044] Lensemble 6 comporte typiqguement des milliers de serveurs
informatiques programmeés pour Vérifier les transactions entre terminaux et
enregistrer les transactions valides dans une base de données connue sous le terme
de « chaine de blocs ». Pour simplifier la figure 1, seuls trois serveurs informatiques
10 a4 12 de I'ensemble 6 ont été représentés. Le symbole « ... » entre les serveurs 11
et 12 indique que seule une partie des serveurs informatiques de I'ensemble 6 a été
représentée.
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[0045] La chaine de blocs est répartie entre les nombreux serveurs
informatiques. A cet effet, chaque serveur informatique comporte une mémoire dans
laguelle est enregistrée une partie ou la totalité de la chaine de blocs. Sur la figure 1,
ces mémoires portent les références M, OU l'indice « ref » est égal a la référence
numeérique attribuée au serveur informatique.

[0046] Chaque bloc de la chaine de blocs comporte plusieurs transactions et
une empreinte numérique dun bloc précédent de la chaine de blocs. Avant
d’enregistrer une transaction dans un bloc, le serveur informatique vérifie la validité
de cette transaction en exécutant les premier et second scripts qu’elle contient. Le
serveur informatique vérifie aussi que l'adresse de départ que contient cette
transaction n'a pas déja été utilisée pour une transaction précédente déja enregistrée
dans la chaine de blocs. Cette derniére vérification rend impossible ou presque
impossible la double-dépense.

[0047] Pour exécuter les différentes opérations nécessaires au fonctionnement
du systeme 2, chaque serveur informatigue comporte un calculateur électronique
programmeé ou configuré pour exécuter le procédé décrit en référence a la figure 4.
Sur la figure 1, le calculateur électroniqgue d'un serveur informatique porte la
référence CE. oU I'indice « ref» est égal a la référence numérique affecté a ce
serveur informatique.

[0048] Les serveurs informatiques de I'ensemble 6 sont connus sous le terme de
« mineur » ou « miner » en anglais.
[0049] Le systeme 2 comporte également de nombreux terminaux susceptibles

de réaliser des transactions entre eux. Typiguement, le nombre de terminaux est dix
fois ou cent fois ou mille fois supérieur au nombre de serveurs informatiques de
'ensemble 6. Pour simplifier la figure 1, seuls deux terminaux 20 et 22 sont
représentés.

[0050] Le terminal 20 est ici un terminal de paiement. Ce terminal 20 comporte :
- un microprocesseur 24 programmable,

- une mémoire électronique non volatile 26,

- un cryptoprocesseur 28,

- un émetteur/récepteur 30,

- une interface homme-machine 32, et

- un bus 34 de transmission d’informations qui permet a ces différents composants du
terminal 20 de communiquer entre eux.

[0051] Le cryptoprocesseur 28 peut se présenter sous la forme d’une carte a
puce (« smart card » en anglais) ou d’'un TPM (« Trusted Platform Module ») ou d’un
module de sécurité matérielle. Le cryptoprocesseur 28 est un microprocesseur
spécialement congu pour étre résistant vis-a-vis des tentatives de cryptanalyses telles
que les attaques par canaux cachés. En particulier, il est plus résistant aux tentatives
de cryptanalyse que le microprocesseur 24. De plus, le cryptoprocesseur 28 est
configuré pour exécuter des algorithmes de chiffrement et de déchiffrement ainsi que
des algorithmes de génération de paire de clefs publique/privée.
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[0052] Le cryptoprocesseur 28 est par exemple réalisé a partir d'un FPGA
(« Field-Programmable Gate Array ») ou d’'un ASIC (« Application-Specific Integrated
Circuit ») ou d’'un microcontréleur programmable.

[0053] Ici, le cryptoprocesseur 28 forme ce qui est connu sous le terme anglais
de « Trusted Execution Environment ». Par exemple, de tels cryptoprocesseurs sont
commercialisés par la société INTEL® sous le nom de « INTEL TXT » (« Intel
Trusted eXecution Technology ») ou par la société GEMALTO® sous l'acronyme
HSM (« Hardware Security Module »).

[0054] Le cryptoprocesseur 28 comporte une mémoire électronique non volatile
sécurisée interne 36. La mémoire 36 est uniquement accessible par le
cryptoprocesseur 28. Ainsi, le propriétaire du terminal 20 ne peut donc pas lire et
obtenir les clés privées générées et stockées dans cette mémoire. En particulier, le
microprocesseur 24 ne peut pas accéder au contenu de la mémoire 36. Cette
mémoire 36 est destinée a contenir des informations secrétes telles que des clefs
privées et des algorithmes cryptographiques. Elle comporte en particulier les
instructions, exécutables par le cryptoprocesseur 28, pour la mise en ceuvre du
procédé de la figure 4.

[0055] Ici, le cryptoprocesseur 28 comporte en plus un mécanisme de détection
de tentative de cryptanalyse qui permet de savoir si le cryptoprocesseur 28 a fait
I'objet de telles tentatives de cryptanalyse.

[0056] L'émetteur/récepteur 30 est capable d’établir une liaison point-a-point 40
d’échange d’informations avec un autre terminal du systéme 2. Par exemple ici, cette
liaison 40 peut étre :

- une liaison filaire réalisée a I'aide d’'un cable tel gu’un cable USB (« Universal Serial
Bus »), ou

- une liaison sans fil telle gu’une liaison conforme a 'une des normes suivantes : NFC
(« Near Field Communication ») ou Bluetooth.

[0057] La liaison 40 peut étre établie entre les terminaux 20 et 22
indépendamment du fait que ces terminaux soient ou non connectés en méme temps
au réseau 4. Par exemple, ici, il s’agit d’une liaison directe entre les terminaux 20 et
22 conforme a la norme Bluetooth.

[0058] L'interface homme-machine 32 comporte typiguement au moins un écran
pour afficher des informations et des moyens d’acquisition d’informations de la part
de l'utilisateur de cette interface homme-machine. Par exemple, I'interface homme-
machine 30 comporte un écran tactile.

[0059] Le terminal 20 est aussi capable de se connecter a I'ensemble 6 de
serveurs informatiques par I'intermédiaire du réseau 4. Par exemple, le terminal 20
est un smartphone ou un ordinateur fixe ou portable.

[0060] Le terminal 22 est un terminal d’encaissement. Ici, a titre d’exemple, sa
structure est identigue a celle du terminal 20 sauf gu’il ne comporte pas le
cryptoprocesseur 28. Par la suite, les composants du terminal 22 identiques a ceux
du terminal 20 portent les mémes références numériques que celles des composants
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du terminal 20 mais incrémentées du chiffre 20. Ainsi, dans cet exemple de mode de
réalisation, le terminal 22 est moins sécurisé que le terminal 20 puisque les
opérations de chiffrement/déchiffrement et similaires sont réalisées par le
microprocesseur 44 qui est moins sécurisé que le cryptoprocesseur 28.

[0061] Dans ce mode de réalisation, le systéme 2 comporte en plus un serveur
informatique 60 d’informations de réputation et un serveur informatique 62 de
révocation de certificats cryptographiques. Ces deux serveurs 60 et 62 sont
raccordés au réseau 4. Chacun des serveurs 60 et 62 comporte :

- un microprocesseur programmable, respectivement 64 et 66, et

- une mémoire électronique non volatile respectivement 68 et 70.

[0062] Le microprocesseur 64 est programmé pour stocker, mettre a jour et
transmettre, en réponse a une requéte, des informations sur la confiance
(« trustworthiness » en anglais) que I'on peut avoir dans les terminaux du systéme 2.
[0063] Le microprocesseur 66 est programmé pour stocker, mettre a jour et
transmettre, en réponse a une requéte, des informations sur la validité des certificats
cryptographiques utilisés dans le systéme 2. En particulier, le microprocesseur 66 est
capable de transmettre, en réponse a une requéte, une liste contenant I'ensemble
des certificats cryptographiques révoqués.

[0064] La figure 2 représente plus en détail le contenu de la mémoire 36. La
mémoire 36 comporte :

- une liste Lgep,

- une liste Lgey,

- un certificat cryptographique C,», contenant une clef publique Kpuozo,

- une clef privée Kpzo correspondant a la clef publique Kpuszo,

- une liste L, de données de transactions déja utilisées.

[0065] La liste Lrep cOmporte, associée a des identifiants de terminaux du
systeme 2, un indice de confiance. Plus la valeur numériqgue de cet indice de
confiance est élevée, plus le terminal associé a cet indice est considéré comme
fiable. Par exemple, tous les terminaux du systeme 2 équipés d’'un cryptoprocesseur
qui n’a pas été corrompu ont un indice de confiance plus élevé que les terminaux qui,
comme le terminal 22, sont dépourvus de cryptoprocesseur. A chaque fois qu’un
terminal équipé d’un cryptoprocesseur est victime d’une tentative de cryptanalyse,
cette information est transmise au serveur 60 et I'indice de confiance de ce terminal
est diminué. L'indice de confiance d'un terminal est également diminué a chaque fois
qu'il est utilisé pour frauder ou pour tenter de frauder.

[0066] La liste Lrey cOmporte une liste des certificats cryptographiques révoqués.
Ces certificats cryptographiques révoqués ne sont donc plus utilisables.

[0067] Le certificat Cy2 contient la clef publique K. et une signature obtenue en
chiffrant des informations contenues dans ce certificat a I'aide de la clef privée du
fabricant de microprocesseur 28. Ainsi, il est possible de vérifier que le
cryptoprocesseur 28 est un cryptoprocesseur authentique fabriqué par un fabricant
connu.
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[0068] La liste L, contient les données de transactions déja utilisées pour
générer et réaliser une transaction hors-lignes. Cette liste Ly est ici utilisée pour
empécher la double-dépense pour les transactions hors-lignes.

[0069] La figure 3 représente plus en détail le contenu de la mémoire 46 du
terminal 22. La mémoire 46 comporte ici notamment :

- la liste Lgep,

- la liste Lgey,

- un certificat cryptographique C> contenant une clef publique Kouzz, €t

- une clef privée Ky correspondant a la clef publique K.

[0070] Par exemple, le certificat cryptographique C,2 est signé a l'aide d'une clef
privée du fabricant du terminal 22 ou du microprocesseur 44.

[0071] Le fonctionnement du systeme 2 va maintenant étre décrit en référence
au procédé de la figure 4. Par la suite, pour simplifier les explications, les taxes
prélevées sur chaque transaction notamment par les serveurs de I'ensemble 6 sont
considérées comme nulle et ignorées. Toutefois, 'homme du métier est capable
d’appliquer I'enseignement donnée ci-dessus dans le cas ou de telles taxes ne
seraient pas nulles, comme c’est le cas en pratique actuellement.

[0072] Initialement, lors d’une étape 100, le cryptoprocesseur 28 génére une
paire de clefs publique/privée contenant une clef publique Ky et une clef privée Kpn.
Par exemple, le cryptoprocesseur 28 génere d'abord la clef K,1 de fagon aléatoire ou
pseudo-aléatoire ou par tout autre moyen puis il construit la clef Kouw: a partir de la clef
Kori. Ensuite, le cryptoprocesseur 28 construit, seulement a partir de la clef Ky, une
adresse d'arrivée @ apte a recevoir des Bitcoins.

[0073] Lors d'une étape 101, une transaction T, signée pour transférer X Bitcoins
vers l'adresse @ est construite et transmise a l'ensemble 6. Cette transaction T, peut
étre construite par un terminal tiers. La transaction T, peut aussi étre construite par le
terminal 20 lui-méme qui transfert alors en-ligne X Bitcoins qu'il possédait déja vers
I'adresse @:.

[0074] Par la suite, pour simplifier la description, on suppose que la transaction
T, comporte une seule entrée et une seule sortie connue sous I'acronyme UTXO
(«Unspent Transaction output »).

[0075] Lors d’'une étape 102, en réponse a la réception de la transaction T,, les
serveurs informatiques de l'ensemble 6 la vérifient en exécutant les premier et
second scripts de cette transaction T,. En particulier, les serveurs de I'ensemble 6
s’assurent que l'adresse de départ contenue dans cette transaction T, n'a pas déja
été utilisée pour une autre transaction déja enregistrée dans la chaine de blocs. Si la
transaction T, est valide, alors les serveurs informatiques de I'ensemble 6
I'enregistrent dans la chaine de blocs. Dans le cas contraire, c'est-a-dire si les
serveurs informatiques déterminent que la transaction T, n’est pas valide, celle-ci
n’est pas enregistrée dans la chaine de blocs.

[0076] Lors d'une étape 104, quel que soit le terminal qui a créé la transaction
T., le cryptoprocesseur 28 se connecte a I'ensemble 6 et vérifie que la transaction T,
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a bien été enreqistrée dans la chaine de blocs de sorte que le cryptoprocesseur 28
est sOr de disposer de X Bitcoins sur l'adresse @.. Dans laffirmative, le
cryptoprocesseur 28 mémorise dans la mémoire 36 que le transfert des X Bitcoins de
l'adresse @ est maintenant autorisé aussi bien en-ligne que hors-ligne. Dans le cas
contraire, cette autorisation n'est pas enregistrée dans la mémoire 36 de sorte que le
cryptoprocesseur 28 empéche la création de toute transaction hors-ligne ayant pour
objet le transfert des X Bitcoins de l'adresse @1.

[0077] Les étapes 100, 101, 102 et 104 sont réalisées, par exemple, comme
décrit dans le systéme Bitcoin. Elles ne sont donc pas décrites plus en détail.
[0078] Lors d'une étape 106, le cryptoprocesseur 28 se connecte au serveur 60

et met a jour la liste Lrep @ partir des informations téléchargées depuis ce serveur 60.
Lors de cette étape, le cryptoprocesseur 28 se connecte également au serveur 62 et
met a jour la liste Lgey @ partir des informations téléchargées depuis le serveur 62. De
facon similaire, le terminal 22 peut lui aussi mettre a jour les listeS Lgrep €t Lgev
enregistrées dans sa mémoire 46.

[0079] Lors d’une étape 108, le terminal 20 se déconnecte de I'ensemble 6. Par
exemple, ici, on considére gque le terminal 20 est déconnecté du réseau 4. A partir de
ce moment, on considére également que le terminal 22 est également déconnecté de
I'ensemble 6. Par exemple, les terminaux 20 et 22 sont sur une ile déserte dépourvue
de moyens d'accés au réseau 4. On suppose également que, dans ces conditions, le
terminal 20 souhaite transférer au terminal 22, la totalité des X Bitcoins encore
disponibles a I'adresse @ par I'intermédiaire d’une transaction hors-ligne.

[0080] A cet effet, lors d’'une étape 110, les terminaux 20 et 22 établissent la
liaison 40 entre eux par l'intermédiaire des émetteur/récepteur 30 et 50. Lors de cette
étape, les terminaux 20 et 22 échangent leurs certificats cryptographiques Cyzo et Cy2.
Le cryptoprocesseur 28 et le terminal 22 vérifient alors si les certificats,
respectivement, Cyx et Cyz recus appartiennent a la liste Lr... Dans I'affirmative, c'est-
a-dire si I'un des terminaux 20 et 22 détermine que le certificat recu a été révoqueé, le
procédé s'arréte et, par exemple, la liaison 40 est interrompue. Aucune transaction
hors-ligne entre les terminaux 20 et 22 n’est alors réalisée.

[0081] Dans le cas contraire, c'est-a-dire s'il a été déterminé que les certificats
C,22 et Cyo N'ONt pas été révoqués alors, a partir de maintenant, tous les messages
transmis du terminal 20 au terminal 22 sont chiffrés avec la clef Kpuwz et tous les
messages transmis du terminal 22 vers le terminal 20 sont chiffrés avec la clef Kpupzo.
De plus, a chaque fois que le terminal 20 envoie un message au terminal 22, ce
message est signé avec la clef Ko de sorte que le terminal 22 peut aussi vérifier
lauthenticité de ce message avec la clef Koo recue. A linverse, les messages
transmis du terminal 22 vers le terminal 20 sont aussi signés avec la clef Ky de
sorte que le terminal 20 peut en vérifier I'authenticité avec la clef Kpueo recue. Si
jamais l'authenticité d’'un message échangé entre les terminaux 20 et 22 ne peut pas
étre vérifiée, alors le procédé est interrompu et aucune transaction entre les
terminaux 20 et 22 n'est réalisée. A ce stade, la liaison 40 entre les terminaux 20 et
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22 est dite sécurisée car, d'une part, elle est chiffrée et d’autre part, les messages
échangés sont authentifiés.

[0082] Lors d'une étape 112, le terminal 22 transmet son identifiant au terminal
20 et le cryptoprocesseur 28 vérifie, a l'aide de l'identifiant recu, I'indice de confiance
associé a ce terminal 22 dans la liste Lgrep. Si I'indice de confiance associé au terminal
22 est inférieur a un seuil prédéterminé S;, aucune transaction n’est réalisée entre les
terminaux 20 et 22. Par exemple, le procédé s’arréte et la liaison 40 est interrompue.
Dans le cas contraire, le procédé se poursuit par une étape 116.

[0083] Par la suite, on considéere que le terminal 22 est associé a un indice de
confiance supérieur au seuil S;. De plus, pour simplifier les explications, on fait
I'hypothése que la totalité des X Bitcoins sont transférés du terminal 20 vers le
terminal 22. A partir de maintenant, tous les échanges de messages entre les
terminaux 20 et 22 se font par I'intermédiaire de la liaison sécurisée 40.

[0084] Lors de I'étape 116, le cryptoprocesseur 28 acquiert par I'intermédiaire de
linterface  homme-machine 32 le choix de [lutilisateur entre deux options,
respectivement, « transaction anonyme » et « transaction non-anonyme ».

[0085] Lors d’'une étape 118, le cryptoprocesseur 28 génére un nombre Ny, tiré
de facon aléatoire ou pseudo-aléatoire et transmet ce nombre N au terminal 22. De
préférence, ce nombre N, est transmis au terminal 22 par un autre moyen de
communication que la liaison 40 pour éviter l'attaque connue sous le nom de « man in
the middle ». Par exemple, le nombre Na; est affiché sur I'écran du terminal 20 sous la
forme d'un QR-code et le terminal 22 est utilisé pour scanner ce QR-Code et ainsi
acquérir le nombre Na.. Le nombre Na est ensuite inclus dans tous les messages
échangés entre les terminaux 20 et 22 par l'intermédiaire de la liaison 40. Cela
permet d’éviter la mise en ceuvre d’'une attaque par « rejeu ».

[0086] Ensuite, lors d’'une étape 120, le cryptoprocesseur 28 acquiert par
Iintermédiaire de l'interface homme-machine 32 une confirmation que les X Bitcoins
associés a l'adresse @ doivent étre transférés au terminal 22.

[0087] En réponse, lors d’'une étape 124, si l'utilisateur a sélectionné I'option
« transaction anonyme », le cryptoprocesseur 28 compare la clef Ky1 au contenu de
la liste L. Si la clef K, appartient a la liste L, le procédé s'arréte et la transaction
entre les terminaux 20 et 22 n'est pas réalisée. En effet, si la clef Ky appartient déja
a la liste L, cela signifie que les X Bitcoins associés a l'adresse @i ont déja été
dépensés. L'interruption de la transaction dans ce cas empéche donc la double-
dépense. Si la clef K, n'appartient pas a la liste L,, le procédé se poursuit par une
étape 126.

[0088] Lors de I'étape 126, le cryptoprocesseur 28 transmet au terminal 22 la
clef Kpn, la clef Ko, @ montant en Bitcoins transféré vers le terminal 22, et I'adresse
@1. Des lors, le terminal 22 est capable de construire une transaction signée et
valide depuis I'adresse de départ I'adresse @ vers une autre adresse d'arrivée. Ainsi,
les X Bitcoins associés a l'adresse @i ont été transférés du terminal 20 vers le
terminal 22. De plus, dans ce cas, cette transaction est anonyme car elle ne laisse
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aucune trace dans la chaine de blocs méme aprés qu’une transaction valide de
'adresse @ vers une autre adresse @- ait été construite par le terminal 22, puis
enregistrée dans la chaine de blocs lorsque le terminal 22 est de nouveau connecté a
I'ensemble 6.

[0089] Ensuite, lors d’'une étape 128, une fois que ces informations ont été
transmises au terminal 22, le cryptoprocesseur 28 interdit la réalisation de toutes
nouvelles transactions ayant pour objet le transfert des mémes X Bitcoins que ceux
transférés lors de I'étape 126. A cet effet, le cryptoprocesseur 28 enregistre dans la
liste L, un identifiant de I'objet transféré, c'est-a-dire ici des X Bitcoins transférés.
Dans ce mode de réalisation, la clef Ky, la clef Ko ou l'adresse @: permet
d'identifier sans ambiguité ces X Bitcoins transférés. Ainsi, ici, le cryptoprocesseur 28
enregistre ces clefs Kp1, Ko et I'adresse @, dans la liste Ly contenue dans la
mémoire 36.

[0090] A lissue de Iétape 120, si lutilisateur avait sélectionné I'option
« transaction non-anonyme », lors d’une étape 130, le terminal 22 obtient une paire
de clefs publique/privée Koun/Kprz €t Une adresse @ construite a partir de la clef Kpuo.
Par exemple, ici, le terminal 22 génére et enregistre ces données comme décrit en
référence a |'étape 100.

[0091] Alafin de I'étape 130, I'adresse @ est alors transmise au terminal 20.
[0092] En réponse a la réception de l'adresse @», lors d’'une étape 132, le
cryptoprocesseur 28 compare les clefs K1, Kpup: €t I'adresse @1 au contenu de la liste
L. Sil'une des clefs Ky, Ko €t de I'adresse @, appartient a la liste L, le procédé
s'arréte et la transaction entre les terminaux 20 et 22 n'est pas réalisée. En effet,
comme déja expliqgué en regard de I'étape 124, cela signifie que les X Bitcoins
associés a l'adresse @; ont déja été dépensés. L'interruption de la transaction dans
ce cas empéche donc la double-dépense. Si les clefs Ko, Kow: €t l'adresse @1
n‘appartiennent pas a la liste Ly, le procédé se poursuit par une étape 136.

[0093] Lors de I'étape 136, le cryptoprocesseur 28 construit une transaction T,
ayant comme adresse de départ I'adresse @, et comme adresse d’arrivée I'adresse
@, et un montant de X Bitcoins. Cette transaction est construite de la méme fagon
gue pour une transaction conventionnelle en-ligne. En particulier, elle est signée avec
la clef K.

[0094] A la fin de I'étape 136, le cryptoprocesseur 28 transmet la transaction T»
au terminal 22.

[0095] Lors d’'une étape 138, une fois que la transaction T, a été transmise au
terminal 22, le cryptoprocesseur 28 interdit la réalisation de toutes nouvelles
transactions ayant pour objet le transfert des mémes X Bitcoins que ceux transférés
lors de I'étape 136. A cet effet, le cryptoprocesseur 28 procede comme décrit en
référence a I'étape 128. Ainsi, I'adresse @., les clefs Ky et Kpw: et le montant
transféré sont enregistrés dans la liste L, de la mémoire 36.

[0096] Une fois que la transaction a été réalisée entre les terminaux 20 et 22,
lors d'une étape 150, la liaison 40 est interrompue. Typiquement, lors de I'étape 150,
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les terminaux 20 et 22 affichent chacun un message sur les écrans, respectivement,
des interfaces homme-machine 32 et 52 pour indiquer aux utilisateurs de ces
terminaux que la transaction a correctement été réalisée et que celle-ci est
maintenant terminée.

[0097] Par la suite, dans le cas ou l'option « transaction anonyme » avait été
sélectionnée, lors d’'une étape 152, le terminal 22 construit une transaction T; depuis
I'adresse @, vers une autre adresse @s . La transaction T; est signée avec la clef Ky
recue lors de I'étape 126. Ensuite, lorsque le terminal 22 se connecte a nouveau a
I'ensemble 6 de serveurs, il transmet la transaction T; aux serveurs informatiques de
'ensemble 6 pour qu’elle soit enregistrée dans la chaine de blocs. Le terminal 22
peut construire une telle transaction valide car il est en possession de la clef Kg.
[0098] Dans le cas ou loption « transaction non-anonyme » avait été
sélectionnée, lors d'une étape 154, le terminal 22 se connecte aux serveurs
informatiques de I'ensemble 6 et leur transmet la transaction T. recue lors de |'étape
136. La transaction T, est alors vérifiée par ces serveurs informatiques puis
enregistrée dans la chaine de blocs.

[0099] En parallele, aprés I'étape 150, a chaque fois que le terminal 20 souhaite
réaliser une nouvelle transaction hors-ligne ou en-ligne avec un terminal
d'encaissement, lors d'une étape 156, le cryptoprocesseur 28 vérifie si les Bitcoins
gue l'utilisateur souhaite dépenser ne correspondent pas a ceux déja dépensés lors
de la transaction hors-lignes. Par exemple, pour cela, avant de construire chaque
nouvelle transaction, le cryptoprocesseur 28 procede d'abord comme décrit aux
étapes 124 et 132. Ensuite, seulement si l'adresse de départ et les clefs
publique/privée utilisées pour construire cette nouvelle transaction ne se trouvent pas
déja dans la liste L,, alors cette nouvelle transaction est autorisée.

[00100] Chapitre 11l : Variantes :

[00101] Variantes de la structure du systéme sécurisé de transactions :

[00102] En variante, le cryptoprocesseur 28 n’est pas intégré a l'intérieur du
terminal 20 mais relié a ce terminal 20 par I'intermédiaire d’une liaison d’échange
d’'informations. Dans ce cas, le cryptoprocesseur 28 peut étre situé a plusieurs
dizaines de centimetres ou dizaines de metres ou centaines de metres du terminal
20.

[00103] Le certificat Cy> du terminal 22 peut étre signé par le terminal 22 et non
pas par un fabricant connu du terminal 22 ou du microprocesseur 44.

[00104] Le terminal 22 peut lui aussi comporter un cryptoprocesseur tel que le
cryptoprocesseur 28. Dans ce cas, les étapes décrites précédemment sont réalisées
par le cryptoprocesseur du terminal 22 plutét que par le microprocesseur 44.

[00105] De préférence, le terminal 22 vérifie I'indice de confiance du terminal 20
et/ou le certificat Cyzo transmis par ce terminal 20. Dans le cas ou l'indice de confiance
du terminal 20 serait inférieur au seuil S; ou dans le cas ou le certificat Cy»o Serait
révoqué, le terminal 22 peut interrompre le procédé de la figure 4 de sorte que la
transaction entre les terminaux 20 et 22 n’est pas réalisée. Par exemple, pour cela, le
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cryptoprocesseur du terminal 22 réalise les mémes opérations que celles décrites aux
étapes 110 et 112 dans le cas particulier du cryptoprocesseur 28. De plus, si le
terminal 22 est équipé d'un cryptoprocesseur il peut aussi étre utilisé en tant que
terminal de paiement. Par exemple, il est programmé pour étre capable de
fonctionner comme le terminal 20. Dans ce cas, il peut a son tour réaliser une
transaction hors-ligne en utilisant comme moyen de paiement les X Bitcoins qu'il a
précédemment recu du terminal 20. A cet effet, dans le cas d'une transaction
anonyme, il transmet hors-ligne la clef Ky, qu'il a précédemment recue du terminal
20, vers un autre terminal d'encaissement. Dans le cas d'une transaction non-
anonyme, le terminal 22 peut générer une autre transaction signée avec cette clé Ky
associée a l'adresse @ encore non utilisée.

[00106] Le terminal de paiement 20 n’est pas obligé de vérifier que le certificat du
terminal d’encaissement 22 n’est pas révoque.

[00107] Le terminal de paiement 20 n’est pas obligé de vérifier lindice de
confiance du terminal 22.

[00108] La mémoire 36 peut étre remplacée par une mémoire volatile sécurisée,
par exemple, du type INTEL® SGK. Dans ce cas, le niveau de sécurité est moindre
mais reste quand méme acceptable. En effet, en cas de coupure de l'alimentation de
la mémoire 36, la liste L., la clef K, et la clef Kpu: sont effacées. Dés lors, le terminal
20 est dans l'incapacité de construire une nouvelle transaction signée utilisant comme
adresse de départ I'adresse @ car la clef K1 a été effacée. Ainsi, la perte de la liste
L, suite a une coupure d'alimentation ne remet pas en cause complétement la
sécurité du systéme de transactions.

[00109] De facon similaire, la mémoire 46 peut étre remplacée par une mémoire
volatile.

[00110] Le serveur 60 peut étre omis. Dans ce cas, I'étape 112 est également
omise.

[00111] Le serveur 62 peut étre omis. Dans ce cas, I'étape 110 est omise.

[00112] Dans une variante simplifiée, la signature des messages échangés entre
les terminaux 20 et 22 est omise.

[00113] Les messages échangés entre les terminaux 20 et 22 par I'intermédiaire
de la liaison 40 peuvent étre protégés par d’autres procédés de chiffrement comme,
par exemple, un chiffrement symétrique au lieu d’un chiffrement asymétrique comme
précédemment décrit.

[00114] Les messages échangés entre les terminaux 20 et 22 peuvent également
comporter des informations additionnelles telle qu’'une date courante, un prix, des
informations sur un produit acheté ou autres.

[00115] Dans un mode de réalisation simplifié, les messages échangés entre les
terminaux 20 et 22 par l'intermédiaire de la liaison 40 ne sont pas chiffrés. L'absence
de chiffrement de la liaison 40 est surtout envisageable lorsque c'est la transaction T
qui est transmise du terminal 20 au terminal 22.
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[00116] En variante, la liaison 40 n'est pas une liaison point-a-point mais une
liaison point-a-multipoints. Par exemple, la liaison 40 est alors établies conformément
au standard WIFI ou autre.

[00117] La liaison 40 peut aussi étre établie par lintermédiaire d’un réseau
grande distance de transmission d’informations comme le réseau 4. Dans ce cas, les
terminaux 20 et 22 n'ont pas besoin d'étre situés a proximité I'un de l'autre pour
mettre en ceuvre le procédé décrit en référence a la figure 4.

[00118] Le terminal d'encaissement ou le terminal d'encaissement peut étre
composé de plusieurs parties mécaniqguement indépendantes les unes des autres et
raccordées les unes aux autres par lintermédiaire de liaisons d'échanges
d'information. Par exemple, seul I'émetteur/récepteur 50 est situé a proximité du
terminal 20. Les autres composants du terminal 22 sont déportés a plusieurs métres
ou plusieurs dizaines de metres de distance de I'émetteur/récepteur 50.

[00119] Variantes du procédé :

[00120] En variante, initialement, les étapes 100 a 104 sont réitérées plusieurs
fois pour transférer des Bitcoins sur plusieurs adresses d’arrivée différentes. Deés lors,
le cryptoprocesseur 28 peut construire hors-ligne :

- une transaction entre plusieurs de ces adresses d’arrivée et I'adresse @ fournie par
le terminal 22 lors de I'étape 136, ou

- transmettre les clefs publique/privée et les adresses associées au terminal 20 lors
de I'étape 126.

[00121] Dans une autre variante, lors de I'étape 102, la transaction T, construite a
plusieurs sorties et donc plusieurs adresses d'arrivée. Dans ce cas, lors de I'étape
136, le cryptoprocesseur 28 peut construire une transaction T, ayant une seule ou
plusieurs adresses de départ identifiant chacune une adresse d'arrivée respective de
cette transaction T, et 'adresse d’arrivée @ fournie par le terminal 22. Dans ce mode
de réalisation, les adresses de départ utilisées par la transaction T» sont enregistrées
dans la liste L, et une nouvelle utilisation de la clé K1 est interdite seulement si cette
nouvelle utilisation consiste & construire une nouvelle transaction entre au moins une
des adresses de départs déja utilisées et une nouvelle adresse d'arrivée.

[00122] Lorsque la transaction T, a plusieurs adresses d'arrivée @, il est aussi
possible d'associer a chacune de ces adresses d'arrivée une clé privée Kuyi
respectives. Dans ce cas, le transfert de la clé privée Ky du terminal 20 vers le
terminal 22 permet de transférer, de facon anonyme, le montant en Bitcoins associé a
l'adresse @; correspondant a la clé K,i. Ce qui a été décrit précédemment pour
empécher la double-dépense dans le cas du transfert de la clé Ky S'applique au
transfert de chacune des clés K.

[00123] Lors de I'étape 136, le cryptoprocesseur 28 peut également construire
une transaction T» qui a plusieurs adresses d'arrivée. Par exemple, si l'adresse @ 1 de
départ est associée a X Bitcoins et que la transaction T, doit seulement transférer X-
Y Bitcoins au terminal 22, alors le cryptoprocesseur 28 construit une transaction T,
qui transfert X-Y Bitcoins depuis l'adresse @, vers l'adresse d'arrivée @» et qui
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transfert Y Bitcoins depuis l'adresse @ vers l'adresse d'arrivée @,. Lorsque cette
transaction T, sera enregistrée ultérieurement dans la chaine de blocs, les montants
associés aux adresses @. et @: dans la chaine de blocs deviendront,
respectivement, Y et X-Y Bitcoins. Par exemple, tant que cette transaction T, n'a pas
été enregistrée dans la chaine de blocs et vérifiée par le cryptoprocesseur 28 lors
d'une nouvelle itération de I'étape 104, les Y Bitcoins associés a l'adresse @: ne
peuvent pas étre dépensés hors-ligne car la transaction T, correspondante n’a pas
encore été vérifiee. Toutefois, en variante, si le terminal d'encaissement est prét a
accepter le risque que le terminal de paiement ne se reconnecte jamais a l'ensemble
6 et donc que la transaction T, ne soit jamais enregistrée dans la chaine de blocs, les
Y Bitcoins associés a l'adresse @; peuvent étre dépensés hors-ligne. Les Y Bitcoins
peuvent aussi étre transférés vers une adresse @, associé a une clé privée K
générée au préalable par le terminal 20. Dans ce dernier cas, les Y Bitcoins associés
a l'adresse @4 peuvent étre transférés hors-ligne a un autre terminal d'encaissement
par l'intermédiaire d'une transaction anonyme comme précédemment décrit si le
terminal d'encaissement est prét a accepter le risque que le terminal de paiement ne
se reconnecte jamais a l'ensemble 6 et donc que la transaction T, ne soit jamais
enregistrée dans la chaine de blocs. Si le terminal de paiement ne se reconnecte pas,
les Y Bitcoins restant seront aussi perdus pour le propriétaire du terminal de
paiement. La double-dépense est bien interdite y compris dans ce cas.

[00124] La transmission initiale d’une clef publique Kyuzo peut aussi étre réalisée
par d’autres moyens que par l'intermédiaire de la liaison 40. Par exemple, le terminal
20 affiche sur son écran un QR-code contenant la clef Kupo €t le nombre Na. Le
terminal 22 scanne alors ce QR-code pour acquérir ces données.

[00125] Le nombre Na; peut aussi étre transmis par téléphone. Par exemple, le
nombre Na: est affiché sur I'écran du terminal 20. Ensuite, ['utilisateur du terminal 20
appelle l'utilisateur du terminal 22 et lui communique par téléphone le numéro affiché
sur I'écran du terminal 20. En réponse, pour que la transaction hors-ligne soit
réalisée, l'utilisateur du terminal 22 saisit dans le terminal 22 le nombre N,: qui lui a
été communiqué verbalement. Dans ce dernier cas, les terminaux 20 et 22 n'ont pas
besoin d'étre a proximité I'un de l'autre pour réaliser une transaction hors-ligne. Il est
aussi possible de transmettre le nombre N par SMS (« Small Message Service») ou
autres.

[00126] L'étape 118 peut étre omise. Dans ce cas, les messages échangés entre
les terminaux 20 et 22 ne comportent pas le nombre Nas.

[00127] L'étape 126 peut étre simplifiée. Par exemple, lors de cette étape, seule
la clef Kyi est transmise au terminal 22. Puis, a partir de la clef Ky; recue, le terminal
22 génere la clef publique Kpuw: et I'adresse @.. En effet, dans le systeme Bitcoin, les
algorithmes de génération, a partir d'une clef privée, de la clef publique
correspondante et de l'adresse Bitcoin sont des algorithmes publiqgues connus de
tous les terminaux. En particulier, il n‘est pas absolument nécessaire de transférer, en
plus de la clé K1, le montant transféré de Bitcoins.
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[00128] Pour identifier les X Bitcoins transférés, d'autres informations que celles
précédemment décrites peuvent étre enregistrées dans la liste L,. Par exemple, selon
une premiere variante, seule la clé Ky ou la clé K ou l'adresse @ est enregistrée
dans la liste L,. Selon une seconde variante, l'identifiant des X Bitcoins transférés est
obtenu en appliquant une transformation bijective a au moins l'un des éléments
choisis dans le groupe composé de la clé Ky, la clé Ko et I'adresse @,. Dans le cas
d'une transaction non-anonyme, la transaction T, peut étre enregistrée dans la liste
L. Al'inverse, il est aussi possible d'enregistrer dans la liste L, moins d'éléments que
ce qui a été décrit précédemment. Par exemple, en variante, le montant de la
transaction n'est pas enregistré dans la liste L. Ainsi, il existe de nombreux modes de
réalisation possibles des étapes 128 et 138. Les étapes, telles que les étapes 124,
132 et 156 de vérification, doivent étre adaptées au mode de réalisation implémenté
des étapes 128 et 138.

[00129] En variante, les adresses d'arrivée, comme les adresses @: et @-,
peuvent étre générées uniquement a partir de la clef privée de la paire de clefs
publique/privée ou uniquement a partir de la clef publique de cette paire ou a la fois a
partir de la clef privée et de la clef publique de cette paire.

[00130] Le terminal 22 peut générer les clefs Kpuz et Ky et l'adresse @, avant
I'étape 130. Par exemple, les clefs Kyupz et Ky et I'adresse @, sont générées avant
gue le terminal 22 se déconnecte de I'ensemble 6 de serveur ou avant que la liaison
40 soit établie. Dans ce cas, I'étape 130 consiste simplement a obtenir, depuis la
mémoire 46, les clefs Kpuz et Ky et I'adresse @, précédemment générées.

[00131] L'étape 154 peut étre déclenchée automatiquement dés que le
terminal 22 se connecte pour la premiere fois aux serveurs informatiques de
I'ensemble 6 apres 'achevement de I'étape 138.

[00132] Dans une autre variante, la transaction T, construite par le terminal 20 est
aussi enregistrée dans la mémoire 36. Ensuite, dés que le terminal 20 se connecte a
un serveur informatigue de l'ensemble 6, le cryptoprocesseur 28 transmet
automatiquement lui aussi cette transaction T, a cet ensemble 6 de serveurs
informatiques. On notera que cela ne pose aucun probléme de transmettre deux fois
la méme transaction T, a I'ensemble 6 de serveurs informatiques. En effet, seule la
transaction T. recue en premier sera alors enregistrée dans la chaine de blocs et
toutes les copies de cette transaction T, recues ultérieurement seront ignorées.
[00133] En variante, une transaction hors-ligne peut aussi étre réalisée entre les
terminaux 20 et 22 méme si, au méme instant, ces terminaux sont connectés ou ont
la possibilité de se connecter a I'ensemble 6 de serveurs. Par exemple, dans ce cas,
lors de I'étape 116, |'utilisateur a le choix entre trois options :

- réaliser une transaction hors-ligne « anonyme » comme précédemment décrit,

- réaliser une transaction hors-ligne « non-anonyme » comme précédemment décrit,
et

- réaliser une transaction en-ligne de fagon conventionnelle.
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[00134] Dans une autre variante, l'option « transaction anonyme » est omise.
Dans ce cas, les étapes 116, 124, 126, 128 et 152 sont omises. A linverse, I'option
« transaction non-anonyme » peut étre omise. Dans ce cas, les étapes 116, 130 a
138 et 154 sont omises.

[00135] Pour libérer de l'espace dans la mémoire 36, les clefs Kpi, Ko €t
l'adresse @. peuvent étre effacées, par exemple, lorsque le cryptoprocesseur 28
constate que la transaction T, a été enregistrée dans la chaine de blocs. A partir de
ce moment 14, le cryptoprocesseur 28 peut aussi effacer les clefs Ky, Kpu: €t
I'adresse @- et/ou la transaction T de la liste L..

[00136] Les modes de réalisation précédents ont été décrits dans le cas
particulier d’'un systeme conforme aux spécifications du systeme Bitcoin. Toutefois,
'enseignement donné ici peut étre transposé sans difficulté a tout systéme de
transactions entre terminaux utilisant une chaine de blocs de maniére similaire a ce
qui est décrit dans le cas du systéme Bitcoin. En particulier, ce qui a été décrit ici
s’applique a tout systeme de transactions utilisant une chaine de blocs dans laquelle
sont enregistrées les transactions, les transactions ayant chacune une adresse de
départ et une adresse d’'arrivée et un identifiant d’objet transféré entre ces adresses.
Par exemple, on connait le systeme de transfert de la crypto-monnaie connue sous le
terme de « Ether ». Ce systéme est appelé par la suite systeme « Ethereum ». Les
principes de fonctionnement du systeme Ethereum sont proches de ceux mis en
ceuvre dans le systéme Bitcoin. Ainsi, ce qui a été décrit ici peut aussi étre
implémenté dans le systeme Ethereum. Dans le systeme Ethereum, les adresses
d'arrivée et de départ sont des adresses de comptes qui peuvent étre crédités ou
débités. Le montant d'Ethers disponible sur un compte est égal a la différence entre
les entrées et les sorties d’Ethers sur ce compte. Dans le systéeme Ethereum, pour
empécher la double-dépense, chaque transaction comporte un numéro d'ordre. |l
n'est pas possible d'enregistrer dans la chaine de blocs deux transactions depuis une
méme adresse de départ et ayant chacune le méme numéro d'ordre. De plus, une
transaction est invalide si le montant a débiter sur un compte est supérieur au
montant disponible sur ce compte. Dans le systéme Ethereum, I'objet transféré est
identifié, par exemple, par la combinaison de l'adresse de départ et du montant
transféré et, éventuellement, du montant disponible apres le transfert. C'est donc ces
données qui sont enregistrées dans la liste L, du terminal de paiement une fois que la
transaction hors-ligne entre les terminaux a été réalisée. De préférence, le numéro
d'ordre de la transaction hors-ligne réalisée est également enregistré dans la
mémoire 36. Le montant transféré est utile pour vérifier, méme dans le cas de
transactions hors-lignes, que le cumul des transactions réalisées ne dépasse pas le
montant d'Ether disponible sur le compte. Ensuite, pour empécher la double-
dépense, la transmission de la transaction T» au terminal 22 est autorisée uniquement
si le montant disponible a cette adresse de départ est supérieur ou égal au montant
transféré par cette transaction T,, le montant disponible a l'adresse de départ étant
obtenu a partir de la liste L,. Pour cela, par exemple, la transaction T, est d'abord



10

15

20

25

30

35

24

construite et la vérification qu'elle ne conduit pas a dépenser plus que le montant
disponible est réalisée aprés. En particulier, on notera que dans le systeme Ethereum
la méme clé privée Kpn peut étre utilisée pour signer plusieurs transactions valides a
partir de la méme adresse @, de départ a partir du moment ou :

- les numéros de transactions affectés a chacune de ces transactions ne sont pas
identigues, et que

- le montant cumulé de ces transactions ne dépasse pas le montant disponible sur le
compte identifié par I'adresse @1.

C’est pourguoi lorsque l'option anonyme est choisie dans le cas d’Ethereum, il est
utile de transférer non seulement la clé privée mais aussi le numéro de transaction et
le montant disponible afin de les enregistrer dans le terminal de paiement pour
pouvoir réaliser des transactions hors-lignes aprés réception.

[00137] Jusqu’a présent, les systémes sécurisés de transactions ont été décrits
dans le cas particulier ou I'objet de la transaction est de la crypto-monnaie. Toutefois,
ce qui a été décrit fonctionne quel que soit I'objet de la transaction. Par exemple,
I'identifiant d’'une somme en crypto-monnaie décrit jusqu’a présent peut étre remplacé
par l'identifiant d’'un titre de propriété sur un bien matériel ou immatériel tel qu’un
brevet ou lidentifiant d’'un contrat ou l'identifiant de tout autre objet pouvant faire
I'objet d’'une transaction entre deux terminaux.

[00138] Chapitre 1V : Avantages des modes de réalisation décrits ici:

[00139] Le systeme 2 permet de sécuriser une transaction hors-ligne réalisée
entre les terminaux 20 et 22 sans gu’il soit nécessaire pour cela que l'identité ou une
adresse d’arrivée du terminal 22 soit connue avant que les terminaux 20 et 22 se
déconnectent de I'ensemble 6 de serveurs.

[00140] Ce systeme 2 permet aussi bien de réaliser des transactions en-lignes
gue hors-lignes, sans qu’il soit pour cela nécessaire de modifier les procédés
exécutés par I'ensemble 6 de serveurs. En d’autres termes, ce systeme 2 conserve
les avantages des systemes existants. En particulier, les transactions hors-lignes sont
aussi sécurisées que les transactions en-lignes et la double-dépense est rendue
impossible. On notera aussi que le systéme fonctionne méme si le terminal
d’encaissement est dépourvu de cryptoprocesseur et cela sans remettre en cause la
sécurité des transactions réalisées entre les terminaux 20 et 22.

[00141] Le fait de transférer la clé privée Ky et, si nécessaire l'adresse @,
permet de réaliser une transaction anonyme entre les terminaux 20 et 22 et cela tout
en restant compatible avec le systéme Bitcoin actuel.

[00142] Le fait de chiffrer les messages échangés entre les terminaux 20 et 22
par I'intermédiaire de la liaison 40 augmente la sécurité du systéme.

[00143] Le fait de signer les messages échangés entre les terminaux 20 et 22
augmente également la sécurité du systeme.
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REVENDICATIONS

1. Systéme sécurisé de transactions entre terminaux, ce systeme
comportant :

- un ensemble (6) de serveurs programmeés pour vérifier et, aprés vérification,
enregistrer des transactions dans une chaine de blocs, chague bloc comportant
plusieurs transactions et une empreinte numérique d'un bloc précédent dans la
chaine de blocs, chaque transaction étant un message numérique qui contient au
moins les informations suivantes :

e au moins une adresse d'arrivée de cette transaction, cette adresse d'arrivée
ayant été construite a partir d'une paire de clefs publique/privée contenant une
clef privée et une clef publique correspondant a cette clef privée,

e au moins une adresse de départ qui identifie sans ambiguité une adresse
d'arrivée d'une transaction précédemment enregistrée dans la chaine de blocs,

e un identifiant d'objet transféré depuis l'adresse de départ vers l'adresse
d'arrivée,

e une signature numérigue de la transaction obtenue en signant au moins les
adresses de départ et d'arrivée avec la clef privée, cette signature permettant
a I'ensemble de serveurs de vérifier que cette transaction a bien été générée
par un terminal ayant acces a cette clef privée,

- un terminal (20) de paiement apte a communiguer avec I'ensemble de serveurs, ce
terminal de paiement étant équipé :

e d'un cryptoprocesseur (28), ce cryptoprocesseur comportant une mémoire
sécurisée (36) uniquement accessible par le cryptoprocessedur,

e d'un émetteur/récepteur (30) apte a établir une liaison d'échange
d'informations avec un autre terminal,

- un terminal (22) d'encaissement apte a communiquer avec l'ensemble de serveurs,
ce terminal d'encaissement étant équipé :

e d'un microprocesseur (44),

e d'une mémoire (46), et

e d'un émetteur/récepteur (50) apte a établir une liaison d'échange
d'informations avec un autre terminal,

- l'ensemble (6) de serveurs est apte a enregistrer une premiére transaction
contenant une premiére adresse d'arrivée et un premier identifiant d'objet transféré
vers cette premiére adresse d'arrivée,

- la mémoire sécurisée (36) comporte une premiere paire de clefs publique/privée a
partir de laquelle la premiere adresse d'arrivée a été générée, cette premiere paire de
clefs publique/privée comportant :

e une premiére clef privée qui est la seule a pouvoir valablement signer une
seconde transaction ayant une adresse de départ qui identifie sans ambiguité
la premiere adresse d'arrivée, et

e une premiére clef publique correspondant a la premiere clef privée,
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- le terminal (22) d'encaissement est apte a obtenir et a enregistrer dans sa mémoire
(46), une seconde adresse d'arrivée et une seconde paire de clefs publique/privée a
partir de laquelle la seconde adresse d'arrivée a été générée, cette seconde paire de
clefs publique/privée comportant une seconde clef privée et une seconde clef
publique correspondant a cette seconde clef privée,

- le cryptoprocesseur (28) est apte, en réponse a la réception de la seconde adresse
d'arrivée, a construire la seconde transaction, signée avec la premiere clef privée,
entre une adresse de départ identifiant sans ambiguité la premiére adresse d'arrivée
et cette seconde adresse d'arrivée,

- les terminaux (20, 22) de paiement et d'encaissement sont aptes a transmettre
toutes transactions construites ou recues a l'ensemble (6) de serveurs lorsgu'ils sont
connectés a cet ensemble de serveurs,

- I'ensemble (6) de serveurs est apte, en réponse a la réception de toute transaction :

e A vérifier la validité de cette transaction recue a l'aide de la signature qu'elle
contient,

e a vérifier I'absence de double-dépense en vérifiant qu'il n'existe pas une
transaction du méme objet depuis la méme adresse de départ déja
enregistrée dans la chaine de blocs, et

e seulement si ces vérifications confirment la validité de la transaction recue et
I'absence de double-dépense, a enregistrer la transaction recue dans la
chaine de blocs,

- méme en absence de connexion avec I'ensemble de serveurs, les terminaux (20,
22) de paiement et d'encaissement sont aptes a établir, par l'intermédiaire de leurs
émetteurs/récepteurs respectifs, une liaison (40) d'‘échange d'informations entre eux,
caractérisé en ce que, méme en absence de connexion avec l'ensemble de
serveurs, le cryptoprocesseur (28) est apte :

- a transmettre au terminal (22) d'encaissement, par l'intermédiaire de la liaison
d'échange d'informations, la premiére clef privée ou la seconde transaction signée
construite par le cryptoprocesseur, puis

- a enregistrer, dans la mémoire sécurisée, un second identifiant de I'objet transféré
par la seconde transaction propre a empécher tout nouveau transfert du méme objet
a partir de la premiére adresse d'arrivée, et ensuite

- lorsgu'une nouvelle transaction est construite par le cryptoprocesseur, a comparer
l'identifiant de I'objet transféré par cette nouvelle transaction au second identifiant de
I'objet transféré enregistré dans la mémoire sécurisée, et

- seulement dans le cas ou lidentifiant de l'objet transféré par cette nouvelle
transaction correspond au second identifiant de I'objet transféré enregistré dans la
mémoire sécurisée, a interdire la transmission de cette nouvelle transaction vers le
terminal d'encaissement.

2. Systeme selon la revendication 1, dans lequel :
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- le microprocesseur du terminal d'encaissement est un cryptoprocesseur, ce
cryptoprocesseur comportant une mémoire sécurisée uniguement accessible par le
cryptoprocessedur,

- la mémoire du terminal d'encaissement est la mémoire sécurisée du
cryptoprocesseur du terminal d’encaissement.

3. Systéme selon la revendication 1 ou 2, dans lequel I'ensemble de serveurs est
apte a vérifier I'absence de double-dépense en vérifiant seulement que l'adresse de
départ de la transaction recue n'est pas égale a une adresse de départ déja
enregistrée dans la chaine de blocs.

4. Terminal (20) de paiement pour la réalisation d'un systeme conforme a l'une
guelconque des revendications 1 a 3, dans lequel le terminal (20) de paiement est
apte a communiquer avec l'ensemble de serveurs, ce terminal de paiement étant
équipé :

e d'un cryptoprocesseur (28), ce cryptoprocesseur comportant une mémoire
sécurisée (36) uniquement accessible par le cryptoprocessedur,

e d'un émetteur/récepteur (30) apte a établir une liaison d'échange
d'informations avec un autre terminal,

- la mémoire sécurisée (36) est apte a comporter une premiére paire de clefs
publique/privée a partir de laquelle la premiere adresse d'arrivée a été générée, cette
premiére paire de clefs publique/privée comportant :

e une premiére clef privée qui est la seule a pouvoir valablement signer une
seconde transaction ayant une adresse de départ qui identifie sans ambiguité
la premiére adresse d'arrivée, et

e une premiére clef publique correspondant a la premiere clef privée,

- le cryptoprocesseur (28) est apte, en réponse a la réception de la seconde adresse
d'arrivée, a construire la seconde transaction, signée avec la premiere clef privée,
entre une adresse de départ identifiant sans ambiguité la premiére adresse d'arrivée
et cette seconde adresse d'arrivée,

- le terminal (20) de paiement est apte a transmettre toutes transactions construites a
I'ensemble (6) de serveurs lorsqu'il est connecté a cet ensemble de serveurs,

- méme en absence de connexion avec l'ensemble de serveurs, le terminal (20) de
paiement est apte a établir, par l'intermédiaire de son émetteur/récepteur, une liaison
(40) d'échange d'informations avec le terminal (22) d'encaissement,

caractérisé en ce que, méme en absence de connexion avec l'ensemble de serveurs,
le cryptoprocesseur (28) est apte :

- a transmettre au terminal (22) d'encaissement, par l'intermédiaire de la liaison (40)
d'échange d'informations, la premiere clef privée ou la seconde transaction signée
construite par le cryptoprocesseur, puis
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- a enregistrer, dans le mémoire sécurisée (36), un second identifiant de I'objet
transféré par la seconde transaction propre a empécher tout nouveau transfert du
méme objet a partir de la premiére adresse d'arrivée, et ensuite

- lorsqu'une nouvelle transaction est construite par le cryptoprocesseur (28), a
comparer l'identifiant de I'objet transféré par cette nouvelle transaction au second
identifiant de I'objet transféré enregistré dans la mémoire sécurisée, et

- seulement dans le cas ou lidentifiant de l'objet transféré par cette nouvelle
transaction correspond au second identifiant de I'objet transféré enregistré dans la
mémoire sécurisée, a interdire la transmission de cette nouvelle transaction vers le
terminal d'encaissement.

5. Terminal selon la revendication 4, dans lequel le cryptoprocesseur (28)
est apte a transmettre au terminal (22) d'encaissement, par l'intermédiaire de la
liaison (40) d'échange d'informations, la premiere clef privée.

6. Terminal selon I'une quelconque des revendications 4 a 5, dans lequel le
terminal de paiement est apte a chiffrer la transmission, par l'intermédiaire de la
liaison d'échange d'informations, de la premiére clef privée ou de la seconde

transaction signée.

7. Terminal selon I'une quelconque des revendications 4 a 6, dans lequel le
terminal de paiement est apte a signer la transmission, par l'intermédiaire de la liaison
d'échange d'informations, de la premiére clef privée ou de la seconde transaction
signée.

8. Terminal selon I'une quelconque des revendications 4 a 7, dans lequel le
cryptoprocesseur (28) est apte :

- en absence de connexion avec l'ensemble de serveurs, a construire et a enregistrer
dans sa mémoire sécurisée la premiére transaction, puis

- aprés la transmission de la premiére clef privée ou de la seconde transaction
signée, en réponse a une connexion avec l'ensemble de serveurs, a transmettre
automatiquement la premiére transaction enregistrée a lI'ensemble de serveurs.

9. Terminal selon l'une quelconque des revendications 4 a 8, dans lequel la
mémoire sécurisée est une mémoire non-volatile.

10. Procédé sécurisé de transactions entre terminaux destiné a étre mis en ceuvre
dans un systéme conforme a l'une quelconque des revendications 1 a 3, dans lequel :
- I'ensemble de serveurs enregistre (104) une premiere transaction contenant une
premiére adresse d'arrivée et un premier identifiant d'objet transféré vers cette
premiére adresse d'arrivée,
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- le cryptoprocesseur du terminal de paiement enregistre (102) dans sa mémoire
sécurisée une premiere paire de clefs publique/privée a partir de laquelle la premiére
adresse d'arrivée a été générée, cette premiére paire de clefs publique/privée
comportant :

e une premiére clef privée qui est la seule a pouvoir valablement signer une
seconde transaction ayant une adresse de départ qui identifie sans ambiguité
la premiére adresse d'arrivée, et

e une premiére clef publique correspondant a la premiere clef privée,

- le terminal d'encaissement obtient et enregistre (130) dans sa mémoire, une
seconde adresse d'arrivée et une seconde paire de clefs publique/privée a partir de
laguelle la seconde adresse d'arrivée a été générée, cette seconde paire de clefs
publique/privée comportant une seconde clef privée et une seconde clef publique
correspondant a cette seconde clef privée,

- en absence de connexion avec l'ensemble de serveurs, les terminaux (20, 22) de
paiement et d'encaissement établissent (110), par l'intermédiaire de leurs
émetteurs/récepteurs respectifs, une liaison d'échange d'informations entre eux,
caractérisé en ce que, méme en absence de connexion avec l'ensemble de serveurs,

- le cryptoprocesseur transmet (126, 136) au terminal d'encaissement, par
I'intermédiaire de la liaison d'échange d'informations, la premiére clef privée ou la
seconde transaction signée construite par le cryptoprocesseur, puis

- le cryptoprocesseur enregistre (128, 138), dans la mémoire sécurisée, un second
identifiant de l'objet transféré par la seconde transaction propre a empécher tout
nouveau transfert du méme objet a partir de la premiére adresse d'arrivée, et ensuite
- lorsgu'une nouvelle transaction est construite par le cryptoprocesseur, le
cryptoprocesseur compare (124, 132, 156) l'identifiant de l'objet transféré par cette
nouvelle transaction au second identifiant de I'objet transféré enregistré dans la
mémoire sécurisée, et

- seulement dans le cas ou l'identifiant de l'objet transféré par cette nouvelle
transaction correspond au second identifiant de I'objet transféré enregistré dans la
mémoire sécurisée, le cryptoprocesseur interdit (124, 132, 156) la transmission de
cette nouvelle transaction vers le terminal d'encaissement.

11. Support (36) d'enregistrement d'informations, lisible par un cryptoprocesseur,
caractérisé en ce que ce support d'enregistrement d'informations comporte des
instructions pour la mise en ceuvre d'un procédé conforme a la revendication 10
lorsque ces instructions sont exécutées par le cryptoprocesseur.
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