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DESCRIPCION
Transmision de un mensaje de baliza
Referencia cruzada a solicitudes de patente relacionadas

Esta solicitud reivindica la prioridad de la solicitud de patente china n.° 201410136738.0, presentada el 4 de abril de
2014, titulada “Method and Device for Transmission of Beacon Message for Beacon-based Service”.

Campo técnico

Esta presente divulgacion se refiere a una tecnologia de red de comunicacidon, mas particularmente, a una
transmision de datos de baliza.

Antecedentes

Con la popularidad de la tecnologia de teléfonos inteligentes, el dispositivo moévil se ha arraigado profundamente en
la vida de las personas. Por ejemplo, usando la tecnologia de posicionamiento movil, los dispositivos moviles
proporcionan a los usuarios servicios personalizados y localizados.

El GPS (sistema de posicionamiento global) es actualmente una tecnologia de posicionamiento ampliamente usada.
Sin embargo, cuando un receptor GPS funciona en una sala, la sala atenua la sefial y disminuye la precision del
GPS. Recientemente, se han desarrollado tecnologias de posicionamiento en interiores, tales como WiFi (fidelidad
inalambrica), ZigBee, Bluetooth y red de comunicacion inalambrica de banda ultraancha.

Las balizas implementan una tecnologia de posicionamiento en interiores y proporcionan una solucién prometedora
para el posicionamiento en el interior de edificios. Las balizas generan tramas de radio y transmiten a dispositivos
moviles en una determinada region de sefiales de baliza. Sin embargo, puesto que las aplicaciones que residen en
los dispositivos méviles pueden recuperar informacion sensible del usuario durante la comunicacién entre las balizas
y los dispositivos méviles, la seguridad se ha vuelto un problema para comercializar la tecnologia de balizas.

El documento EP 1355468 da a conocer un método y aparato que incorporan un sistema para permitir la
modificacion adaptativa del nivel de seguridad de un nodo en una red. El sistema puede aplicarse particularmente a
redes dinamicas, es decir, redes en las que los nodos pueden ser méviles y en las que la topologia de red no es
constante. El nodo recibe sefales de baliza desde otros nodos en la red, proporcionando dichas sefiales una
indicacion del nivel de alerta de los otros nodos y una indicacion de si los otros nodos son elementos fiables de la
red. El nivel de alerta del nodo se determina basandose en las sefiales recibidas.

El documento WO 2008/021041 da a conocer sistemas y métodos para llevar a cabo autenticacion de transacciones
y telefonia segura a través de dispositivos electronicos. Mas especificamente, la explicacion se refiere a sistemas y
métodos para llevar a cabo telefonia de red segura, incluyendo pero sin limitarse a comunicaciones a través de
internet, otras redes informaticas, redes por cable o inalambricas, o audio, video o multimedia, incluyendo un método
de enviar datos desde un primer usuario a un segundo usuario durante una sesiéon de comunicaciéon que comprende
las etapas de: generar una clave; cifrar dicha clave para formar una clave cifrada; enviar dicha clave cifrada al
segundo usuario para descifrar dicha clave cifrada en dicho segundo usuario; iniciar la sesién de comunicacién entre
el primer usuario y el segundo usuario; cifrar primeros datos relacionados con un primer evento de comunicacion con
dicha clave para formar primeros datos cifrados; y enviar dichos primeros datos cifrados relacionados con un primer
evento de comunicacion desde dicho primer usuario a dicho segundo usuario para descifrar dichos primeros datos
cifrados usando dicha clave descifrada por dicho segundo usuario.

Sumario

Este sumario se proporciona para presentar una seleccion de conceptos de forma simplificada que se describen
adicionalmente a continuacién en la descripcion detallada. No se pretende que este sumario identifique todas las
caracteristicas clave o caracteristicas esenciales del contenido reivindicado, ni se pretende que se use sélo como
ayuda para determinar el alcance del contenido reivindicado. El término “técnicas”, por ejemplo, puede referirse a
aparato(s), sistema(s), método(s) y/o instrucciones ejecutables por ordenador tal como se permita por el contexto
anterior y en la totalidad de la presente divulgacion.

Implementaciones de esta presente divulgacion se refieren a métodos para transmitir un mensaje de baliza, segun la
reivindicacion 1.

Implementaciones de esta presente divulgacion se refieren ademas a uno o mas medios legibles por ordenador que
almacenan instrucciones ejecutables por ordenador que, cuando se ejecutan por uno o mas procesadores, ordenan
que el uno o mas procesadores realicen acciones. Las acciones son tal como se describen en la reivindicacion 4.

Implementaciones de esta presente divulgacion se refieren ademas a un sistema tal como se describe en la
reivindicacion 8.
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Implementaciones de esta presente divulgacion se refieren ademas a otro sistema, tal como se describe en la
reivindicacion 11.

Implementaciones de esta presente divulgacion pueden generar un cifrado variable en el tiempo asociado con el ID
de baliza de tal manera que un programa malicioso (malware) no autorizado no pueda obtener un ID real y estable
de la baliza. Por tanto, es dificil falsificar ID de baliza correspondientes a servicios, lo que puede involucrar
informacion sensible del usuario. Esto protege el interés del usuario y mejora la seguridad de red de balizas.

Breve descripcion de los dibujos

La descripcion detallada se describe con referencia a las figuras adjuntas. El uso de los mismos numeros de
referencia en diferentes figuras indica elementos similares o idénticos.

La figura 1 es un diagrama esquematico de un entorno informatico ilustrativo, que permite la transmisiéon de un
mensaje de baliza.

La figura 2 es un diagrama de flujo de un procedimiento ilustrativo para transmitir un mensaje de baliza.
La figura 3 es un diagrama de flujo de un procedimiento ilustrativo para proporcionar un servicio basado en balizas.

Las figuras 4 y 5 son diagramas esquematicos de arquitecturas informaticas ilustrativas que permiten la transmision
de un mensaje de baliza.

Descripcion detallada

En técnicas convencionales, se transmite un identificador (ID) de una baliza a través de un mensaje no cifrado.
Algunas aplicaciones en el dispositivo mévil pueden obtener el ID. Esto proporciona una oportunidad para un
programa malicioso. Después de que disefiadores de software malicioso obtengan un ID de baliza, pueden conducir
a los clientes a un servidor de pesca y usan paginas falsas de pedidos/pago para obtener informacion financiera de
los clientes.

Implementaciones de esta presente divulgacion se refieren a nuevos métodos de transmision de datos de baliza
para abordar problemas de las técnicas convencionales. La figura 1 es un diagrama esquematico de un entorno
informatico 100 ilustrativo, que permite la transmision de un mensaje de baliza. El entorno puede incluir una baliza
102 que puede generar una sefial de baliza 104, y un dispositivo mévil 106 que puede recibir la sefial de baliza 104
dentro de una determinada distancia. En algunas implementaciones, la sefial de baliza 104 puede incluir informacién
cifrada 112 asociada con la baliza 102 y/o un servicio asociado con la baliza 102. El dispositivo mévil 106 y la baliza
102 pueden usar diversos protocolos inalambricos soportados para la transmision de datos. El dispositivo mévil 106
puede comunicarse ademas con un servidor 108 a través de una red 110. En algunas implementaciones, la baliza
102 puede conectarse a una red de comunicacion movil, servidores de gestion de red y/u otros dispositivos para el
intercambio de datos. Los tipos de dispositivos moviles, protocolos o estructuras de red de comunicaciones
inalambricas usados en el entorno informatico 100 no estan limitados por las implementaciones de esta presente
divulgacion.

Una implementacion de esta presente divulgacion puede cifrar un ID de la baliza 102 para generar un mensaje de
baliza que incluye informacién de cifrado, tal como un ID cifrado de la baliza 102. El mensaje de baliza puede
cifrarse usando un método de cifrado, que puede modificarse con el tiempo. En algunas realizaciones, después de
recibir el mensaje de baliza, el dispositivo movil 106 puede enviar el mensaje de baliza al servidor 108. El servidor
108 puede descifrar el mensaje de baliza y proporcionar un servicio correspondiente a un cliente asociado con el
dispositivo movil 106.

La figura 2 es un diagrama de flujo de un procedimiento ilustrativo para transmitir un mensaje de baliza. En 202, la
baliza 102 puede determinar, basandose en un algoritmo predeterminado, un método de cifrado que usa un tiempo
actual como parametro. En algunas implementaciones, la baliza 102 puede determinar el algoritmo de cifrado
usando el tiempo actual. En algunas implementaciones, la baliza 102 puede implementar un algoritmo de cifrado
predeterminado para determinar una clave privada usando el tiempo actual. Alternativamente, la baliza 102 puede
determinar el algoritmo de cifrado y la clave privada usando el tiempo actual. Dicho de otro modo, el método de
cifrado puede incluir un algoritmo de cifrado y/o la clave privada. En estos casos, el servidor 108 puede usar los
métodos de descifrado correspondientes para el descifrado.

En algunas implementaciones, la baliza 102 puede instalarse en una determinada ubicacion y puede realizarse una
configuracion inicial después de la instalacion. Después de la configuracion inicial, la baliza 102 puede generar una
trama de radio basandose en la configuracion inicial y transmitir la trama de radio a un dispositivo informatico tal
como el dispositivo movil 106. En algunas implementaciones, el cifrado en la baliza 102 puede realizarse por la
baliza 102, y el descifrado puede realizarse por el servidor 108. En algunas implementaciones, el servidor 108 y la
baliza 102 pueden comunicarse rara vez. En estos casos, pueden implementarse el cifrado y descifrado usando una
referencia mutua para sincronizar y/o modificar el método de cifrado y el método de descifrado, respectivamente. Por
ejemplo, la referencia mutua puede incluir un tiempo actual.
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La baliza 102 y el servidor 108 pueden modificar el método de cifrado y el método de descifrado durante un periodo
de tiempo predeterminado, respectivamente. En algunas implementaciones, puede determinarse una frecuencia de
modificacion basandose en diversas condiciones. Por ejemplo, el método de cifrado y el método de descifrado
pueden modificarse después de un intervalo de tiempo fijo y/o variable. El método de cifrado y el método de
descifrado pueden modificarse al mismo tiempo de manera correspondiente, de tal manera que un mensaje cifrado
por la baliza 102 puede descifrarse por el servidor 108.

Por ejemplo, la baliza 102 y el servidor 108 pueden implementar un algoritmo de cifrado simétrico predeterminado
(por ejemplo, usando descifrado y clave privada idénticos). El cifrado y la clave privada pueden determinarse
basandose en un algoritmo que usa un ndmero entero del tiempo actual (por ejemplo, 9 para 9:45) como parametro
de entrada. Por consiguiente, la baliza 102 y el servidor 108 pueden modificar el método de cifrado y el método de
descifrado cada hora, respectivamente.

En algunas implementaciones, la baliza 102 puede preestablecer N tipos de métodos de cifrado. N es un numero
natural mayor que 1. La baliza 102 puede mapear el tiempo actual con respecto a M usando un algoritmo de mapeo
predeterminado y designar un método de cifrado correspondiente a M como el método de cifrado determinado. M es
un numero natural, mayor que o igual a 1, y menor que N. En algunas implementaciones, el servidor 108 puede
presentar N métodos de descifrado tipo correspondientes a los N tipos de métodos de cifrado. Segin el mismo
algoritmo de mapeo, el servidor 108 puede obtener el método de descifrado de niumero M, que puede implementarse
como método de descifrado determinado. Por consiguiente, la baliza 102 y el servidor 108 puede tener métodos de
cifrado y descifrado correspondientes, respectivamente.

En 204, la baliza 102 puede cifrar un ID de la baliza usando el método de cifrado determinado para obtener un
mensaje de baliza que incluye un ID cifrado de la baliza 102. En algunas implementaciones, una trama de radio
generada y/o transmitida por la baliza 102 puede incluir el mensaje de baliza. En estos casos, la trama de radio
puede incluir un ID unico de la baliza 102 y otra informacion de baliza, tal como un cédigo de ubicacion de la baliza
102 e informacién de equipos de la baliza 102. La baliza 102 puede cifrar el ID y/u otra informaciéon de baliza
asociada con la baliza 102 siempre que el servidor 108 puede descifrar correctamente la informacion cifrada.

Por ejemplo, una trama de radio de la baliza 102 puede incluir los siguientes tipos de informacién: UUID, mayor (por
ejemplo, caracteristicas principales de la baliza 102), menor (por ejemplo, caracteristicas menores de la baliza 102),
potencia medida (por ejemplo, medicién de potencia). EI UUID puede ser un ID de 128 bits usado para identificar de
manera unica la baliza 102: el ID de baliza. Mayor y menor son ID de 16 bits, y se establecen por un operario de
baliza para portar informacion de ID adicional de la baliza 102. Por ejemplo, una tienda puede incluir informacion de
ubicacion en mayor, e incluir un nimero de referencia y/o ID asociados con la tienda. Por ejemplo, si la baliza 102 se
instala en un dispositivo, los modelos de producto pueden incluirse en mayor, y los numeros de referencia
correspondientes a tipos de errores pueden incluirse en menor.

La potencia medida puede representar una referencia de intensidad que indica la intensidad de sefial generada por
la baliza 102 cuando la distancia entre un médulo de transmision de la baliza y un receptor (por ejemplo, el
dispositivo movil 106) es aproximadamente una distancia predeterminada (por ejemplo, un metro). El receptor puede
determinar la distancia basandose en la referencia de intensidad y la intensidad de sefial que se recibe actualmente.
Durante el cifrado, la baliza 102 puede cifrar al menos uno de UUID, mayor o menor asociados con la baliza 102.

En 206, la baliza 102 puede generar una trama de radio que incluye el ID cifrado e informacién asociada con un
dispositivo informatico de descifrado (por ejemplo, el servidor 108).

En algunas implementaciones, el dispositivo mévil 106 puede recibir una trama de radio, recuperar un ID no cifrado
de la baliza 102 a partir de la trama de radio, y realizar una determinada accién correspondiente al ID no cifrado. En
algunas implementaciones, la determinada accién puede incluir ubicar y conectar con una direccion de un servidor
correspondiente. Por ejemplo, el dispositivo movil 106 puede identificar una direccion de servidor correspondiente
del servidor 108 e iniciar una conexién con el servidor 108. En otras implementaciones, el ID de la baliza 102 puede
cifrarse, y el dispositivo mévil 106 puede no ser capaz de descifrar el ID cifrado. En estos casos, el servidor 108
puede estar configurado para descifrar el ID cifrado. Por tanto, la informacion del servidor 108 y el ID cifrado pueden
incluirse en la trama de radio de tal manera que el dispositivo mévil 106 puede transmitir el ID cifrado a un servidor
apropiado (por ejemplo, el servidor 108), que tiene un método de descifrado correspondiente.

La baliza 102 puede recuperar la informacion del servidor 108 y empaquetar la informacion en una trama de radio.
En algunas implementaciones, la baliza 102 puede recuperar la informacién usando una aplicacion que reside en el
dispositivo moévil 106 y analiza la trama de radio. Por ejemplo, la informacién puede incluir una direccion IP
(protocolo de internet), una direccion URL (localizador uniforme de recursos), o un numero el servidor 108
reconocido por la aplicacion de tal manera que el dispositivo mévil 106 puede identificar y/o ubicar el servidor 108
por consiguiente.

En 208, la baliza 102 puede transmitir la trama de radio al dispositivo moévil 106, que identifica el servidor 108 y
transmite una peticion para el descifrado al servidor 108.

La figura 3 es un diagrama de flujo de un procedimiento ilustrativo para proporcionar un servicio basado en balizas.
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En 302, el servidor 108 puede determinar, basandose en un algoritmo predeterminado, un método de descifrado que
usa un tiempo actual como parametro. En algunas implementaciones, el método de descifrado puede incluir un
algoritmo de descifrado y/o una clave privada.

En algunas implementaciones, el servidor 108 puede preestablecer N tipos de métodos de descifrado. N es un
numero natural mayor que 1. El servidor 108 puede mapear el tiempo actual con respecto a M usando un algoritmo
de mapeo predeterminado y designar un método de descifrado correspondiente a M como el método de cifrado
determinado. M es un numero natural, mayor que o igual a 1, y menor que N. Puesto que el método de descifrado
asociado con el servidor 108 corresponde al método de cifrado asociado con la baliza 102, el servidor 108 puede
determinar el método de descifrado basandose en el método de cifrado que se determina y/o designa por la baliza
102.

En 304, el servidor 108 puede recibir un mensaje cifrado que incluye el ID cifrado de la baliza 102. Por ejemplo, el
dispositivo movil 106 puede recibir la trama de radio y recuperar informacion del servidor 108 asi como el mensaje
cifrado a partir de la trama de radio. El dispositivo mévil 106 puede transmitir el mensaje cifrado que incluye el ID
cifrado de la baliza 102 al servidor 108.

En 306, el servidor 108 puede obtener el ID de la baliza 102 basandose en el método de descifrado correspondiente
al ID cifrado de la baliza 102. Ademas del ID de la baliza 102, el servidor 108 puede descifrar otra informacién de
baliza, tal como un cédigo de ubicacion de la baliza 102 e informacién de equipos de la baliza 102.

En 308, el servidor 108 puede determinar informacién de una tarea (por ejemplo, un servicio) correspondiente al ID
de la baliza 102 y transmitir la informacién al dispositivo mévil 106. En algunas implementaciones, el servidor 108
puede identificar y/o ubicar una tarea correspondiente al ID de la baliza 102, y transmitir la informacién de la tarea al
dispositivo maévil 106. Por ejemplo, el servidor 108 puede almacenar informacion de una tienda asociada con la
baliza 102. La informacién puede incluir servicios proporcionados por la tienda a un cliente. El servidor 108 puede
obtener el ID de la baliza 102, identificar y/o ubicar la tienda asociada con la baliza 102, y proporcionar al cliente la
informacion de los servicios asociados con la tienda.

Puesto que el dispositivo mévil 106 puede transmitir el ID de la baliza 102 e informacién adicional al servidor 108, el
servidor 108 puede proporcionar informacion detallada y exacta de servicios al dispositivo mévil 106. En algunas
implementaciones, el servidor 108 puede facilitar ademas los servicios basandose en informacién adicional
transmitida desde el dispositivo mévil 106 al servidor 108. La informacién adicional puede incluir al menos uno de la
ubicacion de la baliza 102, informacién de equipos de la baliza 102, informaciéon de entorno (por ejemplo, tiempo
meteoroldgico y trafico) asociada con la baliza 102, o informacién de dispositivo asociada con el dispositivo movil
106.

Supoéngase que la baliza 102 es una baliza de Bluetooth (por ejemplo, iBeacon®). Pueden realizarse algoritmos de
cifrado y descifrado asimétricos (por ejemplo, RSA) en el UUID de la baliza 102. Estos algoritmos pueden realizarse
en la baliza 102 y el servidor 108, respectivamente. En algun caso, el método de cifrado del servidor 108 y la baliza
102 pueden ser una clave privada y una clave publica, respectivamente. La clave privada y la clave publica pueden
determinarse basandose en la fecha actual. En algunas implementaciones, la baliza 102 puede preestablecer K
claves publicas, y el servidor 108 puede preestablecer K claves privadas. En estos casos, las K claves publicas
corresponden a las K claves privadas. Una clave publica individual y la clave privada correspondiente pueden
adoptarse por la baliza 102 y el servidor 108, respectivamente. La baliza 102 y el servidor 108 pueden modificar
ademas la clave publica individual y la clave privada individual correspondiente, respectivamente.

En algunas implementaciones, claves publicas K y el tiempo actual pueden almacenarse en la baliza 102. La baliza
102 puede determinar y/o establecer una clave privada basandose en el tiempo actual y un algoritmo
predeterminado. La baliza 102 puede cifrar ademas UUID vy transmitir informacion que incluye el mensaje cifrado e
informacion asociada con el servidor 108 al dispositivo moévil 106.

Puesto que la baliza 102 puede transmitir tramas de radio a una frecuencia fija, la baliza 102 puede determinar el
numero de tramas de radio que la baliza 102 envia en un cierto tiempo. Por tanto, la baliza 102 puede determinar si
la clave privada tiene que modificarse. En algunas implementaciones, la baliza 102 puede modificar la clave privada
en respuesta a una determinacion de que el numero de tramas de radio es igual a un numero total de tramas de
radio que se permite que se transmitan al dia. La baliza 102 puede entonces modificado el método de cifrado, y
volver a contar el numero de tramas de radio. En un dia inicial, puede determinarse un nimero inicial basandose en
el tiempo actual y la frecuencia de transmision de tramas de radio de tal manera que el nimero de tramas de radio
puede alcanzar el nUmero total de tramas de radio que se permite que se transmitan al dia a las cero horas del dia
siguiente.

Después del establecimiento inicial, la baliza 102 puede entrar un modo automatico. En algunas implementaciones,
la baliza 102 puede transmitir tramas de radio a una frecuencia predeterminada. En respuesta a una determinacion
de que un numero de transmisiones de trama de radio es igual a un ndmero total de transmisiones de trama de radio
que se permite que se transmitan al dia, la baliza 102 puede adoptar la nueva clave privada junto a la clave privada
actual. La baliza puede cifrar el UUID y otros parametros usando la nueva clave privada para obtener un nuevo
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mensaje cifrado. La baliza 102 puede entrar en un nuevo dia de difusion. Cuando el dispositivo moévil 106 recibe la
trama de radio desde la baliza 102, el dispositivo mévil 106 puede recuperar informacién del servidor de descifrado
(por ejemplo, el servidor 108) asi como el mensaje cifrado que incluye el UUID y otro parametro. El dispositivo movil
106 puede transmitir entonces el mensaje cifrado al servidor 108.

Después de que el servidor 108 reciba el mensaje cifrado, el servidor 108 puede, basandose en la fecha actual y un
algoritmo predeterminado, determinar y/o ubicar la clave privada correspondiente para descifrar el mensaje cifrado
para obtener el UUID y otros parametros asociados con la baliza 102. El servidor 108 puede determinar una tarea
correspondiente al UUID, y transmitir informacioén de la tarea al dispositivo moévil 106.

Implementaciones de esta presente divulgacion pueden cifrar el ID de la baliza 102 y generar un mensaje cifrado
que puede modificarse con el tiempo. Aunque terceros puedan obtener el mensaje cifrado, seria dificil para ellos
obtener informacién asociada con la baliza 102 puesto que el mensaje cifrado cambia con el tiempo. Ademas, los
terceros pueden no ser capaces de sustraer informacion sensible desde el dispositivo movil 106. De manera similar,
aplicaciones no autorizadas en el dispositivo mévil 106 pueden obtener simplemente el mensaje cifrado, y la
informacion cifrada en el mensaje cifrado no puede obtenerse por las aplicaciones no autorizadas.

Las figuras 4 y 5 son diagramas esquematicos de arquitecturas informaticas ilustrativas que permiten la transmision
de un mensaje de baliza. La figura 4 es un diagrama de un dispositivo informatico 400 (por ejemplo, la baliza 102). El
dispositivo informatico 400 puede ser un dispositivo de usuario o un servidor para un control de inicio de sesién de
ubicacion multiple. En una configuracion a modo de ejemplo, el dispositivo informatico 400 incluye uno o mas
procesadores 402, interfaces de entrada/salida 404, interfaz de red 406 y memoria 408.

La memoria 408 puede incluir medios legibles por ordenador en forma de memoria volatil, tal como memoria de
acceso aleatorio (RAM) y/o memoria no volatil, tal como memoria de sélo lectura (ROM) o RAM flash. La memoria
408 es un ejemplo de medios legibles por ordenador.

Los medios legibles por ordenador incluyen medios volatiles y no volatiles, extraibles y no extraibles implementados
en cualquier método o tecnologia para almacenamiento de informaciéon tal como instrucciones legibles por
ordenador, estructuras de datos, médulos de programa u otros datos. Los ejemplos de medios de almacenamiento
informatico incluyen, pero no se limitan a, memoria de cambio de fase (PRAM), memoria de acceso aleatorio
estatica (SRAM), memoria de acceso aleatorio dinamica (DRAM), otros tipos de memoria de acceso aleatorio (RAM),
memoria de solo lectura (ROM), memoria de solo lectura programable y borrable eléctricamente (EEPROM),
memoria flash u otra tecnologia de memoria, memoria de sélo lectura de disco compacto (CD-ROM), discos
versatiles digitales (DVD) u otro almacenamiento Optico, casetes magnéticos, cinta magnética, almacenamiento de
disco magnético u otros dispositivos de almacenamiento magnético, o cualquier otro medio sin transmision que
puede usarse para almacenar informacién para el acceso por un dispositivo informatico. Tal como se definen en el
presente documento, los medios legibles por ordenador no incluyen medios transitorios tales como sefales de datos
moduladas y ondas portadoras.

Volviendo a la memoria 408 con mas detalle, la memoria 408 puede incluir un moédulo de determinaciéon de cifrado
410, un modulo de cifrado 412 y un modulo de transmision 414. El médulo de determinacion de cifrado 410 esta
configurado para determinar, basandose en un algoritmo predeterminado, un método de cifrado que usa un tiempo
actual como parametro. El moédulo de cifrado 412 esta configurado para cifrar un ID de una baliza usando el cifrado
determinado para obtener un ID cifrado de la baliza. El médulo de transmisién 414 esta configurado para generar
una trama de radio que incluye el ID cifrado e informacion asociada con un dispositivo informatico de descifrado (por
ejemplo, el servidor 108), y transmitir la trama de radio al dispositivo mévil 106.

En algunas implementaciones, el mdédulo de determinacién de cifrado 410 puede incluir un modulo de
preestablecimiento de cifrado, un moédulo de mapeo de cifrado y un médulo de seleccién de cifrado. El médulo de
preestablecimiento de cifrado esta configurado para preestablecer N tipos de métodos de cifrado. N es un nimero
natural mayor que 1. El médulo de mapeo de cifrado esta configurado para mapear el tiempo actual con respecto a
M usando un algoritmo de mapeo predeterminado. M es un ndmero natural, mayor que o igual a 1, y menor que N.
El médulo de seleccion de cifrado esta configurado para designar un método de cifrado correspondiente a M como el
método de cifrado determinado.

En algunas implementaciones, el método de cifrado es una clave publica, y en el que el tiempo actual es una fecha
actual. En algunos casos, el modulo de determinacion de cifrado 410 puede incluir un moédulo de recuento total, un
moddulo de recuento y un médulo de modificacion de cifrado. El médulo de recuento total esta configurado para
determinar un numero total de veces de transmision de tramas de radio en un dia basandose en una frecuencia de
transmision de radio. EI médulo de recuento esta configurado para contar un niumero de veces de transmision de las
tramas de radio basandose en el tiempo actual y la frecuencia de transmision de radio. EI médulo de modificacién de
cifrado esta configurado para modificar el método de cifrado basandose en el algoritmo predeterminado en
respuesta a una determinacion de que el nimero de veces de transmision es igual al nimero total de veces de
transmision, y vuelve a contar el niumero de veces de transmisién. En algunas implementaciones, el método de
cifrado puede incluir una clave privada y/o un algoritmo de cifrado.



10

15

20

25

30

35

40

ES 2877358 T3

La figura 5 es un diagrama de un dispositivo informatico 500 (por ejemplo, el servidor 108). El dispositivo informatico
500 puede ser un dispositivo de usuario o un servidor para un control de inicio de sesiéon de ubicacién multiple. En
una configuracion a modo de ejemplo, el dispositivo informatico 500 incluye uno o mas procesadores 502, interfaces
de entrada/salida 504, interfaz de red 506 y memoria 508.

La memoria 508 puede incluir medios legibles por ordenador en forma de memoria volatil, tal como memoria de
acceso aleatorio (RAM) y/o memoria no volatil, tal como memoria de sélo lectura (ROM) o RAM flash. La memoria
508 es un ejemplo de medios legibles por ordenador.

Los medios legibles por ordenador incluyen medios volatiles y no volatiles, extraibles y no extraibles implementados
en cualquier método o tecnologia para almacenamiento de informacién tales como instrucciones legibles por
ordenador, estructuras de datos, médulos de programa u otros datos. Los ejemplos de medios de almacenamiento
informatico incluyen, pero no se limitan a, memoria de cambio de fase (PRAM), memoria de acceso aleatorio
estatica (SRAM), memoria de acceso aleatorio dinamica (DRAM), otros tipos de memoria de acceso aleatorio (RAM),
memoria de solo lectura (ROM), memoria de solo lectura programable y borrable eléctricamente (EEPROM),
memoria flash u otra tecnologia de memoria, memoria de sélo lectura de disco compacto (CD-ROM), discos
versatiles digitales (DVD) u otro almacenamiento Optico, casetes magnéticos, cinta magnética, almacenamiento de
disco magnético u otros dispositivos de almacenamiento magnético o cualquier otro medio sin transmision que
puede usarse para almacenar informacién para el acceso por un dispositivo informatico. Tal como se definen en el
presente documento, los medios legibles por ordenador no incluyen medios transitorios tales como sefiales de datos
moduladas y ondas portadoras.

Volviendo a la memoria 508 con mas detalle, la memoria 508 puede incluir un médulo de determinacién de
descifrado 510, un modulo de recepcion de mensaje cifrado 512, un médulo de descifrado 514 y un modulo de
provision de tarea 516. El modulo de determinacion de descifrado 510 esta configurado para determinar, basandose
en un algoritmo predeterminado, un método de descifrado que usa un tiempo actual como parametro. El médulo de
recepcion de mensaje cifrado 512 esta configurado para recibir un ID cifrado de una baliza desde un dispositivo
movil. El moédulo de descifrado 514 esta configurado para descifrar el ID cifrado usando el método de descifrado
determinado para obtener un ID de la baliza. EI mddulo de provision de tarea 516 esta configurado para proporcionar
una tarea correspondiente al ID al dispositivo movil.

En algunas implementaciones, el servidor 108 puede preestablecer N tipos de métodos de descifrado. N es un
numero natural mayor que 1. El servidor 108 puede mapear el tiempo actual con respecto a M usando un algoritmo
de mapeo predeterminado y designar un método de descifrado correspondiente a M como el método de descifrado
determinado. M es un numero natural, mayor que o igual a 1, y menor que N.

En técnicas convencionales, las balizas transmiten tramas de radio sin cifrado. Implementaciones de la presente
divulgacion pueden cifrar el ID de la baliza 102 y modificar el método de cifrado con el tiempo. Por consiguiente,
aplicaciones no autorizadas por la baliza 102 no pueden obtener un ID estable de la baliza 102; no puede
proporcionarse un servicio no autorizado a través de la baliza 102. Esto evita no soélo la divulgacion de informacion
sensible de clientes sino también la sustraccion de mensajes de baliza.

Las implementaciones son simplemente para ilustrar la presente divulgacion y no se pretende que limiten el alcance
de la presente divulgacion. Debe entenderse por expertos en el campo técnico que pueden realizarse determinadas
modificaciones y mejoras y deben considerarse bajo la proteccion de la presente divulgacion sin apartarse del
alcance de las reivindicaciones adjuntas.
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REIVINDICACIONES

Un método implementado por ordenador (200) para transmitir un mensaje de baliza (104), comprendiendo
el método:

determinar (202), por uno o mas procesadores de una baliza (102) basandose en un algoritmo
predeterminado, un método de cifrado que usa un tiempo actual como parametro, en el que la
determinacion (202) comprende:

preestablecer N tipos de métodos de cifrado, siendo N un numero natural mayor que 1,
comprendiendo cada método de cifrado un algoritmo de cifrado;

mapear el tiempo actual con respecto a M usando un algoritmo de mapeo predeterminado, siendo M
un numero natural, mayor que o igual a 1, y menor que N; y

designar un método de cifrado correspondiente a M como el método de cifrado determinado;

cifrar (204) un identificador de una baliza usando el método de cifrado determinado para obtener un
mensaje de baliza (104) que comprende un identificador cifrado de la baliza (112);

generar (206) una trama de radio que comprende el mensaje de baliza (104) e informacién asociada con un
dispositivo informatico de descifrado (500); y

transmitir (208) la trama de radio a un dispositivo mévil (106).

El método (200) segun la reivindicacion 1, en el que el método de cifrado determinado comprende
adicionalmente una clave privada.

El método (200) segun cualquier reivindicacion anterior, en el que el mensaje de baliza (104) comprende
ademas informacion que comprende al menos uno de una ubicacion de la baliza (102), una configuracion
de la baliza (102), un servicio asociado con la baliza (102) o un parametro de hardware de la baliza (102).

Uno o mas medios legibles por ordenador que almacenan instrucciones ejecutables por ordenador que,
cuando se ejecutan por uno o mas procesadores, ordenan que el uno o mas procesadores realicen
acciones, que comprenden:

determinar (302), basandose en un algoritmo predeterminado, un método de descifrado usando un tiempo
actual como parametro, en la que la determinacion (302) comprende:

preestablecer N tipos de métodos de descifrado, siendo N un ndmero natural mayor que 1,
comprendiendo cada método de descifrado un algoritmo de descifrado;

mapear el tiempo actual con respecto a M usando un algoritmo de mapeo predeterminado, siendo M
un numero natural, mayor que o igual a 1, y menor que N; y

designar un método de descifrado correspondiente a M como el método de descifrado determinado;

recibir (304), desde un dispositivo mévil (106), un mensaje de baliza (104) que comprende un identificador
cifrado (112) de una baliza (102);

descifrar (306) el identificador cifrado (112) usando el método de descifrado determinado para obtener un
identificador de la baliza (102); y

proporcionar (308) una tarea correspondiente al identificador de la baliza (102) al dispositivo movil (106).

El uno o mas medios legibles por ordenador segun la reivindicacion 4, en el que el método de descifrado
determinado (306) comprende adicionalmente una clave privada.

El uno o mas medios legibles por ordenador segun la reivindicacion 5, en el que el tiempo actual es una
fecha actual.

El uno o mas medios legibles por ordenador segun una cualquiera de las reivindicaciones 4 a 6, en el que el
mensaje de baliza (104) comprende ademas informaciéon que comprende al menos uno de una ubicacién de
la baliza (102), una configuracion de la baliza (102), un servicio asociado con la baliza (102) o un parametro
de hardware de la baliza (102).

Un sistema (400) que comprende:

uno o mas procesadores (402); y
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una memoria (408) para mantener una pluralidad de componentes ejecutables por el uno o mas
procesadores (402), comprendiendo la pluralidad de componentes:

un modulo de determinacion de cifrado (410) configurado para determinar (202), basandose en un algoritmo
predeterminado, un método de cifrado que usa un tiempo actual como parametro, en el que el el médulo de
determinacion de cifrado (410) comprende:

un modulo de preestablecimiento de cifrado configurado para preestablecer N tipos de métodos de cifrado,
siendo N un ndmero natural mayor que 1, comprendiendo cada método de cifrado un algoritmo de cifrado;

un modulo de mapeo de cifrado configurado para mapear el tiempo actual con respecto a M usando un
algoritmo de mapeo predeterminado, siendo M un ndmero natural, mayor que o igual a 1, y menor que N; y

un modulo de seleccion de cifrado configurado para designar un método de cifrado correspondiente a M
como el método de cifrado determinado;

un modulo de cifrado (412) configurado para cifrar (204) un identificador de una baliza (102) usando el
método de cifrado determinado para obtener un mensaje de baliza (104) que comprende un
identificador cifrado (112) de una baliza, y

un modulo de transmision (414) configurado para:

generar (206) una trama de radio que comprende el mensaje de baliza (104) e informacion
asociada con un dispositivo informatico de descifrado (500), y

transmitir (208) la trama de radio a un dispositivo movil (106).

El sistema (400) segun la reivindicacion 8, en el que el método de cifrado (204) comprende adicionalmente
una clave privada.

El sistema (400) segun la reivindicacion 8 o la reivindicacion 9, en el que el mensaje de baliza (104)
comprende ademas informacién que comprende al menos uno de una ubicacion de la baliza (102), una
configuracion de la baliza (102), un servicio asociado con la baliza (102) o un parametro de hardware de la
baliza (102).

Un sistema (500) que comprende:
uno o mas procesadores (502); y

una memoria (508) para mantener una pluralidad de componentes ejecutables por el uno o mas
procesadores (502), comprendiendo la pluralidad de componentes:

un modulo de determinacion de descifrado (510) configurado para determinar (302), basandose en un
algoritmo predeterminado, un método de descifrado que usa un tiempo actual como parametro, en el que la
determinacion (302) comprende:

preestablecer N tipos de métodos de descifrado, siendo N un ndmero natural mayor que 1,
comprendiendo cada método de descifrado un algoritmo de descifrado;

mapear el tiempo actual con respecto a M usando un algoritmo de mapeo predeterminado, siendo M
un numero natural, mayor que o igual a 1, y menor que N; y

designar un método de descifrado correspondiente a M como el método de descifrado determinado,

un modulo de recepcion de mensaje cifrado (512) configurado para recibir (304) un mensaje de baliza
(104) que comprende un identificador cifrado (112) de una baliza desde un dispositivo mévil (106),

un modulo de descifrado (514) configurado para descifrar (306) el identificador cifrado (112) usando el
método de descifrado determinado para obtener un identificador de la baliza (102), y

un modulo de provision de tarea (516) configurado para proporcionar (308) una tarea correspondiente
al identificador de la baliza al dispositivo moévil (106).

El sistema (500) la reivindicacion 11, en el que el método de descifrado (306) comprende adicionalmente
una clave privada.

El sistema (500) segun la reivindicacion 12, en el que el tiempo actual es una fecha actual.
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Determinar un método de cifrado usando
un tiempo actual como parametro
202

Cifrar un ID de baliza usando un método de cifrado
para obtener un 1D cifrado
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Generar una trama de radio que incluye un ID cifrado e
informacion de un servidor de descifrado
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Transmitir una trama de radio a un dispositivo movil
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