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Zpisob, ¢ipova karta a terminaly pro provadéni transakei pies
telekomunikadni sit’

Vynalez se tyké zplsobu pro provadéni transakei pres telekomunikaéni sit pomoci
Cipové karty a telekomunikaénich terminald.

Zarovei se tyka ¢ipovych karet a terminald umoZtiujicich uvedeni vyse uvedeného
zplisobu do provozu,

Najde Cetné vyuziti v pen&znich transakcich, v pouZivéni elektronickych penéZenek a
transakeich spojenych se zdravotni pééi & sazkovymi hrami.

Dotycné telekomunikaéni sité jsou zplisobilé byt vyuzivany telefonnimi abonenty ke
styku s jinymi G¢astniky telefonni sité i k ptistupu k riznym sluzbam.

Ztéchto siti mifeme jmenovat naptiklad telefonni sit, komutovanou sit nebo
integrovanou sit’ komunikaénich sluZeb a sit’ mobilnich telefon.

Nova generace telekomunikacnich termindlt predpoklads, Ze tyto budou vybaveny
dvémi interfacy ke &teni Cipovych karet, jeden ke komunikaci s identifikagni ¢ipovou kartou
abonenta urenou k telefonii typu naptiklad SIM karty (Subscriber Identity Module) v pripadé
systému mobilni telekomunikace a druhy pro &ipovou kartu (aplikaéni karta) slouZici
k jednomu ¢i vice pouziti jinému ne? telekomunikagnimu. Mohlo by se jednat napfiklad o
kartu elektronické penézenky.

Cipové karty slouzici k jednomu ¢&i vice pouZiti jinému neZ telekomunikadnimu
mohou byt vydavany zcela nezavislymi operatory a komunikace s aplikaénimi kartami je
navazovana na zaklad¢ rozdilnych protokold.

Zpiedchoziho se jevi nezbytnym, aby tato nova generace telekomunika¢nich
termindld podporovala sady aplikadniho ovlédani riznych typd téchto uZitkovych karet (s
pouzitim naptiklad jako bankovni ¢i vérnostnf karta).

VySe uvedené skutenosti jsou velmi zdvazné pro poskytovatele sluzeb, ktefl se
ztéchto divodi budou muset spojovat s vyrobei téchto terminal, aby je mohli svym
klientim nabizet k pouZivani.

Toto navic implikuje nutnost urdité limitace v nabidce uZitnych karet pouzZitelnych
vdaném telekomunikanim termindlu na ty, které budou pivodné k tomuto uréeny,
v opaénych pfipadech by bylo nutno ménit terminalové softwary.

Tento vynalez umoZiiuje zdarné vyteeni viech téchto probléma.

Vynélez sleduje jako hlavni cil to, aby nebyly dale pietéZovany logické komunikaéni
interfacy terminalu, ale aby tyto zarover mohli akeeptovat jakoukoliv uZitnou kartu a to tak,
Ze vkladd komunikani prostfedky do kazdé identifikatni karty abonenta uréené k telefonii
tak, aby abonentovi bylo umoznéno pouzivat jakoukoliv uitnou kartu pfes telekomunikaéni
terminal.

Vyndlez se tyka obzvIasté zpisobu pro provadéni transakei pres telekomunikaéni sit
s pouZitim &ipovych karet a telekomunika¢nich terminalé pro vstup na sit’ vybavenych
pfingjmen3im dvéma interfacy ke snimani &ipovych karet, jednim pro vkladani identifika&ni
Cipové Karty abonenta uréenou k telefonii, druhym pro vklédéni ptidavné Eipové karty urcené
k jednomu &i vice pouZiti jinému ne? telekomunika&nimu vy3e uvedenému, jehoz podstata je
vtom, Ze identifikatni ¢ipova karta abonenta komunikuje s pfidavnou kartou pfes terminal
pomoci sad ovladadd urCenych k pilotazi vySe uvedené piidavné karty, piicem? tyto pfikazy
Jsou predformétovany identifikatni kartou abonenta podle formatu komunika&niho protokolu
pfidavne karty a pfedavény pfes terminal podle jeho prenosového protokolu.

Vynalez taktéZ zahmuje identifikatni telefonickou &ipovou kartu abonenta, pojatou
tak, Ze obsahuje prostfedky pro komunikaci s pfidavnou kartou uréenou k jednomu ¢&i vice




vyuZiti jinému neZ telekomunikadnimu, a to pfes telekomunikani terminal vybaveny
pringjmensim dvéma interfacy ke snimani ¢ipovych karet, jednim pro vkladani identifikagni
Cipove karty abonenta urenou Kk telefonii, druhym pro vkladani pfidavné Cipové karty,
pfi¢emz tyto prostfedky zahrnujf i sadu pfikaz(i uréenych k pilotovani ptidavné karty a s tim,
Ze vyse uvedené piikazy jsou predformatovany identifikadni kartou abonenta podle formétu
(APDU) komunikaéniho protokolu ptidavné karty a piedavany pies terminal podle jeho
pfenosového protokolu.

Vynilez zahrnuje taktéz telekomunikalni termindl pro vstup na sit vybaveny
pfinejmen3im dvéma interfacy ke snimani ¢ipovych karet, jednim pro vkladani identifikaéni
Cipové karty abonenta uréenou k telefonii, druhym pro vkladani pfidavné &ipové karty uréené
k jednomu ¢i vice pouZiti jinému neZ telekomunikaénimu, jehoZ podstata spodiva v tom, Ze
zahrnuje:

- prostfedky uzplsobené k pfijimani ptikazi vysilanych identifikaéni kartou

abonenta podle pfenosového protokolu vySe zminéného terminalu a urdené
k pilotaZi pfidavné karty tak, Ze vy$e zminéné piikazy jsou pfedformétovany
identifika¢ni kartou abonenta podle formatu komunikaéniho protokolu pridavné
karty

prostiedky k pfeddvani vramci téchto pfikazd piikazd ,zaslani ptikazu
vstup/vystup karta 2“ piedformatované pridavné karte,

- prostfedky k vykonéni v rdmci téchto ptikazl pfikazi ,,Zapnuta/vypnuta karta 2,

- prostiedky pro vyslani pfikazu ,karta 2 pfitomna“ identifikaéni kart& abonenta.

Ostatni zvla3tnosti a vyhody vynélezu vyjdou na zietel pfi &etbé nasledujiciho popisu,
ktery j _]e priloZen jako ilustrativni a nevy&erpavajici priklad vedle obrazkd, na kterych je:

na obrazku 1 schematlcky znazomén celkovy pohled na telekomunikaéni sit’ pro
uplatnéni principu vyndlezu,

- hna obrizku 2 zobrazena vice detailngji schématickym zplsobem identifika¢ni
karta abonenta a pfidavna karta,

- na obrazku 3 pfibliZeny detailnim zplsobem vymény mezi jednotlivymi prvky
systému v pfipadé vstupniho ¢&i vystupniho pfikazu v souladu s postupem,

- na obrdzku 4 pfibliZeny obecn&j$im zplisobem vymény mezi jednotlivymi prvky
pro viechny ptikazy.

Jak jiz bylo feCeno, princip vynalezu je uplatnitelny na viechny typy telefonnich siti,
komutovanych telefonnich siti, ISDN a siti mobilnich telefonli (GSM). Avsak nésledujic
popis je ur€en pro sit’ mobilni telekomunikace, jejimiZ terminaly jsou mobilni radiotelefony.

Podle tohoto ptikladu ilustrovaném na obrézku 1 systém zahmuje:

- fidici centrum 10 zprdv SMS (Short Message Service Center) nebo GPRS (Global
Packet Radio Service),

- stahovaci server 20 obsahujici programy uréené k uvedeni aplikace do provozu,

- aplikaéni server 30 : elektronick4 penéZenka, banka, body za vérnost udélované
obchodniky,

- sit GSM 60 zahrnujici alespoii jeden mobilni terminal 40. Kady terminal
umoziiuje uzivateli pfipojeni se k siti operdtora,

- mobilni telefon 50 uzivatele. Mobilni telefon se sklada z ptijimaci antény, baterie,
displeje, kldvesnice, jednoho nebo vice interfacti na karty a mikroprocesoru
obsahujiciho systémovy software.

V uvedeném vynalezu je mobilni telefon vybaven dvéma interfacy na ¢ipové karty.




- identifikatni karta abonenta 1 nazyvani SIM karta. Tato karta je umisténa
v mobilnim telefonu uZivatele a umoziiuje mu byt identifikovan operdtorem
mobilnich telefont,

- pfidavnd karta 2 nazyvana uZitna karta, nebot’ je uréena k uZiti jiného typu neli je
pouziti SIM karty. Timto pouZitim mie byt vyuZiti karty jako elektronické
penéZenky, banky, karty vémostnich bodd.

Obrézek ¢islo 2 predstavuje jednotlivé ¢asti obsaZené v SIM kart® 1 a v pridavné karts
2, které jsou nezbytné k uvedeni vynalezu do provozu.

SIM karta 1 se skldda z mikroprocesoru, ¢teci paméti (ROM), zapisovac! paméti
(RAM) a paméti typu EEPROM. Cteci pamét’ (ROM) a pamét EEPROM obsahuji softwary a
data umoziiujici fungovani SIM karty. Jedn4 se zejména o systémovy software a o jeden (&i
vice) ddlkové zavadény P1-P2 program, které jsou urdeny ke spusténi aplikaci ptidavnou
kartou. Kazdy program slouzici ke spusténi aplikace obsahuje jednu & vice aplikac pro
pfidavnou kartu. Tyto aplikace koresponduji s f{zenim rozhrani stroj - uZivatel, k fizeni
komunikace s pfidavnou kartou a fizeni komunikace s aplikaénim serverem 30 vdzanym na
pfidavnou kartu.

Komunikaéni software SIM karty pouZivé sadu pfikazi, kterou STM karta potfebuje ke
komunikaci s pfidavnou kartou 2 pies terminél.

Tato sada piikazii se sklada z predformétovanych ptikazi podle formatu APDU (ISO
7816-4), ktery je formatem komunikatniho protokolu karty &islo 2. Tyto pfikazy jsou
sestavovany SIM kartou dle pfenosového protokolu GSM 11.14 a piedavany dle tohoto
protokolu terminalem ( povely vysilané SIM kartou jsou &teny terminalem ).

Jesté presnéji, SIM karta ma &tyfi nasledujici prikazy:
a) —,karta 2 zapnuta“
b) —.karta2 vypnuta*
¢) —.,vyslani vstupniho ptikazu do karty 2¢
d} —,,vyslani vystupniho pfikazu do karty 2

Prvni dva, a) a b) jsou vykondvany terminalem, zbyvajici dva c) a d) jsou ve formétu
APDU sdélovany karté &islo 2.

Schéma detailngji znazorfjici rizné vymény je vyobrazeno nésledn& pod obrazkem
¢islo 3.

Pfidavna karta 2 (uZitna karta) se sklddd z mikroprocesoru, &teci paméti (ROM),
zapisovaci paméti (RAM) a paméti typu EEPROM. Ctec pamét’ (ROM) a pamét EEPROM
obsahuji softwary a data umozZiiujici fungovani této uZitné karty, zejména systémovy software
a aplikacni softwary (kuptikladu software elektronické penéZenky a/nebo software ke spraveé
vémostnich bodi .. ),

Termindl, kterym je v tomto p¥ipad® mobilni telefon, umoZiuje zavedeni dvou karet.
K tomuto ugelu obsahuje dva interfacy ke &teni &ipovych karet. Pryni interface umoziiuje
vklédéni SIM karty, kterd identifikuje uZivatele telefonu na siti, ke které je plipojeny.
Interface/y pro piidavné karty umoZiuje uZivateli vkladat karty jinych typt (bankovni kartu,
vémostni kartu, zdravotni kartu, ...).

Termindl obsahuje mezi jinymi i zde nezndzornéné soutssti jako mikroprocesor a
programovou pamét’ obsahujici systémovy software a komunikaéni software.

Tento komunikaéni software je schopen dle tohoto vynalezu piijimat pokyny vyslané
SIM kartou.

Tento software umoZiiuje mezi jinym predavat karté 2 pokyny karta 2 vstup/vystup a
to pfedformdtované, to znamena pfeddvat je ve formatu APDU, vykonat piikazy
vypnout/zapnout kartu 2 a vyslat pokyn ,karta 2 pfitomna* SIM karté, jakmile mobilni




telefon zjisti pfitomnost karty 2 ve svém &tecim zatizeni. Toto zjidténi mize byt mechanické
¢i elektrické. Tento pokyn je vyslan SIM karté v komunika&nim protokolu GSM 11.14.

Nyni popiSeme vice detailnéji dialog mezi jednotlivymi &4stmi systému podle obrizku
Cislo 3 v ptipadé vystupniho nebo vstupniho piikazu vyslaného SIM kartoy pfidavné karté.
Typickym vstupnim prikazem je piikaz ke psani urdeny karté 2, kdy tento piikaz je
doprovézen daty k zaznamendn.

Vystupnim piikazem je typicky piikaz ke &teni ud&leny karté 2.

. v L. kroku SIM Kkarta sestavi pfikaz v APDU formatu (ISO-7816-4) do pfikazu SIM
TOOLKIT normy GSM 11.14,

- ve I1. kroku terminal ptikaz APDU pfijme a sdéli ho ptidavné karté 2,

- ve IIL kroku zalle pfidavna karta zpét termindlu navratovy kéd SW1/SW2 ve
formatu APDU. Tento kod, v p¥padé vystupniho piikazu, je pFifazen k dattim,

. ve IV. kroku pfipravi terminal ,, Terminal Response” TR a vySle SIM kart& odpoved
s navratovym kodem,

. v V. kroku SIM karta v pfipad¢ zdarného pHjmu zpracuje odpovéd, v opalném
piipadé se za¢ina znovu od 1. kroku.

Obrazek Cislo 4 znazoriiuje hlavni pfikazy pouZivané k navazini dialogu mezi SIM
kartou a ptidavnou kartou — kartou 2 — pfes terminal.

Piikaz ,karta 2 pfitomna“ je vyslan terminalem. CtyH ostatni pfikazy jsou vysilany
SIM kartou k terminalu, ktery si je preéte. Piikaz ,Karta 2 zapnuta® je zpracovan termindlem
a jako ptikaz RESET je odesldn karté &islo 2. Pfikaz ,Karta 2 vypnuta“ je zpracovéan
termindlem, ktery nésledné pestane kartu &islo 2 zasobovat elektrickym proudem.

Piikazy Karta 2 vstup/vystup byly jiz podrobné rozebriny na schématu obrdzku
¢islo 3.
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PAT ENTOVE NAROKY

1. Zpisob pro provadéni transakci pes telekomunikaéni sit’ (60) s pomoci &ipovych
karet (1, 2) a telekomunika&nich terminali (50) pro pfipojeni se na sit' vybavenych
pfingjmensim dvéma interfacy ke sniméni Cipovych karet, jednim pro vkladani identifikaéni
Cipové karty abonenta (1) urenou k telefonii, druhym pro vkl4dani pridavné cipové karty (2)
uréené k jednomu ¢i vice uziti jinému neZ telefonickému, vyznadeny tim, e identifikadni
Cipova karta abonenta komunikovala s pfidavnou kartou pfes terminal pomoci sady pfikazii
urlenych kpilotovani vyse uvedené pfidavné karty stim, Ze tyto pfikazy jsou
ptedformdtovany identifikatni Cipovou kartou abonenta dle formétu komunikagniho
protokolu pfidavné karty a pfedavany terminlem dle jeho pfenosového protokolu.

2. Zplsob pro provadéni transakei podle naroku I, vyznaCeny tim, ze sada pfikazi
obsahovala alespoii ndsledujici ptikazy:

- zapojeni pfidavné karty do sité ,karta 2 zapnuta®,

- odpojeni pfidavné karty ,karta 2 vypnuta,

- odeslani dat do ptidavné karty ,,Odesléni vstupniho piikazu do karty 2%,

- phijem dat z pfidavné karty ,,Odeslén{ vystupniho prikazu do karty 2.

3. Zpisob podle néroku 1 nebo 2, vyznadeny tim, e komunikace s pfidavnou kartou
(2) pfes termindl obsahovala dodatetny piikaz vyslany termindlem identifikacni ipové karté
abonenta podle jejtho komunikagntho protokolu, pfigem? tento piikaz zni:

- pfitomnost pfidavné karty , karta 2 pfitomna®,

4. Zpisob podle libovolného z ptedchozich narokti vyznadeny tim, Ze komunikace
s pfidavnou kartou (2) pies termindl je spoudt&na programem nahranym v identifikadni kartg
abonenta.

5. Zpisob podle libovolného z pfedchozich narokii vyznaeny tim, Ze identifikadni
karta abonenta (1) byla schopna pilotovat ddlkové na&itani jednoho &i vice programii
urCenych ke spoudténi aplikaci pro ptidavnou kartu (2) pies terminadl do své vlastni
programoveé paméti, pfi¢emZ tyto programy pochézeji ze stahovaciho aplikaéniho serveru
piistupného pies terminaly pomoci telekomunikaéni sité.

6. Zplisob podle libovolného z predchozich néroki vyznaleny tim, Ze telefonicka sit’
(60) je sitf radiomobilnich telefonii (GSM), termindly jsou radiotelefony a identifikadnimi
kartami abonenta jsou SIM karty.

7. Zpiisob podle libovolného z nérokii 1 az 4 vyznaleny tim, Ze telefonickou siti je
komutovana telefonicka sit’ nebo integrovana sit’ komunikaénich sluzeb (ISDN).

8. Identifikacni ¢ipova telefonni karta abonenta vyzna¢ena tim, 7e obsahuje prostiedky
pro komunikaci s ptidavnou kartou (2) uréenou k jednomu & vice vyuZiti jinému neZ
telefonickému a to pies telekomunikaéni terminal (50) vybaveny pfinejmensim dvéma
interfacy ke snimani &ipovych karet, jednim pro vkladani identifikaéni Cipové karty abonenta
urCenou k telefonii a druhym pro vkladani pridavné Cipové karty, pri¢emZ tyto prostiedky
obsahuji i sadu pfikazii urdenych k pilotovani ptidavné karty (2) s tim, Ze tyto pfikazy jsou
piedformétovany identifika¢ni kartou abonenta ve formatu (APDU) komunika&niho protokolu
pfidavné karty a prenaseny terminalem dle jeho komunika&niho protokolu.
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9. Identifikaéni Cipova karta abonenta podle naroku 8, vyzna¥ens tim, Ze obsahuje
programovou pamét’ véetné programu upraveného k pilotovani dalkového naditani dat do této
paméti pies termindl (50) zjednoho &i vice programi uréenych ke spusténi aplikaci pro
pfidavnou kartu (2), pfi¢ems tyto programy pochazeji ze serveru pro dalkové na&itani dat (20)
pistupného pfes terminaly pomoci telekomunikaéni sité (60).

10. Identifika¢ni Cipova karta abonenta podle naroku 9, vyznadend tim, e urlené
programy staZene¢ na identifika¢ni kartu abonenta (1) obsahovaly jednu & vice aplikaci pro
piidavnou kartu (2), pfi¢emz tyto aplikace odpovidaji tizeni rozhrani stroj - uZivatel, fizeni
komunikace s vyse uvedenou pfidavnou kartou a Fizeni komunikace s aplikanim serverem
(30) vazanym na ptidavnou kartu.

11. Telekomunikalni terminal pfistupu na sit’ vybaveny pfinejmensim dvéma interfacy
ke sniméni &ipovych karet, jednim pro vkladéni identifikacni ipové karty abonenta (1)
uréenou k telefonii a druhym pro vkladani ptidavné ipové karty (2) uréené k Jednomu ¢&i vice
uZiti jinému neZ telekomunikanimu, vyznadeny tim, Ze obsahuije:

- prosttedky adaptované k pHjmu piikazi vyslanych identifikaéni kartou
abonenta v pfenosovém protokolu vyse uvedeného terminalu a urdené k pilotovani ptidavné
karty stim, Ze tyto piikazy jsou pfedformatovany identifikaéni kartou abonenta ve formatu
(APDU) komunikaéniho protokolu ptidavné karty,

- prostiedky k odesldni z vySe uvedenych ptikazi prikazi ,odeslani piikazu
vstup/vystup karta 2“ ptidavné karté s tim, Ze tyto jsou predformatovany,

- prostfedky pro vykonini zvySe uvedenych ptikazdi prikazii  karta 2
zapnutd/vypnuta*,

- prostfedky pro vyslani pfikazu ,karta 2 pfitomna* identifikaéni karté abonenta.

12. Telekomunikalni termindl podle naroku 11, vyznadeny tim, e pifkazy vyslané
identifikani kartou abonenta (1) jsou sestaveny dle pfenosového  protokolu
telekomunika¢niho termindlu, pfidems terminal je schopny sbirat predformatovand data takto
obdrZena, aby je mohl dale pfedavat ptidavné karté dle svého komunikagniho protokolu.

13. Telefonni termindl dle naroku 10 vyznadeny tim, Ze transportni protokol mezi
termindlem a identifikaéni kartou abonenta je definovan dle normy GSM 11.14 a fe
komunika&ni protokol s pfidavnou kartou je ve formatu APDU (ISO 7816-4).
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