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(67) Resumo: ANTENA AUTO-PROTEGIDA COM APLICAGCAO
EM (MAS NAO LIMITADA A) DOCUMENTOS ELETRONICOS DE
IDENTIFICAGCAO POR RADIOFREQUENCIA (RFID)
INTRIINSECAMENTE PROTEGIDOS CONTRA ATIVACAO
CLANDESTINA A presente inveng¢édo é um novo tipo de antena, auto-
protegida contra excitagdo e comunica¢éo nao autorizada, sem partes
moveis, de baixissimo custo, completamente embutivel em um cartao
de polimero tipico, para aplicagdes em (mas nao limitada a) cartdes
inteligentes comerciais e documentos eletrénicos de identificagédo
operaveis sem contato (RFID), capaz de condicionar o funcionamento
do dispositivo ao posicionamento da antena em regido especifica,
muito préxima ao terminal leitor autorizado, provendo assim protegéo
intrinseca a privacidade e a integridade dos dados armazenados na
memoéria. A antena e uma concretizacdo de documento
intrinsecamente protegido contra ativagéo clandestina aqui propostas
sdo compativeis com os terminais leitores atualmente utilizados,
mediante uma adaptagdo de custo desprezivel em relagdo ao valor
dos terminais leitores.
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“ANTENA AUTO-PROTEGIDA COM APLICACAO EM (MAS NAO
LIMITADA A) DOCUMENTOS ELETRONICOS DE IDENTIFICACAO POR
RADIOFREQUENCIA (RFID) INTRINSECAMENTE PROTEGIDOS
CONTRA ATIVACAO CLANDESTINA”

A presente invencdo € um novo tipo de antena, auto-protegida
contra excitagdo e comunicacdo ndo autorizada, sem partes moveis, de
baixissimo custo, para aplicagdes em (mas ndo limitada a) cartdes inteligentes
comerciais € documentos eletronicos de identificacdo operaveis sem contato
(RFID), capaz de condicionar o funcionamento do dispositivo ao posicionamento
da antena em regido especifica, muito préxima ao terminal leitor autorizado,
provendo assim prote¢do intrinseca a privacidade e & integridade dos dados

armazenados na memoria.

As vantagens da utilizagdo dos CartGes de Identificagdo por
Radio-Frequéncia sdo amplamente conhecidas. A principal delas é a diminui¢do
no tempo gasto nas operagdes. Entretanto, uma vez que a alimentagio elétrica € a
comunicagdo com este tipo de dispositivo muitas vezes se d4 sem contato,
quando os dados armazenados na memoria do dispositivo sdo sensiveis, a
principal desvantagem desse tipo de tecnologia € a vulnerabilidade ao acesso aos
dados por pessoa mal intencionada (ataques tipo skimming). Nesse tipo de
ataque, alguém ndo autorizado utilizara um terminal de leitura clandestino,
normalmente dissimulado, para alimentar e estabelecer uma comunica¢io com o
circuito do dispositivo RFID, acessando os dados nele armazenados, atentando
contra a privacidade e possivelmente contra a integridade dos mesmos. O
comprometimento da privacidade ¢ particularmente grave quando se trata de
cartOes de identifica¢do, documentos de viagem, ou cartdes bancarios em que ha
dados pessoais, biométricos e cadastrais do usuario armazenados no dispositivo.
Para evitar os ataques tipo mencionado, diversos dispositivos extrinsecos tem

sido desenvolvidos e utilizados com mais ou menos sucesso. Até o presente
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momento, os dispositivos que melhor combinam simplicidade e eficiéncia sfo
aqueles que blindam ou atenuam a passagem do campo eletromagnético,
impedindo a alimentagdo do circuito existente no chip e o estabelecimento de
uma comunicagdo com o terminal nfo autorizado. Estes dispositivos utilizam-se
do conceito de gaiola de Faraday, e caracterizam-se essencialmente pela a
interposi¢do de uma superficie eletricamente condutora - folha de aluminio, por
exemplo - no caminho que as linhas de fluxo magnético teriam que percorrer
para induzir tensdo significativa na antena. Para os documentos eletronicos de
viagem - passaportes eletrénicos ou outros documentos que possuam mais de
uma pagina - a utilizagdo de escudos eletromagnéticos tipo gaiola de Faraday nfo
traz maiores inconvenientes, uma vez que a superficie condutiva (ou bobina)
pode ser acondicionada em uma pagina ou contracapa do documento,
naturalmente impedindo o acesso aos dados quando o mesmo estiver fechado e
permitindo a leitura quando estd aberto, no equipamento leitor autorizado.
Quando se tratam de cartdes RFID inteligentes constituidos de apenas uma folha,
normalmente de polimero néo dobravel, formato tipico dos cartdes de crédito, de
identidade e bancérios, a situagdo € muito diferente. Ndo ha no estado da técnica
nenhuma solugdo para o problema que torne o dispositivo intrinsecamente
protegido. Solugdes extrinsecas foram propostas, envolvendo, por exemplo, um
circuito de bloqueio externo, a ser justaposto ao cartio RFID e retirado apenas
no momento da leitura (patente publicada US2007/0096924).

Outros dispositivos e protecdes para cartdes inteligentes com RFID, visando ao
bloqueio de ondas eletromagnéticas por gaiola de Faraday, estdo sendo
divulgados e vendidos em diversos sitios na rede mundial de computadores,
evidenciando serem estas solugdes as de melhor relagio beneficio/custo

disponiveis (exemplo: www.smartcardfocus.com, RFID blocking, acessado em

22 de Julho de 2010). De fato, no atual estado da técnica, a solugio mais simples
e popular encontrada para o problema do acesso nfo autorizado aos dados

sensiveis em cartdes inteligentes com RFID é o uso de envelopes de papel



5

10

15

20

25

3/12

condutivo (escudos eletromagnéticos tipo gaiolas de Faraday) para armazenar os

cartdes quando os mesmos nio estdo uso.

A utilizagdo de dispositivos de protecio extrinsecos ao
documento propriamente dito traz, pelo menos, quatro desvantagens:

1) a protecgdo pode ser perdida ou negligenciada;

2) a protegdo pode se desgastar ou danificar, sobretudo em

documentos muito manuseados, perdendo a sua eficécia;

3) € um custo adicional em relagdo ao cartio RFID

propriamente dito;

4) € mais um item para ser levado pelo usuério.

As duas primeiras desvantagens citadas s3o as mais
importantes, uma vez que podem comprometer a privacidade e a seguranga do
usuario.

No estado da técnica, todos os dispositivos encontrados
apresentam a deficiéncia de serem externos ao circuito de RFID e a desvantagem
de serem operacionalmente inconvenientes e muito mais dispendiosos que a

solucdo viabilizada pela inveng#o ora apresentada.

Qualquer circuito eletrdnico tem seu funcionamento
condicionado a sua alimentagdo, que deverd fornecer a poténcia (tensio e
corrente) demandada pelo circuito em funcionamento. O valor de projeto para a
poténcia costuma ser referido como poténcia nominal. Entretanto, a poténcia
efetivamente demandada por um circuito pode ser menor do que a sua poténcia
nominal, sobretudo se o circuito ou as fungdes que realiza forem configuraveis,
como € o caso dos microprocessadores, incluindo os documentos eletrénicos
dotados de RFID.

Seja o circuito de RFID definido como o conjunto formado
pelo circuito integrado (chip) e a sua antena. Note-se que, dependendo da

distdncia de operagfo, da frequéncia e da geometria da antena do RFID, seu
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funcionamento se assemelha a um acoplador magnético. Basicamente, a fonte de
alimentacdo deve ser capaz de manter a tensdo elétrica em seus terminais acima
de um valor minimo que garante o suprimento da corrente elétrica demandada
pelo circuito nas condi¢des mais criticas, ou seja, quando o circuito funciona na
plenitude das suas possibilidades. Esse valor de tensdo, que garante o
funcionamento do circuito, fica aqui definido como tensédo de funcionamento do
circuito. Entretanto, sobretudo se o circuito for utilizado em condicfio sub-critica
(de ambiente ou solicita¢do), é normal que o seu funcionamento possa ocorrer,
ainda que de forma ndo confidvel, mesmo quando alimentado com tensSes
inferiores a sua tens@o de funcionamento. Logo, para garantir que um circuito
ndo funcionard por falta de alimentagfo, é necessario definir um valor de tensdo
abaixo da qual ndo ¢é possivel o funcionamento do circuito, mesmo nas condi¢Ses
menos exigentes. Esse valor de tensdo fica definido no contexto desse
documento como tensdo de ndo-funcionamento do circuito.

O conceito de antena auto-protegida aqui proposto se
caracteriza pelo fato de que, exceto em condig¢des especificas a serem atendidas
no leitor autorizado, pela prépria geometria do(s) condutor(es), existe pelo
menos uma regido do(s) mesmo(s) que contribui negativamente para a
magnitude da tens@o elétrica resultante em seus terminais. Essa regido da antena
funcionard como regido protetora. A geometria da antena auto-protegida é
pensada de tal forma que a alimentag&o do circuito RFID s6 € possivel mediante
exposi¢do parcial ¢ adequada da antena a um fluxo magnético varidvel
suficientemente homogéneo ou mediante a exposi¢do da antena a um campo
eletromagnético cujas linhas de fluxo magnético atravessem em sentido
conveniente a(s) 4rea(s) enlagada pelas pelas espiras. Pela geometria e dimensdes
da antena, definidas em projeto especifico, qualquer destas duas condi¢des de
funcionamento da antena sé6 podem ocorrer nas proximidades (distancia
dependente do projeto) de um local de leitura especifico, onde o dispositivo

RFID dificilmente seria colocado sem o conhecimento do proprietario. Esta
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condi¢do inviabiliza o acesso ao conteido do documento por um terminal leitor
clandestino dissimulado.

O terminal de leitura autorizado a ler o dispositivo RFID auto-
protegido deverd prover:

1) uma blindagem eletromagnética parcial da antena, pela
interposi¢do de uma superficie condutora (mascara de metal) no caminho das
linhas de fluxo que atravessariam a regifio protetora, anulando a tensfo induzida
no(s) segmento(s) de antena que contribuiria(m) negativamente para a
alimentacéo do circuito, ou

2) uma configura¢do de linhas de fluxo magnético capaz de
induzir tensGes de mesma polaridade em uma quantidade suficiente de espiras,
idealmente em todo o conjunto.

O custo de um cartdo RFID auto-protegido pelo invento devera
ser essencialmente o mesmo de um cartdo no estado da técnica e custo da
adaptagdo dos terminais leitores para a leitura de tais cartdes deve ser desprezivel

em relagdo ao prego do terminal de leitura.

A invengdo ¢ descrita a seguir com relagdo ao conceito basico
nela envolvido, com referéncias a concretizagdes tipicas da mesma e também

com referéncia as ilustragSes apresentadas, nas quais:

A figura 1-A apresenta a vista de uma antena auto-protegida
elementar, caracterizada por um condutor elétrico (1) cujo percurso descreve
duas espiras reversas situadas, & esquerda e a direita, no plano do papel, e cujos
terminais encontram-se ligados a um chip de RFID (2).

A figura 1-B apresenta, em perspectiva, a mesma antena auto-
protegida elementar ilustrada na figura 1-A.

A figura 1-C apresenta, em vista superior, a antena auto-

protegida (1) sendo atravessada por um campo magnético uniforme (B), cuja
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orientac@o € no sentido descendente (entrando no papel), ortogonal ao plano das
espiras.

A figura 1-D apresenta, em perspectiva, a antena auto-
protegida (1) sendo atravessada por um campo magnético uniforme (B), cuja
orientacdo € no sentido descendente e ortogonal ao plano das espiras (mesma
situagdo ilustrada na figura 1-C).

A figura 1-E apresenta, em vista superior, a antena auto-
protegida (1) sendo parcialmente atravessada por um campo magnético uniforme
(B), cuja orientagdo € descendente e ortogonal ao plano das espiras. A exposicdo
parcial da antena ocorre gragas a uma mascara em forma de folha metalica (3)
que obstrui eletromagneticamente a passagem do fluxo magnético B pelo interior
da espira da direita.

A figura 1-F apresenta, em perspectiva, a antena auto-
protegida (1) sendo parcialmente atravessada por um campo magnético uniforme
(B), cuja orientacdo é descendente e ortogonal ao plano das espiras. A exposi¢io
parcial da antena ocorre gragas a uma mdscara em forma de folha metélica (3)
que obstrui eletromagneticamente a passagem do fluxo magnético B pelo interior
da espira da direita (mesma situacdo ilustrada na figura 1-E).

A figura 1-G apresenta, em vista superior, a antena auto-
protegida (1) sendo atravessada por um campo magnético (B), cuja orientagdo é
ascendente na espira da esquerda (saindo do papel) e descendente na espira da
direita, situagdo em que as tensGes induzidas em cada espira se somam
construtivamente nos terminais do chip RFID (2).

A figura 1-H apresenta, em perspectiva, a antena auto-
protegida (1) sendo atravessada por um campo magnético (B), cuja orientagfio é
ascendente na espira da esquerda e descendente na espira da direita, situagdo em
que as tensdes induzidas em cada espira se somam construtivamente nos
terminais do chip (mesma situag#o ilustrada na figura 1-G).

A figura 1-1 apresenta, em vista superior, a antena auto-

protegida (1) sendo atravessada por um campo magnético (B), cuja orientagfio é
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descendente na espira da direita (entrando no papel) e ascendente na espira da
esquerda. A figura também apresenta uma terceira espira (4), ativa, que estaria
instalada em um equipamento leitor (5) autorizado a ativar e ler o chip.

A figura 1-J apresenta, em perspectiva, a antena auto-
protegida (1) sendo atravessada por um campo magnético (B), cuja orientacdo &
descendente na espira da direita ¢ ascendente na espira da esquerda. A figura
também apresenta uma terceira espira (4), que estaria instalada em um
equipamento leitor (5) autorizado a ativar e ler o chip (mesma situacio ilustrada
na figura 1-I).

A figura 2-A apresenta a vista superior de um cartdo de
polimero (6), dotado de dispositivo de RFID, com antena auto-protegida (7),
formada por duas bobinas reversas, uma a esquerda e outra a direita, cada uma
com um percurso de duas voltas concénctricas, tudo embutido no cartdo (cartdo
conceitual em relagdo a invengdo apresentada neste documento, formado por
chip, antena e suporte em polimero).

A figura 2-B apresenta a vista frontal do mesmo cartfio
conceitual ilustrado na figura 2-A, evidenciando o embutimento total do circuito
de RFID (chip e antena) no polimero.

A figura 2-C apresenta, em perspectiva, o cartio conceito
ilustrado nas figuras 2-A e 2-B.

A figura 2-D apresenta, em perspectiva, o cartio conceitual
completamente submetido a um fluxo magnético ascendente, homogéneo em
toda a regido do cartio.

A figura 2-E apresenta, em perspectiva, o cartio conceitual
submetido a um fluxo magnético significativamente diferente nas duas espiras,
em razdo da presen¢a da mascara de blindagem (8).

A figura 2-F apresenta, em vista superior, a mesma situacio
ilustrada na figura 2-E.

A figura 2-G apresenta, em vista superior, o circuito RFID

auto-protegido sendo na regido de leitura autorizada de um leitor RFID cuja
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antena (9) foi projetada especificamente para acoplar magneticamente as duas
regides da antena auto-protegida - situa¢do alternativa i da blindagem (8)
apresentada nas figuras 2-E e 2-F.

A figura 2-H apresenta, em vista frontal, a mesma situagio
ilustrada na figura 2-G.

A figura 2-I apresenta, em perspectiva, a mesma situacio

ilustrada nas figuras 2-G e 2-H.

As figuras de 1-A a 1-J ilustram o conceito fundamental no
qual se baseia o invento. A disposi¢do coplanar e o sentido do enrolamento das
espiras faz com que, quando submetidas a um fluxo magnético varidvel de
mesma direcdo e sentido, a tensdo induzida em uma das espiras tenha sinal
oposto ao da tensdo induzida na outra espira, tendendo a reduzir o médulo da
tensdo resultante nos terminais. Note-se que o cruzamento do condutor no ponto
de intersec¢do das espiras ocorre sem contato elétrico € que o vetor B, utilizado
nas ilustragSes, ¢ a componente da densidade de fluxo magnético na direcio
ortogonal ao plano das espiras, uma vez que apenas esta componente produz
algum efeito de interesse. Dado um fluxo magnético homogéneo (vetor
densidade de fluxo magnético B suficientemente uniforme na regido da antena) e
variavel no tempo, a magnitude da tensdo induzida em cada espira a ele
submetida € proporcional a 4rea envolvida pela espira € a polaridade relativa da
tensdo induzida em cada espira depende do sentido (horario ou anti-horario) do
caminho percorrido pelo condutor. Portanto, uma vez que as duas espiras
apresentadas nas figuras 1-A a 1-J encontram-se ligadas em série e envolvem as
respectivas 4reas internas (no plano do papel) em sentidos opostos, se o
dispositivo for submetido a um campo magnético varidvel uniforme, a tensio
resultante nos terminais é a diferenca (e ndo a soma) dos moédulos das tensdes
induzidas em cada espira. Ou seja, a tensdo induzida nos terminais &
proporcional a diferencga (e ndo a soma) destas areas. Nesta configuracio, se as

areas forem aproximadamente iguais, a tensdo resultante sera aproximadamente
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nula. Se um circuito integrado RFID est4 ligado a esses terminais, ele n3o sera
eletricamente alimentado e a comunicagdo nfo serd possivel, garantindo a
integridade e a privacidade dos dados armazenados na meméria. De fato, a
produgdo de um campo magnético ndo homogéneo na regiio do dispositivo
RFID s6 € possivel para um leitor muito préximo e convenientemente
posicionado em relagdo ao circuito RFID auto-protegido, sendo a distancia limite
¢ a tolerancia relativa ao posicionamento dependentes do projeto especifico. No
caso de documentos de seguranga, como passaportes eletrénicos e documentos
de identidade, diversos elementos de seguranga presentes no suporte precisam
ser verificados opticamente pelos terminais de leitura. Logo, a necessidade de
colocar o documento na regido de leitura ja é atualmente uma realidade
operacional compativel com a utilizagdo dos novos dispositivos de RFID auto-
protegidos aqui apresentados.

Alternativamente a4 mascara para blindagem eletromagnética de
parte da antena, o leitor pode incorporar uma espira ou um conjunto de espiras
capaz de acoplar magneticamente a antena auto-protegida sem a necessidade da
maéscara. Essa situagdo ¢ ilustrada nas figuras 1-I e 1-J, onde se vé uma espira
(4), pertencente a um leitor autorizado (5), pela qual circula uma corrente
indutora I, oriunda do leitor. Como a espira (4) encontra-se em plano paralelo e
suficiente préximo ao plano do dispositivo a ser ativado (1) e a espira da direita
de (1) esta posicionada sobre a area da espira (4) do leitor, no caminho natural
das linhas de fluxo magnético, a corrente Iy induz um campo magnético B
descendente na 4rea envolvida pela espira da direita de (1). Uma consequéncia
natural disso € que o fluxo que atravessa 0 mesmo plano pela regifio externa da
espira (4) € ascendente e parte desse fluxo atravessara também a 4rea enlacada
pela espira esquerda de (1), contribuindo para aumentar a tensdo induzida
resultante nos terminais do chip (2). Nessa situagfo, a espira da direita funciona
como acoplador, € ndo como regido protetora do circuito RFID, uma vez que

todas as espiras contribuir@o construtivamente para o médulo da tensio induzida.
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As figuras 2-A, 2-B e 2-C ilustram uma possivel forma
construtiva de um cartdo de identificagdo intrinsecamente protegido pela
invengdo ora apresentada. Esse cartfio conceitual é composto de basicamente trés
partes construtivas: um suporfe de polimero (6), em policarbonato, medindo
aproximadamente 54 mm x 86 mm x 0,85 mm, um fio de cobre esmaltado (7), de
bitola AWG 32, de 81 centimetros de comprimento total, cuja geometria na
montagem caracteriza a anfena auto-protegida (7), e um chip especificado de
acordo com a aplicag8io. A antena auto-protegida (7) apresenta, nesse caso, duas
bobinas (uma a esquerda e outra a direita), cada uma constituida por duas espiras
(voltas) do elemento condutor, ligadas em série, de modo que, percorrendo-se o
condutor a partir de um dos terminais em diregdo ao outro, a 4rea no interior da
bobina a esquerda ¢ envolvida em sentido (horério ou anti-horéario) oposto ao
sentido em que serd envolvida a 4rea no interior da bobina a direita. Note-se que,
quando 7 espiras ligadas em série envolvem a mesma 4rea no mesmo sentido,
caracterizando uma bobina, a tensfo induzida é multiplicada pelo numero de
espiras n. O espagamento entre os segmentos paralelos de fio € de 0,3 mm € a
periferia da antena dista cerca de 1,5 mm das margens do suporte. Ressalte-se
que este € um exemplo de concretizag¢do, ndo restritivo, meramente ilustrativo do
conceito da inovagfio. Os seguintes pardmetros do cartio devem ser
dimensionados e ajustados de acordo com o projeto especifico para a aplicagdo
desejada: geometria, material e nimero de camadas do suporte, quantidade e
geometria das bobinas, niimero e sentido de enrolamento das espiras em cada
bobina, tipo de condutor (fio de cobre esmaltado, trilhas desenhadas por corrosio
ou deposigdo, etc), espacamento entre linhas condutoras paralelas, localizagio e
modelo e demais pardmetros do chip. Todos estes parimetros devem ser
especificados e dimensionados de modo a garantir que, quando completamente
exposta a um fluxo magnético aproximadamente homogéneo (figura 2-D), o
médulo da tensdo induzida resultante nos terminais do chip seja sempre menor
que a fensdo de ndo funcionamento. Esta é uma condi¢do de seguran¢a, uma vez

que a configuracdo de linhas de fluxo magnético ilustrada na figura 2-D é



10

15

20

25

11/12

tipicamente a que seria aplicado ao documento por um leitor nio muito préximo
ou mal posicionado (caso de um leitor clandestino). Além disso, uma vez
blindada por uma 1dmina metalica (8) a regifio protetora da antena (figuras 2-E e
2-F), a exposi¢do do dispositivo a uma intensidade de campo magnético B
(dependente do projeto), mesmo que homogéneo, devera garantir que o médulo
da tensdo resultante induzida nos terminais do chip seja superior a fensdo de
Juncionamento (garantia de eficiéncia). A maéscara apresentada (8) é uma parte
integrante de (ou adaptada a) um leitor legitimo, leitor este autorizado a ativar e
se comunicar com o documento de seguranga eletrénico auto-protegido. A
maéscara deve ser colocada no leitor de forma conveniente, sob ou sobre a espira
que se pretende blindar, de modo a ndo inteferir com o escaner éptico, conforme
0 caso.

Analogamente ao que se pode ver nas figuras 1-1 e 1-J, a
indug¢do da tensdo de funcionamento neste circuito RFID auto-protegido
conceitual, pode ser conseguida sem a blindagem eletromagnética, utilizando-se
no leitor autorizado uma espira (ou conjuto de espiras) capaz de acoplar
magneticamente o circuito RFID a ser lido. Esta situago ¢ ilustrada nas figuras
2-G, 2-H e 2-I, nas quais, para melhor visualizagdo, foi omitido o suporte de
policarbinato. Vé-se nestas figuras a antena auto-protegida (7), com o chip RFID
(2), e o par de espiras (9) que seria parte do leitor autorizado. Comparando a
espira (4) do leitor (5), ilustrada nas figuras 1-I e 1-J, com o par de espiras
reversas (9), ilustrado nas figuras 2-G, 2-H e 2-I, é esperado que este par de
espiras produza um fluxo magnético mais concentrado em ambas as regides da
antena auto-protegida, produzindo um acoplamento mais eficiente.

Foi apresentado, portanto, um conjunto - nfio exaustivo - de
trés formas alternativas para que um leitor autorizado possa produzir, na regifo
de leitura, um fluxo magnético capaz de ativar o circuito RFID intrinsecamente

protegido, a saber:
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1) uma mascara (3) que utiliza o conceito da gaiola de Faraday
para bloquear convenientemente o fluxo que passaria através da regifio protetora
da antena (figuras 1-E e 1-F);

2) uma espira (4) capaz de acoplar predominantemente um
conjunto de espiras de mesma orientagdo no dispositivo RFID (figs. 1-I e 1-]); e

3) um par de espiras reversas (9) capaz de acoplar de modo
mais eficiente mais de uma regifo do circuito RFID intrinsecamente protegido.

A alternativa 1) ¢ a mais simples e barata de ser implementada,
passivel de adogdo inclusive em leitores de cartGes convencionais ja em uso, sem
necessariamente comprometer as demais funcionalidades do terminal. As
restrigdes e exigéncias de projeto e oportunidade poderdo sugerir a conveniéncia
da adogido das alternativas 2), 3) ou outras mais eficientes e possivelmente mais
complexas e onerosas.

A concretizagdo do invento aqui apresentada é realizavel com
técnicas de produg@io de conhecimento publico, usando os mesmos insumos e
processos ja utilizados na produg@o de cartdes inteligentes com RFID, sem

mudanga significativa do custo de producfo.
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REIVINDICACOES

1. Uma ANTENA AUTO-PROTEGIDA COM APLICACAO EM (MAS NAO
RESTRITA A) DOCUMENTOS ELETRONICOS DE IDENTIFICACAO POR
RADIOFREQUENCIA  (RFID) INTRINSECAMENTE PROTEGIDOS
CONTRA EXCITACAO CLANDESTINA, caracterizada por um condutor
elétrico cuja geometria configura pelo menos duas espiras coplanares em série
(pegas (1) e (7) nos desenhos), sem partes méveis, embutiveis no suporte do
documento protegido, que envolvem 4reas distintas em sentidos de circulagdo
opostos, de modo que, quando o dispositivo é submetido a um fluxo magnético
variavel e homogéneo, existe pelo menos uma regido da antena que contribui
para diminuir a magnitude da tensdo resultante induzida no conjunto,
inviabilizando ou dificultando significativamente a ativagdo do circuito por

leitores nio autorizados.

2. Um DOCUMENTO ELETRONICO IDENTIFICACAO POR
RADIOFREQUENCIA  (RFID) INTRINSECAMENTE PROTEGIDO
CONTRA ATIVACAO CLANDESTINA caracterizado por utilizar uma antena
cuja geometria configura pelo menos duas espiras coplanares em série (7), sem
partes moveis, embutiveis no suporte (6) do documento, que envolvem dareas
distintas em sentidos de circulagdo opostos, de modo que, quando o documento é
submetido a um fluxo magnético variavel e homogéneo, existe pelo menos uma
regido da antena que contribui para diminuir a magnitude da tensdo resultante
induzida nos terminais do circuito integrado (2), inviabilizando ou dificultando

significativamente a ativagdo do circuito por leitores ndo autorizados.
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RESUMO

Patente de Invengdo “ANTENA AUTO-PROTEGIDA COM
APLICACAO EM (MAS NAO LIMITADA A) DOCUMENTOS
ELETRONICOS DE IDENTIFICACAO POR RADIOFREQUENCIA (RFID)
INTRINSECAMENTE PROTEGIDOS CONTRA ATIVACAO
CLANDESTINA”

A presente invencdo € um novo tipo de antena, auto-protegida
contra excitagdo e comunicagdo ndo autorizada, sem partes moveis, de
baixissimo custo, completamente embutivel em um cartdo de polimero tipico,
para aplicagdes em (mas ndo limitada a) cartGes inteligentes comerciais e
documentos eletronicos de identificacdo operaveis sem contato (RFID), capaz de
condicionar o funcionamento do dispositivo ao posicionamento da antena em
regido especifica, muito préxima ao terminal leitor autorizado, provendo assim
protecdo intrinseca a privacidade e a integridade dos dados armazenados na
memoria. A antena e uma concretizacdo de documento intrinsecamente protegido
contra ativagdo clandestina aqui propostas sdo compativeis com os terminais
leitores atualmente utilizados, mediante uma adaptacdo de custo desprezivel em

relacdo ao valor dos terminais leitores.
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