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(57) Zusammenfassung: Es wird eine Vorrichtung mit Si-
cherheitseinheiten in unterschiedlich geschutzten Bereichen
vorgeschlagen. Dabei weisen ein starker geschitzter Be-
reich eine erste Sicherheitseinheit zur Ausfiihrung einer An-
zahl von ersten Sicherheitsfunktionen fiir eine zugeordne- 1
te erste Datenverarbeitungseinheit und ein schwéacher ge- '/.J
schitzter Bereich eine zweite Sicherheitseinheit zur Aus-

fihrung einer Anzahl von zweiten Sicherheitsfunktionen
fur eine zugeordnete zweite Datenverarbeitungseinheit auf. F 1T~—B2
Die zweiten Sicherheitsfunktionen umfassen zumindest eine
freizuschaltende Sicherheitsfunktion, wobei die erste Sicher- e
heitseinheit dazu eingerichtet ist, die zumindest eine frei-
zuschaltende Sicherheitsfunktion der zweiten Sicherheits-
einheit mittels eines vorbestimmten Freischaltsignals freizu- 7
schalten. ]
Dadurch, dass die zumindest eine freizuschaltende Sicher-
heitsfunktion der zweiten Sicherheitseinheit in dem schwéa- F~ F
cher geschiitzten Bereich durch die erste Sicherheitsein-

heit des starker geschiitzten Bereichs freigeschaltet werden e
muss, wird der hdhere Schutz des starker geschiitzten Be-
reiches flr die in dem schwacher geschiitzten Bereich ange-
ordnete zweite Sicherheitseinheit mitgenutzt. Damit wird die
Sicherheit der Vorrichtung insgesamt erhéht.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft eine Vor-
richtung mit Sicherheitseinheiten in unterschiedlich
geschiitzten Bereichen.

[0002] Vorrichtungen, wie eingebettete Systeme
(Embedded Systems), wie z.B. Steuergerate, intelli-
gente Zahler (Smart Meter) oder Feldgeréte, realisie-
ren haufig kryptographische Sicherheitsfunktionen.
Dazu muss ein kryptographischer Schlissel auf der
Vorrichtung so gespeichert werden, dass er auch bei
direktem Zugriff auf die Vorrichtung nicht bzw. nicht
mit praktikablem Aufwand auslesbar ist. Gleicherma-
Ren besteht haufig der Wunsch nach einer modularen
Vorrichtung, bei welcher z.B. ein Kommunikations-
modul wechselbar ist. Durch einen Tausch des Kom-
munikationsmoduls kénnen unterschiedliche Kom-
munikationsstandards, wie z.B. Ethernet, Power Line
Communication (PLC), WLAN (Wireless Local Area
Network) oder UMTS (Universal Mobile Telecommu-
nications System), unterstutzt werden.

[0003] Ferner sind intelligente Zahler (Smart Meter)
bekannt, die insbesondere aus einem eichpflichtigen
Modul und aus einem wechselbaren Kommunikati-
onsmodul bestehen.

[0004] Bei solchen intelligenten Zahlern kann auch
ein Zusatzmodul mittels eines Plug-and-Play-Proto-
kolls an ein Basismodul angebunden werden. Dabei
speichert das Zusatzmodul die IP-Adresse des Ba-
sismoduls als Datenquelle fiir die Messwerte.

[0005] Ferner kann ein solches Smart Meter auch
mehrere Plomben aufweisen, insbesondere eine
Eichplombe und eine Betriebsplombe. Nach Brechen
der jeweiligen Plombe sind unterschiedliche Funk-
tionalitdten zugénglich. Das Basismodul kann kryp-
tographische Operationen durchfiihren, z.B. eine Si-
gnatur eines Messwertes berechnen. Ebenso kann
das Zusatzmodul andere kryptographische Operatio-
nen durchfilhren, z.B. die Verschlisselung der Da-
tenkommunikation.

[0006] Es ist durch das derzeit entstehende Schutz-
profil (Protection Profile) und die dazugehdérige tech-
nische Richtlinie des Bundesamtes flr Sicherheit in
der Informationstechnik (BSI) Deutschlands bekannt,
dass ein Smart Meter ein Sicherheitsmodul aufweist,
welches fiir die kryptographische Sicherung einer
WAN-Verbindung (WAN, Wide Area Network) Uber
SSL/TLS vorgesehen ist. Die Messeinheit des Smart
Meters, welche dem Kommunikationsmodul Mess-
werte bereitstellt, kann die Messwerte signieren. Fer-
ner ist bekannt, dass das Sicherheitsmodul des Kom-
munikationsmoduls die digitale Signatur empfange-
ner Messdaten prift und die Daten erneut signiert,
bevor diese an ein Back-End-System oder einen
Back-End-Server Ubertragen werden.
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[0007] Des Weiteren sind Hardware-Security-ICs
bekannt, die ahnlich wie eine Chipkarte kryptographi-
sche Schliissel speichern und kryptographische Ope-
rationen durchfiihren kénnen. Solche Hardware-Se-
curity-ICs verfigen herkémmlicherweise Uber einen
Schutz gegen unbefugten Eingriff (Tamperschutz)
des ICs selbst. Beispiele hierfur sind die Verwendung
einer Passivierungsschicht und Sensoren auf dem
IC, um ein Offnen des ICs zu erkennen.

[0008] Insgesamt sind typische MalRnahmen eines
Security-ICs der Einsatz von Sensoren, um unge-
wohnliche Betriebszustédnde zu erfassen, z.B. Uber
Licht- oder Temperaturerfassung, fehlererkennen-
de bzw. fehlerkorrigierende Schutzmalinahmen fir
Speicher und Buskommunikation, redundante Aus-
fuhrungen von Befehlen, verschlisselte Daten und
Buskommunikation, unregelmaflige Verdrahtungs-
masken, Passivierung oder Schutzschichten auf der
Chipoberflache oder modifizierte Fertigungsverfah-
ren, bei denen sensitive Daten in "tieferen" Schichten
des Halbleiterbausteins liegen.

[0009] Bei herkbmmlichen Personalcomputern
(PCs) ist bekannt, dass durch einen Schalter ein
Offnen des Gehéuses des PCs detektiert wird. Da-
durch kann z.B. eine Alarmnachricht an einen Nut-
zer oder einen Administrator erzeugt werden. Eine
solche Alarmnachricht ist auch als Case Opening
Warning bekannt.

[0010] Bei Feuermeldern oder Diebstahls-/Einbruch-
meldern sind Schalter bekannt, die ein Offnen des
Gehauses erkennen oder ein Entfernen des Melde-
gerates, z.B. Abschrauben von einer Wand.

[0011] Des Weiteren sind tampergeschitzte Sicher-
heitsmodule (Hardware Security Module, HSM) be-
kannt. Solche tampergeschitzten Sicherheitsmodu-
le speichern kryptographische Schlissel und fiih-
ren kryptographische Operationen aus. Diese Si-
cherheitsmodule kdnnen Uber physikalische Tam-
perschutzsensoren verfiigen. So kénnen beispiels-
weise Licht, lonenstrahlung und Temperatur durch
Sensoren Uberwacht werden. Ferner kann ein me-
chanisches Eindringen durch eine Tamperschutzfolie
(Wire Mesh) oder Schalter erkannt werden. Bei einem
unbefugten Eingriff kdnnen gespeicherte Schlissel
geléscht werden.

[0012] Ferner bietet die Firma Maxim sichere Spei-
cherbausteine an, an welche Tampersensoren an-
schlielbar sind. Bei einem erkannten unbefugten
Eingriff (Tamper-Event) werden gespeicherte Daten
gel6éscht. Dabei wird allerdings eine Backup-Batte-
rie bendtigt, damit auch ohne externe Stromversor-
gung gespeicherte Daten geléscht werden kénnen.
Im Betrieb werden Speicherwerte laufend gewech-
selt, um ein physikalisches "Einbrennen" der Schlis-
selbits in den Halbleiter zu verhindern. Ein solcher
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sicherer Speicher kann z.B. innerhalb eines vergos-
senen, durch ein Tamper-Mesh-geschutztes Sicher-
heitsmodul (Security Module) zur sicheren Schlissel-
speicherung verwendet werden. Ein Beispiel hier ist
das Produkt Maxim DS3645.

[0013] Ferner ist es bekannt, ein Messgerat oder
einen intelligenten Zahler zu verplomben. Bei einer
Ablesung kann anhand der Plombe erkannt werden,
ob eine Manipulation innerhalb des verplombten Be-
reichs erfolgte. Auch ist bekannt, Sicherheitssiegel
oder Sicherheits-Label aufzukleben, mit denen ein
Offnen eines Geh&uses erkannt werden kann.

[0014] Der intelligente Zahler selbst kann vor Ma-
nipulationen durch spezielle Tamperschutzmafinah-
men geschitzt werden. Dazu kénnen z.B. speziell
verschlossene, nicht 6ffnen- und wiederverschliel3-
bare Gehause verwendet werden. Beispielsweise
werden bei solchen nicht 6ffnen- und wiederver-
schlieBbaren Gehausen keine Schrauben, verklebte
Gehauseschalen oder nicht zu 6ffnende Snap-in-Ein-
rastungen verwendet. Auch ist bekannt, dass durch
Sensoren eine Bewegung oder Neigung eines intelli-
genten Zahlers sowie ein Entfernen von einer Befesti-
gung detektiert werden kann. Auch ein GPS-Empfan-
ger kann eingebaut werden, so dass der intelligente
Zahler anhand der mit Hilfe des GPS-Satelliten-Navi-
gationssystems ermittelten Position erkennen kann,
ob es sich noch am vorgesehenen Ort befindet. Dies
wird auch als Location-Lock bezeichnet.

[0015] Weiter kbnnen in einem intelligenten Zahler
auch Sicherheitsbausteine (ICs) verwendet werden,
um Programmcode, Konfigurationsdaten und Mess-
werte manipulationsgeschitzt zu speichern. Auch
kénnen einzelne Bausteine oder ein ganzer intelli-
genter Zahler mit einem physikalischen Manipulati-
onsschutz versehen werden, z.B. indem sie in Epo-
xydharz vergossen werden. Ebenfalls ist es moglich,
die Platine oder einen Teil der Platine des intelligen-
ten Zahlers mit Metallhillen abzudecken, die als Kon-
densator wirken. Werden diese Platten entfernt, so
andert sich die Kapazitat und ein Tamperalarm kann
ausgel6st werden.

[0016] Das Dokument US 2007/103334 A beschreibt
die Erkennung einer Bewegung eines intelligenten
Zahlers von mehr als einer vorgegebenen Entfer-
nung als Tamper-Event. In diesem Dokument wird
auch erwéahnt, dass bei einer Stromunterbrechung
durch Vergleich des Stromverbrauchsprofils vor und
nach der Stromunterbrechung ein Vertauschen ei-
nes Stromzahlers erkannt werden kann, so dass eine
Tampermeldung erzeugt wird.

[0017] Weiterhin ist bekannt, einen Stromdiebstahl
dadurch zu erkennen, dass mehrere Messgeréate in-
stalliert werden, z.B. im Haushalt und in der Verteil-
station, um einen Stromdiebstahl auf der dazwischen
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liegenden Stromibertragungsstrecke anhand einer
Abweichung der gemessenen Strommenge zu erken-
nen. Ein intelligenter Zahler zur Stromverbrauchs-
messung kann durch Sensoren Strom, Spannung
und Phase messen, um den Stromverbrauch zu er-
mitteln. Dabei kann es abweichende MessgréfRen als
Manipulationsversuche erkennen. So kann z.B. bei
einer Stromverbrauchsmessung ein rickwarts flie-
Render Strom erkannt werden, oder auch eine of-
fene Kabelverbindung kann erkannt werden. Ferner
ist bekannt, bei fernauslesbaren Zellen die erfass-
ten Messdaten kryptographisch geschutzt zu einem
Messwerte-Erfassungsserver zu tbertragen.

[0018] Demzufolge ist es eine Aufgabe der vorlie-
genden Erfindung, eine verbesserte Vorrichtung mit
Sicherheitseinheiten in unterschiedlich geschitzten
Bereichen zu schaffen.

[0019] Demgemal wird eine Vorrichtung mit Sicher-
heitseinheiten in unterschiedlich geschutzten Berei-
chen vorgeschlagen. Dabei weist ein starker ge-
schitzter Bereich eine erste Sicherheitseinheit zur
Ausfiihrung einer Anzahl von ersten Sicherheitsfunk-
tionen flur eine zugeordnete erste Datenverarbei-
tungseinheit und ein schwacher geschitzter Bereich
eine zweite Sicherheitseinheit zur Ausfliihrung einer
Anzahl von zweiten Sicherheitsfunktionen fiir eine
zugeordnete zweite Datenverarbeitungseinheit auf.
Die zweiten Sicherheitsfunktionen umfassen zumin-
dest eine freizuschaltende Sicherheitsfunktion, wo-
bei die erste Sicherheitseinheit dazu eingerichtet ist,
die zumindest eine freizuschaltende Sicherheitsfunk-
tion der zweiten Sicherheitseinheit mittels eines vor-
bestimmten Freischaltsignals freizuschalten.

[0020] Dadurch, dass die zumindest eine freizu-
schaltende Sicherheitsfunktion der zweiten Sicher-
heitseinheit in dem schwacher geschiitzten Bereich
durch die erste Sicherheitseinheit des starker ge-
schutzten Bereichs freigeschaltet werden muss, wird
der hdhere Schutz des starker geschitzten Berei-
ches fur die in dem schwacher geschitzten Be-
reich angeordnete zweite Sicherheitseinheit mitge-
nutzt. Damit wird die Sicherheit der Vorrichtung ins-
gesamt erhoht.

[0021] Insbesondere sind alle Sicherheitsfunktionen
der zweiten Sicherheitseinheit freizuschaltende Si-
cherheitsfunktionen. Dann kann die in dem schwa-
cher geschitzten Bereich angeordnete zweite Si-
cherheitseinheit nur zusammen mit der starker ge-
schutzten Sicherheitseinheit des starker geschutz-
ten Bereiches genutzt werden. Der Schutz der unter-
schiedlich geschiitzten Bereiche ist relativ zueinan-
der zu sehen, d.h. der stérker geschutzte Bereich hat
einen starkeren Schutz als der schwécher geschitzte
Bereich. Der Schutz umfasst insbesondere den phy-
sikalischen Schutz vor unbefugtem Eingriff.
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[0022] Die freizuschaltende Sicherheitsfunktion ist
ohne eine Freischaltung durch das Freischaltsi-
gnal nicht aktiviert und kann demnach nicht ausge-
fuhrt werden. Die freizuschaltende Sicherheitsfunkti-
on wird durch das Freischaltsignal freigeschalten und
somit aktiviert.

[0023] Die jeweilige Sicherheitseinheit ist insbeson-
dere eine kryptographische Sicherheitseinheit. Da-
mit sind die von den Sicherheitseinheiten ausfiihr-
baren Sicherheitsfunktionen insbesondere kryptogra-
phische Sicherheitsfunktionen, welche insbesondere
Verschlisselung und digitale Signatur umfassen.

[0024] Bei einer Ausfiihrungsform umfasst das vor-
bestimmte Freischaltsignal zum Freischalten der zu-
mindest einen freizuschaltenden Sicherheitsfunkti-
on der zweiten Sicherheitseinheit zumindest einen
Sicherheitsparameter. Der Sicherheitsparameter ist
insbesondere ein Passwort, eine Persdnliche Identifi-
kationsnummer oder ein kryptographischer Parame-
ter.

[0025] Durch die Verwendung des Sicherheitspara-
meters als Teil des Freischaltsignals wird das Frei-
schalten der zweiten Sicherheitseinheit gesichert.
Des Weiteren kann das Freischaltsignal auch ver-
schlisselt Ubertragen werden, so dass die Sicherheit
weiter erhdht wird.

[0026] Bei einer weiteren Ausfihrungsform ist die
Vorrichtung als ein intelligenter Zahler, insbesondere
als ein intelligenter Stromzahler ausgebildet.

[0027] Bei einer weiteren Ausfihrungsform ist die
Vorrichtung als ein intelligenter Gaszahler ausgebil-
det.

[0028] Bei einer weiteren Ausfihrungsform ist die
Vorrichtung als ein Feldgerat, insbesondere fir eine
Ampelsteuerung, ausgebildet.

[0029] Bei einer weiteren Ausfihrungsform ist die
Vorrichtung als ein Steuergerat, insbesondere flr ein
Kraftfahrzeug, ausgebildet.

[0030] Bei einer weiteren Ausfihrungsform ist die
erste Sicherheitseinheit dazu eingerichtet, einen Zu-
stand der zweiten Sicherheitseinheit zu iberwachen
und die zumindest eine freizuschaltende Sicherheits-
funktion der zweiten Sicherheitseinheit in Abhangig-
keit des liberwachten Zustands freizuschalten.

[0031] Somit wird das Freischalten der zweiten Si-
cherheitseinheit ereignisgetriggert durchgefihrt. So-
mit muss die freizuschaltende Sicherheitsfunktion der
zweiten Sicherheitseinheit nicht bei einer jeden An-
wendung freigeschaltet werden.
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[0032] Bei einer weiteren Ausfilhrungsform ist die
erste Sicherheitseinheit dazu eingerichtet, die zumin-
dest eine freizuschaltende Sicherheitsfunktion der
zweiten Sicherheitseinheit bei zumindest einem der
folgenden Ereignisse mittels des vorbestimmten Frei-
schaltsignals freizuschalten:

— Hochfahren der zweiten Sicherheitseinheit,

— Batteriewechsel einer Batterie der zweiten Si-

cherheitseinheit,

— jeweils nach Ablauf einer vorbestimmten Zeit-

dauer im Betrieb der zweiten Sicherheitseinheit,

— bei einem Aufbau einer Datenverbindung der

zweiten Sicherheitseinheit zu einer externen Ein-

richtung.

[0033] Bei einer weiteren Ausflihrungsform ist der
starker geschutzte Bereich verplombt oder vergos-
sen. Der starker geschitzte Bereich ist insbesondere
mittels eines Epoxydharzes vergossen.

[0034] Verplomben oder Vergielen sind technisch
einfach realisierbare Md&glichkeiten, einen Bereich
der Vorrichtung starker zu schiitzen als andere.

[0035] Bei einer weiteren Ausfiihrungsform sind der
starker geschitzte Bereich und der schwacher ge-
schutzte Bereich getrennt.

[0036] Durch die Trennung des starker geschitz-
ten Bereiches und des schwécher geschutzten Be-
reiches kénnen diese auch zueinander modular auf-
gebaut sein. Durch den modularen Aufbau kann bei-
spielsweise ein eichpflichtiger Messsystem-Teil in
dem starker geschitzten Bereich mit unterschied-
lichen Kommunikationsmodulen in dem schwéacher
geschitzten Bereich kombiniert werden. Durch die
Verwendung unterschiedlicher Kommunikationsmo-
dule kénnen auch unterschiedliche Kommunikations-
standards, wie beispielsweise WLAN, WiFi, Ethernet
und dergleichen, eingesetzt werden.

[0037] Bei einer weiteren Ausflihrungsform integriert
ein Gehduse der Vorrichtung den starker geschutz-
ten Bereich und den schwéacher geschitzten Be-
reich, wobei eine Gehausetrennwand den stérker ge-
schutzten Bereich und den schwécher geschitzten
Bereich trennt.

[0038] Bei einer weiteren Ausfiihrungsform sind
die erste Sicherheitseinheit und die zweite Sicher-
heitseinheit dazu eingerichtet, dass die zweite Si-
cherheitseinheit eine Anfrage-Antwort-Authentisie-
rung (Challenge-Response-Authentication) der ers-
ten Sicherheitseinheit durchfiihrt, wobei die zweite Si-
cherheitseinheit ferner dazu eingerichtet ist, das Frei-
schaltsignal aus der Antwort der ersten Sicherheits-
einheit zu extrahieren.

[0039] Bei dieser Ausfihrungsform muss das Frei-
schaltsignal nicht extra zu der zweiten Sicherheits-
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einheit Ubertragen werden, da das Freischaltsignal
aus der Antwort der ersten Sicherheitseinheit extra-
hierbar ist. Beispielsweise wird dann die digitale Si-
gnatur einer Nachricht mit Messdaten nicht nur dazu
verwendet, dass ein mit dem schwécher geschutzten
Bereich verbundener Back-End-Server eine empfan-
gene Energieverbrauchsinformation in Abhangigkeit
der Messwerte prifen kann, sondern innerhalb der
Vorrichtung selbst durch die zweite Datenverarbei-
tungseinheit, um die zweite Sicherheitseinheit freizu-
schalten oder deren Freischaltung aufrechtzuerhal-
ten.

[0040] In einer anderen Variante kann die zweite
Sicherheitseinheit auch als ein eingebettetes Modul
ausgebildet sein, welches einen sicheren Boot-Vor-
gang durch Signieren einer Attestation eines PCR-
Registers (PCR, Platform Configuration Register) at-
testiert. Diese Attestation wird dann der zweiten Si-
cherheitseinheit bereitgestellt und durch diese ge-
pruft.

[0041] Bei einer weiteren Ausfiihrungsform sind die
erste Sicherheitseinheit und die zweite Sicherheits-
einheit dazu eingerichtet, dass die erste Sicherheits-
einheit die Identitdt der zweiten Sicherheitseinheit
authentisiert und in Abh&ngigkeit der authentisierten
Identitat der zweiten Sicherheitseinheit ein Bestati-
gungssignal zur Bestétigung einer Verbindung zwi-
schen der ersten Sicherheitseinheit und der zweiten
Sicherheitseinheit generiert. Zur Authentisierung wird
insbesondere eine Anfrage-Antwort-Authentisierung
(Challenge-Response-Authentication) eingesetzt.

[0042] Dabei ist das generierte Bestatigungssignal
zumindest Teil des Freigabesignals oder das Freiga-
besignal ist zumindest teilweise aus dem generierten
Bestatigungssignal ableitbar.

[0043] Durch das Bestatigungssignal kann vorteil-
hafterweise eine vorhandene Verbindung zwischen
der ersten Sicherheitseinheit und der zweiten Sicher-
heitseinheit bestéatigt und verifiziert werden. Liegt ei-
ne solche Verbindung vor, so kann ein unbefugter
Eingriff auf die Verbindung zwischen der ersten Si-
cherheitseinheit und der zweiten Sicherheitseinheit
ausgeschlossen werden.

[0044] Das Bestatigungssignal ist insbesondere ein
kryptographisch geschitztes Bestatigungssignal und
kann auch als Assertion bezeichnet werden. Die
Assertion ist eine Datenstruktur, welche mittels ei-
ner kryptographischen Priifsumme der ersten Sicher-
heitseinheit geschitzt ist. Dazu kann eine digitale Si-
gnatur oder ein Message-Authentication-Code einge-
setzt werden. Die Datenstruktur der Assertion um-
fasst vorzugsweise eine ldentifizierungsinformation
der ersten Sicherheitseinheit, eine Identifizierungsin-
formation der zweiten Sicherheitseinheit sowie eine
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Zeitinformation, beispielsweise einen Zahler oder ei-
nen Zeitstempel.

[0045] Die Prifung der Assertion erfolgt vorzugs-
weise durch eine dritte Stelle, z.B. durch die CPU
(Central Processing Unit) der zweiten Datenverarbei-
tungseinheit des schwacher geschitzten Bereiches,
oder durch einen Back-End-Server, z.B. einen Web-
Server. Dazu authentisiert sich die CPU der zwei-
ten Datenverarbeitungseinheit gegentiber dem Back-
End-Server unter Verwendung einer ersten Sicher-
heitsinformation der ersten Sicherheitseinheit und ei-
ner zweiten Sicherheitsinformation der zweiten Si-
cherheitseinheit. Eine Authentisierung der zweiten
Sicherheitseinheit mit einem Schllssel der zweiten
Sicherheitseinheit wird nur dann akzeptiert, wenn zu-
satzlich eine Assertion der ersten Sicherheitseinheit
vorliegt.

[0046] In einer Variante kann die Authentisierung
der zweiten Sicherheitseinheit vorlaufig oder tempo-
rar akzeptiert werden. Dabei muss innerhalb einer
vorgegebenen Zeitspanne Uber die durch die ers-
te Sicherheitseinheit authentisierte Kommunikations-
verbindung eine Assertion der ersten Sicherheitsein-
heit Gbertragen werden. Vorteilhafterweise ist in bei-
den oben beschriebenen Varianten die zweite Sicher-
heitseinheit alleine, d.h. ohne die erste Sicherheits-
einheit, nicht nutzbar oder nur eingeschrankt nutzbar.
Die beiden Sicherheitseinheiten sind dadurch funktio-
nal aneinander gebunden. Der physikalische starke
Tamperschutz der ersten Sicherheitseinheit wirkt so-
mit auf die zweite Sicherheitseinheit.

[0047] Das Bestatigungssignal kann eingeschrankt
glltig sein, z.B. fUr eine vorgegebene Zeitdauer, z.B.
eine Minute, eine Stunde oder einen Tag, oder bis
zu einem vorgebbaren Ereignis, z.B. Stromunterbre-
chung, Verbindungsaufbau oder Verbindungsabbau.

[0048] Bei einer weiteren Ausflihrungsform ist zu-
mindest ein mit der ersten Sicherheitseinheit gekop-
pelter Sensor zum Erkennen eines unbefugten Ein-
griffs in die zweite Sicherheitseinheit vorgesehen.
Dabei ist die erste Sicherheitseinheit dazu eingerich-
tet ist, die zweite Sicherheitseinheit bei einem durch
den zumindest einen Sensor erkannten unbefugten
Eingriff zu sperren.

[0049] Dabei kann bei einem unbefugten Eingriff in
oder auf die zweite Sicherheitseinheit diese sofort ge-
sperrt werden. Diese Sperrung tUbernimmt vorteilhaf-
terweise eine andere Einrichtung, namlich die erste
Sicherheitseinheit.

[0050] Bei einer weiteren Ausfilhrungsform ist die
erste Sicherheitseinheit als ein Trusted-Platform-Mo-
dul ausgebildet.
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[0051] Bei einer weiteren Ausfihrungsform ist die
zweite Sicherheitseinheit als ein M2M-Security-Mo-
dule (M2M, Machine To Machine) ausgebildet.

[0052] Bei einer weiteren Ausfiihrungsform sind die
erste Sicherheitseinheit und die erste Datenverarbei-
tungseinheit als eine erste integrierte Baugruppe aus-
gebildet.

[0053] Bei einer weiteren Ausfiihrungsform sind die
zweite Sicherheitseinheit und die zweite Datenverar-
beitungseinheit als eine zweite integrierte Baugruppe
ausgebildet.

[0054] Durch die Ausbildung der integrierten Bau-
gruppen kann ein modularer Aufbau der Vorrichtung
bewerkstelligt werden, insbesondere hinsichtlich ei-
ner modularen Trennung des stérker geschitzten Be-
reiches und des schwacher geschitzten Bereiches.

[0055] Bei einer weiteren Ausfihrungsform ist die
erste Datenverarbeitungseinheit als eine Steuerein-
heit eines Messsystems ausgebildet.

[0056] Bei einer weiteren Ausfihrungsform ist die
zweite Datenverarbeitungseinheit als ein Kommuni-
kationsmodul zur Kommunikation mit einer externen
Einrichtung ausgebildet.

[0057] Durch das Kommunikationsmodul kénnen die
Messwerte des intelligenten Zahlers insbesondere di-
gital signiert an die externe Einrichtung, beispielswei-
se einen Back-End-Server, Ubertragen werden.

[0058] Die jeweilige Einheit, Sicherheitseinheit und
Datenverarbeitungseinheit, kann hardwaretechnisch
und/oder auch softwaretechnisch implementiert sein.
Bei einer hardwaretechnischen Implementierung
kann die jeweilige Einheit als Vorrichtung oder als Teil
einer Vorrichtung, zum Beispiel als Computer oder
als Mikroprozessor ausgebildet sein. Bei einer soft-
waretechnischen Implementierung kann die jeweili-
ge Einheit als Computerprogrammprodukt, als eine
Funktion, als eine Routine, als Teil eines Programm-
codes oder als ausfiihrbares Objekt ausgebildet sein.

[0059] Die oben beschriebenen Eigenschaften,
Merkmale und Vorteile dieser Erfindung sowie die Art
und Weise, wie diese erreicht werden, werden kla-
rer und deutlicher versténdlich im Zusammenhang
mit der folgenden Beschreibung der Ausfiihrungsbei-
spiele, die im Zusammenhang mit den Zeichnungen
naher erlautert werden.

[0060] Dabei zeigen:
[0061] Fig. 1 ein Blockschaltbild eines ersten Aus-

fuhrungsbeispiels einer Vorrichtung mit Sicherheits-
einheiten in unterschiedlich geschiitzten Bereichen;
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[0062] Fig. 2 ein Blockschaltbild eines zweiten Aus-
fuhrungsbeispiels einer Vorrichtung mit Sicherheits-
einheiten in unterschiedlich geschutzten Bereichen;

[0063] Fig. 3 ein Blockschaltbild eines dritten Aus-
fuhrungsbeispiels einer Vorrichtung mit Sicherheits-
einheiten in unterschiedlich geschutzten Bereichen;

[0064] Fig. 4 ein Blockschaltbild eines vierten Aus-
fuhrungsbeispiels einer Vorrichtung mit Sicherheits-
einheiten in unterschiedlich geschitzten Bereichen;
und

[0065] Fig. 5 ein erstes Beispiel eines Kommunikati-
onsdiagramms einer Vorrichtung mit Sicherheitsein-
heiten in unterschiedlich geschiitzten Bereichen mit
einem Server.

[0066] In den Figuren sind gleiche oder funktions-
gleiche Elemente mit denselben Bezugszeichen ver-
sehen worden, sofern nichts anderes angegeben ist.

[0067] In Fig. 1 ist ein Blockschaltbild eines ersten
Ausfiihrungsbeispiels einer Vorrichtung 1 mit Sicher-
heitseinheiten 2, 4 in unterschiedlich geschiitzten Be-
reichen B1, B2 dargestellt.

[0068] Die Vorrichtung 1 ist beispielsweise ein intel-
ligenter Zahler, insbesondere ein intelligenter Strom-
zahler oder ein intelligenter Gaszahler. Die Vorrich-
tung 1 kann aber auch als ein Feldgerat oder als ein
Steuergerat ausgebildet sein.

[0069] Ohne Einschréankung der Allgemeinheit ist
die Vorrichtung 1 der Fig. 1 in zwei getrennte, un-
terschiedlich geschitzte Bereiche B1, B2 aufgeteilt.
Geschitzt bezieht sich hier insbesondere auf den
Schutz gegen unbefugten Eingriff (Tamperschutz).

[0070] Der starker geschiitzte Bereich B1 weist eine
erste Sicherheitseinheit 2 auf. Die erste Sicherheits-
einheit 2 ist zur Ausflihrung einer Anzahl von ers-
ten Sicherheitsfunktionen flr eine zugeordnete erste
Datenverarbeitungseinheit 3 eingerichtet. Der schwa-
cher geschiitzte Bereich B2 hat eine zweite Sicher-
heitseinheit 4 zur Ausfiihrung einer Anzahl von zwei-
ten Sicherheitsfunktionen fiir eine zugeordnete zwei-
te Datenverarbeitungseinheit 5.

[0071] Beispielsweise ist der starker geschutzte Be-
reich B1 verplombt oder vergossen. Hierzu kann
beispielsweise ein Epoxydharz verwendet werden.
Der starker geschitzte Bereich B1 und der schwa-
cher geschitzte Bereich B2 sind voneinander ge-
trennt. Beispielsweise integriert ein Gehause 6 der
Vorrichtung 1 den starker geschitzten Bereich B1
und den schwécher geschutzten Bereich B2, wobei
eine Gehausetrennwand 7 den starker geschiitzten
Bereich B1 und den schwécher geschutzten Bereich
B2 trennt. Die erste Sicherheitseinheit 2 ist beispiels-
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weise ein Trusted-Platform-Modul (TPM). Die zweite
Sicherheitseinheit 4 ist beispielsweise ein M2M-Se-
curity-Modul. Die erste Sicherheitseinheit 2 und die
erste Datenverarbeitungseinheit 3 sind beispielswei-
se als eine erste integrierte Baugruppe ausgebildet.
Entsprechend kénnen die zweite Sicherheitseinheit 4
und die zweite Datenverarbeitungseinheit 5 als eine
zweite integrierte Baugruppe ausgebildet sein.

[0072] Die jeweilige Datenverarbeitungseinheit 3, 5
ist zum Verarbeiten von Daten, insbesondere solchen
Daten von der jeweiligen zugeordneten Sicherheits-
einheit 2, 4, eingerichtet. Insbesondere ist die erste
Datenverarbeitungseinheit 3 eine Steuereinheit eines
Messsystems der Vorrichtung 1. Die zweite Daten-
verarbeitungseinheit 5 ist insbesondere ein Kommu-
nikationsmodul zur Kommunikation der Vorrichtung 1
mit einer externen Einrichtung, beispielsweise einem
Server oder einem Back-End-Server.

[0073] Die zweiten Sicherheitsfunktionen der zwei-
ten Sicherheitseinheit 4 umfassen zumindest eine
freizuschaltende Sicherheitsfunktion. Erst nach ei-
nem Freischalten der freizuschaltenden Sicherheits-
funktion ist diese aktiviert. Dabei ist die erste Sicher-
heitseinheit 2 dazu eingerichtet, die zumindest eine
freizuschaltende Sicherheitsfunktion der zweiten Si-
cherheitseinheit 4 mittels eines vorbestimmten Frei-
schaltsignals F freizuschalten. Mit Bezug zu Fig. 1
wird das Freischaltsignal F von der ersten Sicher-
heitseinheit 2 generiert. Das generierte Freischaltsi-
gnal F wird an die zweite Sicherheitseinheit 4 tiber die
erste Datenverarbeitungseinheit 3 und die zweite Da-
tenverarbeitungseinheit 5 tUbertragen. Diese Daten-
Ubertragung des Freischaltsignals F der Fig. 1 ist nur
beispielhaft.

[0074] Das vorbestimmte Freischaltsignal F zum
Freischalten der zumindest einen freizuschaltenden
Sicherheitsfunktion der zweiten Sicherheitseinheit 4
umfasst zumindest einen Sicherheitsparameter. Bei-
spiele flr solche Sicherheitsparameter sind ein Pass-
wort, eine PIN und ein kryptographischer Parameter.

[0075] Vorzugsweise ist die erste Sicherheitseinheit
2 dazu eingerichtet, einen Zustand der zweiten Si-
cherheitseinheit 4 zu Gberwachen und die zumindest
eine freizuschaltende Sicherheitsfunktion der zweiten
Sicherheitseinheit 4 in Abhangigkeit des Uberwach-
ten Zustands freizuschalten. Bei den beispielhaften
folgenden Zusténden der zweiten Sicherheitseinheit
4 kann die erste Sicherheitseinheit 2 diese oder zu-
mindest die eine freizuschaltende Sicherheitsfunkiti-
on dieser freischalten: Hochfahren der zweiten Si-
cherheitseinheit 4, Batteriewechsel einer Batterie der
zweiten Sicherheitseinheit 4, jeweils nach Ablauf ei-
ner vorbestimmten Zeitdauer im Betrieb der zweiten
Sicherheitseinheit 4, und beim Aufbau einer Daten-
verbindung der zweiten Sicherheitseinheit 4 zu einer
externen Einrichtung, beispielsweise einem Server.
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[0076] Hinsichtlich der Generierung und Ubertra-
gung des Freischaltsignals F von der ersten Sicher-
heitseinheit 2 zu der zweiten Sicherheitseinheit 4 sind
weitere Alternativen denkbar:

Beispielsweise kdnnen die erste Sicherheitseinheit 2
und die zweite Sicherheitseinheit 4 dazu eingerich-
tet werden, dass die zweite Sicherheitseinheit 4 ei-
ne Anfrage-Antwort-Authentisierung (Challenge-Re-
sponse-Authentication) der ersten Sicherheitseinheit
2 durchfiihrt. Dabei ist die zweite Sicherheitseinheit
4 ferner dazu eingerichtet, das Freischaltsignal F aus
der Antwort (Response) der ersten Sicherheitseinheit
2 zu extrahieren.

[0077] Des Weiteren kdnnen die erste Sicherheits-
einheit 2 und die zweite Sicherheitseinheit 4 dazu
eingerichtet werden, dass die erste Sicherheitsein-
heit 2 die Identitdt der zweiten Sicherheitseinheit 4
authentisiert und in Abhangigkeit der authentisierten
Identitat der zweiten Sicherheitseinheit 4 ein Besta-
tigungssignal (Assertion) zur Bestatigung einer Ver-
bindung zwischen der ersten Sicherheitseinheit 2
und der zweiten Sicherheitseinheit 4 generiert. Dabei
ist das generierte Bestatigungssignal beispielsweise
Teil des Freigabesignals F. Alternativ kann das Frei-
gabesignal F zumindest teilweise aus dem generier-
ten Bestatigungssignal abgeleitet werden.

[0078] Fig. 2 zeigt ein Blockschaltbild eines zweiten
Ausfiihrungsbeispiels einer Vorrichtung 1 mit Sicher-
heitseinheiten 2, 4 in unterschiedlich geschuitzten Be-
reichen B1, B2. Das zweite Ausfiihrungsbeispiel der
Fig. 2 basiert auf dem ersten Ausfiihrungsbeispiel der
Fig. 1. Die Vorrichtung 1 der Fig. 2 weist ferner einen
Sensor 8 auf. Der Sensor 8 ist dazu eingerichtet, ei-
nen unbefugten Eingriff in dem schwéacher geschiitz-
ten Bereich B2 oder in die zweite Sicherheitseinheit
4 zu detektieren. Ferner ist der Sensor 8 mit der ers-
ten Sicherheitseinheit 2 gekoppelt. Dabei ist die erste
Sicherheitseinheit 2 dazu eingerichtet, die zweite Si-
cherheitseinheit 4 bei einem durch den Sensor 8 er-
kannten unbefugten Eingriff zu sperren.

[0079] In Fig. 3 ist ein Blockschaltbild eines drit-
ten Ausflhrungsbeispiels einer Vorrichtung 1 mit Si-
cherheitseinheiten 2, 4 in unterschiedlich geschutz-
ten Bereichen B1, B2 dargestellt. Die Vorrichtung 1
der Fig. 3 basiert auf der Ausfuhrungsform der Fig. 1
und ist als ein Smart Meter 1 ausgebildet.

[0080] Der starker beschiitzte Bereich B1 kann auch
als tampergeschiuitzter Bereich oder tampergeschuitz-
te Zone bezeichnet werden. Dabei ist der starker ge-
schitzte Bereich B1 als ein vergossener Bereich aus-
gestaltet. Die Trennwand 7 kann beispielsweise als
eine verplombte interne Trennwand 7 ausgestaltet
sein. Der starker geschitzte Bereich B1 hat neben
der Sicherheitseinheit 2 und der Datenverarbeitungs-
einheit 3, welche als Steuereinheit des Messsystems
ausgebildet ist, Sensoren 13, welche den lber En-
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ergietransporttrager 11, 12 transportierten Energie-
verbrauch erfassen. Hierbei kann beispielsweise ver-
brauchter Strom, verbrauchtes Wasser, verbrauchte
Warme oder verbrauchtes Gas erfasst werden.

[0081] Der von den Sensoren 13 bereitgestellte
Messwert wird durch die Steuereinheit 3 des Mess-
systems verarbeitet. Dazu hat die Steuereinheit 3
insbesondere eine CPU (Central-Processing-Unit).
In einem der Steuereinheit 3 zugeordneten Spei-
cher 8 sind Programmcode, Eichdaten, Messdaten
und dergleichen ablegbar. Die Sicherheitseinheit 2 ist
beispielsweise als ein Sicherheitsmodul ausgebildet,
welches beispielsweise dazu verwendet wird, die er-
fassten Messwerte oder Verbrauchswerte digital zu
signieren.

[0082] In dem schwéacher geschiitzten Bereich B2,
welcher Uber einen abnehmbaren Deckel 17 des Ge-
hauses 6 zuganglich bzw. einfacher zuganglich ist als
der starker geschiitzte Bereich B1, befinden sich die
Datenverarbeitungseinheit 5, die hier als Kommuni-
kationsmodul ausgebildet ist, und die zweite Sicher-
heitseinheit 4. Das Kommunikationsmodul 5 ist tGber
eine Datenschnittstelle 14 dazu eingerichtet, mit ei-
ner externen Einrichtung, beispielsweise einem Ser-
ver 16 (siehe Fig. 5), zu kommunizieren. Hierzu kann
Ethernet, UMTS, GPRS, LTE, WLAN oder derglei-
chen eingesetzt werden.

[0083] Die zweite Sicherheitseinheit 4 des schwa-
cher geschutzten Bereichs B2 ist mit dem Kommu-
nikationsmodul 5 gekoppelt und ist beispielsweise
als eine M2M-SIM-Karte oder als ein festverdrahteter
Chipkarten-Controller ausgebildet. Die zweite Sicher-
heitseinheit 4 wird dazu eingesetzt, um eine krypto-
graphisch gesicherte Kommunikationsverbindung zu
einem Mobilfunknetz oder zu einem Back-End-Ser-
ver 16 aufzubauen. Darlber hinaus hat der schwa-
cher geschitzte Bereich B2 noch einen Bildschirm
15, Uber welchen insbesondere die erfassten Mess-
werte oder Stromwerte angezeigt werden kdénnen.

[0084] Fig. 4 zeigt eine alternative Ausfihrungsform
zu der Fig. 3. Bei der Ausfihrungsform der Fig. 4
weist das Gehause 6 der Vorrichtung 1 nur einen in-
tern vergief3baren Bereich B1 auf, in welchen die ers-
te Sicherheitseinheit 4 vergossen ist. Fur diesen Ver-
guss wird beispielsweise Epoxydharz oder Kunststoff
eingesetzt. Der Vorteil dieser Ausfuhrungsform liegt
darin, dass nur dieser kleinere Bereich vergossen
werden muss. Hierbei wird Material eingespart. Es
sind weitere Varianten denkbar, welche Baugruppen
in dem intern vergielbaren Bereich B1 angeordnet
sind. So kann z.B. auch ein oder mehrere der Senso-
ren 13 und/oder der Speicher 8 und/oder die Mess-
system-Steuereinheit 3 im vergieRbaren Bereich B1
angeordnet sein.
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[0085] Fig. 5 zeigt ein erstes Beispiel eines Kommu-
nikationsdiagramms einer Vorrichtung 1 mit Sicher-
heitseinheiten 2, 4 in unterschiedlich geschiitzten Be-
reichen B1, B2 mit einem Server 16. Ferner ist in
Fig. 5 dargestellt, dass die Vorrichtung 1 ein Kommu-
nikationsmodul 5 umfasst.

[0086] Zu Beginn der Kommunikation zwischen der
Vorrichtung 1 und dem Server 16 wird in Schritt 501
zwischen dem Kommunikationsmodul 5 der Vorrich-
tung 1 und dem Server 16 eine Verbindung ber ein
Kommunikationsnetz, z.B. Internet oder einem Mobil-
funknetz, aufgebaut. Hierzu wird beispielsweise TCP/
IP eingesetzt, welches insbesondere durch ein TLS-
Protokoll geschitzt ist.

[0087] In Schritt 502 Ubertragt der Server 16 eine
Authentisierungsaufforderung, welche eine Challen-
ge enthalt, an das Kommunikationsmodul 5.

[0088] Um sich zu authentisieren, muss die pas-
sende Antwortnachricht mittels einer HMAC-Funktion
oder einer digitalen Signaturfunktion berechnet wer-
den. In Schritt 503 Gibertragt das Kommunikationsmo-
dul 5 dazu die empfangene Challenge an die erste Si-
cherheitseinheit 4, welche dem Kommunikationsmo-
dul 5 zugeordnet ist.

[0089] Die erste Sicherheitseinheit 4 hat einen kryp-
tographischen Schllssel gespeichert. Der kryptogra-
phische Schlissel ist beispielsweise ein symmetri-
scher Schliissel eines symmetrischen kryptographi-
schen Verfahrens, wie AES, DES, IDEA, HMAC, oder
ein privater Schlissel eines asymmetrischen krypto-
graphischen Verfahrens, wie RSA, DSA oder ECC.

[0090] Technisch kann die zweite Sicherheitseinheit
4 diese Berechnung durchfiihren. Bevor diese Be-
rechnung allerdings durchgefiihrt wird, authentisiert
die zweite Sicherheitseinheit 4 zunachst die erste Si-
cherheitseinheit 2, welche sich im starker geschutz-
ten Bereich B1 der Vorrichtung 1 befindet. Dazu wahlt
die zweite Sicherheitseinheit 4 eine zufallige Nonce
in Schritt 504 und stellt diese der ersten Sicherheits-
einheit 2 in Schritt 505 bereit.

[0091] In Schritt 506 wird eine Antwort oder Respon-
se mittels eines kryptografischen Authentisierungsal-
gorithmus oder einer physikalischen PUF berechnet.

[0092] In Schritt 507 wird die generierte Response
von der ersten Sicherheitseinheit 2 an die zweite Si-
cherheitseinheit 4 Ubertragen. In Schritt 508 pruft die
zweite Sicherheitseinheit 4 die empfangene Respon-
se.

[0093] Nur wenn diese gltig ist (Schritt 509), wird
die Benutzung des auf der zweiten Sicherheitseinheit
4 gespeicherten Schlissels durch die zweite Sicher-
heitseinheit 4 freigegeben (Schritt 510).
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[0094] In Schritt 511 wird eine kryptographische
Prifsumme der Challenge unter Verwendung des
Schlussels berechnet und dem Kommunikations-
modul 5 bereitgestellt. In Schritt 513 verwendet
das Kommunikationsmodul 5 diese Information, bei-
spielsweise indem es diesen direkt oder einen damit
bestimmten weiteren Authentisierungsparameter an
den Server 16 zur Prifung Ubertragt.

[0095] Vielfaltige Varianten des mit Bezug zu Fig. 5
beschriebenen Ablaufs sind denkbar. Beispielsweise
kann die zweite Sicherheitseinheit 4 die erste Sicher-
heitseinheit 2 direkt nach dem Anlegen der Versor-
gungsspannung authentisieren, also schon bevor ein
Verbindungsaufbau mit dem Server 16 stattfindet.

[0096] In einer weiteren Variante kann die erste Si-
cherheitseinheit 2 weitere Priifungen vornehmen, be-
vor sie sich authentisiert, z.B. indem es Tamper-
sensoren abfragt. Beispiele fiir solche Tampersen-
soren sind Schalter, Kontakte, Wire-Mesh-Sensoren,
Verplombungsbruch-Sensoren, Sensoren fiir elektri-
sche, magnetische Felder oder elektromagnetische
Strahlung, Lagesensoren oder Lichtsensoren.

[0097] Die erste Sicherheitseinheit 2 kann eine Ma-
nipulationserkennung der gemessenen Sensorwer-
te vornehmen. Ferner kann eine Manipulation der
Anschlussverbinder der Energieversorgungsleitung
durch die erste Sicherheitseinheit 2 detektiert wer-
den. Die erste Sicherheitseinheit 2 kann ferner pri-
fen, ob ein Stromfluss stattfindet bzw. ob eine Span-
nung anliegt. Bei anderen Energiegréen kann z.B.
der Gasfluss, der Gasfluss, der Wasserdruck, der
Wasserfluss, die Temperatur eines Warmemediums,
z.B. Wasser oder Dampf, gemessen werden.

[0098] In einer weiteren Variante ist der Schlissel
auf der zweiten Sicherheitseinheit 4 verschliisselt ge-
speichert, wobei eine von der ersten Sicherheits-
einheit 2 bereitgestellte Information dazu verwendet
wird, den gespeicherten Schllssel durch die zweite
Sicherheitseinheit 4 zu entschliisseln, so dass dieser
entschlisselte Schliissel nutzbar wird.

[0099] In einer weiteren Variante ist auf der zwei-
ten Sicherheitseinheit 4 nur ein erster Teilschlissel
gespeichert. Ein zweiter Teilschlissel ist dann auf
der ersten Sicherheitseinheit 2 gespeichert. Beide
Teilschlissel werden zur Erstellung einer Signatur
verwendet. Hierfir sind verschiedene Ansatze mog-
lich, wie z.B. der von Shoup (www.shoup.net/papers/
thsig.pdf).

[0100] Obwohl die Erfindung im Detail durch das be-
vorzugte Ausfiihrungsbeispiel naher illustriert und be-
schrieben wurde, so ist die Erfindung nicht durch die
offenbarten Beispiele eingeschrankt und andere Va-
riationen kbnnen vom Fachmann hieraus abgeleitet
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werden, ohne den Schutzumfang der Erfindung zu
verlassen.
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Patentanspriiche

1. Vorrichtung (1) mit Sicherheitseinheiten (2, 4)
in unterschiedlich geschutzten Bereichen (B1, B2),
wobei ein starker geschitzter Bereich (B1) eine ers-
te Sicherheitseinheit (2) zur Ausfuhrung einer An-
zahl von ersten Sicherheitsfunktionen fiir eine zuge-
ordnete erste Datenverarbeitungseinheit (3) und ein
schwacher geschitzter Bereich (B2) eine zweite Si-
cherheitseinheit (4) zur Ausflihrung einer Anzahl von
zweiten Sicherheitsfunktionen fir eine zugeordnete
zweite Datenverarbeitungseinheit (5) aufweisen, wo-
bei die zweiten Sicherheitsfunktionen zumindest eine
freizuschaltende Sicherheitsfunktion umfassen, wo-
bei die erste Sicherheitseinheit (2) dazu eingerichtet
ist, die zumindest eine freizuschaltende Sicherheits-
funktion der zweiten Sicherheitseinheit (4) mittels ei-
nes vorbestimmten Freischaltsignals (F) freizuschal-
ten.

2. Vorrichtung nach Anspruch 1, dadurch gekenn-
zeichnet, dass das vorbestimmte Freischaltsignal (F)
zum Freischalten der zumindest einen freizuschal-
tenden Sicherheitsfunktion der zweiten Sicherheits-
einheit (4) zumindest einen Sicherheitsparameter,
insbesondere ein Passwort, eine Personliche lden-
tifikationsnummer und/oder einen kryptographischen
Parameter, umfasst.

3. Vorrichtung nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass die Vorrichtung (1) als ein
intelligenter Zahler, insbesondere als ein intelligen-
ter Stromzahler oder als ein intelligenter Gaszahler,
als ein Feldgerat, insbesondere fiir eine Ampelsteue-
rung, oder als ein Steuergerat, insbesondere fiir ein
Kraftfahrzeug, ausgebildet ist.

4. Vorrichtung nach einem der Anspriiche 1 bis
3, dadurch gekennzeichnet, dass die erste Sicher-
heitseinheit (2) dazu eingerichtet ist, einen Zustand
der zweiten Sicherheitseinheit (4) zu Uberwachen
und die zumindest eine freizuschaltende Sicherheits-
funktion der zweiten Sicherheitseinheit (4) in Abhan-
gigkeit des Uberwachten Zustands freizuschalten.

5. Vorrichtung nach Anspruch 4, dadurch gekenn-
zeichnet, dass die erste Sicherheitseinheit (2) da-
zu eingerichtet ist, die zumindest eine freizuschalten-
de Sicherheitsfunktion der zweiten Sicherheitseinheit
(4) bei einem Hochfahren der zweiten Sicherheitsein-
heit (4), bei einem Batteriewechsel einer Batterie der
zweiten Sicherheitseinheit (4), jeweils nach Ablauf ei-
ner vorbestimmten Zeitdauer im Betrieb der zweiten
Sicherheitseinheit (4), und/oder bei einem Aufbau ei-
ner Datenverbindung der zweiten Sicherheitseinheit
(4) zu einer externen Einrichtung mittels des vorbe-
stimmten Freischaltsignals (F) freizuschalten.

6. Vorrichtung nach einem der Anspriiche 1 bis
5, dadurch gekennzeichnet, dass der starker ge-
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schitzte Bereich (B1) verplombt oder vergossen ist,
insbesondere mittels eines Epoxydharzes vergossen
ist.

7. Vorrichtung nach einem der Anspriche 1 bis
5, dadurch gekennzeichnet, dass der starker ge-
schitzte Bereich (B1) und der schwéacher geschitzte
Bereich (B2) getrennt sind.

8. Vorrichtung nach Anspruch 7, dadurch ge-
kennzeichnet, dass ein Gehause (6) den starker ge-
schitzten Bereich (B1) und den schwéacher geschuitz-
ten Bereich (B2) integriert, wobei eine Gehausetrenn-
wand (7) den starker geschitzten Bereich (B1) und
den schwécher geschitzten Bereich (B2) trennt.

9. Vorrichtung nach einem der Anspriiche 1 bis
8, dadurch gekennzeichnet, dass die erste Sicher-
heitseinheit (2) und die zweite Sicherheitseinheit (4)
dazu eingerichtet sind, dass die zweite Sicherheits-
einheit (4) eine Anfrage-Antwort-Authentisierung der
ersten Sicherheitseinheit (2) durchfiihrt, wobei die
zweite Sicherheitseinheit (4) ferner dazu eingerichtet
ist, das Freischaltsignal (F) aus der Antwort der ers-
ten Sicherheitseinheit (2) zu extrahieren.

10. Vorrichtung nach einem der Anspriiche 1 bis
8, dadurch gekennzeichnet, dass die erste Sicher-
heitseinheit (2) und die zweite Sicherheitseinheit (4)
dazu eingerichtet sind, dass die erste Sicherheitsein-
heit (2) die Identitat der zweiten Sicherheitseinheit (4)
authentisiert und in Abhangigkeit der authentisierten
Identitat der zweiten Sicherheitseinheit (4) ein Besta-
tigungssignal zur Bestatigung einer Verbindung zwi-
schen der ersten Sicherheitseinheit (2) und der zwei-
ten Sicherheitseinheit (4) generiert, wobei das gene-
rierte Bestatigungssignal zumindest Teil des Freiga-
besignals (F) ist oder das Freigabesignal (F) zumin-
dest teilweise aus dem generierten Bestatigungssi-
gnal ableitbar ist.

11. Vorrichtung nach einem der Anspriiche 1 bis
10, gekennzeichnet durch:
zumindest einen mit der ersten Sicherheitseinheit (2)
gekoppelten Sensor (8) zum Erkennen eines unbe-
fugten Eingriffs in die zweite Sicherheitseinheit (4),
wobei die erste Sicherheitseinheit (2) dazu eingerich-
tet ist, die zweite Sicherheitseinheit (4) bei einem
durch den zumindest einen Sensor (8) erkannten un-
befugten Eingriff zu sperren.

12. Vorrichtung nach einem der Anspriiche 1 bis
11, dadurch gekennzeichnet, dass die erste Si-
cherheitseinheit (2) als ein Trusted-Platform-Module
(TPM) ausgebildet ist.

13. Vorrichtung nach einem der Anspriiche 1
bis 12, dadurch gekennzeichnet, dass die zweite
Sicherheitseinheit (4) als ein M2M-Security-Module
ausgebildet ist.
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14. Vorrichtung nach einem der Anspriche 1 bis
13, dadurch gekennzeichnet, dass die erste Sicher-
heitseinheit (2) und die erste Datenverarbeitungsein-
heit (3) als eine erste integrierte Baugruppe ausgebil-
det sind und/oder dass die zweite Sicherheitseinheit
(4) und die zweite Datenverarbeitungseinheit (5) als
eine zweite integrierte Baugruppe ausgebildet sind.

15. Vorrichtung nach einem der Anspriiche 1 bis
14, dadurch gekennzeichnet, dass die erste Daten-
verarbeitungseinheit (3) als eine Steuereinheit eines
Messsystems ausgebildet ist und/oder dass die zwei-
te Datenverarbeitungseinheit (5) als ein Kommuni-
kationsmodul zur Kommunikation mit einer externen
Einrichtung ausgebildet ist.

Es folgen 3 Seiten Zeichnungen
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Anhéangende Zeichnungen
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