OZET

ANOMALI ICEREN DURUMLAR iCiN DUZELTME NOTU
OLUSTURULMASINI SAGLAYAN BiR SISTEM

Bu bulus, dijital ortamda tespit edilen anomali durumlarinin ve agik kaynak
verilerinin iliskilendirilmesini, otomatik olarak bir not olusturulmasini, olusturulan

notun veri sahibine génderilmesini saglayan bir sistem (1) ile ilgilidir.
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ISTEMLER

. Dijital ortamda tespit edilen anomali durumlarinin ve agik kaynak

verilerinin iliskilendirilmesini, otomatik olarak bir not olusturulmasini,
olusturulan notun veri sahibine génderilmesini saglayan;

- anomali durumlarini tespit etmek ve anomaliye iliskin alarm olusturmak
iizere yapilandirilan en az bir anomali tespit modiilii (2),

- agik kaynak kodlu yazilimlardan veri toplamak ve veri depolamak iizere
yapilandirilan en az bir veri toplama modiilii (3) igeren ve

- anomali tespit modiilii (2) ve veri toplama modiilii (3) ¢iktilar1 arasinda
iliski kurmak tizere yapilandirilan en az bir veri isleme modiilii (4),

- veri isleme modiilii (4) ¢iktilarini alarak anomaliye iligkin bir not tiretilip
dretilmeyecegine iligkin karar almak ve not olusturulan durumda
kullaniciya ilgili notu gorsel olarak iletmek {izere yapilandirilan en az bir

sunucu (5) ile karakterize edilen bir sistem (1).

. Web sayfalari, uygulamalar gibi dijital ortamlarda yer alan veriler izerinde

analiz yaparak onceden belirlenmis verilerle uyumsuz olan veri varlhig
durumlarinin saptanmasimi saglamak tzere yapilandirilan anomali tespit

modiilii (2) ile karakterize edilen Istem 1°deki gibi bir sistem (1).

. Makine Ogrenimi algoritmalar1 kullanarak tespit edilen anomali

durumlarina iliskin alarm olusturmak {izere yapilandirilan anomali tespit

modiilii (2) ile karakterize edilen Istem 1 veya 2’deki gibi bir sistem (1).

. Acik kaynak kodlu web sayfalari, uygulamalar gibi dijital ortamlarda yer

alan verileri toplamak ve depolamak tlizere yapilandirilan veri toplama
modiilli (3) ile karakterize edilen yukaridaki istemlerden herhangi birindeki

gibi bir sistem (1).



10

15

. Anomali tespit modiilii (2) ve veri toplama modiilii (3) ile iletisim halinde

olup, yapay zeka algoritmalari vasitasiyla anomali tespit modiilii (2) ve veri
toplama modiilii (3) ¢iktilar arasinda iliski kurmak iizere yapilandirilan veri
igleme modiilii (4) ile karakterize edilen yukaridaki istemlerden herhangi

birindeki gibi bir sistem (1).

. Veri isleme modiilii (4) ile iletisim halinde olup, veri isleme modiilii (4)

tarafindan  belirlenen  iliski  dogrultusunda  not  olusturulup
olusturulmayacagina yapay zeka algoritmalar1 vasitasiyla karar vermek
lizere yapilandirilan sunucu (5) ile karakterize edilen yukaridaki istemlerden

herhangi birindeki gibi bir sistem (1).

. Not olusturulmasma karar verdigi durumda, anomali tespit modiili (2)

iizerinden gorsel veri almak, aldig gorsel verileri gorlintii isleme
algoritmasi ile islemek ve gorsel not olusturarak séz konusu notu yetkili
kullaniciya iletmek iizere yapilandirilan sunucu (5) ile karakterize edilen

yukaridaki istemlerden herhangi birindeki gibi bir sistem (1).
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TARIFNAME

ANOMALI ICEREN DURUMLAR iCiN DUZELTME NOTU
OLUSTURULMASINI SAGLAYAN BiR SISTEM

Teknik Alan

Bu bulus, dijital ortamda tespit edilen anomali durumlarinin ve agik kaynak
verilerinin iliskilendirilmesini, otomatik olarak bir akilli diizeltme notu (smart
annotation) olusturulmasini, olusturulan notun veri sahibine goénderilmesini

saglayan bir sistem ile ilgilidir.

Onceki Teknik

Gilinlimiizde web sayfalari, uygulamalar ve yazilimlar {izerindeki verilerde
meydana gelen beklenmedik durumlari tespit eden ¢esitli calismalar bulunmaktadir.
S6z konusu calismalarda toplanan verilerin dnceden tanimlanan ve beklenen
verilerle uyumlu olup olmadigr analiz edilmektedir. Analiz sonucunda beklenen
normal degerler disinda bir degere/0zellige sahip veriler anomali olarak
adlandirilmaktadir. S6z konusu ¢alismalarda makine 6grenimi ve istatistik temelli
tespit yontemleri kullanilabilmektedir. Ancak kimi zaman anomali durumlarinin
tespit edilmesi, gerekli aksiyonun alinmasi ig¢in yeterli olmamaktadir. Anomali
durumunda ilgili kullanicilarin aksiyon alabilmeleri i¢in son kullanicinin anomali
durumunu fark etmesinden 6nce diizeltme notu olusturulmasini saglayan caligmalar

mevcut teknikte yer almamaktadir.

Mevcut teknikte bulunan c¢alismalar goz Oniinde bulunduruldugunda anomali
durumlar1 son kullanici tarafindan fark edilmeden 6nce anomaliye iliskin bir not
olusturulmasint ve olusturulan notun veri sahibine/yetkili kullaniciya iletilmesini

saglayan bir sisteme ihtiyag duyuldugu anlasilmaktadir.
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Teknigin bilinen durumunda yer alan US20020038430 sayili Birlesik Devletler
patent dokiimaninda siber tehlikelerin Onceden tespit edilerek kullanicilarin
bilgilendirilmesini saglayan bir sistemden bahsedilmektedir. S6z konusu bulusta
birgok kaynaktan siber tehlikelere iliskin veri toplanmakta ve toplanan veri,
analistin denetimine sunulmak iizere 6n islemden gecirilmektedir. On islemden
gecirilen veri, analist tarafindan denetlenmekte ve kullanicilart bilgilendirmek igin
alarm olusturulmasina gerek olup olmadigina karar vermektedir. Bulus konusu
sistem, toplamis oldugu verileri yeniden formatlamakta, derlemekte ve ¢esitli iletim
yontemleri ile otomatik olarak iletmektedir. Bulus bir uygulamasinda veri toplamak
i¢in gesitli internet siteleri, e-posta dagitim listeleri ve e-posta ydnetim sistemleri,
Usenetler, sohbet odalar1 diyaloglari, devlet dokiimanlar1 gibi kaynaklar
kullanilmaktadir. Toplanan veriler klavye aramasina, model eslesmesine ve igerik
tanima islevlerine gore filtrelenmekte ve kategorilerine ayrilmaktadir. Bulus
konusu sistemde Onceden tammlanmis bir alikoyma kriteri dogrultusunda veri
filtrelemesi gerceklestirilmektedir. Filtreleme ve kategorilere ayrilma isleminden
sonra veriler siraya sokulmaktadir ve bir analist tarafindan sirayla incelenmektedir.
Analist verileri etiketleyerek depolamaktadir ve kidemli analist tarafindan son karar
verilmektedir. Kidemli analistin karar1 dogrultusunda kullaniciya siber tehlike arz

eden bilginin son bi¢imi olusturulmakta ve iletilmektedir.

Bulusun Kisa Aciklamasi

Bu bulusun amaci, anomali tespiti yapilmasini ve anomaliye iliskin alarm
olusturulmasint saglayan bir modiil ve bir acik kaynak veri havuzundan alinan
verilerin yapay zeka ile karar alan bir mekanizmada islenmesiyle anomali
durumuna iligkin gorsel bir notun otomatik olusturulmasint ve kullaniciya

iletilmesini saglayan bir sistem gerceklestirmektir,

Bulusun Ayrintih Ac¢iklamasi
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Bu bulusun amacina ulagmak igin gerceklestirilen” Anomali Igeren Durumlar Igin

Diizeltme Notu Olusturulmasini Saglayan Bir Sistem” ekli sekilde gosterilmis olup,

bu sekil;

Sekil-1; Bulus konusu sistemin sematik bir goriiniisiidiir.

Sekillerde yer alan pargalar tek tek numaralandirilmis olup, bu numaralarin

karsiliklar1 asagida verilmistir.

1. Sistem

2. Anomali tespit modiilii

3. Veri toplama modiilii

4. Veri igsleme modiilii

5. Sunucu

Bulus konusu dijital ortamda tespit edilen anomali durumlarinin ve agik kaynak

verilerinin iliskilendirilmesini, otomatik olarak bir not olusturulmasini, olusturulan

notun veri sahibine gonderilmesini saglayan bir sistem (1);

anomali durumlarini tespit etmek ve anomaliye iliskin alarm olusturmak
iizere yapilandirilan en az bir anomali tespit modiilii (2),

acik kaynak kodlu yazilimlardan veri toplamak ve veri depolamak {izere
yapilandirilan en az bir veri toplama modiilii (3),

anomali tespit modiilii (2) ve veri toplama modiilii (3) ¢iktilari arasinda iligki
kurmak iizere yapilandirilan en az bir veri igleme modiilii (4),

veri isleme modiilii (4) ¢iktilarini alarak anomaliye iliskin bir not tretilip
iretilmeyecegine iliskin karar almak ve not olusturulan durumda
kullaniciya ilgili notu gorsel olarak iletmek {izere yapilandirilan en az bir

sunucu (5) icermektedir.

Bulus konusu sistemde (1) yer alan anomali tespit modilii (2) web sayfalari,

uygulamalar gibi dijital ortamlarda yer alan veriler lizerinde analiz yaparak dnceden
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belirlenmis verilerle uyumsuz olan veri varligi durumlarinin saptanmasini saglamak
lizere yapilandirilmaktadir. Anomali tespit modiilii (2) makine Ogrenimi
algoritmalari kullanarak tespit edilen anomali durumlarina iligskin alarm olusturmak

iizere yapilandirilmaktadir.

Bulus konusu sistemde (1) yer alan veri toplama modiilii (3) acik kaynak kodlu web
sayfalar, uygulamalar gibi dijital ortamlarda yer alan verileri toplamak ve

depolamak iizere yapilandirilmaktadir.

Bulus konusu sistemde (1) yer alan veri isleme modiilii (4) anomali tespit modiilii
(2) ve veri toplama modiilii (3) ile iletisim halinde olup, yapay zeka algoritmalari
vasitasiyla anomali tespit modiilii (2) ve veri toplama modiilii (3) ¢iktilar1 arasinda

iliski kurmak tlizere yapilandirilmaktadir.

Bulus konusu sistemde (1) yer alan sunucu (5) veri isleme modiilii (4) ile iletisim
halinde olup, veri isleme modiilii (4) tarafindan belirlenen iliski dogrultusunda not
olusturulup olusturulmayacagina yapay zeka algoritmalar1 vasitasiyla karar vermek
iizere yapilandirilmaktadir. Sunucu (5) not olusturulmasina karar verdigi durumda,
anomali tespit modiilii (2) tizerinden gorsel veri almak, aldig1 gorsel verileri goriinti
isleme algoritmasi ile islemek ve gorsel not olusturarak s6z konusu notu yetkili

kullaniciya iletmek tlizere yapilandirilmaktadir.

Bu temel kavramlar etrafinda, bulus konusu sistem (1) ile ilgili ¢ok cesitli
uygulamalarin gelistirilmesi miimkiin olup, bulus burada agiklanan Grneklerle

sinirlandirilamaz, esas olarak istemlerde belirtildigi gibidir.
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