EP 4 421 761 A1

(19)

Europdisches
Patentamt

European

Patent Office

Office européen
des brevets

(12)

(43) Date de publication:
28.08.2024 Bulletin 2024/35
(21) Numéro de dépot: 24157491.2

(22) Date de dépét: 14.02.2024

(51)

(52)

(11) EP 4 421 761 A1

DEMANDE DE BREVET EUROPEEN

Classification Internationale des Brevets (IPC):
G07C 9/37 (2020.01)

Classification Coopérative des Brevets (CPC):
G07C 9/37; GO7C 9/10

(84) Etats contractants désignés:

ALATBEBG CH CY CZDE DKEE ES FIFR GB

GRHRHUIEISITLILTLULVMC ME MKMT NL

NO PL PT RO RS SE SI SK SM TR
Etats d’extension désignés:

BA

Etats de validation désignés:

GE KH MA MD TN

(30) Priorité: 27.02.2023 FR 2301776

(71) Demandeur: IDEMIA Identity & Security France

92400 Courbevoie (FR)

(72)

(74)

Inventeurs:

DESPIEGEL, Vincent
92400 COURBEVOIE (FR)
BAUDRY, Christelle
92400 COURBEVOIE (FR)
GENTRIC, Stéphane
92400 COURBEVOIE (FR)
MORISSON, Nicolas
92400 COURBEVOIE (FR)

Mandataire: Idemia
2, place Samuel de Champlain
92400 Courbevoie (FR)

(54)

PROCEDE DE SECURISATION D’UN ACCES A UNE ZONE CIBLE PAR DES PERSONNES

AVEC DETERMINATION DE LA DIFFICULTE A OBTENIR UNE INFORMATION BIOMETRIQUE

(567)  Procédé de sécurisation d’'un accés a une zone
cible (ZC) par des personnes, dans lequel, pour une
personne :

- dans une premiére zone (Z1) située en amont de la
zone cible, on met en oeuvre un suivi (S01) de la per-
sonne lorsqu’elle circule dans la premiere zone dans la
direction de la zone cible, au moyen d’'une caméra (400)
qui observe au moins une portion de la premiere zone,
- on obtient (S02) une information biométrique de la per-
sonne suivie pour vérifier (S03) si cette personne corres-
pond a une personne préenregistrée,

- on détermine (S04) un indicateur de sécurité indiquant
un niveau de difficulté a obtenir une information biomé-
trique pour la personne suivie et I'on vérifie (S05) si une
condition de sécurité est vérifiée a partir de I'indicateur,
- on génére (S10) un signal d’alerte.

[Fig. 1]
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Description
Domaine Technique

[0001] L’invention se rapporte au domaine de la sécu-
risation de l'accés a une zone cible vers laquelle des
personnes circulent. L’invention trouve application dans
la sécurisation de I'accés a un avion, un train, un bateau,
ou encore un batiment.

Technique antérieure

[0002] L’accés a des zones présentant un certain ni-
veau de sécurité peut étre limité a uniquement des per-
sonnes qui sont autorisées a y pénétrer. Par exemple,
lors de 'embarquement dans un avion, on réalise en gé-
néral une vérification (par un opérateur) de l'identité des
personnes et de leur titre de transport avant de permettre
aux personnes d’avancer vers un acces a un avion (ty-
piqguement une passerelle aéroportuaire).

[0003] Le développement des solutions basées sur la
biométrie permet de se passer de ce contrdle par un opé-
rateur. Dans un contexte dans lequel on utilise la biomé-
trie, les personnes qui veulent avoir accés a un avion se
préenregistrent pour un vol avec leurs informations bio-
métriques (typiguement une image du visage), et la re-
connaissance des informations biométriques donne ac-
cés a l'avion sans qu’aucun opérateur n’intervienne.
[0004] Des solutions basées sur la biométrie permet-
tent de ne plus avoir de portique, la reconnaissance se
faisant lors du passage des personnes dans une zone
en direction par exemple de I'avion. Une telle zone peut
étre un couloir observé par des caméras qui vont réaliser
un suivi des personnes et vérifier leur biométrie sur les
images acquises.

[0005] Il existe dans I'art antérieur des couloirs dans
lesquels plusieurs personnes peuvent passer simultané-
ment (par exemple des groupes de moins de 4 person-
nes) dans une zone observée par une ou plusieurs ca-
méra dans laquelle les informations biométriques de ces
personnes sont obtenues pour vérifier qu’elles sont bien
préenregistrées pour accéder a l'avion.

[0006] Cette derniere solution est la moins incommo-
dante pour les personnes qui circulent sans aucune en-
trave telle qu’un portique, mais elle est aussi moins sé-
curisée qu’un contréle par un opérateur. En fait, cette
solution est une solution dans laquelle les portiques sont
ouverts par défaut et peuvent se fermer si une personne
non autorisée est présente.

[0007] Il existe peu de solutions suffisamment sécuri-
sées dans lesquelles un groupe de personnes peuvent
passer (et non pas des personnes une a une).

[0008] De I'état de la technique antérieure, on connait
les documents suivants :

- US 20210358244,
- ES 2860352,
- US 11080955,

10

15

20

25

30

35

40

45

50

55

- EP3494553,
- KR20170111804, et
- EP3179452.

[0009] Les solutions décrites dans ces documents ne
sont pas faites pour laisser passer plusieurs personnes
ou pas suffisamment sécurisées ou trop incommodante
pour les personnes.

Objet et résumé de l'invention

[0010] La présente invention répond a ce besoin en
proposant un procédé de sécurisation d’'un accés a une
zone cible par des personnes, dans lequel, pour une per-
sonne (par exemple une personne parmi plusieurs per-
sonnes qui circulent vers la zone cible) :

- dans une premiére zone située en amont de la zone
cible, on met en oeuvre un suivi de la personne lors-
qu’elle circule dans la premiére zone dans la direc-
tion de la zone cible, au moyen d’'une caméra qui
observe au moins une portion de la premiére zone
(plusieurs caméras peuvent étre utilisées, avec des
champs d’observation qui se chevauchent, par
exemple pour couvrir toute la premiére zone),

- onobtientune information biométrique (par exemple
une information permettant la reconnaissance facia-
le) de la personne suivie (et donc au moyen du suivi
qui utilise la caméra) pour vérifier si cette personne
correspond a une personne préenregistrée,

- ondétermine un indicateur de sécurité indiquant un
niveau de difficulté a obtenir une information biomé-
trique pour la personne suivie (et donc au moyen du
suivi qui utilise la caméra) et I'on vérifie si une con-
dition de sécurité est vérifiée a partir de l'indicateur,

- sila personne correspond a une personne préenre-
gistrée et si la condition de sécurité relative a I'indi-
cateur n’est pas vérifiée, alors on génére un signal
d’alerte, et si la personne ne correspond pas a une
personne préenregistrée, alors on génere un signal
d’alerte (par exemple le méme signal d’alerte que
celui généreé sila condition de sécurité relative a I'in-
dicateur n’est pas vérifiée, ou un signal d'alerte dif-
férent).

[0011] Ainsi,l'invention propose d'utiliser un indicateur
supplémentaire et une vérification d’'une condition de sé-
curité supplémentaire pour générer ou non un signal
d’alerte. En particulier, ce signal d’alerte est généré alors
méme que la personne a été reconnue par sa biométrie.
En fait, I'indicateur de sécurité peutindiquer qu’un niveau
de sécurité trop faible lors de I'obtention de I'information
biométrique a été atteint, puisque celle-ci a été difficile a
obtenir.

[0012] L’indicateurde sécurité indique enfaitun niveau
de coopération de la personne lorsqu’elle circule vers la
zone cible, cette coopération étant mesurable par la dif-
ficulté qu'il y a a obtenir I'information biométrique.
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[0013] Le signal d’alerte, par exemple celui généré si
la condition de sécurité relative a I'indicateur n’est pas
vérifiée, peut étre un signal visuel, un signal sonore, ou
encore un signal qui déclenche un actionneur (par exem-
ple pour fermer un acces). Avec ce signal d’alerte, on
peut inviter un opérateur a mettre en oeuvre une vérifi-
cation de l'identité de la personne. Il est préférentielle-
ment restitué au voisinage de la sortie de la premiere
zone.

[0014] Selon un mode de mise en oeuvre particulier,
le signal d’alerte désigne la personne.

[0015] Parexemple, le signal d’alerte peut étre restitué
aumoyen d’un module d’affichage sur lequel la personne
est désignée.

[0016] Par exemple, si le module d’affichage com-
prend des lunettes de réalité augmentée (par exemple
du type Hololens (marque déposée)), un marqueur peut
apparaitre au voisinage de la personne sur ces lunettes,
de sorte que l'opérateur qui porte ces lunettes percoit
I'alerte et la personne concernée.

[0017] Sile module d’affichage est un écran, cet écran
peut montrer les images observées par la caméra (ou
une autre caméra) et afficher un marqueur au voisinage
de la personne visible sur ces images.

[0018] Selon un mode de mise en oeuvre particulier,
le procédé comprend la génération d’un autre signal
d’alerte désignant une autre personne pour laquelle on
a obtenu une information biométrique pour une vérifica-
tion montrant que cette personne correspond a une per-
sonne préenregistrée (en d’autres termes, la vérification
basée sur la biométrie montre que cette autre personne
est bien une personne préenregistrée) et pour laquelle
la condition de sécurité est vérifiée.

[0019] Dans ce mode de réalisation particulier une
alerte désigne une personne pourtant correspondant a
une personne préenregistrée, c’est-a-dire dont I'identité
est biométrique est vérifiée, et pour laquelle la condition
de sécurité était vérifiée : cela permet de limiter I'impact
d’'un biais dans l'utilisation de I'indicateur de sécurité.
[0020] L’autre personne est aussi une personne qui
circule ou a circulé a travers la premiere zone dans la
direction de la zone cible.

[0021] Selon un mode de réalisation particulier, I'autre
personne est choisie au moyen d’une donnée aléatoire.
[0022] End’autrestermes, 'autre personne est choisie
aléatoirement, ce quilimite encore plus I'impactd’un biais
dans la détermination de I'indicateur de sécurité. En fait,
cela limite non seulement I'impact d’un biais relatif a la
détermination de I'indicateur de sécurité, mais cela limite
aussi 'impact d’'un biais dans I'obtention de I'information
biométrique et/ou dans la vérification basée sur la bio-
métrie, ou encore d’un biais d’'un opérateur si un opéra-
teur a aussila possibilité de générer des signaux d’alerte.
[0023] Aussi, on peut mettre en oeuvre le choix de
I'autre personne de maniere réguliére, c’est-a-dire en ré-
pétantle choix d’'une autre personne aintervalle de temps
donné ou de nombre de personnes donné ayant transité
de la premiére zone a la zone cible fixe, de maniére a
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limiter I'impact sur les personnes qui circulent vers la
zone cible. Avantageusement, 'occurrence de mise en
oeuvre du choix peut également étre conditionnée a la
charge des opérateurs.

[0024] Selon un mode de mise en oeuvre particulier,
l'indicateur de sécurité est basé sur une visibilité du vi-
sage de la personne.

[0025] La visibilité du visage d’une personne peut étre
affectée par un angle de vue (une personne détourne la
téte par rapport a une caméra), par le port d’un acces-
soire (lunettes, écharpe, masque, etc). Un visage peu
visible rend difficile I'obtention d’une information biomé-
trique, en particulier si I'on utilise une technique de re-
connaissance faciale.

[0026] Par exemple, l'indicateur de sécurité peut étre
basé sur I'une des méthodes décrite dans le document
« Face Image Quality Assessment: A Literature
Survey » (TORSTEN SCHLETTET AL, ACM Computing
Surveys, Volume 54 Issue 10 Janvier 2022). D’autres
méthodes peuvent étre utilisées.

[0027] La visibilité du visage peut également étre dé-
finie au moyen de la norme ISO/IEC 39794-5, dans sa
partie 5, Annexe D.1 (décembre 2019), et I'on peut éva-
luer la conformité avec cette norme pour déterminer une
visibilité d’un visage.

[0028] Selon un mode de mise en oeuvre particulier,
le signal d’alerte ou l'autre signal d’alerte, lorsqu’il existe,
ne comporte aucune information biométrique addition-
nelle de la personne ou de I'autre personne, une infor-
mation biométrique additionnelle étant une information
biométrique qui differe de I'information biométrique ob-
tenue.

[0029] Une information biométrique additionnelle peut
étre une information provenant d’'une base de données,
qui peut ne pas étre disponible dans I'’environnement ou
la présente méthode est mise en oeuvre (typiquement
I'environnement peut étre un aéroport). Le choix des in-
formations biométriques additionnelles est effectué en
fonction de I'environnement.

[0030] A titre indicatif, dans ce mode de réalisation, le
signal d’alerte ou l'autre signal d’alerte ne comportant
aucune information biométrique additionnelle peut étre
une image de la personne acquise par exemple lors de
son passage dans la premiére zone, et elle peut ne con-
tenir aucune information d’identité (nom, etc.) ou d’em-
preinte.

[0031] Par exemple, le signal peut étre un marqueur
visible au voisinage de la personne sur des lunettes de
réalité augmentée. Un opérateur n’aura ainsi acces a
aucune donnée sensible en termes de sécurité mais
pourra réaliser une vérification d’identité basée sur un
document d’identité, si cela est nécessaire.

[0032] Selon un mode de mise en oeuvre particulier,
le signal d’alerte est destiné a étre produit dans une
deuxiéme zone située entre la premiére zone et la zone
cible, et éventuellement, I'autre signal est destiné a étre
restitué dans une deuxiéme zone située entre la premiére
zone et la zone cible.
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[0033] La premiere zone est la zone dans laquelle cir-
culentles personnes pour permettre leur reconnaissance
basée sur la biométrie. Dans la deuxiéme zone, d’autres
personnes telles que des opérateurs peuvent étre pré-
sentes. C’est dans cette deuxiéme zone que le signal
d’alerte est restitué (par exemple, il est visible sur un
module d’affichage présent dans la deuxiéme zone), ou
alors il est émis de sorte qu’il soit audible dans la deuxie-
me zone s’il s’agit d’'un signal sonore.

[0034] Selon un mode de mise en oeuvre particulier,
une troisieme zone est séparée de la premiere zone au
moyen d’une séparation empéchant les personnes de
passer de la premiére zone et éventuellement de la
deuxieme zone a la troisieme zone (lorsque la deuxiéme
zone est prévue, par exemple),

la troisieme zone étant hors d’'un champ de suivi par la
caméra et d’'un champ d’obtention de l'information bio-
métrique (typiquement dans la premiére zone), et la troi-
siéme zone débouche sur la zone cible ou sur la deuxie-
me zone, et comprenant un portique de contrble situé
avant 'accés a la zone cible ou a la deuxiéme zone.
[0035] La troisieme zone est une zone alternative a la
premiere (et éventuellement a la deuxieme). Pour des
personnes qui n’ont pas partagé préalablement leurs in-
formations biométriques, le passage par la troisieme zo-
ne permet d’avoir acces a la zone cible mais en passant
par un portique de contréle ne nécessitant pas d’étre
préenregistré. Par exemple, un opérateur peut étre preé-
sent au portique de contréle.

[0036] A titre indicatif, le procédé peut comprendre la
génération d’'un autre signal d’alerte désignant une per-
sonne ayant circulé a travers la troisieme zone.

[0037] Selon un mode de mise en oeuvre particulier,
on contrble des portiques de blocage d’accés dans un
état bloqué en se basant sur le résultat de I'étape de
vérification de la condition de sécurité (typiquement, si
plusieurs conditions de sécurité sont non-vérifiées) et/ou
sur le résultat de I'étape de vérification de la correspon-
dance biométrique (typiquement, si plusieurs personnes
ne correspondent pas a une personne préenregistrée)
d’une pluralité de personnes.

[0038] Ces portiques de blocage d’acces peuvent étre
situés entre la premiere zone et la zone cible, notamment
entre la deuxiéme zone et la zone cible.

[0039] Dansce mode de mise en oeuvre, on considére
que la vérification de la condition de sécurité et que la
vérification de la correspondance biométrique de la per-
sonne, sont problématiques pour une pluralité de per-
sonnes et I'on bloque complétement 'acceés a la zone
cible en commandant les portiques de blocage d’acces.
Par exemple, les portiques de blocage peuvent étre con-
tro6lés dans un état bloqué si, pendant une période de
temps donnée, un nombre de personnes supérieur a un
seuil donné (par exemple égal a un nombre d’opérateurs
capables de réaliser des vérifications) a conduit a la gé-
nération de signaux d’alertes (condition de sécurité non
vérifiée ou échec de la correspondance biométrique).
[0040] Selon un mode de mise en oeuvre particulier,
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pour plusieurs personnes :

- dans la premiere zone située en amont de la zone
cible, on met en oeuvre un suivi des plusieurs per-
sonnes lorsqu’elles circulent dans la premiere zone
dans la direction de la zone cible, au moyen de la
caméra,

- on obtient une information biométrique de chaque
personne suivie parmi les plusieurs personnes pour
vérifier si chaque personne correspond a une per-
sonne préenregistrée,

- on détermine l'indicateur de sécurité pour chaque
personne suivie et I'on vérifie si une condition de
sécurité est vérifiée a partir de lI'indicateur pour cha-
que personne suivie,

- pourchaque personne suivie, sila personne corres-
pond a une personne préenregistrée et sila condition
de sécurité relative a l'indicateur n’est pas vérifiée,
alors on géneére un signal d’alerte, et pour chaque
personne qui ne correspond pas a une personne
préenregistrée, alors on génére un signal d’alerte
(par exemple le méme signal d’alerte que celui gé-
néré sila condition de sécurité relative a I'indicateur
n’est pas vérifiée, ou un signal d’alerte différent).

[0041] Ainsi, plusieurs personnes sont suivies et dés
que la condition de sécurité n’est pas vérifiée pour une
personne préenregistrée, on émet une alerte.

[0042] Cette alerte peut désigner la personne parmi
les plusieurs personnes.

[0043] Selon un mode de mise en oeuvre, on controle
les portiques de blocage d’accés dans un état bloqué en
se basant sur la vérification de la condition de sécurité
et sur la vérification de la correspondance biométrique
des plusieurs personnes.

[0044] Par exemple, par « en se basant sur », on peut
comprendre que I'on compare a un seuil donné une va-
leur basée sur les indicateurs de plusieurs personnes et
la vérification de correspondance des plusieurs person-
nes. Par exemple, au-dela d’'un nombre donné de per-
sonnes avec une condition de sécurité non vérifiée et au-
dela d’'un nombre donné de personnes non préenregis-
trées, on peut bloquer complétement I'accés a la zone
cible.

[0045] Selon un mode de mise en oeuvre particulier,
la zone cible est un acces a un avion ou un accés a un
train ou un accés a un bateau ou un acces a un batiment.

[0046] L’invention est particulierement bien adaptée a
ces acces.
[0047] L’invention propose également un dispositif de

sécurisation d’un acces a une zone cible par des person-
nes, comprenant :

un module d’obtention d’'unfluxd’imagesissue d’'une
caméra qui observe au moins une partie d’'une pre-
miére zone dans laquelle une personne circule dans
la direction de la zone cible,

un module de suivi de la personne au moyen de la
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caméra,

un module d’obtention d’'une information biométri-
que de la personne suivie configuré pour vérifier si
cette personne correspond a une personne préen-
registrée,

un module de détermination d'un indicateur de sé-
curité pour la personne configuré pour vérifier si une
condition de sécurité relative a l'indicateur est véri-
fiee,

un module configuré pour générer un signal d’'alerte
si la personne correspond a une personne préenre-
gistrée et si la condition de sécurité relative a I'indi-
cateur n’est pas vérifiée, et pour générer un signal
d’alerte sila personne ne correspond pas a une per-
sonne préenregistrée.

[0048] Ce dispositif peut étre configuré pour la mise
en oeuvre de tous les modes de mise en oeuvre du pro-
cédé tel que décrit ci-avant.

[0049] Par exemple, ce procédé peut avoir une struc-
ture de systeme informatique, et les modules peuvent
étre implémentés au moyen d’instructions de programme
d’ordinateur stockées dans une mémoire non-volatile du
systeme informatique qui, lorsqu’elles sont exécutées
par un processeur du systéme informatique, exécutent
les étapes du procédé tel que décrit ci-avant.

[0050] L’invention propose également un systéme
comprenant le dispositif de sécurisation défini ci-avant
et ladite caméra (éventuellement une pluralité de camé-
ras).

[0051] Dans ce systéme, la caméra et le dispositif sont
en communication.

[0052] L’invention vise également une installation
comprenant le systeme tel que défini ci-avant et la pre-
miére zone.

[0053] Systéme comprenant un dispositif de sécurisa-
tion tel que défini ci-avant et ladite caméra.

[0054] Selon un mode de réalisation particulier, le sys-
teme comprend en outre un module de restitution du si-
gnal d’alerte généré si la personne correspond a une
personne préenregistrée et si la condition de sécurité
relative a l'indicateur n’est pas vérifiée, et/ou si la per-
sonne ne correspond pas a une personne préenregis-
trée,

le module de restitution du signal d’alerte comprenant
des lunettes de réalité augmentée (par exemple des lu-
nettes Hololens (marque déposée)) ou une tablette (une
tablette avec un écran) ou un portique d’alerte équipé
d’'un dispositif de signalisation (par exemple sous la for-
me d’un portique tel gu’on en trouve a la sortie d’'un com-
merce, ou encore sous la forme d’'une borne de visuali-
sation).

[0055] Installation comprenant le systéme tel que dé-
fini ci-avant et la premiére zone.

[0056] L’installation comprend donc a la fois le syste-
me et cette zone qui peut étre une zone d’un batiment.
[0057] L’installation peut comprendre la deuxieéme zo-
ne et/ou la troisieme zone définies ci-avant.
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[0058] Selonunmode deréalisation particulier, lazone
cible est un accés a un avion ou un acces a un train ou
un acces a un bateau ou un accés a un batiment.

Breve description des dessins

[0059] D’autres caractéristiques et avantages de la
présente invention ressortiront de la description faite ci-
dessous, en référence aux dessins annexés qui en illus-
trent un exemple dépourvu de tous caractéres limitatifs.
[0060] Sur les figures :

[Fig. 1]La figure 1 montre schématiquement les éta-
pes d’'un procédé selon un exemple.

[Fig. 2] La figure 2 montre un autre exemple dans
lequel plusieurs personnes sont suivies.

[Fig. 3] La figure 3 montre un dispositif et un systéme
selon un exemple.

[Fig. 4] La figure 4 montre une installation de type
aéroport.

[Fig. 5] La figure 5 montre une installation de type
gare ferroviaire.

Description détaillée d’'un mode de réalisation

[0061] On vamaintenant décrire un procédé etun sys-
teme de sécurisation d’'un accés a une zone cible par
des personnes.

[0062] Ce procédéetce systeme sont particulierement
adaptés a des zones cibles que sont un accés a un avion
(typiquement une plateforme aéroportuaire) ou un acces
aun train (un quai) ou un acces a un bateau ou un acces
a un batiment.

[0063] Aussi, le procédé et le systeme visent la circu-
lation des personnes permettant la vérification de leur
identité en se basant sur la biométrie, dans une zone
dans laquelle les personnes circulent sans entrave et
dans la direction de la zone cible, pour permettre la vé-
rification de leur identité. Le procédé et le systéme trou-
vent donc application dans les accés sécurisés pour les-
quels il n’est pas nécessaire de vérifier manuellement
systématiquement l'identité des personnes. En langue
anglaise, on peut appeler ces accés des acces « free
flow ».

[0064] Sur la figure 1, on a représenté de maniere
schématique et sous forme d’ordinogramme les étapes
d’un procédé de sécurisation d’'un acces a une zone cible
par des personnes, ces étapes concernant une person-
ne, par exemple une personne parmi plusieurs qui circu-
lent vers la zone cible (procédé P1). Par circule, on en-
tend circuler a pieds ou au moyen d’un dispositif aidant
la mobilité tel qu’un fauteuil roulant, etc.

[0065] Le procédé P1 est mis en oeuvre en utilisant
une ou plusieurs caméras d’observation qui observent
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chacune une premiére zone. La premiére zone peut étre
un couloir dans lequel plusieurs personnes peuvent cir-
culer simultanément et méme céte-a-cote.

[0066] Dans une premiere étape S01, on met en
oeuvre un suivi de la personne, par exemple en utilisant
des algorithmes de traitement d'image qui identifient des
personnes et réalisent un suivi (« tracking » en langue
anglaise). La personne du métier saura choisir un algo-
rithme utilisable a cette fin, qui permet de localiser sur
un flux vidéo ou se trouve une méme personne. Le flux
vidéo peut comprendre des images provenant de plu-
sieurs caméras, par exemple avec des champs d’obser-
vation qui se chevauchent et des signaux issus des ca-
méras fusionnés, de sorte que le suivi des personnes
peut étre consolidé.

[0067] On peut noter que le suivi d’une personne peut
étre un suivi de son corps entier et/ou uniquement de
son visage.

[0068] Dans une deuxiéme étape S02, on obtient une
information biométrique de la personne suivie. Cela per-
met de réaliser, a I'étape S03, une vérification du carac-
tere préenregistré de la personne.

[0069] Parexemple, pour réaliser I'étape S02, on peut
utiliser tout algorithme connu de reconnaissance faciale,
notamment sur la base des images acquises lors du suivi
de personnes lors de I'étape SO1 par la caméra 400. Par
exemple, on peut utiliser un algorithme qui délivre une
signature, notamment biométrique, utilisée pour vérifier
al'étape S03 sila personne est préenregistrée dans une
base de données, ce préenregistrement utilisant égale-
ment la biométrie.

[0070] Silapersonne n'est pas préenregistrée, on met
en oeuvre I'étape S10 d’alerte.

[0071] On peut noter que I'étape S10 peut n'étre mise
en oeuvre que si la personne a traversé la premiére zone
pour atteindre soit la zone cible soit la deuxiéme zone si
elle est présente, comme tel est le cas sur les exemples
décrits en référence aux figures 4 et 5. Ce mode de mise
en oeuvre étant avantageux pour une premiere zone dite
« ouverte » telle qu’'un hall de gare.

[0072] L’alerte peut étre une alerte globale, qui ne dé-
signe pas la personne parmi plusieurs personnes qui cir-
culent vers la zone cible. Par exemple, le signal d’alerte
peut étre restitué au moyen d’un portique d’alerte situé
a la sortie de la premiére zone, par exemple entre la
premiére zone et une deuxieéme zone, ce portique d’aler-
te étant équipé avec un dispositif de signalisation qui
clignote/sonne lorsque le signal d’alerte est généré (ces
portiques d’alerte étant semblables a ceux situés a la
sortie d’'un commerce). Plusieurs portiques d’alerte peu-
vent étre utilisés. Le signal d’alerte peut également étre
restitué sur un module d’affichage comme un écran de
tablette ou des lunettes de réalité augmentée (par exem-
ple du type Hololens (marque déposée). Plusieurs de
ces modes de restitution de I'alerte peuvent étre combi-
nés.

[0073] Préférentiellement, I'alerte désigne la person-
ne. Par exemple, le signal d’alerte peut étre restitué au
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moyen d’un module d’affichage sur lequel la personne
est désignée.

[0074] Par exemple, si le module d’affichage com-
prend des lunettes de réalité augmentée (par exemple
du type Hololens (marque déposée)), un marqueur peut
apparaitre au voisinage de la personne sur ces lunettes,
de sorte que l'opérateur qui porte ces lunettes percoit
I'alerte. Sile module d’affichage est un écran, cet écran
peut montrer les images observées par la caméra (ou
une autre caméra) et afficher un marqueur au voisinage
de la personne visible sur ces images.

[0075] Pour une alerte qui désigne une personne, on
peut aussi utiliser un ou plusieurs portiques d’alerte, con-
figurés pour que I'alerte soitrestituée lorsque la personne
passe au travers (on notera que la largeur des portiques
d’alerte est avantageusement choisie de sorte que plu-
sieurs personnes a la fois passent dans un portique
d’alerte, en laissant notamment suffisamment de place
pour le passage d’une personne a mobilité réduite).
[0076] L’alerte qui désigne une personne peut étre
configurée pour qu’un opérateur soit invité a réaliser une
vérification de I'identité de la personne non enregistrée,
et a cet effet elle est restituée de sorte qu’un opérateur
puisse la percevoir.

[0077] Pour une personne préenregistrée, on peut
mettre en oeuvre I'étape S04 de détermination d’'un in-
dicateur de sécurité indiquant un niveau de difficulté a
obtenirune information biométrique pourla personne sui-
vie et I'on vérifie si une condition de sécurité est vérifiee
a partir de l'indicateur.

[0078] Dans le présent exemple, I'indicateur est relatif
a une visibilité du visage de la personne. En mesurant
cette visibilité, on obtient une information sur le niveau
de coopération de la personne avec le systeme d’acces
basé sur la biométrie.

[0079] En fait, la dissimulation du visage avec des lu-
nettes, un chapeau, etc. peut affecter I'obtention de l'in-
formation biométrique. Cette information mesurable re-
flete bien le niveau de coopération de la personne.
[0080] Atitre indicatif, on pourra utiliser 'une des méth-
odes décrite dans le document « Face Image Quality
Assessment : A Literature Survey » (TORSTEN SCH-
LETT ET AL, ACM Computing Surveys, Volume 54 Issue
10 Janvier 2022).

[0081] A I'étape S05, on vérifie si une condition de sé-
curité est vérifiée a partir de I'indicateur. Cette étape peut
comprendre une comparaison a un seuil donné.

[0082] Sila condition de sécurité n’est pas vérifiée, on
met en oeuvre I'étape S10 de génération d’'un signal
d’alerte décrite ci-avant.

[0083] En d’autres termes, la personne est une per-
sonne préenregistrée mais sa coopération n’est pas a
un niveau attendu, et 'on génére le signal d’alerte.
[0084] Sila condition de sécurité est vérifiée, on peut
mettre en oeuvre I'étape S06 dans laquelle, selon une
donnée aléatoire, on décide ou non de générer un autre
signal d’alerte.

[0085] S’il est décidé de générer un signal sur la base
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de la donnée aléatoire, on met en oeuvre I'étape S10’ de
génération d’un autre signal d’alerte.

[0086] L’étape S10’ est analogue a I'étape S10. Pré-
férentiellement, les signaux générés par les étapes S10’°
et S10 sont identiques, de sorte qu’il n’est pas possible
de distinguer une alerte justifiée au vu des vérifications
S03 et S05 d’'une alerte basée sur la donnée aléatoire.
Ces signaux peuvent étre restitués de la maniére iden-
tique.

[0087] L'utilisation d’'une donnée aléatoire permet
d’éviter 'impact qu’aurait un biais dans la vérification des
informations biométriques ou la détermination de l'indi-
cateur de sécurité.

[0088] S’iln'est pas décidé de générer un signal surla
base de la donnée aléatoire, le procédé se termine a
I'étape S11.

[0089] Surlafigure2,onareprésentéunexempledans
lequel on a mis en oeuvre le procédé P1 pour n person-
nes, les n personnes passant a travers la premiére zone
dans la direction de la zone cible.

[0090] Cela correspond a la mise en oeuvre d’un pro-
cédé dans lequel, pour n personnes :

- dans la premiére zone située en amont de la zone
cible, on met en oeuvre un suivi des plusieurs per-
sonnes lorsqu’elles circulent dans la premiére zone
dans la direction de la zone cible, au moyen de la
caméra,

- on obtient une information biométrique de chaque
personne suivie parmi les plusieurs personnes pour
vérifier si chaque personne correspond a une per-
sonne préenregistrée,

- on détermine ledit indicateur de sécurité pour cha-
que personne suivie et I'on vérifie si une condition
de sécurité est vérifiée a partir de I'indicateur pour
chaque personne suivie,

- pour chaque personne suivie, si la personne corres-
pond a une personne préenregistrée et sila condition
de sécurité relative a I'indicateur n’est pas vérifiée,
alors on génére un signal d’alerte.

[0091] Ultérieurement, on peut mettre en oeuvre I'éta-
pe S20 dans laquelle on contrble des portiques de blo-
cage d’accés dans un étatbloqué en se basant surtoutes
les vérifications de la condition de sécurité et sur toutes
les vérifications de la correspondance des n personnes.
[0092] Cesportiquesde blocage peuventétre agencés
entre la premiere zone et la zone cible, notamment entre
une deuxieme zone et la zone cible comme cela sera
visible sur les figures 4 et 5 décrites ultérieurement.
[0093] Par exemple, au-dela d’'un seuil donné de per-
sonnes pour lesquelles la condition de sécurité n’était
pas vérifiée, on peut contrdler les portiques de blocage
dans un état bloqué. Au-dela d’un autre seuil donné de
personnes qui ne correspondent pas a des personnes
préenregistrées, on peut controler les portiques de blo-
cage dans un état bloqué.

[0094] Dans les étapes représentées aux figures 1 et
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2, lorsque des signaux d’alerte sont générés, on peut ne
transmettre aucune information biométrique des person-
nes concernées avec les alertes. Cela assure la sécurité
des informations biométriques tout en permettant a des
opérateurs de réaliser des contréles des personnes avec
par exemple leurs documents d’identité. Cela peut étre
réalisé avec un signal d’alerte qui indique la position
d’'une personne désignée par une alerte (comme un mar-
queur). En fait, aucune information permettant la mise
en oeuvre de I'étape S03 n’est transmise.

[0095] Surlafigure 3, on areprésenté un systeme 200
comprenant un dispositif 100 configuré pour la mise en
oeuvre des étapes de procédé décrites ci-avant.

[0096] Le systéme 200 et le dispositif sont configurés
pour la sécurisation de I'acces a la zone cible ZC repré-
sentée sur la figure, a partir de la premiére zone Z1.
[0097] A cet effet, le systtme comporte des caméras
400 qui observent la premiére zone, ici chacune une por-
tion.

[0098] Le dispositif 100 a une structure de systeme
informatique et il comporte un processeur 101 et une
mémoire non volatile 102 qui comprend des instructions
de programme d’ordinateur.

[0099] Le dispositif 100 est en communication (par
exemple au moyen d’un réseau de communication) avec
une base de données biométriques 300 dans laquelle
sont mémorisées des informations biométriques de per-
sonnes préenregistrées. La base de données biométri-
que peut étre centralisée, par exemple gérée par un état,
ou encore locale et gérée par I'entité accueillant la zone
cible (typiquement I'aéroport).

[0100] Le systéme 200 comporte également un modu-
le 500 configuré pour restituer les alertes générées, par
exemple un dispositif d’affichage (écran, lunettes de réa-
lité augmentée).

[0101] Dans la mémoire non volatile, on a mémorisé
des instructions :

- desinstructions 111 pour I'obtention d’un flux d’ima-
ges issues d’'une caméra qui observe au moins une
partie de la premiére zone Z1 dans laquelle une per-
sonne circule dans la direction de la zone cible ZC,
formant un module d’obtention quand elles sont exé-
cutées par le processeur,

- des instructions 112 de suivi de la personne au
moyen des caméras 400 et de détermination de sa
signature, notamment biométrique, formant un mo-
dule de suivi de la personne quand elles sont exé-
cutées par le processeur,

- des instructions 113 d’obtention d’'une information
biométrique de la personne suivie et pour vérifier si
cette personne correspond a une personne préen-
registrée, notamment par comparaison de la signa-
ture déterminée avec la base des personnes préen-
registrées 300, formant un module de mise en cor-
respondance biométrique quand elles sont exécu-
tées par le processeur,

- des instructions 114 de détermination d’un indica-
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teur de sécurité indiquant un niveau de difficulté a
obtenir une information biométrique pour la person-
ne, les instructions 114 étant en outre des instruc-
tions pour vérifier si une condition de sécurité relative
a l'indicateur est vérifiée, notamment par comparai-
son de l'indicateur a un seuil, formant un module de
détermination quand elles sont exécutées par le pro-
cesseur,

- desinstructions 115 pour générer un signal d’alerte
si la personne correspond a une personne préenre-
gistrée et si la condition de sécurité relative a I'indi-
cateur n’est pas vérifiée, et pour générer un signal
d’alerte sila personne ne correspond pas a une per-
sonne préenregistrée, formant un module de géné-
ration quand elles sont exécutées par le processeur.

[0102] La mémoire non volatile 102 comporte égale-
ment des instructions 116 qui, quand elles sont exécu-
tées par le processeur 101, mettent en oeuvre I'étape
S20 décrite ci-avant.

[0103] En outre, la mémoire non volatile peut compor-
ter des instructions pour générer un autre signal d’alerte
pour une personne choisie aléatoirement, pour par
exemple mettre en oeuvre I'étape S10’ décrite ci-avant.
[0104] La figure 4 montre une configuration de zone
cible qui peut étre celle pour un aéroport (ou un port).
[0105] Par exemple, la zone cible peut étre une plate-
forme aéroportuaire débouchant sur un avion (non re-
présente).

[0106] Deux caméras 400 sont représentées pour la
premiére zone. Par exemple, on peut utiliser des camé-
ras agencées a une hauteur de 2m, préférentiellement
équiréparties de maniére a couvrir entierement le volu-
me/espace de la zone 1. A titre indicatif, et si plusieurs
caméras sont utilisées, elles peuvent avoir des champs
d’observation qui se chevauchent (cela permet de fusion-
ner les données issues des caméras), cela pouvant étre
obtenu en choisissant des caméras avec des champs
d’observation approprié (par exemple fish-eye/grand-an-
gle/etc.). Préférentiellement, l'intégralité de la premiére
zone est observée par les caméras.

[0107] Ici, la premiere zone débouche, dans le sens
de circulation qui va du bas vers le haut sur la figure, sur
une deuxiéme zone Z2. La deuxiéme zone Z2 est une
zone dans laquelle le module 500 est agencé pour que
I'alerte soit restituée dans cette zone.

[0108] Par exemple, un ou plusieurs opérateurs peu-
vent étre présents dans cette zone et, sur la base de
l'alerte, ils peuvent contrbler des personnes désignées
par des alertes.

[0109] On peut rejoindre la zone cible ZC au moyen
d’un chemin alternatif, ici une troisieme zone Z3. La troi-
siéme zone est séparée de la premiére zone au moyen
d’'une séparation 610 empéchant les personnes de pas-
ser de la premiére zone et de la deuxieme zone a la
troisieme zone.

[0110] La séparation 610 peut étre opaque ou non, de
sorte que la troisieme zone Z3 est hors du champ d’ob-
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servation des caméras 400, c’est-a-dire hors du champ
de suivi et de controle biométrique automatisé. Ainsi, on
n’utilise pas d’informations biométriques des personnes
qui circulent dans la troisieme zone Z3. Cette zone per-
met, pour des raisons personnelles, de ne pas avoir a
transmettre d’informations pour un préenregistrement.
Par contre, un portique de contréle 600 est agencé entre
la troisieme zone Z3 et la deuxieme zone Z2, avec par
exemple un opérateur.

[0111] De maniére optionnelle, on a en outre agencé
une caméra410observantla deuxieme zone, permettant
par exemple, sur la base du suivi qui a été réalisé dans
la premiére zone, de continuer ce suivi et de produire
des alertes qui désigne bien les bonnes personnes, ce
qui est notamment utile dans le cas d'un groupe consé-
quent de personnes non coopératives.

[0112] Entre d’'une partla deuxiéme zone, et/ou la troi-
sieme zone, et d’autre part la zone cible, on a agencé
des portiques de blocage d’acces 700 qui peuvent étre
contrdlés au cours de I'étape S20.

[0113] Ces portiques de blocage d’accés 700 peuvent,
quand ils sont ouverts, permettre des accés aisés, typi-
quement avec une largeur de I'ordre préférentielle d’au
moins 1,20 m, en fonction de la configuration du lieu (por-
te de train, porte d’embarquement...).

[0114] Des portiques d’alerte 800 ont été représentés
sur la figure entre la premiere zone Z1 et la deuxieme
zone Z2. Ces portiques d’alerte 800 peuvent restituer un
signal d’alerte comme le module 500 (qu’ils peuvent rem-
placer), par exemple avec dispositif de signalisation 801
qui produit un signal lumineux ou sonore (monté ici sur
les portiques d’alerte 800 mais qui peut étre placé
ailleurs). La restitution du signal d’alerte peut étre dé-
clenchée par exemple quand une personne désignée par
une alerte passe atravers I'un des portiques d’alerte 800,
de largeur plus étroite que la largeur de la zone 1 (ici,
pour toute la zone 1, on a représenté trois portiques
d’alerte). Ces portiques d’alerte 800 peuvent, quand ils
sont ouverts, permettre des acces aisés, typiquement
avec une largeur de I'ordre de 1.20 m a 1.50 m. La figure
5 montre une autre configuration, plus adaptée a un ac-
cés a un train, dans laquelle la troisieme zone et la pre-
miere zone débouchent sur la deuxieéme zone. Les por-
tiques de blocage d’acces sont agencés entre la deuxie-
me zone et la zone cible ZC.

[0115] Comme illustré sur les figures 4 et 5, les porti-
ques d’alerte 800 sont initialement et par défaut ouverts,
ne comportant pas nécessairement de moyen de ferme-
ture, alors que les portiques de blocage d’acces 700 sont
initialement et par défaut ouverts, mais comportent des
moyens de fermeture (par exemple des battants de porte,
une fermeture coulissante) qui sont alors passés en po-
sition fermée lorsqu’on contréle S20 les portiques 700
de blocage d’accés dans un état bloqué, de maniéere a
empécher I'accés a la zone cible ZC.
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Revendications

Procédé de sécurisation d’un accés a une zone cible
(ZC) par des personnes, dans lequel, pour une
personne :

- dans une premiére zone (Z1) située en amont
de la zone cible, on met en oeuvre un suivi (S01)
de la personne lorsqu’elle circule dans la pre-
miére zone dans la direction de la zone cible,
au moyen d’'une caméra (400) qui observe au
moins une portion de la premiére zone,

- on obtient (S02) une information biométrique
de la personne suivie pour vérifier (S03) si cette
personne correspond a une personne préenre-
gistrée,

- on détermine (S04) un indicateur de sécurité
indiquant un niveau de difficulté a obtenir une
information biométrique pour la personne suivie
et I'on vérifie (S05) si une condition de sécurité
est vérifiée a partir de I'indicateur,

- si la personne correspond a une personne
préenregistrée et si la condition de sécurité re-
lative a l'indicateur n’est pas vérifiée, alors on
génére (S10)un signal d’alerte, et sila personne
ne correspond pas a une personne préenregis-
trée, alors on géneére un signal d’alerte.

Procédé selon la revendication 1, dans lequel le si-
gnal d’alerte désigne la personne.

Procédé selon la revendication 2, comprenant la gé-
nération (S10’) d’'un autre signal d’alerte désignant
une autre personne pour laquelle on a obtenu une
information biométrique pour une vérification mon-
trant que cette personne correspond a une autre per-
sonne préenregistrée et pour laquelle la condition
de sécurité est vérifiée.

Procédé selon la revendication 3, dans lequel l'autre
personne est choisie au moyen d’'une donnée aléa-
toire.

Procédé selon I'une quelconque des revendications
1 a 3, dans lequel I'indicateur de sécurité indiquant
un niveau de difficulté a obtenir une information bio-
métrique pour la personne suivie est basé sur une
visibilité du visage de la personne suivie.

Procédé selon I'une quelconque des revendications
1 a 5, dans lequel le signal d’'alerte ou, lorsque le
procédé est pris dans son rattachement a la reven-
dication 3 ou 4, l'autre signal d’alerte, ne comporte
aucune information biométrique additionnelle de la
personne ou de l'autre personne, une information
biométrique additionnelle étant une information bio-
métrique qui differe de I'information biométrique ob-
tenue.
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10.

Procédé selon I'une quelconque des revendications
1 a6, dans lequel le signal d’alerte est destiné a étre
produit dans une deuxiéme zone située entre la pre-
miére zone et la zone cible, et lorsque le procédé
est pris dans son rattachement a au moins la reven-
dication 3, 'autre signal est destiné a étre restitué
dans une deuxiéme zone située entre la premiére
zone et la zone cible.

Procédé selon I'une quelconque des revendications
1 a 6, dans lequel une troisieme zone est séparée
de la premiére zone au moyen d’'une séparation em-
péchant les personnes de passer de la premiére zo-
ne et éventuellement de la deuxiéme zone a la troi-
siéme zone,

latroisieme zone étant hors d’'un champ de suivi
par la caméra et d’'un champ d’obtention de I'in-
formation biométrique, et

la troisieme zone débouche sur la zone cible ou
sur la deuxiéme zone, et comprenant un porti-
que de contréle (600) situé avant I'acces a la
zone cible ou a la deuxiéme zone.

Procédé selon I'une quelconque des revendications
1 a 8, dans lequel on contréle (S20) des portiques
(700) de blocage d’acces dans un état bloqué en se
basant sur la vérification de la condition de sécurité
et sur la vérification de la correspondance biométri-
que d’une pluralité de personnes.

Procédé selon I'une quelconque des revendications
précédentes, dans lequel, pour plusieurs
personnes :

- dans la premiere zone située en amont de la
zone cible, on met en oeuvre un suivi des plu-
sieurs personnes lorsqu’elles circulent dans la
premiére zone dans la direction de la zone cible,
au moyen de la caméra,

- on obtient une information biométrique de cha-
que personne suivie parmi les plusieurs person-
nes pour vérifier sichaque personne correspond
a une personne préenregistrée,

- on détermine ledit indicateur de sécurité pour
chaque personne suivie et I'on vérifie si une con-
dition de sécurité est vérifiée a partir de I'indica-
teur pour chaque personne suivie,

- pour chaque personne suivie, si la personne
correspond a une personne préenregistrée et si
la condition de sécurité relative a l'indicateur
n’est pas vérifiee, alors on génére un signal
d’alerte, et pour chaque personne qui ne corres-
pond pas a une personne préenregistrée, alors
on génere un signal d’alerte (par exemple le mé-
me signal d’alerte que celui généré si la condi-
tion de sécurité relative a 'indicateur n’est pas
vérifiée, ou un signal d’alerte différent.
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Procédé selon les revendications 9 et 10, dans le-
quel on contréle les portiques (700) de blocage d’ac-
cés dans un état bloqué en se basant sur la vérifi-
cation de la condition de sécurité et sur la vérification
de la correspondance biométriques des plusieurs
personnes

Procédé selon I'une quelconque des revendications
1 a 11, dans lequel la zone cible est un accés a un
avion ou un acceés a un train ou un acces a un bateau
ou un acces a un batiment.

Dispositif de sécurisation d’'un acces a une zone ci-
ble par des personnes, comprenant :

un module (101, 111) d’obtention d'un flux
d’'images issue d’'une caméra qui observe au
moins une partie d’'une premiére zone dans la-
quelle une personne circule dans la direction de
la zone cible,

un module (101, 112) de suivi de la personne
au moyen de la caméra,

un module (101, 113) d’obtention une informa-
tion biométrique de la personne suivie configuré
pour vérifier si cette personne correspond a une
personne préenregistrée,

un module (101, 114) de détermination d’un in-
dicateur de sécurité indiquant un niveau de dif-
ficulté a obtenir une information biométrique
pour la personne configuré pour vérifier si une
condition de sécurité relative a I'indicateur est
vérifiée,

unmodule (101, 115) configuré pour générer un
signal d’alerte si la personne correspond a une
personne préenregistrée et sila condition de sé-
curité relative a I'indicateur n’est pas vérifiée, et
pour générer un signal d’alerte si la personne
ne correspond pas a une personne préenregis-
trée.

Systeme comprenant un dispositif de sécurisation
selon la revendication 13 et ladite caméra.

Systeme selon la revendication 14, comprenant en
outre un module de restitution du signal d’alerte gé-
néré si la personne correspond a une personne
préenregistrée et si la condition de sécurité relative
a l'indicateur n’est pas vérifiée, et/ou si la personne
ne correspond pas a une personne préenregistrée,
le module de restitution du signal d’alerte compre-
nant des lunettes de réalité augmentée (500) ou une
tablette (500) ou un portique (800) d’alerte équipé
d’'un dispositif de signalisation (801). 1
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