
(19) *DE102015114209A120170302*

(10) DE 10 2015 114 209 A1 2017.03.02

(12) Offenlegungsschrift

(21) Aktenzeichen: 10 2015 114 209.0
(22) Anmeldetag: 27.08.2015
(43) Offenlegungstag: 02.03.2017

(51) Int Cl.: H04L 9/32 (2006.01)
H04L 9/30 (2006.01)

(71) Anmelder:
Unicept GmbH, 30159 Hannover, DE

(74) Vertreter:
Gramm, Lins & Partner Patent- und
Rechtsanwälte PartGmbB, 30173 Hannover, DE

(72) Erfinder:
Rasegi, Lukas, 30559 Hannover, DE

(56) Ermittelter Stand der Technik:
DE 10 2010 030 590 A1
DE 10 2012 202 781 A1

Prüfungsantrag gemäß § 44 PatG ist gestellt.

Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen

(54) Bezeichnung: Autoschlüssel, Kommunikationssystem sowie Verfahren hierzu
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Beschreibung

[0001] Die Erfindung betrifft einen Autoschlüssel für
ein Straßenfahrzeug, der zur Steuerung der Zutritts-
und/oder Wegfahrkontrolle eines Straßenfahrzeuges
vorgesehen ist und hierfür seine hauptsächliche Ver-
wendung findet. Die Erfindung betrifft ebenso ein
Kommunikationssystem zum Kommunizieren mit ei-
nem Straßenfahrzeug via eines auf einem Endgerät
ablaufenden Anwendungsprogramm sowie ein Ver-
fahren zur Kommunikation hierzu.

[0002] In vielen Bereichen ist es heutzutage notwen-
dig, den Zugriff auf sensible Daten sowie die Steue-
rung von komplexen Maschinen digital zu kontrollie-
ren. Hierfür werden nicht selten Chipkarten einge-
setzt, welche personifiziert sind und so den kontrol-
lierten Zugriff auf die Daten sowie die Steuerung der
komplexen Maschine zu gewährleisten.

[0003] Zurzeit gibt es große Bestrebungen, im Au-
tomotivbereich die Straßenfahrzeuge zu vernetzen,
so dass beispielweise via Internet ein Zugriff auf ein
Fahrzeug und seine hierdurch angebotenen und be-
reitgestellten Funktionen zu ermöglichen. Um den
Komfort eines derartigen Zugriffs für den Endkunden
möglichst groß zu gestalten, wird als Kommunikati-
onsendgerät die heutzutage weit verbreiteten Smart-
phones oder Tablets bevorzugt, auf denen ein herun-
tergeladenes Anwendungsprogramm (App) ausge-
führt wird, das wiederum die Kommunikation mit dem
eigenen Straßenfahrzeug ermöglichen soll.

[0004] Das Straßenfahrzeug hat hierbei eine Kom-
munikationsschnittstelle, über die das spezielle An-
wendungsprogramm des Automobilherstellers auf
die Funktionen und Steuerungen des Straßenfahr-
zeuges, die über diese Kommunikationsschnittstelle
zur Verfügung gestellt werden, zugreifen kann. Hier-
für ist in der Regel ein Funkmodul notwendig, das sich
in ein öffentliches Datennetz via beispielsweise ei-
ner GSM-Karte einwählt und somit das Straßenfahr-
zeug mit dem Internet verbindet (oder einem anderen
Funkkommunikationsnetzwerk).

[0005] Ein hierbei großes Themenfeld stellt dabei
die Sicherheit dar. So ist es notwendig, dass der
Zugriff auf das Straßenfahrzeug und seine Funktio-
nen via Netzwerk dahingehend abgesichert ist, dass
der Zugriff nur durch Berechtigte erfolgt. Hierbei ha-
ben sich im Stand der Technik bereits viele Authen-
tifizierungsverfahren etabliert, die jedoch alle sehr
umständlich und unkomfortabel für den Endkunden
sind. Da jedoch in der jüngsten Vergangenheit im-
mer wieder Berichte zu hören sind, in denen es Drit-
ten gelungen ist, über diese in dem Straßenfahrzeug
verbauten Funkkommunikationsmodulen unberech-
tigterweise den Zugriff auf das Straßenfahrzeug zu
erlangen, was massiv die Sicherheit im Straßenver-
kehr gefährdet, muss zwingend eine authentifizierte

und gesicherte Kommunikation mit dem Straßenfahr-
zeug über das Netzwerk erfolgen.

[0006] So ist beispielsweise aus der
DE 10 2013 112 943 A1 ein Chipkartenlesegerät für
Chipkarten bekannt, das ein Funkkommunikations-
modul hat, mit dem das Chipkartenlesegerät draht-
los mit einem Endgerät verbunden werden kann.
Über diese drahtlose Verbindung zwischen dem End-
gerät (beispielsweise Smartphone, Tablet, Laptop
oder Desktoprechner) kann dann das jeweilige End-
gerät und der Benutzer auf die von der Chipkarte
bereitgestellten Sicherheitsfunktionen zugreifen, um
so beispielsweise Nachrichten mithilfe der auf der
eingeschobenen Chipkarte gespeicherten Zertifikate
zu authentifizieren oder ggf. eine Nachricht zu ver-
schlüsseln.

[0007] Nachteilig hierbei ist jedoch, dass ein solches
Gerät meist sehr unhandlich ist, da die in das Kar-
tenlesegerät einschiebbaren Chipkarten hinsichtlich
ihrer Abmessungen nach ISO 7816 stabilisiert sind
und eines der weit verbreitesten Formate das ID-1 mit
Abmessungen von 85,6 mm × 53,98 mm ist und so-
mit sehr unhandlich. Für den privaten Endnutzer wird
durch dieses Gerät jedoch der entscheidende Nach-
teil geschaffen, dass ein weiteres Gerät zusätzlich
zu dem Endgerät notwendig ist, um Nachrichten und
Daten zu authentifizieren (beispielsweise zu signie-
ren) und/oder zu verschlüsseln. Ein derart zusätzli-
ches Gerät würde dabei die Akzeptanz der Endkun-
den bezüglich der Kommunikationsverbindung mit ei-
nem Straßenfahrzeug stark verringern.

[0008] Es ist daher Aufgabe der vorliegenden Er-
findung ein verbessertes Kommunikationssystem zu
schaffen, mit dem zum einen sicher mit einem
Straßenfahrzeug über ein insbesondere öffentliches
Netzwerk kommuniziert werden kann und gleichzei-
tig die Akzeptanz derartiger Kommunikationssysteme
beim Endkunden erhöht wird.

[0009] Die Aufgabe wird erfindungsgemäß mit dem
Autoschlüssel gemäß Anspruch 1, einem Kommuni-
kationssystem gemäß Anspruch 8 sowie einem Ver-
fahren gemäß Anspruch 15 hierzu gelöst.

[0010] Gemäß Anspruch 1 wird ein Autoschlüssel
für ein Straßenfahrzeug vorgeschlagen, das ein Ge-
häuse und eine an oder in dem Gehäuse vorgese-
hene mechanische und/oder elektrische Schlüssel-
funktion hat. Die Schlüsselfunktion des Autoschlüs-
sels dient dabei zur Steuerung der Zutritts- und/oder
Wegfahrkontrolle eines Straßenfahrzeuges. Derarti-
ge mechanische oder elektronische Schlüsselfunk-
tionen sind dabei hinreichend bekannt. Eine mecha-
nische Schlüsselfunktion wäre dabei beispielsweise
ein ganz normaler Bart-Schlüssel, um beispielswei-
se das Türschloss oder das Zündschloss eines Stra-
ßenfahrzeuges zu bedienen. In der jüngeren Vergan-
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genheit jedoch bei den Fahrzeugen weit verbreitet
ist eine elektronische Schlüsselfunktion, bei der mit-
hilfe eines Funkmoduls an dem Autoschlüssel einer-
seits und einem Empfänger an dem Straßenfahrzeug
andererseits die Zutritts- und Wegfahrkontrolle des
Straßenfahrzeuges realisiert werden kann. So kann
durch Bedienen eines entsprechenden Bedienknop-
fes an dem Autoschlüssel ein Funksignal an das Stra-
ßenfahrzeug übertragen werden, der dann die Tü-
ren ver- oder entriegelt. Auch das sogenannte schlüs-
sellose Öffnen und Verschließen der Autotür sowie
das Starten des Motors durch die reine Anwesen-
heit des Autoschlüssels wird durch eine elektroni-
sche Schlüsselfunktion realisiert, bei der mithilfe ei-
nes Nahfeld-Funkmoduls (beispielsweise ein Trans-
ponder) die Anwesenheit des richtigen Schlüssels in
Bezug auf das Straßenfahrzeug durch das Straßen-
fahrzeug detektiert und dann entsprechend die Zu-
tritts- und/oder Wegfahrkontrolle realisiert wird.

[0011] Erfindungsgemäß weist der Autoschlüssel
des Weiteren ein elektronisches PKI-Modul auf,
das eine digitale Public-Key-Infrastruktur-Funktiona-
lität mit wenigstens einem Public-Key und einem da-
zu korrespondierenden Privat-Key bereitstellt. PKI-
Module dienen dazu, eine Public-Key-Infrastruktur-
Funktionalität zur Verfügung zu stellen, die beispiels-
weise das digitale Signieren von Daten oder Nach-
richten oder das Verschlüsseln von Nachrichten oder
Daten mithilfe eines Public-Key-Verschlüsselungs-
verfahrens ermöglicht. Derartige PKI-Module finden
sich beispielsweise in Chipkarten oder werden durch
Chipkartenlesegeräte, wie sie beispielsweise aus der
DE 10 2013 112 943 A1 bekannt sind, bereitgestellt.
Der Public-Key und der dazugehörige Private-Key bil-
den dabei ein Schlüsselpaar, das geeignet ist, ein Pu-
blic-Key Sicherheitsverfahren (signieren, verschlüs-
seln) durchzuführen. Selbstverständlich können auf
in dem Autoschlüssel bzw. dem PKI-Modul mehrere
Schlüsselpaare hinterlegt sein.

[0012] Erfindungsgemäß ist nun vorgesehen, dass
sich in dem Autoschlüssel ein solches elektronisches
PKI-Modul befindet, wobei dieses PKI-Modul beson-
ders vorzugsweise von einer elektronischen Schlüs-
selfunktion verschieden ist.

[0013] Der Autoschlüssel weist weiterhin ein Kom-
munikationsmodul auf, das zum Verbinden des Au-
toschlüssels mit einer zu dem Straßenfahrzeug ver-
schiedenen Endgeräteeinrichtung ausgebildet ist, um
so den Autoschlüssel über das Kommunikationsmo-
dul mit einer solchen Endgeräteeinrichtung, insbe-
sondere einem auf der Endgeräteeinrichtung ablau-
fenden Anwendungsprogramm, zu verbinden. Auf
das Kommunikationsmodul kann dabei vorzugswei-
se von einer elektronischen Schlüsselfunktion und
deren Funkmodul verschieden sein. So wird ins-
besondere nicht die Funkverbindung der elektroni-
schen Schlüsselfunktion zum Verbinden des Auto-

schlüssels mit dem Anwendungsprogramm verwen-
det. Ein solches Kommunikationsmodul zum Verbin-
den mit einer Endgeräteeinrichtung kann beispiels-
weise auf Basis von WLAN, Bluetooth oder ande-
ren Funkkommunikationsstandards erfolgen. Denk-
bar ist auch, dass eine drahtgebundene Verbindung
mit dem Kommunikationsmodul und der Endgeräte-
einrichtung erfolgt.

[0014] Der Autoschlüssel ist des Weiteren einge-
richtet, bei einer bestehenden Verbindung zwischen
dem Funkkommunikationsmodul und einer Endge-
räteeinrichtung die Public-Key-Infrastruktur-Funktio-
nalität des PKI-Moduls des Autoschlüssels auf der
Endgeräteeinrichtung bereitzustellen, so dass mithil-
fe des Autoschlüssels die Public-Key-Infrastruktur-
Funktionalität des PKI-Moduls auf dem Endgerät ver-
wendet werden kann.

[0015] Hierdurch wird es beispielsweise möglich,
mithilfe der Endgeräteeinrichtung Nachrichten an das
Fahrzeug zu verschicken, die beispielsweise mit-
hilfe der Public-Key-Infrastruktur-Funktionalität des
PKI-Moduls des Autoschlüssels signiert und/oder
verschlüsselt wurden. Der erfindungsgemäße Auto-
schlüssel ersetzt somit die an sich bekannten Chip-
kartenlesegeräte, die die Chipkartenfunktion von ein-
geschobenen Chipkarten bereitstellen und wodurch
eine entsprechende Public-Key-Infrastruktur-Funk-
tionalität erhalten werden kann. Es bedarf somit für
den privaten Endkunden, wenn er mit seinem Stra-
ßenfahrzeug oder einer anderen Teilnehmereinrich-
tung mittels der Endgeräteeinrichtung kommunizie-
ren möchte, außer seinem Autoschlüssel keine weite-
ren Geräte, um eine sichere Kommunikation mit dem
Straßenfahrzeug aufzubauen.

[0016] Dadurch wird die Funktionalität des Au-
toschlüssels hinsichtlich einer Bereitstellung einer
Public-Key-Infrastruktur-Funktionalität erweitert, so
dass der Autoschlüssel ebenfalls als PKI-Gerät ver-
wendet werden kann.

[0017] Der digitale Public-Key und der dazu korre-
spondierende Privat-Key können beispielsweise in
einem digitalen Datenspeicher des Autoschlüssels in
dem PKI-Modul abgespeichert werden, wobei der di-
gitale Datenspeicher diesbezüglich insbesondere re-
visionssicher ist.

[0018] Unter einer Public-Key-Infrastruktur-Funktio-
nalität im Sinne der vorliegenden Erfindung wird ins-
besondere die aus der Kryptographie bekannten Si-
cherungsverfahren verstanden, die auf dem Zusam-
menspiel von Public-Key und Private-Key basieren.
Derartige Verfahren sind beispielsweise das digitale
Signieren mithilfe des Public-Keys und Überprüfung
der Signatur mithilfe des Private-Keys oder einer Ver-
schlüsselung von Daten durch Verschlüsseln mithilfe
des Public-Keys und Entschlüsseln mithilfe des Pri-
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vate-Keys. Ein Public-Key und ein dazu korrespon-
dierender Private-Key bilden dabei ein zusammen-
hängendes Schlüsselpaar, die in der Regel auch nur
zusammen ihre entsprechende Funktionalität korrek-
terweise ausführen können. Unter dem Bereitstellen
der PKI-Funktionalität wird im Sinne der vorliegenden
Erfindung insbesondere verstanden, dass die End-
geräteeinrichtung bzw. das auf der Endgeräteeinrich-
tung ablaufende Anwendungsprogramm auf die ent-
sprechende PKI-Funktionalität zugreifen kann und
somit die entsprechenden Verfahren, die mit dem Pu-
blic-Key/Private-Key möglich sind, ausführen kann.

[0019] So ist es beispielsweise denkbar, dass der
Autoschlüssel zum digitalen Signieren von Daten
ausgebildet ist, indem das Kommunikationsmodul zu
signierende digitale Daten empfängt, wenn das Kom-
munikationsmodul mit der Endgeräteeinrichtung ver-
bunden ist, eine digitale Signatur mittels des PKI-Mo-
duls in Abhängigkeit von den empfangenen digita-
len Daten erzeugt und das Kommunikationsmodul die
erzeugte digitale Signatur an die Endgeräteeinrich-
tung überträgt. Die Endgeräteeinrichtung kann dann
die an das Straßenfahrzeug zu sendenden Daten zu-
sammen mit der erzeugten digitalen Signatur versen-
den, wobei das Straßenfahrzeug dann vorteilhafter-
weise dazu eingerichtet ist, basierend auf den emp-
fangenen Daten und den bekannten PKI-Verfahren
die digitale Signatur zu überprüfen.

[0020] Die an den Autoschlüssel mittels des Kom-
munikationsmoduls gesendeten zu signierenden digi-
talen Daten können dabei jene Daten sein, die an das
Straßenfahrzeug gesendet werden sollen. Es ist aber
auch denkbar, dass es sich hierbei um einen soge-
nannten Hash-Wert der zu sendenden Daten handelt,
wobei dieser Hash-Wert dann mithilfe des PKI-Mo-
duls des Autoschlüssels digital signiert wird, indem zu
dem Hash-Wert eine digitale Signatur erzeugt wird.

[0021] In einer weiteren vorteilhaften Ausführungs-
form ist der Autoschlüssel eingerichtet, mittels des
Kommunikationsmoduls den wenigstens einen in
dem PKI-Modul enthaltenen Public-Key an die mit
dem Kommunikationsmodul verbundene Endgeräte-
einrichtung zu übertragen. Auch durch dieses Über-
tragen des Public-Keys kann eine PKI-Funktionalität
bereitgestellt werden, da nun die Endgeräteeinrich-
tung und das jeweilige Anwendungsprogramm, das
den Public-Key angefordert hat, entsprechende Da-
tennachrichten oder Befehle an das Straßenfahrzeug
mithilfe des Public-Keys verschlüsseln und dann ver-
senden kann. Das Straßenfahrzeug ist dann insbe-
sondere ausgebildet, die empfangenen verschlüssel-
ten Daten mithilfe des dort abgespeicherten Private-
Keys zu entschlüsseln.

[0022] Um die Sicherheit bei der Verwendung des
Autoschlüssels als PKI-Endgerät entsprechend zu
gewährleisten, ist das Kommunikationsmodul so aus-

gebildet, dass es nur dann eine Verbindung mit
einer Endgeräteeinrichtung zulässt, wenn die End-
geräteeinrichtung eine Verbindungsanfrage an das
Kommunikationsmodul sendet und das Kommuni-
kationsmodul eine solche Verbindungsanfrage emp-
fängt, wobei eine solche Verbindungsanfrage einen
von dem Kommunikationsmodul generierten gültigen
Verbindungscode enthält. Demnach ist das Kom-
munikationsmodul ausgebildet, eine Verbindungsan-
frage von einer Endgeräteeinrichtung zu empfan-
gen und den in der Verbindungsanfrage enthalte-
nen Verbindungscode dahingehend zu überprüfen,
ob es sich um einen gültigen Verbindungscode han-
delt oder nicht.

[0023] Erst wenn die Verbindungsanfrage einen gül-
tigen Verbindungscode enthält, baut das Kommuni-
kationsmodul eine Verbindung mit der Endgeräteein-
richtung auf und stellt die entsprechende PKI-Funk-
tionalität zur Verfügung.

[0024] In einer weiteren vorteilhaften Ausführungs-
form weist der Autoschlüssel in dem Gehäuse ein
Display zur Wiedergabe von Informationen auf. Zu-
sammen mit der vorhergehenden Ausführungsform
kann hierdurch beispielsweise erreicht werden, dass
das Kommunikationsmodul einen gültigen Verbin-
dungscode generiert, um so den Autoschlüssel mit
einer Endgeräteeinrichtung zu verbinden, wobei der
gültige Verbindungscode dann auf dem Display des
Autoschlüssels angezeigt wird, so dass er von dort
von dem Benutzer abgelesen und in der Endgerä-
teeinrichtung eingetragen wird, von wo aus dann
die Verbindungsanfrage mit dem abgelesenen und
eingegebenen gültigen Verbindungscode an das
Kommunikationsmodul des Autoschlüssels gesendet
wird.

[0025] In einer weiteren ganz besonders vorteil-
haften Ausführungsform weist der Autoschlüssel ei-
ne Chipkartenleseeinrichtung zum Aufnehmen ei-
ner Chipkarte mit integriertem Schaltkreis auf, wo-
bei die Chipkartenleseeinrichtung zum Bereitstellen
der Chipkartenfunktionen der Chipkarte eingerich-
tet ist, wenn die Chipkarte in der Chipkartenleseein-
richtung aufgenommen ist. Dabei ist das PKI-Modul
zur Bereitstellung der Public-Key-Infrastruktur-Funk-
tionalität mittels der durch die Chipkartenleseeinrich-
tung bereitgestellten Chipkartenfunktion der aufge-
nommenen Chipkarte ausgebildet.

[0026] Auf der Chipkarte kann sich beispielsweise
ein Public-Key/Private-Key Schlüsselpaar befinden,
auf deren Basis dann das PKI-Modul die Public-Key-
Infrastruktur-Funktionalität bereitstellt. Hierbei ist es
insbesondere denkbar, dass das PKI-Modul zur Be-
reitstellung der Public-Key-Infrastruktur-Funktionali-
tät durch die Chipkartenleseeinrichtung mit aufge-
nommener Chipkarte gebildet wird, wenn beispiels-
weise die Chipkarte einen integrierten Schaltkreis
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aufweist, durch den Daten signiert und/oder ver-
schlüsselt werden können.

[0027] Dabei ist es denkbar, dass in dem Straßen-
fahrzeug ebenfalls eine entsprechende Chipkartenle-
seeinrichtung vorhanden ist, in die eine hierzu korre-
spondierende Chipkarte eingelegt werden kann, so
dass Autoschlüssel und Straßenfahrzeug über die
zuvor beschriebene sichere Kommunikationsverbin-
dung kommunizieren können.

[0028] Die Aufgabe wird im Übrigen auch mit dem
Kommunikationssystem gemäß Anspruch 8 gelöst,
wobei das Kommunikationssystem einen Autoschlüs-
sel, wie vorstehend beschrieben, aufweist und ein
auf einer Endgeräteeinrichtung ausführbares Anwen-
dungsprogramm hat. Das Anwendungsprogramm ist
ausgebildet, auf die Endgeräteeinrichtung abzulau-
fen bzw. ausgeführt zu werden und stellt somit die
Kommunikation mit einem dritten Kommunikations-
teilnehmer mittels der Endgeräteeinrichtung zur Ver-
fügung. Das Anwendungsprogramm kann als Syn-
onym für die Endgeräteeinrichtung verstanden wer-
den.

[0029] Demnach ist das Anwendungsprogramm ein-
gerichtet, mittels der Endgeräteeinrichtung (und de-
ren Kommunikationsmittel) eine separate digitale
Kommunikation mit dem dritten Kommunikationsteil-
nehmer einerseits und eine Verbindung mit dem Au-
toschlüssel andererseits einzurichten, wenn das An-
wendungsprogramm auf der Endgeräteeinrichtung
ausgeführt wird.

[0030] Der dritte Kommunikationsteilnehmer kann
ebenfalls ein PKI-Modul aufweisen, um eine Public-
Key-Infrastruktur-Funktionalität bereitzustellen und
die entsprechenden Public-Key-Funktionen auszu-
führen (Public-Key Verfahren).

[0031] Der dritte Kommunikationsteilnehmer kann
beispielsweise ein Straßenfahrzeug sein. Das
Kommunikationssystem umfasst vorteilhafterweise
den dritten Kommunikationsteilnehmer, insbesonde-
re das Straßenfahrzeug, sodass dieser/dieses Be-
standteil des erfindungsgemäßen Kommunikations-
systems ist.

[0032] Erfindungsgemäß kann der dritte Kommu-
nikationsteilnehmer und das Anwendungsprogramm
ausgebildet sein, die jeweiligen Public-Keys unterein-
ander auszutauschen, um die entsprechenden PKI-
Funktionen durchführen zu können. So kann das An-
wendungsprogramm, das mit dem Autoschlüssel ver-
bunden ist oder war, eingerichtet sein, den Public-
Key des Schlüsselpaares des Autoschlüssels an den
dritten Kommunikationsteilnehmer zu übertragen, so
dass dieser den Public-Key empfängt und ggf. für
eine spätere Kommunikation hinterlegt. Demgemäß
kann der dritte Kommunikationsteilnehmer eingerich-

tet sein, seinen Public-Key eines in dem dritten Kom-
munikationsteilnehmer hinterlegten Schlüsselpaares
an das Anwendungsprogramm zu übertragen. Das
Schlüsselpaar (Public/Private-Key) des Autoschlüs-
sels ist dabei grundsätzlich verschieden von dem
Schlüsselpaar (Public/Private-Key) des dritten Kom-
munikationsteilnehmers. Ist der dritte Kommunika-
tionsteilnehmer ein Straßenfahrzeug, so kann das
Straßenfahrzeug in der Bordelektronik ein PKI-Modul
aufweisen, in dem das Schlüsselpaar hinterlegt und
das ebenfalls eine Public-Key-Infrastruktur-Funktio-
nalität bereitstellt.

[0033] Dabei kann das Anwendungsprogramm, und
somit auch die Endgeräteeinrichtung, eingerichtet
sein, an den dritten Kommunikationsteilnehmer zu
sendende Daten digital zu signieren, indem die Da-
ten oder davon abgeleitete Daten (Hash-Werte) an
den Autoschlüssel übertragen, mittels des PKI-Mo-
duls auf dem Autoschlüssel eine digitale Signatur er-
zeugt und die erzeugte digitale Signatur zurück an
das Anwendungsprogramm übertragen wird, wobei
das Anwendungsprogramm dann die zu sendenden
Daten zusammen mit der erzeugten digitalen Signa-
tur an den dritten Kommunikationsteilnehmer über-
tragt. Das Erzeugen der digitalen Signatur erfolgt da-
bei mittels des Private-Key des Autoschlüssels.

[0034] Der dritte Kommunikationsteilnehmer wieder-
um empfängt die Daten und die digitale Signatur und
überprüft mithilfe der auf dem dritten Kommunikati-
onsteilnehmer hinterlegten Zertifikate (insbesondere
der Public-Key des Autoschlüssels, die zuvor ausge-
tauscht wurden, dann die digitale Signatur und kann
so die Echtheit der Daten überprüfen. Mit anderen
Worten, der dritte Kommunikationsteilnehmer ist so
ausgebildet, dass es nach Empfang der Daten und
digitalen Signatur zur Verifikation der digitalen Signa-
tur eingerichtet ist.

[0035] Ebenso kann das Anwendungsprogramm
eingerichtet sein, von dem dritten Kommunikations-
teilnehmer empfangene Daten, die eine digitale Si-
gnatur bzgl. des dritten Kommunikationsteilnehmers
enthalten, zu verifizieren, indem die digitale Signa-
tur basierend auf den Daten oder davon abgeleite-
te Daten zusammen mittels gängiger PKI-Verfahren
verifiziert wird. Hierzu wird in der Regel der zuvor
von dem dritten Kommunikationsteilnehmer an das
Anwendungsprogramm übertragene Public-Key ver-
wendet.

[0036] Selbstverständlich ist es auch denkbar, dass
der dritte Kommunikationsteilnehmer die an das An-
wendungsprogramm zu sendenden Daten signiert,
indem mittels des PKI-Moduls des dritten Kommuni-
kationsteilnehmers basierend auf den zu sendenden
Daten oder davon abgeleiteten Daten eine digitale Si-
gnatur erzeugt wird, die dann zusammen mit den Da-
ten an das Anwendungsprogramm übertragen wird.
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[0037] Darüber hinaus ist es vorteilhaft, wenn das
Anwendungsprogramm eingerichtet ist, Daten digi-
tal zu verschlüsseln, indem mittels des zuvor ausge-
tauschten Public-Keys des dritten Kommunikations-
teilnehmers zu sendende Daten verschlüsselt wer-
den, und zwar unter Anwendung gängiger Public-
Key Verschlüsselungsverfahren. Die verschlüssel-
ten Daten werden dann an den dritten Kommuni-
kationsteilnehmer übertragen, wo sie mit Hilfe des
PKI-Moduls des dritten Kommunikationsteilnehmers
und dem darin enthaltenen Private-Key entschlüsselt
werden.

[0038] Selbstverständlich ist das Anwendungspro-
gramm vorteilhafterweise auch eingerichtet, ver-
schlüsselte Daten zu entschlüsseln. Hierzu wurden
zunächst die von dem dritten Kommunikationsteil-
nehmer zu sendenden Daten mittels des Public-Keys
des Autoschlüssels, der zuvor ausgetauscht wur-
de, verschlüsselt und dann an das Anwendungspro-
gramm übertragen. Basierend auf der Verbindung
des Anwendungsprogramms mit dem Autoschlüssel
und der Bereitgestellten PKI-Funktionalität werden
nun diese verschlüsselten Daten mittels des Private-
Keys des Autoschlüssels entschlüsselt. Hierfür wer-
den in der Regel die verschlüsselten Daten an den
Autoschlüssel übertragen, dort durch das PKI-Modul
entschlüsselt und anschließend an das Anwendungs-
programm zurückgesendet.

[0039] Somit lässt sich beispielsweise die Kommu-
nikation zwischen der Endgeräteeinrichtung und ei-
nem Straßenfahrzeug verschlüsseln, indem hierfür
das PKI-Modul des Autoschlüssels und des Straßen-
fahrzeuges verwendet wird.

[0040] Selbstverständlich können die Daten auch si-
gniert und verschlüsselt werden.

[0041] Die Erfindung wird anhand der beigefügten
Figuren beispielhaft erläutert. Es zeigen:

[0042] Fig. 1 – schematische Darstellung des erfin-
dungsgemäße Autoschlüssels;

[0043] Fig. 2 – schematische Darstellung einer si-
cheren Kommunikation mit einem Straßenfahrzeug.

[0044] Fig. 1 zeigt schematisch einen Autoschlüs-
sel 10, der ein Gehäuse 11 aufweist, an dessen ei-
nen vorderen Seite Bedientasten 12 angeordnet sind.
Diese Bedientasten 12 stehen signaltechnisch mit ei-
ner elektronischen Schlüsselfunktion 13 in Verbin-
dung, um die Zutritts- und/oder Wegfahrkontrolle ei-
nes Straßenfahrzeuges zu steuern. Aus Übersicht-
lichkeitsgründen ist auf die Darstellung einer mecha-
nischen Schlüsselfunktion verzichtet worden.

[0045] Mit Hilfe der Bedientasten 12 kann dabei die
elektronische Schlüsselfunktion betätigt werden, so-

dass beispielsweise durch Drücken einer Bedien-
taste 12 die Fahrzeugtüren entriegelt oder verrie-
gelt werden können. Hierfür sendet die elektronische
Schlüsselfunktion 13 ein Funksignal an das Straßen-
fahrzeug, das dieses Funksignal empfängt und ent-
sprechend interpretiert.

[0046] Von dieser elektronischen Schlüsselfunktion
13 unabhängig ist erfindungsgemäß in dem Auto-
schlüssel ein PKI-Modul 14 vorgesehen, das eine di-
gitale Public-Key-Infrastruktur-Funktionalität mit we-
nigstens einem Public-Key und einem dazu korre-
spondierenden Private-Key bereitstellt. Mit Hilfe des
PKI-Moduls 14 können somit digitale Signaturen er-
zeugt und Daten ver- und ggf. auch entschlüsselt
werden.

[0047] Das PKI-Modul 14 steht dabei mit einem
Kommunikationsmodul 15 signaltechnisch in Verbin-
dung, wobei das Kommunikationsmodul zum draht-
gebundenen oder drahtlosen Kommunizieren mit ei-
ner Endgeräteeinrichtung (nicht dargestellt) einge-
richtet ist. Im Ausführungsbeispiel der Fig. 1 ist das
Kommunikationsmodul 15 als Funkmodul ausgebil-
det und so eingerichtet, dass es beispielsweise mit-
tels Bluetooth oder einem anderem Nahfeldkommu-
nikationsstandart eine digitale Kommunikationsver-
bindung zu einem Endgerät aufbauen kann, sodass
der Autoschlüssel mit einem auf dem Endgerät ab-
laufenden Anwendungsprogramm digital kommuni-
zieren kann.

[0048] Wurde eine Verbindung zwischen der End-
geräteeinrichtung bzw. dem darauf ablaufenden An-
wendungsprogramm und dem Kommunikationsmo-
dul 15 des Autoschlüssels 10 etabliert, so ist der
Autoschlüssel 10 so eingerichtet, dass die durch
das PKI-Modul 14 bereitgestellte Public-Key-Infra-
struktur-Funktionalität dem Anwendungsprogramm
der Endgeräteeinrichtung über die bestehende digi-
tale Kommunikationsverbindung bereitgestellt wird.

[0049] Damit wird dem Anwendungsprogramm die
Möglichkeit eröffnet, auf die Public-Key-Infrastruktur-
Funktionalität des PKI-Moduls 14 des Autoschlüs-
sels 10 zuzugreifen und diese für eine externe Kom-
munikation mit einem dritten Kommunikationsteilneh-
mer zu verwenden, wenn eine digitale Kommunika-
tionsverbindung zwischen der Endgeräteeinrichtung
einerseits und dem Autoschlüssel 10 andererseits
besteht. So lassen sich Daten, die an den dritten
Kommunikationsteilnehmer gesendet werden sollen,
mit Hilfe der durch das PKI-Modul 14 bereitgestellten
Public-Key-Infrastruktur-Funktionalität signieren und/
oder verschlüsseln bzw. empfangene Daten hinsicht-
lich der dort enthaltenen Signatur verifizieren und/
oder entschlüsseln.

[0050] Der Autoschlüssel 10 weist des Weiteren in
seinem Gehäuse 11 ein Display 16 auf, wie im Aus-
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führungsbeispiel der Fig. 1 gezeigt. Dies ist allerdings
nicht zwingend für die grundlegende Funktionalität
des Autoschlüssels 10 erforderlich. Auf dem Display
16 können Informationen wiedergegeben werden, die
im Bezug zu der Public-Key-Infrastruktur-Funktiona-
lität des PKI-Moduls 14 stehen.

[0051] In einer vorteilhaften Ausführungsform kann
auf dem Display ein von dem Kommunikationsmo-
dul 15 generierter Verbindungscode angezeigt wer-
den, um eine digitale Kommunikationsverbindung
zwischen dem Autoschlüssel 10 und der Endgerä-
teeinrichtung zu etablieren. Der in dem Display 16
angezeigte Verbindungscode muss dabei von dem
Benutzer abgelesen und in der Endgeräteeinrichtung
eingegeben werden, woraufhin die Endgeräteeinrich-
tung eine Verbindungsanfrage an den Autoschlüssel
10 sendet, die den eingegebenen Verbindungscode
enthält. Das Kommunikationsmodul 15 überprüft nun,
ob der in der Verbindungsanfrage enthaltene Verbin-
dungscode mit dem zuvor generierten Verbindungs-
code übereinstimmt. Ist dies der Fall, so wird die
Kommunikationsverbindung etabliert und eingerich-
tet. Andernfalls wird die Verbindungsanfrage abge-
lehnt.

[0052] Des Weiteren weist in Fig. 1 der Autoschlüs-
sel 10 eine Chipkartenleseeinrichtung 17 auf, in die
eine Chipkarte 18 eingeschoben ist. Die Chipkarten-
leseeinrichtung 17 steht dabei mit dem PKI-Modul in
Verbindung.

[0053] Mittels der Chipkartenleseeinrichtung 17 ist
das PKI-Modul 14 nun so ausgebildet, dass es auf die
Public-Key-Infrastruktur-Funktionalität der Chipkarte
18 zugreifen kann, um so mit Hilfe der eingeschobe-
nen Chipkarte 18 beispielsweise Daten zu signieren
oder Signaturen zu verifizieren bzw. Daten zu ver-
schlüsseln oder verschlüsselte Daten zu entschlüs-
seln.

[0054] Der Vorteil besteht darin, dass durch Aus-
tausch der Chipkarte 18 auch die verwendeten Pu-
blic-Keys und Private-Keys getauscht werden kön-
nen, ohne das hierfür der Autoschlüssel umprogram-
miert werden muss.

[0055] Fig. 2 zeigt schematisch ein Kommunikati-
onssystem 20, das einen wie zuvor beschriebenen
Autoschlüssel 10, eine Endgeräteeinrichtung 30 so-
wie einen dritten Kommunikationsteilnehmer 40 in
Form eines Straßenfahrzeuges aufweist.

[0056] Die Endgeräteeinrichtung 30 ist im Ausfüh-
rungsbeispiel der Fig. 2 als Smartphone dargestellt.
Dies ist aber nicht als Einschränkung zu verstehen.
Als Endgeräteeinrichtung kommen vielmehr sämtli-
che elektronische Kommunikationsteilnehmer in Be-
tracht, mit denen ein Benutzer interagieren kann. Bei-

spielsweise seien hier genannt Smartphone, Tablet,
Laptop, Desktop-PC oder ähnliches.

[0057] Der dritte Kommunikationsteilnehmer 40 ist
im Ausführungsbeispiel der Fig. 1 als Straßenfahr-
zeug vorgesehen. Auch hier ist es denkbar, dass
der dritte Kommunikationsteilnehmer 40 eine ande-
re Endgeräteeinrichtung darstellt, wie beispielsweise
ein Smartphone, Tablet, Laptop oder Desktop-PC. So
wäre es denkbar, dass mit Hilfe des Autoschlüssels
schlicht eine digitale Nachricht, wie beispielsweise ei-
ne E-Mail, signiert und dann an einen anderen Emp-
fänger gesendet wird. Der erfindungsgemäße Auto-
schlüssel 10 ist dabei nicht beschränkt auf eine digi-
tale Kommunikation zwischen Endgeräteeinrichtung
30 und einem Straßenfahrzeug 40, gleichwohl dies
die präferierte Ausführungsform darstellt.

[0058] Auf der Endgeräteeinrichtung 30 läuft ein An-
wendungsprogramm 31 ab, mit dem der Benutzer der
Endgeräteeinrichtung 30 über ein entsprechendes In-
terface kommunizieren kann. Mit Hilfe des Anwender-
programms 30 werden nun Daten generiert, was als
Schritt 1 in Fig. 2 gekennzeichnet ist. Diese generier-
ten Daten sollen an das Straßenfahrzeug 40 übertra-
gen werden und können beispielsweise Befehle ent-
halten, um bestimmte Funktionen des Straßenfahr-
zeuges 40 auszuführen. Denkbar ist aber auch, dass
die im Schritt 1 generierten Daten Abfragen enthal-
ten, mit denen bestimmte Parameter des Straßen-
fahrzeuges 40 abgefragt bzw. entsprechende Infor-
mationen aus dem Straßenfahrzeug 40 ausgelesen
werden sollen. Denkbar wäre hier beispielsweise der
sogenannte Fehlercode. Um jedoch sicherzustellen,
dass das Straßenfahrzeug 40 nur Daten von Berech-
tigten erhält, muss hierfür eine sichere Kommunikati-
on etabliert werden.

[0059] Hierfür wird in einem nächsten Schritt 2 ei-
ne digitale Kommunikationsverbindung zwischen der
Endgeräteeinrichtung 30 dem Autoschlüssel 10 eta-
bliert, wie dies beispielsweise in Bezug auf die Fig. 1
bereits erläutert wurde. Wurde die Kommunikations-
verbindung in Schritt 2 erfolgreich etabliert, so kann
das Anwendungsprogramm 31 der Endgeräteeinrich-
tung 30 auf die Public-Key-Infrastruktur-Funktionali-
tät des Autoschlüssels 10 zugreifen.

[0060] Im Ausführungsbeispiel der Fig. 2 sollen die
an das Straßenfahrzeug 40 zu sendenden Daten si-
gniert werden. Hierfür wird von dem Anwendungspro-
gramm 31 zunächst ein Hashwert generiert, der dann
im Schritt 3 von dem Anwendungsprogramm 31 an
den Autoschlüssel 10 übertragen wird. Dort wird mit-
tels des PKI-Moduls aus dem Hashwert und dem hin-
terlegten Public-Key eine digitale Signatur erzeugt,
die dann in einem nächsten Schritt 4 an die Endgerä-
teeinrichtung 30 und das Anwendungsprogramm 31
zurückgesendet wird. Das Anwendungsprogramm 31
hat somit bezüglich der an das Straßenfahrzeug 40
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zu sendenden Daten eine digitale Signatur erzeugt,
sodass umgangssprachlich die zu sendenden Daten
signiert sind. Das Erzeugen der Signatur erfolgt in der
Regel mit dem in dem PKI-Modul des Autoschlüssels
hinterlegten Private-Key.

[0061] Im nächsten Schritt 5 werden die signier-
ten Daten, d.h. die zu sendenden Daten einerseits
und die dazugehörige digitale Signatur andererseits,
über eine weitere Kommunikationsverbindung an das
Straßenfahrzeug 40 gesendet. Diese Kommunikati-
onsverbindung zwischen der Endgeräteeinrichtung
30 und dem Straßenfahrzeug 40 kann beispielswei-
se über ein öffentliches Netzwerk erfolgen, wie bei-
spielsweise das Internet, einem VPN oder einem
WLAN. Diese Aufzählung ist jedoch nicht abschlie-
ßend zu verstehen. Vielmehr sind die Endgeräteein-
richtung 30 und das Straßenfahrzeug 40 eingerichtet,
miteinander über ein entsprechendes Kommunikati-
onsnetzwerk zu kommunizieren.

[0062] Das Straßenfahrzeug 40 weist hierfür ein
Kommunikationsmodul 41 auf, um die von der End-
geräteeinrichtung 30 ausgesendeten Daten empfan-
gen zu können. Des Weiteren weist das Straßenfahr-
zeug 40 ein PKI-Modul auf, das ähnlich dem PKI-Mo-
dul des Autoschlüssels 10 ausgebildet ist. Zumindest
wird durch das PKI-Modul 42 des Straßenfahrzeuges
40 ebenfalls eine Public-Key-Infrastruktureinrichtung
bereitgestellt, um entsprechende PKI-Funktionalitä-
ten dem Straßenfahrzeug 40 zur Verfügung zu stel-
len.

[0063] Das Straßenfahrzeug weist ebenfalls einen
Public-Key und einen Private-Key in Form eines
Schlüsselpaares auf. Um einen Verifizierung der Da-
ten zu ermöglichen, wurden zuvor in einem nicht
dargestellten Schlüsselaustauschprozess die Public-
Keys ausgetauscht, so dass das Straßenfahrzeug
den Public-Key des Autoschlüsselst und das Anwen-
dungsprogramm den Public-Key des Straßenfahr-
zeuges hat.

[0064] Wurden nun die signierten Daten von dem
Straßenfahrzeug 40 empfangen, so wird mit Hilfe des
PKI-Moduls 42 die Signatur überprüft. Hierbei wird
mit Hilfe gängiger PKI-Verifikationsverfahren über-
prüft, ob die empfangenen Daten einerseits und die
digitale Signatur andererseits von dem berechtigten
Sender stammen. Hierfür wird der Public-Key des Au-
toschlüssels, der in dem PKI-Modul 42 hinterlegt ist,
herangezogen, um die mit dem Private-Key des Au-
toschlüssels erzeugte Signatur zu verifizieren. Dem-
gemäß kann das Straßenfahrzeug 40 mit Hilfe des
PKI-Moduls 42 überprüfen, ob die digitale Signatur
echt ist oder nicht.

[0065] Wurde die Signatur verifiziert, so werden
die gesendeten Daten an eine Steuereinrichtung 43
des Straßenfahrzeuges 40 übertragen. Handelt es

sich bei den Daten beispielsweise um Befehle zum
Ausführen von speziellen Funktionen des Straßen-
fahrzeuges 40, so werden diese Befehle dann von
der Steuereinrichtung 43 entsprechend abgearbei-
tet. Handelt es sich beispielsweise um eine Abfra-
ge von Parametern des Straßenfahrzeuges 40, so
werden die Daten von der Steuereinrichtung 43 ent-
sprechend ermittelt und müssen dann wieder zurück
an die Endgeräteeinrichtung 30 übertragen werden.
Hierfür wird, ähnlich wie bereits schon vorher be-
schrieben, basierend auf den ermittelten Daten des
Straßenfahrzeuges 40 eine digitale Signatur mit Hilfe
des PKI-Moduls 42 erzeugt, die dann in einem nächs-
ten Schritt 7 an die Endgeräteeinrichtung 30 übertra-
gen werden. Die Endgeräteeinrichtung 30 empfängt
die Daten einerseits und die dazugehörige digitale
Signatur andererseits und kann nun wiederum ba-
sierend auf dem zuvor ausgetauschten Public-Key
des Straßenfahrzeuges die mit dem Private-Key des
Straßenfahrzeuges erzeugte digitale Signatur verifi-
zieren.

[0066] Somit wird es möglich, mit Hilfe des Auto-
schlüssels eine sichere digitale Kommunikation mit
dem Straßenfahrzeug über eine Endgeräteeinrich-
tung 30 zu etablieren, ohne dass es hierfür weitere
zusätzliche Geräte bedarf.

[0067] In gleicher Art und Weise ist es auch möglich,
die an das Straßenfahrzeug 40 zu sendenden Da-
ten alternativ oder zusätzlich zu verschlüsseln, wo-
bei hierfür die Endgeräteeinrichtung 30 mittels des
Public-Keys des Straßenfahrzeuges die zu senden-
den Daten verschlüsselt und an das Straßenfahrzeug
überträgt. Das Straßenfahrzeug empfängt die ver-
schlüsselten Daten und entschlüsselt diese mit Hilfe
des Private-Key des Straßenfahrzeuges. Sollen Da-
ten zurück an das Anwendungsprogramm gesendet
werden, so werden diese Daten mittels des Public-
Keys des Autoschlüssels verschlüsselt und an das
Anwendungsprogramm übertragen, wobei das An-
wendungsprogramm dann mittels der bereitgestellten
PKI-Funktionalität des Autoschlüssels die verschlüs-
selten Daten basierend auf dem Private-Key des Au-
toschlüssels entschlüsselt.

Bezugszeichenliste

10 Autoschlüssel
11 Gehäuse
12 Bedientasten
13 elektronische Schlüsselfunktion
14 PKI-Modul
15 Kommunikationsmodul
16 Display
17 Chipkartenleseeinrichtung
18 Chipkarte
20 Kommunikationssystem
30 Endgeräteeinrichtung
31 Anwendungsprogramm
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40 dritter Kommunikationsteilnehmer/Straßen-
fahrzeug

41 Kommunikationsmodul des Straßenfahrzeu-
ges

42 PKI-Modul des Straßenfahrzeuges
43 Steuereinheit des Straßenfahrzeuges
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Patentansprüche

1.  Autoschlüssel (10) für ein Straßenfahrzeug mit
einem Gehäuse (11) und eine in oder an dem Ge-
häuse (11) vorgesehene mechanische und/oder elek-
tronische Schlüsselfunktion (13) zur Steuerung der
Zutritts- und/oder Wegfahrkontrolle eines Straßen-
fahrzeuges, dadurch gekennzeichnet, dass der Au-
toschlüssel (10) ein elektronisches PKI-Modul (14)
aufweist, das eine digitale Public-Key-Infrastruktur-
Funktionalität mit wenigstens einem Public-Key und
einem dazu korrespondierenden Private-Key bereit-
stellt, wobei der Autoschlüssel (10) weiterhin ein
Kommunikationsmodul (15) aufweist, das zum Ver-
binden des Autoschlüssels (10) mit einer zu dem
Straßenfahrzeug verschiedenen Endgeräteeinrich-
tung (30) ausgebildet und zur Bereitstellung der Pu-
blic-Key-Infrastruktur-Funktionalität des PKI-Moduls
(14) auf der Endgeräteeinrichtung (30) eingerichtet
ist.

2.  Autoschlüssel (10) nach Anspruch 1, dadurch
gekennzeichnet, dass der Autoschlüssel (10) zum
digitalen Signieren von Daten ausgebildet ist, indem
das Kommunikationsmodul (15) zu signierende digi-
tale Daten empfängt, wenn das Kommunikationsmo-
dul (15) mit der Endgeräteeinrichtung (30) verbunden
ist, eine digitale Signatur mittels des PKI-Moduls (14)
in Abhängigkeit von den empfangenen digitalen Da-
ten erzeugt und das Kommunikationsmodul (15) die
erzeugte digitale Signatur an die Endgeräteeinrich-
tung (30) überträgt.

3.    Autoschlüssel (10) nach einem der vorherge-
henden Ansprüche, dadurch gekennzeichnet, dass
der Autoschlüssel (10) eingerichtet ist, mittels des
Kommunikationsmoduls (15) den wenigstens einen
in dem PKI-Modul (14) enthaltenen Public-Key an
die mit dem Kommunikationsmodul (15) verbundene
Endgeräteeinrichtung (30) zu übertragen.

4.    Autoschlüssel (10) nach einem der vorherge-
henden Ansprüche, dadurch gekennzeichnet, dass
das Kommunikationsmodul (15) nur dann eine Ver-
bindung mit einer Endgeräteeinrichtung (30) zulässt,
wenn die Endgeräteeinrichtung (30) eine Verbin-
dungsanfrage an das Kommunikationsmodul (15)
sendet, die einen von dem Kommunikationsmodul
(15) generierten, gültigen Verbindungscode enthält.

5.    Autoschlüssel (10) nach einem der vorherge-
henden Ansprüche, dadurch gekennzeichnet, dass
in dem Gehäuse (11) des Autoschlüssels (10) ein Dis-
play (16) zur Wiedergabe von Informationen vorge-
sehen ist.

6.  Autoschlüssel (10) nach Anspruch 5 und 6, da-
durch gekennzeichnet, dass das Kommunikations-
modul (15) zum Generieren eines gültigen Verbin-
dungscodes und zum Anzeigen des generierten, gül-

tigen Verbindungscodes auf dem Display (16) des
Autoschlüssels (10) eingerichtet ist.

7.    Autoschlüssel (10) nach einem der vorherge-
henden Ansprüche, dadurch gekennzeichnet, dass
der Autoschlüssel (10) eine Chipkartenleseeinrich-
tung (17) zum Aufnehmen einer Chipkarte (18) mit
integriertem Schaltkreis aufweist, wobei die Chipkar-
tenleseeinrichtung (17) zum Bereitstellen der Chip-
kartenfunktion der Chipkarte (18) eingerichtet ist,
wenn die Chipkarte (18) in der Chipkartenleseein-
richtung (17) aufgenommen ist, wobei das PKI-Modul
(14) zur Bereitstellung der Public-Key-Infrastruktur-
Funktionalität mittel der durch die Chipkartenleseein-
richtung (17) bereitgestellten Chipkartenfunktion der
aufgenommener Chipkarte (18) ausgebildet ist.

8.    Kommunikationssystem (20) mit mindestens
einem Autoschlüssel (10) eingerichtet nach einem
der vorhergehenden Ansprüche und einem auf ei-
ner Endgeräteeinrichtung (30) ausführbaren Anwen-
dungsprogramm (31), das mittels der Endgeräteein-
richtung (30) zur separaten digitalen Kommunikati-
on mit einem dritten Kommunikationsteilnehmer ei-
nerseits und zum Verbinden mit dem Autoschlüs-
sel (10) andererseits eingerichtet ist, wenn das An-
wendungsprogramm (31) auf der Endgeräteeinrich-
tung (30) ausgeführt wird, um dem Anwendungspro-
gramm (31) die Public-Key-Infrastruktur-Funktionali-
tät des PKI-Moduls (14) des Autoschlüssels (10) be-
reitzustellen.

9.  Kommunikationssystem (20) nach Anspruch 8,
dadurch gekennzeichnet, dass das Kommunikati-
onssystem (20) ein Straßenfahrzeug (40) als drit-
ten Kommunikationsteilnehmer (40) aufweist, wobei
das Anwendungsprogramm (31) und das Straßen-
fahrzeug (40) zur digitalen Kommunikation unterein-
ander ausgebildet sind.

10.  Kommunikationssystem (20) nach Anspruch 8
oder 9, dadurch gekennzeichnet, dass das Kommu-
nikationssystem (20) den dritten Kommunikationsteil-
nehmer (40) umfasst und der dritte Kommunikations-
teilnehmer (40) und das Anwendungsprogramm (31)
zum Austausch der jeweils in dem dritten Kommuni-
kationsteilnehmer (40) und dem PKI-Modul (14) hin-
terlegten Public-Keys der jeweiligen Schlüsselpaare
untereinander ausgebildet sind.

11.   Kommunikationssystem (20) nach einem der
Ansprüche 8 bis 10, dadurch gekennzeichnet, dass
das Anwendungsprogramm (31) eingerichtet ist, zu
versendende Daten digital zu signieren, indem die
Daten oder davon abgeleitete Daten an den Auto-
schlüssel (10) übertragen, mittels des PKI-Moduls
(14) auf dem Autoschlüssel (10) eine digitale Signa-
tur erzeugt und die erzeugte digitale Signatur zurück
an das Anwendungsprogramm (31) übertragen wird,
und die zu sendenden Daten zusammen mit der er-
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zeugten digitalen Signatur an den dritten Kommuni-
kationsteilnehmer zu übertragen und/oder empfan-
gene Daten, die mit einer digitalen Signatur signiert
sind, zu verifizieren, indem die digitale Signatur ba-
sierend auf den empfangenen Daten oder davon ab-
geleiteten Daten verifiziert wird.

12.   Kommunikationssystem (20) nach einem der
Ansprüche 8 bis 11, dadurch gekennzeichnet, dass
das Kommunikationssystem (20) den dritten Kommu-
nikationsteilnehmer (40) umfasst und der dritte Kom-
munikationsteilnehmer (40) eingerichtet ist, empfan-
gene Daten, die mit einer digitalen Signatur signiert
sind, zu verifizieren, indem die digitale Signatur ba-
sierend auf den empfangenen Daten oder davon ab-
geleiteten Daten verifiziert wird, und/oder zu versen-
dende Daten digital zu signieren, indem basierend
auf den Daten oder davon abgeleitete Daten mittels
eines PKI-Moduls (42) des dritten Kommunikations-
teilnehmers eine digitale Signatur erzeugt und die zu
sendenden Daten zusammen mit der erzeugten di-
gitalen Signatur an das Anwendungsprogramm zu
übertragen.

13.   Kommunikationssystem (20) nach einem der
Ansprüche 8 bis 12, dadurch gekennzeichnet, dass
das Anwendungsprogramm (31) eingerichtet ist, an
den dritten Kommunikationsteilnehmer zu senden-
de Daten digital zu verschlüsseln, indem die zu ver-
schlüsselnden Daten in Abhängigkeit von dem Pu-
blic-Key des dritten Kommunikationsteilnehmers un-
ter Anwendung eines Public-Key-Verschlüsselungs-
verfahrens verschlüsselte werden, und die verschlüs-
selten digitalen Daten an den dritten Kommunika-
tionsteilnehmer zu übertragen und/oder digital ver-
schlüsselte Daten ausgesendet von dem dritten Kom-
munikationsteilnehmer (40) zu empfangen und zu
entschlüsseln, indem die empfangenen verschlüssel-
ten Daten mittels des in dem PKI-Modul (14) des Au-
toschlüssels hinterlegten Private-Keys entschlüsselt
werden.

14.   Kommunikationssystem (20) nach einem der
Ansprüche 8 bis 13, dadurch gekennzeichnet, dass
das Kommunikationssystem (20) den dritten Kommu-
nikationsteilnehmer umfasst und der dritten Kommu-
nikationsteilnehmer eingerichtet ist, digital verschlüs-
selte Daten ausgesendet von dem Anwendungspro-
gramm zu empfangen und zu entschlüsseln, indem
die empfangenen verschlüsselten Daten mittels ei-
nes auf dem dritten Kommunikationsteilnehmer vor-
gesehenen PKI-Moduls (42) und des darin enthalte-
nen Private-Keys entschlüsselt werden, und/oder an
das Anwendungsprogramm zu sendende Daten digi-
tal zu verschlüsseln, indem die zu verschlüsselnden
Daten in Abhängigkeit von dem Public-Key des Au-
toschlüssels unter Anwendung eines Public-Key-Ver-
schlüsselungsverfahrens verschlüsselte werden, und
die verschlüsselten digitalen Daten an das Anwen-
dungsprogramm zu übertragen

15.  Verfahren zur sicheren Kommunikation mit ei-
nem dritten Kommunikationsteilnehmer, der zur digi-
talen Kommunikation mit einem auf einer Endgeräte-
einrichtung (30) ablaufenden Anwendungsprogramm
(31) ausgebildet ist, dadurch gekennzeichnet, dass
ein Autoschlüssel (10) nach einem der Ansprüche 1
bis 8 bereitgestellt wird, wobei die Kommunikation mit
dem dritten Kommunikationsteilnehmer und dem An-
wendungsprogramm (31) mittels des Autoschlüssels
(10) digital signiert und/oder digital verschlüsselt wird.

Es folgen 2 Seiten Zeichnungen
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Anhängende Zeichnungen
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