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(57) Rezumat:

Inventia se referad la un dispozitiv de securitate Impo-
triva unei aeronave pilotate de la distants, sau a unui
sistem aerian fara pilot, ce are ca scop principal sa
determine pilotul automat al aeronavei sa declangeze
procedura de intoarcere la bazé, sau s3 restrictioneze
emiterea de informatii catre bazad si s& determine
aterizarea for{atéd a aeronavei, in cazul in care scopul
principal nu a fost atins. Dispozitivul de securitate,
conforminventiei, este alcatuit dintr-un cablaj cu circuite
electronice, montat intr-o cutie metalicd si prevéazut.cu
cinci antene (ANT1, ..., ANTS) si trei butoane (B1, B2
si B3), astfel incét la- apadsarea primului buton (B1) se
activeaza un emititor (E1) care va transmite senzorului
de altitudine al aparatului de zbor date eronate, care pot
conduce la activarea alarmei de. urgenta de intoarcere
acestuia;in acelasi timp se activeaza si alte doua
emitatoare (E2 si E3) de bruiaj, pentru transmisiile
video si, respectiv, transmisiile de date de telemetrie, la
apasarea celui de-al doilea buton (B2), un alt emitator
(E4) declanseazad un bruiaj pe frecventa de emisie a
radiocomenzii aparatului de zbor, care, de asemenea,
poate determina pilotul automat al acestuia sa activeze
pracedurile de intoarcere la bazd, iar la apésarea celui
de-al treilea buton (B3), un alt emitator (E5) activeaza
un bruiaj pe frecventa sistemului GPS si, in consecinta,
aparatul de zbor, lipsit de datele necesare stabilizarii gi
efectuarii misiunii, revine la baza sau aterizeaza fortat.
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Inventia se referd la un dispozitiv de securitate impotriva RPAS (Remotely Piloted
Aircraft System — Sistem de Aeronavi/aeronave Pilotat de la Distantd) si UAS (Unmaned
Aerial System — Sistem Aerian fira pilot).

Pani in prezent, o persoand (grup de persoane) poate folosi un sistem aerian comandat
de la distantd sau programat pentru a efectua o anumiti misiune in scopul de a viola
intimitatea personald, prin efectuarea de achizitii de date video (fotografii, film) fard acceptul
celui vizat, sau chiar pentru a creea brese in securitatea unor persoane fizice sau entitéti. Sunt
notabile situatiile in care o drona de tip copter a aterizat pe peluza Casei Albe (15 Mai 2015),
declansand alarma de securitate a regedintei presedintelui american pentru mai mult de o ora,
iar in Australia, 2014, un atlet a fost rdnit de o drona folositd de un jurnalist pentru filmari. in
tara noastrd, de asemenea, au avut loc evenimente neplicute datorita folosirii dronelor pentru
a viola intimitatea personald. Dezvoltarea intensd sistemelor aeriene accesibile ca pret in
ultimii ani a dus la o escaladare a numirului lor la nivel mondial. Astfel, in 2014, potrivit
MarketWatch (portal economic subsidiar Dow Jones), sectorul dronelor civile a ajuns la
valoarea de 1.33 miliarde de dolari. La un pret mediu de 400 de dolari pe unitate, observam ca
e vorba de peste 3 milioane de unititi vandute doar in 2014. in acelasi timp, FAA (Federal
Administration Aviation - SUA) estimeazi ci dronele civile or si atingd o cifra de afaceri de
90 de miliarde de dolari in zece ani — cca trei sute de milioane de aparate zburitoare civile, pe
tot mapamondul. Tn acest context, ingrijoririle privind utilizarea in mod corect si legal a
acestor aparate de zbor sunt intemeiate.

Problema pe care o rezolvd inventia de fa{i este, asadar, utilizarea dronelor (RPAS si
UAS) 1n mod abuziv si ilegal, pentru a viola intimitatea sau/si a crea brege de securitate.

Dispozitivul de securitate impotriva RPAS si UAS actioneazi la comanda operatorului
pentru a dezactiva sau a devia traiectoria dronelor care au patruns intr-un anumit perimetru
fara permisiune.

Prin aplicarea inventiei este evitatd situatia in care sistemele RPAS si UAS pitrund

aerian in perimetre interzise (proprietati private, institutii, etc).

in cele ce urmeaza, se prezinti contextul tehnic al sistemelor de pilotaj RPAS si UAS,
iar ulterior se prezintd un exemplu de realizare al inventiei, pentru a satisface scopul sus-

amintit.
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Sistemele RPAS de tip multicopter (motoare si elici orizontale care creazi portanti
fira a utiliza o aripd fix#), cunoscute in limbaj popular ca “drone” sunt comandate de la sol de
un sistem de radiocomanda proportionald cu mai multe canale de comanda. Unitatea centrald
a RPAS-ului este conectat3 in permanenti la semnalele radiocomenzii si le proceseazi pentru
a raspunde in concordantd cu comenzile primite. Unitatea centrala este de tip MIMO
(Multiple Input — Multiple Output), si functioneaza la frecvente de sample de cca. 1000 Hz.
Senzorii necesari pentru stabilizarea sistemului aerian de la bord sunt cel putin: a)
Accelerometru pe 3 axe, b) Busold, ¢) Giroscop. Marea majoritate a sistemelor de procesare si
comanda de la bordul RPAS contin suplimentar receptor GPS, senzor optic si/sau sonar. Ca
si modele de sisteme de comandd, pe piata RPAS sunt foarte raspandite urmatoarele: 1.
APM:Copter, 2. DJI Naza si 3. Zero UAV. Toate aceste sisteme folosesc aceiasi algoritmi de
calcul si acelasi tip de senzori. Datoritd razei mari de actiune a sistemelor radio si a
posibilitdtii instaldrii de sisteme FPV (First Person View), pilotul poate fi stationat intr-o zona
departatd, chiar ascunsi. Acesta nu are nevoie sd pastreze contactul vizual cu aparatul de zbor
pentru a-1 pilota, datele vizuale transmise cu FPV permitdndu-i acestuia pilotajul de la distanta
ca si cum ar fi prezent la bordul multicopterului. Sistemul de radiocomanda se bazeazi pe
tehnica de spectru imprastiat, transmitdnd digital informatiile de comanda receptorului de la
bordul RPAS-ului in gama de frecvente libere de 2.4 GHz.

Sistemele RPAS de tip aripd fixa (care creazd portan{a prin deplasare cu ajutorul
profilelor speciale ale aripilor) desi similare din punct de vedere al sistemului hardware de
comanda (senzori, unitate centrala de procesare), difer prin programul softiware implementat.
Misiunea aparatului este comandati de la sol de operator cu ajutorul radiocomenzii intr-un
mod similar multicopterelor, interventia pilotului automat fiind doar de stabilizare a aparatului
de zbor filtrand comenzile primite de la sol si adaptindu-le restrictiilor aerodinamice ale
RPAS-ului conform informatiilor primite de la senzori.

Sistemele UAS (in varianta multicoptere sau aripa fixa) dispun de cel putin aceleasi
modalititi de autocontrol ca si RPAS, numai c3, pilotul automat de la bordul lor asigurd
indeplinirea misiunii preprogramate fird necesitatea interveniei umane. Robotizate complet,
aceste sisteme, pot duce la indeplinire misiuni complexe cu o razi de actiune uzuald pani la
50Km.
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Algoritmii de calcul folositi de pilotul automat pentru stabilizare i miscare sunt de tip

PID (Proportional / Integrative / Derivative).

P -Modulul I - Integrala dupa timp a diferentei D — Modulul
Proportional vectorilor destinatie si anterior Derivativ
1 T T
[ V[ Vo 1

t
Uy = Kp(xges — x¢-1) + Klf (Xges = X¢'—1)des + Kp (X' ges — x't-1)
0

Unde:

K, = constanta de proportionalitate

Kp = constanta derivata

K; = constanta de integrare

X4es = vector destinatie

X; = vector anterior

X' qes = prima derivati a vectorului destinatie

X;_, = prima derivata a vectorului anterior

Retinem agadar c3 sistemele de autopilot ale RPAS/UAS sunt dependente in
functionare de informatii coerente primite de la senzori din lumea exterioara.

in acest scop sistemele de autopilot folosesc aplicatii matematice de algebra liniara si
teoria probabilitatilor pentru a procesa aceste informatii si a transmite comenzi in consecintd
in vederea realizérii misiunii primite. Datoritd faptului cd informatiile de la senzori ajung la
sistemul de comandi intarziat sau cu o frecventi mai redusi decat cea necesard modulelor de
iesire pentru a stabiliza aparatul de zbor, in sistemul de comandd este implementati o
subrutind de “dead reckoning” care intuieste pe baze statistice starea de fapt a sistemului
folosind ca punct de plecare doar comenzile anterioare, folosind teorema lui Bayes:
P(x|z)=P(z|x)P(x)/P(z), unde P(z|x) este probabilitatea observatici, P(x) este starea de fapt
anterioard, iar P(z) este starea observati anterior de senzori. Aceastd subrutini se adapteazi la
proxima interventie a informatiilor exterioare (senzori GPS, busold, etc), dar erorile de
pozitionare cresc odatd cu intdrzierea aparitiei acestor informatii. Implicit sistemul central
poate emite o avertizare fatala daci informatiile de la senzori intdrzie sau nu sunt coerente. in
cele mai multe cazuri, avertizirile fatale declanseazi la bordul RPAS/UAS comanda de

ReturnToLaunch (intoarcere la bazi).
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Marea majoritate a sistemelor de pilot automat de pe RPAS/UAS contin asadar un
declansator de alarmé pentru intoarcerea la baza.

Scopul principal al dispozitivului inventat de noi este determinarea pilotului automat
si declangeze procedura de fintoarcere la bazi. Scopurile secundare sunt restrictionarea
emiterii oricdrei informatii cétre bazd (inclusiv telemetrie audio/video) si aterizarea forfati a
RPAS/UAS n cazul 1n care scopul principal nu a fost atins.

in vederea realizirii acestor scopuri, vom profita de dependenta sistemelor de
autopilot de informatii coerente si complete de la senzori.

Primul senzor vizat in acest scop este senzorul de altitudine cu ultrasunete numit
“sonar”. Acest dispozitiv misoard distanta de la sol folosind un emititor de ultrasunete de 42
Khz, si un receptor in aceeasi frecventi. Datoritd efectului de reflectivitate a undelor sonore
cind ating solul, méisurind timpul de raspuns, unitatea centrali stabileste altitudinea relativa
la teren a vehiculului. Agadar, activarea prin apésarea butonului B1 a unui emititor E1 in
aceeasi gamd de frecventd, cu o amplitudine mdritd, va transmite senzorului de altitudine date
eronate, care pozifioneazi sistemul aerian la o altitudine foarte micd. Ca urmare a acestei
informatii, unitatea centrald poate declanga momentan comanda de ridicare, dar cind datele
primite de la GPS sau alti senzori infirma nivelul altitudinii furnizate de sonar, atunci in mod
ideal unitatea centrald va activa alarma de urgenti de intoarcere la bazi. In acelasi timp,
activarea butonului B1 declanseaza si bruiajul in frecventa de 5800 Mhz prin intermediul
emititorului E2, pentru transmisiile video de tip FPV, si in 433 Mhz pentru transmisiile de
date tip telemetrie prin intermediul emitatorului E3. in cazul in care sonarul nu este prezent in
configuratie sau datele eronate furnizate de acesta nu determind aparitia semnalului de
intoarcere la baza, atunci vom trece la pasul doi.

Activarea butonului B2 declangeazi bruiajul pe frecventa de emisie a radiocomenzii,
2400 Mhz cu ajutorul emititorului E4, suplimentar elementelor butonului B1, determinand
autopilotul sd seteze o alarmid de depésire a zonei de acoperire a radiocomenzii, automat
activind (teoretic) procedurile de intoarcere la baza.

fn ultimi instants, daci ambele tipuri de bruiaj sunt neglijate de sistemul de pilot
automat, se activeazd prin butonul B3 bruiajul alternativ pe frecventa de 1575.42 Mhz —
frecventa sistemului GPS, folosind emititorul ES. Acest tip de bruiaj functioneazi alternativ
pornit — 1 secundd si oprit — 3 secunde. Filtrele de tip Kalman / Bayes care functioneazi ca
algoritmi de deplasare tridimensionald in software-ul pilotului automat vor declansa eroare
de semnal GPS la bordul aeronavei. Cele 3 secunde de semnal valid permit sistemului sa-gi

primeasca pozitia gps reald, pentru a putea si se retragi la baza.
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in momentul in care si butonul B3 este activat, sistemul de autopilot nu se mai poate
baza pe nici o dati reald de la senzorul de altitudine, radiocomanda sau GPS. Ca si efect,
aparatul de zbor se va intoarce la bazi, folosind semnalul GPS care il primeste in cele 3
secunde in care nu este bruiat ca si semnal coerent. Existd posibilitatea, desi improbabila, ca
acest semnal si nu fie suficient, iar aparatul de zbor si se pribuseasci. in ambele situafii

scopul inventiei a fost atins.
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REVENDICARE

Dispozitiv de securitate Impotriva RPAS si UAS, alcatuit dintr-un circuit electronic,
caracterizat prin aceea cd, in scopul elimindrii RPAS si/sau UAS intruse in perimetru, emite
semnale caracteristice pentru a opri transmisia video de tip FPV si pentru a induce in eroare
pilotul automat in vederea activarii procedurii de intoarcere la bazd a RPAS sau UAS, sau a

aterizdrii sale fortate.
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