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9 SMART-CARD DE PLATI WIRELESS CU MEMORIE

AUXILIARA

(57) Rezumat:

Inventia se refera la un smart-card de plati wireless, cu
memorie auxiliara, pe care pot fi stocate diverse infor-
matii citibile pe o tableta, notebook sau laptop.
Smart-cardul, conform inventiei, format dintr-un suport
din plastic (1), un cip (2) cu circuit integrat si banda
magnetica (m), este caracterizat prin aceea ca, in
marginea mica (b) a suportului din plastic (1), opusa
marginii mici (b} cu cip (2), are inserate din faza de
pre-personalizare 1-2 mini-carduri de memorie (3a, 3b)
de tipul celor din componenta memory-stick-urilor, cu
cate patru contacte electrice (¢) plate, care, pentru
accesare, intra intr-o muféd mama (4a, 5a) a unui cititor
de card (4) sau a unui cablu. (5), astfel incat sa poata fi
accesate si simultan, fiecare mini-card de memorie (3a,
3b)fiind incadrat si fixat intr-un decupaj (d) din suportul
de plastic (1) de doua fasii subtiri (e, f), ale carorcapete
sunt plastifiate termic-simultan cu fixarea cipului (2) cu
circuit integrat.
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Smart-card de plati wireless cu memorie auxiliara

Inventia se refera la un smart-card de tipul celor pentru plati ce pot fi realizate si wireless,
prevazut si cu minicarduri de memorie auxiliara, pe care se pot stoca diverse informatii precum
cele necesare unei calatorii de agrement, citibile pe o tableta sau pe un notebook sau laptop.
Smart-cardul este un dispozitiv, de marimea unei cani de credit, care poate contine unul sau
mai multe circuite integrate, fiind denumit si ‘card cu circuit integrat' (ICC - Integrated Circuit
Card). Circuitul integrat incapsulat pe smart card poate actiona ca un suport pentru memorarea
datelor, ca un controller sau ca un calculator propriu-zis. La modul general, smart cardul este
considerat un obiect functional constituit din hardware si software si proiectat pentru a fi
utilizat pe o platforma specifica. Arhitectura frecvent utilizatd, prin care smart cardurile sunt
acceptate pe un sistem desktop, cuprinde trei componente principale suportate de o aplicatie
smart card : furnizorul de serviciu, managerul resurselor si driverul pentru cititorul de card.
Comunicatia intre aplicatie si driver se realizeaza, in mod indirect, prin furnizorul de serviciu
care utilizeaza o interfaida standardizatd pentru managerul de resurse. In mod similar,
managerul de resurse utilizeaza o interfata standard pentru comunicarea cu driverul.
Driverul este dependent de caracteristicile cititorului de smart card, iar furnizorul de serviciu
este strans legat de caracteristicile smart cardului. Separarea functionald permite aplicatiei sa
utilizeze orice smart card cu orice cititor de card, dar sa respecte conditiile disponibile pe
calculatorul gazda (impuse prin furnizorul de serviciu si driver).
Un circuit integrat tipic de smart card contine urmatoarele componente hardware si software,
( Revista: Informatica Economicé nr.2 (38)/2006):
» componentele fizice ale circuitului integrat , care sunt: unitatea centrala de procesare care
poate opera pe 8 pana la 32 biti, memoria volatila (RAM), ce se utilizeaza pentru stocarea
temporara a datelor, memoria nevolatila (ROM sau memoria flash), ce contine sistemul de
operare si software de aplicatie, spatiu suplimentar de memorie nevolatila care se foloseste
pentru stocarea datelor (de exemplu, memorie EEPROM - Electrically Erasable Programmable
Read Only Memory), porturile de intrare/iesire (I/E) si logica de securitate; * software dedicat,
cunoscut sub denumirea de firmware, este deseori utilizat pentru testarea circuitului integrat,
dar poate include si servicii suplimentare; * sistemul de operare include drivere de I/E si drivere
hardware, proceduri si protocoale de I/E, proceduri pentru administrarea figierelor $i memoriei,
motor de criptare (support pentru DES, 3DES, RSA, ECC) si servicii care se gasesc in
biblioteca;
* aplicatiile native, daca exista, au acces direct la sistemul de operare - ele pot fi instalate
de fabricantul circuitului integrat sau, pot fi integrate mai tarziu, in faza de personalizare
a cardului; * interfata de sistem a aplicatiilor instalate poate contine un incarcator, una sau mai
multe masini virtuale, manager de context; « aplicatiile incarcate realizeaza functii specializate.
Din punct de vedere tehnologic s-au remarcat urmatoarele trei categorii de carduri: cu banda
magnetica, cu circuit integrat i optice. Banda magnetica de pe un card stocheaza aproximativ
130 de caractere care reprezinta informatii privind contul si detinatorul de card (numele
detinatorului, numarul si data de expirare a cardului etc.). Printr-un cititor adecvat poate fi
accesata informatia stocata pe card. La cardurile cu circuit integrat, in functie de continutul
circuitului integrat se identifica mai multe tipuri de carduri: numai cu memorie/cu memorie i
logica de securitate; cu memorie si unitate centrala de prelucrare.
 Cardurile numai cu memorie sunt utilizate pentru aplicatii simple, cum ar fi plata in avans a
serviciilor telefonice si contin un circuit integrat capabil sa stocheze date. Cardurile cu memorie
uneori necesita o baterie pe placa, pentru pastrarea datelor memorate. Acest tip de card este
utilizat pentru accesul detinatorului in anumite zone restrictionate.
In cazul unui card de plata electronica, o anumitd valoare este stocatd pe card si acesta va
putea fi utilizat pana la epuizarea sumei, dupa care poate fi aruncat.
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-Cardul cu memorie EEPROM are un cip care contine informatii ce pot fi scrise si citite de mai

multe ori. In cazul circuitelor integrate cu memorie si logica de securitate, accesul la datele

stocate este controlat.

- Cardul inteligent (smart card) contine un circuit integrat capabil sa stocheze si sa proceseze

date. Microprocesorul incorporat controleaza toata informatia de pe card. Un astfel de card,

opereaza sub controlul unui system de operare, care este de obicei unic, fiind folosit numai de

catre producatorul acelui tip de card. Cardul cu microprocesor mareste protectia impotriva

fraudei si poate fi folosit in aplicatii care implica valori mari sau care necesita o securitate

sporita. O aplicatie, de exemplu, ar putea fi stocarea de chei criptografice, iar cardul cu cip ar

putea functiona ca un dispozitiv hardware sigur

Din punct de vedere functional al sistemului de plata prin card, diversele carduri pot fi incluse in

una dintre urmatoarele categorii:

* Cardul de credit, care 1i permit acestuia efectuarea operatiunilor de plata, retragere de

numerar sau transfer de fonduri, in limita unui plafon stabilit in prealabil.

» Cardurile de cheltuieli sunt similare cardurilor de credit fiind asociate unui cont special.

Principala diferenta consta in aceea ca platile efectuate pe acest tip de card trebuie acoperite la

sfarsitul unei perioade stabilite de banca emitenta.

» Cardurile de célatorie sunt carduri de cheltuieli care pot fi folosite pentru achizitionarea

de servicii de la companii aeriene, hoteluri, restaurante, companii de inchiriat autovehicule

etc.

* Cardul de debit on-line si off-line este cardul prin intermediul caruia detinatorul dispune doar

de disponibilitatile banesti proprii existente intr-un cont deschis la emitent pentru efectuarea

operatiunilor de plata, retragere de numerar sau transfer de fonduri.

Cardurile de debit on-line sunt carduri pentru ATM-uri. Ele folosesc sistemul de autentificare cu

PIN (Personal Identification Number), iar debitele sunt actualizate imediat in contul posesorului.
Ciclul de viata al unui smart card include cele cinci etape principale :

* fabricarea si testarea circuitului integrat: se adaugata cipului o cheie unica de productie,

pentru a-l proteja de modificari frauduloase pana la asamblarea in materialul de plastic;

sunt scrise in circuitul integrat datele de fabricatie;

* pre-personalizarea: fabricantul cardului monteaza circuitul integrat pe suportul care poate avea

inscriptionat un logo al furnizorului aplicatiei; are loc testarea cardului; este inlocuitad cheia de

fabricatie cu o cheie personalizata; nu sunt disponibile instructiunile de acces la memorie;

* personalizarea: emitentul cardului inregistreaza pe card figierele de date si datele aplicatiei;

sunt memorate informatiile despre identitatea detinatorului de card, PIN-ul si PIN-ul pentru

deblocare;

* utilizarea: sunt activate aplicatiile si controlul accesului la figiere de catre detinatorul de card;

accesul la informatia de pe card este limitat prin politicile de securitatea ale aplicatiei;

furnizorul de aplicatii poate instala pe acelasi card mai multe aplicatii;

* finalul ciclului de viatd se atinge prin una din cele doua metode: - o aplicatie scrie o cheie

invalida intr-un fisier individual sau intr-un figier master; toate operatiile lansate prin sistemul de

operare vor fi blocate; pentru a putea face o analizd a evenimentului raman active numai

instructiunile de citire; - sistemul de control blocheaza in mod ireversibil accesul, atat PIN-ul cat

si PIN-ul de deblocare sunt zavorate; toate operatiile vor fi blocate.

-Desi cardurile inteligente au multe avantaje, exista si dezavantaje, inclusiv urmatoarele:

+ Cardurile si cititoarele de smart-card pot fi scumpe.

* Nu toate cititoarele de carduri inteligente sunt compatibile cu toate tipurile de carduri
inteligente. Unele cititoare folosesc protocoale nestandard pentru stocarea datelor si interfata
cardului, iar unele smart-carduri si cititoare folosesc software de proprietar care este
incompatibil cu alti cititori.
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-Din acest motiv, desi pe acelasi card pot fi incluse mai multe cip-uri de memorie tip smart-card,
nu este preferabil ca date care nu sunt strict necesare rolului de ,card inteligent’ sa fie stocate
pe cip-uri de memorie similare celor citibile wireless. In acest context, smart-card-urile cu
termen de valabilitate expirat nu mai sunt utilizabile, ele fiind de regula aruncate.

-Pe de alta parte insa, in diverse cazuri, in special pentru persoane mai in varsta care in cazul
deplasarii pe teritoriul de interes pe distante mai lungi pot prezenta risc mai mare de deteriorare
neprevazuta a starii de sanatate, este necesara cunoasterea fie de catre acestea fie de catre
terti, respectiv- medici, a unor date mai greu de retinut de catre persoanele in varsta, cum ar fi-
istoricul starii de sanatate, itinerariul calatoriei, evenimente de pe traseu, intalniri/obiective
programate, etc., date care —in cazul in care nu au fost salvate pe smartphone-ul personal sau
cand acesta a fost uitat la domiciliu sau in altd parte, pot fi vitale pentru ajutarea starii de
sanatate a persoanei.

Problema tehnica pe care o rezolva inventia constd in prevederea unui card inteligent
obisnuit, utilizabil drept card de credit, de cheltuieli sau de calatorie, pentru plati ce pot fi
efectuate si wireless, cu minim un mini-card de memorie cu capacitatea de minim 500
megabytes, care poate fi accesat pentru stocare/citire de date prin intermediul unui conector cu
mufa USB de conectare la o tabletd sau prin intermediul unui cablu de conectare la un smart-
phone.

Smart-card-ul de plati wireless cu memorie auxiliara propus rezolva aceasta problema prin
aceea ca in faza de pre-personalizare a unui smart-card cu cip si banda magnetica, adica in
etapa de fixare a cip-ului cu circuit integrat pe suportul din plastic in pozitie apropiatéd de una
dintre marginile mici ale acestuia, in marginea opusa a suportului din plastic se insereaza in
acesta 1-2 mini-carduri de memorie de tipul celor din componenta memory-stick-urilor, cu
grosimea de cca 1 mm, suprafati de 10x25 mm? si capacitatea de minim 500 megabytes si cu
patru contacte electrice plate de cca 1,5 mm latime in marginea exterioara cardului, care pentru
accesare intrd intr-o mufa-mama a unui cititor cu conector pentru intrarea USB a unei tablete,
respectiv- a unui cablu cu mufa USB a unui note-book, a unui laptop sau calculator de birou,
aceste mini-carduri fiind dispuse cu o inter-distanta de minim 5 mm intre ele astfel incat sa
poata fi accesate si simultan, cu ajutorul unor cabluri cu mufe USB.

Inserarea fiecarui mini-card de memorie in suportul din plastic al cardului poate fi facuta prin
incadrarea marginilor acestuia intr-un decupaj adecvat din marginea libera a suportului din
plastic, care permite si introducerea intr-un cititor de card adecvat sau in mufa-mama a unui
cablu prelungitor USB, incadrarea suprafetei partii de fixat in suportul din plastic de doua fasii
subtiri, de cca 0,5+1 mm grosime si cu lungimea putin mai mare decéat latimea cardului de
memorie si plastifierea termica a capetelor acestora pentru lipirea lor de suportul din plastic al
cardului, simultan cu fixarea cip-ului cu circuit integrat al partii de smart-card.

Smart-card-ul de plati cu memorie auxiliara conform inventiei prezintd urmatoarele avantaje:

-desi costa sensibil mai mult decat un smart-card obisnuit, cu o singura functie, costad mai putin
decat suma costurilor pentru un smart-card obisnuit si un memory-stick obisnuit, deoarece se
elimina carcasa metalica si carcasa-suport din plastic a acestuia;

-dupa expirarea perioadei de validitate a smart-card-ului, acesta nu trebuie aruncat, fiind in
continuare utilizabil ca suport al mini-card-urilor de memorie inserate in acesta;

-poate reprezenta-in forma de card de calatorii, un cadou valoros utilizabil si pentru stocarea de
date asociate calatoriei (poze, interviuri, etc.) si care poate fi pastrat ca amintire si ca dovada.

-prin formatare adecvata a cip-ului, poate fi utilizat si pentru proceduri de plata, in particular-
bancare, modificate (noi), de exemplu- pentru plati mixte, si de cazare hoteliera si de calatorie
cu mijloace de transport public, etc., suportate din cont propriu sau din alt cont la care are acces
legal, fie cu un singur cip fie cu doua cip-uri de smart-card, cu mentinerea unei agende de plati.
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Smart-card-ul cu memorie auxiliara propus este prezentat pe larg in continuare in legatura si
cu figurile 1-4 care reprezinta:

-fig. 1, a, b, vedere de sus a) si din lateral b) a smart-card-ului cu un mini-card de memorie
auxiliara;
-fig. 1, ¢ — decupaijul din suportul de plastic in care se fixeaza mini-cardul de memorie;

-fig. 2, a, b, vedere de sus a), din lateral b) si din spate ¢) a smart-card-ului cu doua mini-carduri
de memorie auxiliara;

-fig. 3, vedere a unui smart-card cu un mini-card de memorie conectat la un cititor de card;

-fig. 4, vedere a unui smart-card cu doua mini-carduri de memorie conectate la un cablu cu
mufe USB,;

Conform inventiei, smart-card-ul de plati ce pot fi realizate si wireless cu memorie auxiliara are
inserate in suportul din plastic 1 a unui smart-card cu cip 2 cu circuit integrat si banda
magnetica m, in marginea mica b a suportului din plastic 1 opusa marginii mici a cu cip 2, 1:2
mini-carduri de memorie 3a, 3b, de tipul celor din componenta memory-stick-urilor, cu grosimea
de cca 1 mm, suprafata de cca 10x25 mm? si capacitatea de minim 500 megabytes si cu patru
contacte electrice ¢ plate de cca 1+1,5 mm latime in suprafata exterioara cardului, care pentru
accesare intra intr-o mufa-mama 4a a unui cititor de card 4 cu conector 4b pentru intrarea USB
a unei tablete T, respectiv- a unui cablu 5 cu mufa-mama 5a si mufa-tatd 5b USB de conectare
la intrarea USB a unei tablete T, a unui note-book, a unui laptop sau calculator de birou.

Aceste mini-carduri de memorie 3a, 3b sunt fixate in suportul din plastic 1 din faza de pre-
personalizare, in care este fixat cvasi-simultan pe suportul din plastic 1 si cip-ul 2, aceste mini-
carduri 3 fiind dispuse cu o inter-distantd i de minim 5 mm intre ele astfel incat sa poata fi
accesate si simultan , cu ajutorul unor cabluri 5 cu mufe USB.

Inserarea fiecarui mini-card de memorie 3 in suportul din plastic al cardului este facuta prin
incadrarea marginilor acestuia intr-un decupaj d adecvat din marginea liberd a suportului din
plastic 1, formatat astfel incat sa permita si introducerea mini-card-ului de memorie 3 intr-un
cititor de card 4 adecvat sau in mufa-mama a unui cablu 5 prelungitor USB, si prin incadrarea
suprafetei partii de fixat in suportul din plastic 1 de doua fasii din plastic e, f, subtiri, de cca
0,5+1 mm grosime si cu lungimea putin mai mare decéat latimea mini-cardului de memorie 3 si
plastifierea termica a capetelor acestora pentru lipirea lor de suportul din plastic 1 al cardului,
simultan cu fixarea cip-ului 2 cu circuit integrat al partii de smart-card.

Pentru ca partea cu contacte electrice ¢ a unui mini-card de memorie 3 al smart-cardului sa
intre la fel ca in cazul unui card de memorie al unui memory-stick in mufa-mama USB a unui
cititor de card 4 obignuit sau a unui cablu prelungitor USB, este necesara lipirea pe fata de
introducere in mufa-mama USB opusa fetei cu contacte ¢ a unei lamele g din plastic sau
aluminiu de cca 0,5+0,8 mm grosime si de aceeasi latime cu cea a mini-cardului de memorie 3.

In particular, aceasta lamela g poate fi solidarizata din constructie (confectionata adecvat) cu
fasia din plastic f inferioara de fixare a mini-card-ului de memorie 3 in suportul din plastic 1,
formand o lamela g’, (fig. 2, c).

Daca se doreste utilizarea partii de smart-card pentru plati de natura diferita, ce nu pot fi facute
cu acelasi cip, se pot prevedea din faza de pre-personalizare doua cip-uri 2, citibile
independent. De asemenea, prin miniaturizare, grosimea cardului poate fi redusa la 0,7-0,5 mm,
adica la forma unei carti de vizita, (rol pe care il poate avea in particular prin mini-cardul 3).

in particular, un mic sant median de 0,5 mm adancime paralel cu latimea poate facilita ruperea
in doua a suportului de plastic 1 dupa expirarea valabilitatii partii de smart-card cu cip 2.

Inventia nu este limitata la exemplele de realizare din prezenta.
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Revendicari

1. Smart-card de plati wireless cu memorie auxiliard, format dintr-un suport din plastic (1),
minim un cip (2) cu circuit integrat sau si o banda magnetica (m), caracterizat prin aceea ca,
are inserate, in marginea mica (b) a suportului din plastic (1) opusa marginii mici (b) cu cip (2),
din faza de pre-personalizare, 1+2 mini-carduri de memorie (3a, 3b) de tipul celor din
componenta memory-stick-urilor, cu grosimea de cca 1 mm, suprafatid de cca 10x25 mm? si
capacitatea de minim 500 megabytes si cu patru contacte electrice (c) plate de cca 1,56 mm
latime in marginea exterioara cardului, care pentru accesare intra intr-o mufa-mama (4a) a unui
cititor de card (4) cu conector (4b) pentru intrarea USB a unei tablete sau a unui cablu (5) cu
mufa-mama (5a) si mufa-tata (5b) USB, aceste mini-carduri (3a, 3b) fiind dispuse cu o inter-
distanta (i) de minim 5 mm intre ele astfel incéat sa poata fi accesate si simultan, cu ajutorul unor
cabluri (5) cu mufe USB.

2. Smart-card de plati wireless cu memorie auxiliara, conform revendicarii 1, caracterizat prin
aceea ca, inserarea fiecarui mini-card de memorie (3) in suportul din plastic al cardului este
realizata prin incadrarea marginilor acestuia intr-un decupaj (d) adecvat din marginea libera a
suportului din plastic (1), formatat astfel incat sa permita introducerea mini-card-ului de memorie
(3) intr-un cititor de card (4) adecvat sau in mufa-mama a unui cablu (5) prelungitor USB, si
prin incadrarea suprafetei partii de fixat in suportul din plastic de doua fasii din plastic (e, f)
subtiri, de cca 0,5 mm grosime si cu lungimea putin mai mare decét latimea mini-cardului de
memorie (3), ale caror capete sunt plastifiate termic pentru lipirea lor de suportul din plastic (1)
al cardului, simultan cu fixarea cip-ului (2) cu circuit integrat al partii de smart-card.

3. Smart-card de plati wireless cu memorie auxiliara, conform revendicarii 1 sau 2, caracterizat
prin aceea ca, pe fata de introducere in mufa-mama USB opusa fetei cu contacte (c) a fiecarui
card de memorie (3a, 3b) este lipitd cate o lamela (g) din plastic sau aluminiu de cca 0,5:0,8
mm grosime si de aceeasi latime cu latimea mini-cardului de memorie (3).

4. Smart-card de plati wireless cu memorie auxiliara, conform revendicarii 1, 2 sau 3,
caracterizat prin aceea ca, are si un mic sant median de 0,5 mm adéancime paralel cu latimea,
pentru facilitarea ruperii in doua a suportului de plastic (1) dupa expirarea valabilitatii partii de
smart-card cu cip (2).

5. Smart-card de plati wireless cu memorie auxiliara, conform revendicarii 3, caracterizat prin

aceea ca, lamela (g) este solidarizata din constructie prin confectionare adecvata cu fasia din
plastic (f) inferioara de fixare a mini-card-ului de memorie (3) in suportul din plastic (1).
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