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Beschreibung
BEREICH DER ERFINDUNG

[0001] Die vorliegende Erfindung betrifft allgemein ein Sicherheitssystem. Spezieller betrifft die vorliegende
Erfindung ein Sicherheitssystem fur Passagiere, die einen Pass, ein offizielles Reisedokument oder ein anderes
Identitdtsdokument bendtigen, das die Identitdt des Passagiers bescheinigt, damit er zu seinem Ziel reisen
kann. Spezieller, die vorliegende Erfindung betrifft ein Sicherheitssystem zum Straffen und Beschleunigen der
Passagierabfertigung im Sicherheitsbereich von Flughafen sowie ein System zum Entschliisseln von auf einem
Speichergerat gespeicherten Benutzerinformationen.

HINTERGRUND DER ERFINDUNG

[0002] In vielen P&ssen ist heute ein RFID-(Funkfrequenzidentifikation)-Chip eingebettet, der die Speicherung
von biometrischen und anderen Daten auf dem Pass mittels des Chips zuldsst. Daten kénnen drahtlos mit
von einem Leser erzeugten elektromagnetischen Feldern von dem Chip gelesen werden. Der Chip antwortet,
indem er Daten Uber eine mit dem Chip assoziierte elektromagnetische Feldspule Ubertragt.

[0003] Biometrische Passe sind mit Schutzmechanismen ausgestattet, um Angriffe zu vermeiden und/oder
zu erkennen. Charakteristiken von biometrischen Passen und Chips sind in Doc 9303 der Internationalen Zi-
villuftfahrtorganisation (ICAO) dokumentiert. Die meisten Passe unterstitzen zumindest BAC (Basic Access
Control), die in Europa obligatorisch ist. BAC schiitzt den Kommunikationskanal zwischen dem Chip auf oder
in dem Pass und dem Leser durch Verschliisseln von tGbertragenen Informationen. Gewoéhnlich werden Daten
auf dem Pass in einer verschlisselten oder gesicherten Form gespeichert, die mit einem Schlissel zugéngig
ist. Dadurch wird verhindert, dass unbefugte Benutzer in dem Chip gespeicherte Daten skimmen, d. h. unbe-
fugterweise lesen. Ferner kann ein Lauscher keine Ubertragenen Informationen mithéren, ohne den richtigen
Schlussel zu kennen, wenn der Pass BAC unterstutzt.

[0004] Typischerweise erfolgt an irgendeinem Punkt vor dem Abflug eines Passagiers eine Sicherheitskon-
trolle, um zu prifen, dass Name und Bordkarte eines Passagiers mit dem Namen auf seinem Pass Uberein-
stimmen. Die auf dem Chip gespeicherten Informationen, wie z. B. biometrische Informationen, kénnen zum
Authentifizieren der Identitat eines Reisenden benutzt werden. Eine Bordkarte ist gewohnlich ein Papierdoku-
ment, auf dem der Name des Passagiers, Flugdaten, Gate sowie Sitznummer aufgedruckt sind. Gewdhnlich ist
die Sicherheitskontrolle eine visuelle Uberpriifung, die von einem Sicherheitsbeauftragten durchgefiihrt wird,
der prift, dass der Name des Passagiers auf der Bordkarte mit dem Namen des Passagiers auf seinem Pass
Ubereinstimmt. Der Sicherheitsbeauftragte priift auch gewdéhnlich, ob das Foto auf dem Pass das des ihn be-
nutzenden Passagiers ist. Da es sich hierbei um eine visuelle Uberpriifung handelt, ist sie fiir menschliche
Fehler anfallig.

[0005] In einigen Fallen beinhaltet die Sicherheitskontrolle das Lesen der biometrischen Daten, die auf dem im
Pass eingebetteten RFID-Chip gespeichert sind. Da jedoch die auf dem Chip gespeicherten Daten verschlis-
selt sind, bendtigt der Leser, bevor die Daten vom Pass gelesen werden kénnen, einen Schlissel, der von
einer im Pass befindlichen MRZ (maschinenlesbare Zone) abgeleitet werden kann.

[0006] Um die Daten von der MRZ zu lesen, muss der Pass gedffnet und auf einen optischen Leser gelegt
werden, der an der MRZ einen OCR-(Zeichenerkennung)-Vorgang durchfiihrt. Zeichenerkennung ist die me-
chanische oder elektronische Umsetzung von gescannten Bildern von gedrucktem Text in maschinencodier-
ten Text.

[0007] Der Leser leitet dann den Schlissel aus der Datenauslesung von den Daten der maschinenlesbaren
Zone des Passes ab. Dann wird ein zweiter RFID-Scan durchgefiihrt, der den vom OCR abgeleiteten Schliis-
sel zum Abrufen der biometrischen Daten von dem Pass benutzt. Dies ist ein zweistufiger Vorgang, der insbe-
sondere wahrend des OCR-Teils fehleranfallig ist. Der Grund ist, dass der OCR-Teil fir die Stelle empfindlich
ist, an der der Pass auf den Scanner gelegt wird, und dass es aufgrund von Schmutz auf dem Scanner-Glas
auch zu einem Lesefehler kommen kann. Wenn wahrend des OCR-Teils ein Fehler auftritt, dann verlauft der
RFID-Scan erfolglos. Um die MRZ-Daten abzurufen, missen sie manuell eingegeben werden, damit die bio-
metrischen Daten gelesen werden kénnen. Da die Interpretation der MRZ derzeit mit OCR erfolgt, kbnnen nur
Genauigkeitsraten von 80% bis 90% erzielt werden.
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ZUSAMMENFASSUNG DER ERFINDUNG

[0008] Die Erfindung ist in den beiliegenden Anspriichen definiert, auf die nun Bezug genommen werden soll-
te. Ausgestaltungen der Erfindung gehen die obigen Probleme an, indem sie ein verbessertes Entschllsse-
lungssystem bereitstellen, bei dem die Notwendigkeit fiir einen OCR-Scan der maschinenlesbaren Zone ent-
fallt. Somit wird der Passlesevorgang gestrafft und ergibt einen rascheren Durchlauf von Passagieren durch
den Sicherheitsbereich. Ausgestaltungen der Erfindung kénnen die Zeit zum Lesen eines Passes um etwa
4 Sekunden reduzieren. Bei einigen Ausgestaltungen der Erfindung erlbrigt sich die Verwendung von OCR-
Software, die typischerweise nur Genauigkeitsraten von 80% bis 90% an den Zeichen in der maschinenlesba-
ren Zone hat. Eine ungenaue OCR in der MRZ fuhrt zu Fehlern beim Lesen der Biometrik von dem Pass. Indem
der Passagier veranlasst werden muss, die APIS-Schlisseldaten vor und wahrend des Check-in einzugeben,
und sie mit den Bordkarteninformationen fiir ein elektronisches Lesen verfliigbar gemacht werden mussen,
entfallt die Abhangigkeit von OCR. Einige Ausgestaltungen der Erfindung lassen sich auch weniger kostspielig
implementieren, da gemal Ausgestaltungen der Erfindung kostspielige duale OCR/RFID-Leser durch kosten-
armere RFID-Leser ersetzt werden kénnen.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0009] Es wird nun eine Ausgestaltung der Erfindung, jedoch nur beispielhaft, mit Bezug auf die Begleitzeich-
nungen beschrieben. Dabei zeigt:

[0010] Fig. 1 die Frontseite eines Passes mit einer maschinenlesbaren Zone;

[0011] Fig. 2 ein schematisches Diagramm der Hauptfunktionskomponenten einer Ausgestaltung der Erfin-
dung;

[0012] Fig. 3a einen Passagier-Check-in-Schirm;
[0013] Fig. 3b einen Schirm, auf dem der Passagier zusatzliche Passdaten eingibt;

[0014] Fig. 4 einen Schirm mit Daten von der Bordkarte nach dem Lesen von dem mobilen Kommunikations-
gerat;

[0015] Fig. 5 die von dem mobilen Kommunikationsgerat gelesenen Identifikationsdaten;

[0016] Fig. 6 ein schematisches Diagramm, das eine weitere Ausgestaltung zeigt, die ein von einem Pass
gelesenes biometrisches Gesichtsbild mit einem mit einer Kamera aufgenommenen Bild des Passagiers ver-
gleicht; und

[0017] Fig. 7 die von der Ausgestaltung von Fig. 6 durchgefiihrten Hauptschritte.

[0018] Die folgende Beschreibung bezieht sich auf ein System fiir den Einsatz in der Luftfahrtindustrie, aber
dies ist nur beispielhaft und es werden auch andere Anwendungen der Erfindung erértert. So kann das Sicher-
heitssystem beispielsweise in jeder Umgebung eingesetzt werden, in der Sicherheitsprozeduren verlangen,
dass authentifiziert wird, dass ein Identifikationsdokument eines Benutzers sowie ein Token fir die Leistung
eines Dienstes flr einen Benutzer diesem Benutzer gehdren, bevor der Benutzer ein(en) Produkt oder Service
erhalt. So finden Ausgestaltungen der Erfindung insbesondere in der Reisebranche (z. B. Eisenbahn, Luft,
Bus usw.), aber auch in der Eintrittskartenbranche, z. B. bei Eintrittskarten fir Theater, Kino und dergleichen,
Anwendung.

[0019] Fig. 1 der Begleitzeichnungen zeigt eine Datenseite eines Passes, der in eine Reihe von Zonen un-
terteilt ist. Eine visuelle Inspektionszone befindet sich in der oberen Halfte der Seite und enthalt Daten, die
nicht speziell zum Lesen durch eine Maschine gedacht sind. Eine MRZ des Passes befindet sich in der unte-
ren Halfte der Datenseite und enthalt Daten, die sowohl von einem Menschen als auch von einer Maschine
gelesen werden kénnen.

[0020] Die MRZ-Daten kénnen Folgendes umfassen: die Dokumentennummer, das Ablaufdatum und optional
das Geburtsdatum des Benutzers. Darunter befindet sich ein Beispiel fur die in der MRZ des Passes enthal-
tenen Daten, obwohl einige persoénliche Einzelheiten mit einem X ausgeblendet wurden, um die Identitat des
Besitzers zu schutzen:
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[0021] Die Daten in der MRZ kdnnen als 2 Zeilen von alphanumerischen Zeichen strukturiert werden. Die
Daten in jeder Zeile kbnnen durch ein oder mehrere durch < reprasentierte Fullzeichen getrennt werden. Jede
Datenzeile kann eine Lange von 44 Zeichen haben.

[0022] Nun mit Bezug auf Fig. 2, diese zeigt die Hauptfunktionskomponenten eines die Erfindung ausge-
staltenden Systems 201. Die in der gestrichelten Linie 203 von Fig. 2 gezeigten Komponenten kénnen sich
an einem Flughafen befinden, obwohl sich der Server 205 nicht unbedingt an einem Flughafen zu befinden
braucht. Das System kann einen Fern-Check-in-Server 205 umfassen, der von einer Fluggesellschaft oder
einer Fremdpartei bereitgestellt wird. Der Fern-Check-in-Server 205 ist so konfiguriert, dass er es einem Pas-
sagier gestattet, sich fur einen Flug einzuchecken, fir den der Passagier ein Reiseticket gekauft hat.

[0023] Typischerweise greift der Passagier von einer fernen Stelle Gber einen Computer oder ein mobiles
Kommunikationsgerat wie z. B. einen tragbaren Laptop oder ein Mobiltelefon auf den Server 205 zu. Der
Benutzer kann sich jedoch auch personlich auf dem Flughafen 203 am Check-in-Schalter einchecken.

[0024] Unabhé&ngig davon, wie der Benutzer das Check-in durchfiihrt, ist mit jedem Benutzer ein Token-Spei-
chermedium wie z. B. ein portables oder mobiles Gerat 207 assoziiert, das eine Bordkarte wie z. B. eine elek-
tronische Bordkarte oder eine E-Bordkarte speichern kann. Die Bordkarte kann man sich als ein Token vor-
stellen, das von einem Diensteanbieter an einen Benutzer ausgegeben wird, so dass der Benutzer den Dienst
gegen Bezahlung erhalten kann.

[0025] Der Server 205 ist gewdhnlich drahtlos, z. B. Uber ein drahtloses Kommunikationsnetz, mit dem Mobil-
gerat 207 des Benutzers gekoppelt, aber im Prinzip kann jedes Kommunikationsmittel, wie z. B. ein verdrah-
tetes Netzwerk, benutzt werden, vorausgesetzt, dass die E-Bordkarte auf das Mobilgerat 207 des Benutzers
Ubertragen und dort gespeichert werden kann.

[0026] Das Mobilgerat 207 umfasst gewdhnlich einen NFC-(Nahfeldkommunikation)-Tag oder -Chip, der kom-
munikativ mit dem Mobilgerat gekoppelt ist. Typischerweise ist die/der NFC-fahige integrierte Schaltung oder
Chip mit dem Mobilgerat festverdrahtet, aber dies ist in der Tat fakultativ. Das Mobilgerat umfasst jedoch ein
Kommunikationsmittel, mit dem Daten vom Mobilgerat 207 auf eine Schliisselkonstruktionseinheit 209 tber-
tragen werden kénnen. Das Mobilgerat 207 kann beispielsweise Uber einen USB-(Universal Serial Bus)-Port
mit einem verdrahteten Kommunikationsmittel gekoppelt werden.

[0027] In der in Fig. 2 gezeigten Ausgestaltung sind die Schllisselkonstruktionseinheit 209 und der Sicher-
heitspassleser 211 auf einer einzigen Einheit 212 integriert vorgesehen. Die Schliisselkonstruktionseinheit 209
kann jedoch auch als separate Komponente zu dem Sicherheitspassleser 211 bereitgestellt werden. In jedem
Fall ist die Schlisselkonstruktionseinheit 209 kommunikativ mit einem Pass- oder Identitdtskartenleser 211
gekoppelt. Die Schlisselkonstruktionseinheit 209 kann drahtlos mit dem Leser 211 gekoppelt sein, z. B. tber
WiFi oder Uber ein anderes drahtloses Funkkommunikationsmittel oder Gber eine verdrahtete Verbindung.

[0028] Der Betrieb des Sicherheitssystems 201 wird nun mit Bezug auf die Fig. 2 bis Fig. 5 der Zeichnungen
beschrieben. Die Fig. 3a und Fig. 3b zeigen den Vorgang des Eincheckens eines Passagiers und illustrieren
die typischen Details, die von einem Passagier beim Check-in eingeholt werden kénnen.

[0029] Der Passagier gibt gewohnlich seinen Namen und fakultativ eine Mobiltelefonnummer und eine Email-
Adresse ein. Diese Daten werden gewohnlich als APIS-(Advanced Passenger Information System)-Daten be-
zeichnet. Der Passagier fiihrt diesen Schritt gewoéhnlich an einer Stelle fern vom Flughafen 203 aus.

[0030] Zusatzlich zu den oben beschriebenen Informationen, die beim Check-in eingegeben oder vom Pas-
sagierprofil beim Check-in gesammelt werden, kann in einigen Ausgestaltungen der Erfindung ein Benutzer
auch aufgefordert werden, vom Passagier gesammelte zusatzliche Passdetails einzugeben. Fig. 3b unten il-
lustriert die zusatzlichen Passdetails oder Informationen, die von einem Passagier beim Check-in gesammelt
werden kdnnen.

[0031] Die beim Check-in eingegebenen zusatzlichen Informationen kénnen eine oder mehrere aus Pass-

nummer, Geburtsdatum und Ablaufdatum des Passes umfassen. Der Server integriert diese Informationen
dann in eine Bordkarte oder eine E-Bordkarte, die Uber der Fachperson bekannte verdrahtete oder drahtlose
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Kommunikationsmittel zum Mobiltelefon des Benutzers Ubertragen wird. Die Daten werden gewo6hnlich als al-
phanumerische Daten codiert, aber es kdnnen auch andere Codierschemata verwendet werden.

[0032] Die Bordkarte kann als 2D-Barcode oder als NFC-Bordkarte dargestellt werden. Die zusatzlichen APIS-
Daten kénnen in einem Feld fiir die Benutzung durch eine individuelle Fluggesellschaft gespeichert und dann
als 2D-Barcode oder als NFC-Daten codiert werden. Die alphanumerischen Daten in diesem Feld kbnnen das
folgende Format haben:

[0033] Eine alphanumerische Passnummer mit 9 Zeichen. Wenn die Passnummer kleiner als 9 Zeichen ist,
dann koénnen die Gbrigen Zeichen mit dem Zeichen ,<” aufgefillt werden, z. B.: ,ABC123XY<".

[0034] Ein numerisches Geburtsdatum mit 6 Zeichen in dem Format JUIMMTT, zum Beispiel "720823".
[0035] Ein numerisches Ablaufdatum mit 6 Zeichen in dem Format JUTTMM, zum Beispiel "210922".

[0036] Die Daten werden dann in eine barcodierte Bordkarte umgesetzt. Eine NFC-Bordkarte kann die Infor-
mationen in einem alphanumerischen Format haben.

[0037] Die zuséatzlichen Informationen kénnen APIS-(Advanced Passenger Information System)-Daten sein.
Diese zusétzlichen Informationen kénnen eine oder mehrere aus Pass- oder Identitatskartennummer, Geburts-
datum und Ablaufdatum des Passes umfassen. Beim Eingeben der Informationen kann der Passagier auch
aufgefordert werden, eine Checkbox anzukreuen, um anzuzeigen, dass die eingegebenen Details den im Pass
gezeigten entsprechen.

[0038] Wenn der Passagier diese Details eingegeben hat, dann tbertragt der Server 205 diese Informationen
zusammen mit der Bordkarte zu dem mit dem Passagier assoziierten Mobiltelefon oder -gerat 207. Gewoéhnlich
werden die vom Passagier eingegebenen zusatzlichen Informationen auf eine bestimmte Region der Bordkarte
als Textdaten oder als Barcodedaten oder andere Daten codiert. So kénnen die Erfindung ausgestaltende
Sicherheitspassleser so konfiguriert werden, dass sie die zusétzlichen Informationen von der Bordkarte durch
Lesen von Daten von dieser speziellen Region lesen. Alte Passleser, die nicht zum Lesen von Daten von dieser
Region der Bordkarte konfiguriert sind, ignorieren die zusatzlichen Daten.

[0039] Das Mobiltelefon oder -gerat 207 speichert dann die zuséatzlichen Informationen und die Bordkarte
als NFC-Bordkarte. Die Bordkarte wird in einem Speicher wie z. B. einem Flash-Speicher oder einem IC-
Speicherchip gespeichert.

[0040] In einem Beispiel sind mit der Bordkarte zusatzliche Benutzeridentitdtsdokumentdaten oder Informa-
tionen assoziiert, die zusatzlich zum Namen des Passagiers auf der Bordkarte weitere Benutzeridentitatsdo-
kumentdaten oder Informationen bereitstellen.

[0041] Wenn dann der Passagier am Flughafen ankommt und eine Sicherheitskontrolle an dem Passagier
durchgefiihrt wird, dann wird die NFC-Bordkarte zusammen mit diesen Passinformationen von seinem Mobil-
telefon oder -gerat 207 gelesen. Zum Lesen der NFC-Bordkarte von dem Mobilgerat bewegt der Passagier sein
Mobilgerat in unmittelbarer Nahe an einem mit der Schlusselkonstruktionseinheit 209 assoziierten NFC-Leser
vorbei. Gewdhnlich wird die NFC-Bordkarte von dem Mobiltelefon oder -gerat 207 mit dem NFC-Chip gelesen,
der kommunikativ mit dem Mobiltelefon oder -gerat 207 gekoppelt ist. So kann der Chip auch kommunikativ
mit dem mit dem Mobilgerat assoziierten Speichermittel gekoppelt sein. Anstatt Nahfeldkommunikation kén-
nen auch andere verdrahtete oder drahtlose Kommunikationsmittel zum Ubertragen der NFC-Bordkarte vom
Mobilgerat 207 zur Schlusselkonstruktionseinheit verwendet werden. Fig. 4 der Zeichnungen zeigt den Inhalt
der Bordkarte nach dem Lesen vom Mobilgerat. Das in Fig. 4 gezeigte Bild kann auf einem mit dem Leser 211
assoziierten Terminal angezeigt werden. Die von dem Gerat gelesenen Daten kénnen ein oder mehrere aus
Name des Passagiers, Fluggesellschaft, Flugnummer, Abflugdatum, Abflugstadt, Ankunftsstadt, Sitznummer,
Klasse, Vielfliegernummer, e-Ticketnummer, Einstiegszeit, Dokumentnummer, Geburtsdatum und Ablaufda-
tum umfassen. In dem in Fig. 4 gezeigten Bild werden zwar alle diese Daten angezeigt, aber dies ist nicht
wesentlich und es kénnen auch ein oder mehrere der vom Mobilgerat gelesenen Datenfelder auf dem Terminal
angezeigt werden. Ein Sicherheitsbeauftragter kann dann die Bordkarte des Benutzers zulassen oder zuriick-
weisen, indem er/sie das entsprechende Feld auf dem Terminal mit der Markierung ,,Approve” (Zulassen) oder
.D0eny” (Zurtickweisen) driickt.
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[0042] Die Schllisselkonstruktionseinheit 209 extrahiert dann die zusatzlichen Daten von der NFC-Bordkarte
durch Lesen der in der speziellen Region der Bordkarte enthaltenen Daten. Die Daten werden auf oder in der
Bordkarte codiert.

[0043] Die Schlusselkonstruktionseinheit 209 rekonstruiert dann den Schllissel anhand der zusétzlichen Da-
ten. Die Schlisselkonstruktionseinheit 209 kann den Schliissel mit einem Schlisselableitungsmechanismus
konstruieren, der der Fachperson bekannt sein wird. Die Schliisselkonstruktionseinheit 209 sendet oder leitet
dann den Schlissel zum Passsicherheitsleser 211.

[0044] Der Passagier oder Sicherheitsbeauftragte scannt oder bewegt dann den Pass 213 in unmittelbarer
Nahe am Leser 211 vorbei. So beginnt der/die in dem Pass eingebettete RFID-Chip oder integrierte Schaltung
214 mit der Kommunikation mit dem Leser. Diese anfanglichen Kommunikationen zwischen dem Leser und
dem RFID-Chip kénnen einen Authentifizierungsschritt beinhalten, bei dem der Leser als echter Leser antatt
als ein unbefugter Benutzer authentifiziert wird, der versucht, die auf dem Chip gespeicherten Daten zu lesen
oder zu skimmen. Der Leser kann sich mit dem von der Schliisselkonstruktionseinheit konstruierten Schllssel
selbst authentifizieren.

[0045] Wenn der Leser als echt authentifiziert wurde, dann kdnnen vom Leser angeforderte Daten vom Chip
214 zum Leser 211 gesendet werden. Gewohnlich werden die Daten in verschlisselter Form zum Leser ge-
sendet. Dadurch kann verhindert werden, dass ein Lauscher vom Chip 214 zum Leser 211 gesendete Daten
abfangt.

[0046] Der Leser 211 empfangt dann die vom Chip 214 gesendeten verschlisselten Daten und entschlisselt
die Daten mit dem anhand der zusatzlichen Daten konstruierten Schlissel.

[0047] Es kénnen auch andere kontaktlose integrierte Schaltungen 214 in dem Pass 213 oder einem anderen
offiziellen Reisedokument eingebettet sein, ohne vom Umfang der Erfindung abzuweichen.

[0048] Der Pass wird gewdhnlich gescannt, unmittelbar nachdem der Benutzer mit seinem Mobilgerat an dem
mit der Schlisselkonstruktionseinheit assoziierten NFC-Leser vorbei gefahren ist. So kann die Schllisselkon-
struktionseinheit 209 den Schlissel nur als Reaktion darauf konstruieren, dass er die zusatzlichen Daten vom
Mobilgerat 207 empfangen hat. Auf diese Weise wird der Leser 211, wenn der Sicherheitspassleser 211 einen
Schlissel von der Schlisselkonstruktionseinheit 209 empfangt, so mit einem Schliissel angewiesen, der die
Entschlisselung von Daten auf einem mit dem Pass 213 assoziierten nachfolgend gescannten RFID-Chip
214 zulasst. Der Leser 211 kann unterschiedliche Schliissel zur Authentifikation und zur Verschliisselung oder
Entschlisselung konstruieren.

[0049] Die auf dem RFID-Chip 214 gespeicherten verschliisselten Daten kdnnen biometrische Daten wie z.
B. Iriserkennungsdaten, Gesichtserkennungsdaten und Fingerabdruckerkennungsdaten sein, aber im Prinzip
kdénnen beliebige Daten auf dem Chip oder einem anderen drahtlosen Speichermittel oder Gerat in Assoziation
mit dem Pass gespeichert werden. So kdnnen beliebige Daten entschliisselt und von dem Chip gelesen wer-
den. In einer bevorzugten Ausgestaltung liest der Leser 211 jedoch den Vor- und Nachnamen eines Benutzers
von dem Chip.

[0050] Der Leser 211 kann dann die von den verschlisselten Daten auf dem RFID-Chip 214 gelesenen Infor-
mationen mit den Daten auf der Bordkarte vergleichen. Wenn die vom Chip 214 gelesenen entschliisselten In-
formationen mit entsprechenden von der Bordkarte des Benutzers gelesenen Informationen Ubereinstimmen,
dann kann festgestellt werden, dass der Benutzer die Sicherheitskontrolle bestanden hat. So entféllt die Not-
wendigkeit fur einen zweiten Scan des Passes 213. Dies ist deshalb nutzlich, weil ein zuséatzlicher Scan des
Passes 213 vermieden werden kann, wodurch OCR-Lesefehler reduziert und die Passagierabfertigung im Si-
cherheitsbereich beschleunigt werden kann.

[0051] Fig. 5 zeigt ein Bild, das auf einem mit dem Leser 211 assoziierten Terminal angezeigt wird und die
vom Pass 213 gelesenen Details wie z. B. die Benutzeridentifikationsinformationen zeigt. Wie in Fig. 5 ge-
zeigt, kdnnen die Informationen ein oder mehrere aus: Nachname des Benutzers, Vorname, Dokumentnum-
mer, personliche Nummer, Staatsangehdrigkeit, Passausgabestatus, Geburtsdatum, Passauslaufdatum und
Geschlecht umfassen, welche vom RFID-Chip gelesen werden kénnen. Mit einem Bild des Passagiers asso-
Ziierte Daten kdnnen ebenfalls vom Chip gelesen werden. Die in der maschinenlesbaren Zone enthaltenen
Daten kénnen ebenfalls auf dem Terminal angezeigt werden.
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[0052] Fig. 5 zeigt auch eine visuelle Anzeige der Ergebnisse des Vergleichs der vom Chip gelesenen Daten
und der auf die Bordkarte codierten Daten, wie z. B. den Namen auf der Bordkarte und den vom Pass gelesenen
Namen. In Fig. 5 kann neben dem Nachnamen und dem Vornamen jeweils ein Haken stehen. Dies zeigt
an, dass sowohl der Nachname als auch der Vorname auf dem Pass 213 mit dem Namen auf der Bordkarte
ibereinstimmen. So entfllt die Notwendigkeit fiir eine visuelle Uberpriifung der Bordkarte und des Passes 213
durch einen Menschen, wodurch die Genauigkeit verbessert und die Check-in-Zeit verkiirzt wird.

[0053] Wie oben umrissen, kann seit der Einfilhrung von NFC-Bordkarten eine Bordkarte direkt zu einem Mo-
biltelefon eines Passagiers gesendet und mit einem NFC/RFIC-Scanner gelesen werden. Es kénnen neue er-
ganzende (APIS) Passagierpassdaten wie Passnummer, Geburtsdatum und Ablaufdatum beim Check-in vom
Passagier eingeholt werden. Diese erganzenden Informationen kénnen dann mit der NFC-Bordkarte zum Mo-
biltelefon des Passagiers geleitet werden. Wenn die NFC-Bordkarte bei der Sicherheitskontrolle gelesen wird,
dann kénnen die ergdnzenden Passinformationen zum Ableiten des Schllssels zum Zugreifen auf die biome-
trischen Passdaten benutzt werden. Mit diesen erganzenden Passinformationen entfallt die Notwendigkeit fir
einen OCR-Scan der Passdaten. Indem einfach der Pass nahe an den RFID-Scanner gelegt wird, werden die
biometrischen Informationen selbst dann vom Pass gelesen, wenn der Pass geschlossen ist.

[0054] Die vorliegende Erfindung wurde zwar mit Bezug auf ein Mobilgerat 207 wie z. B. ein tragbares Telefon
beschrieben, das die E-Bordkarte speichert, aber das Mobilgerat 207 ist in der Tat fakultativ. In einigen Aus-
gestaltungen kann, nachdem der Benutzer ein Fern-Check-in mit dem Server 205 durchgefiihrt hat, auch eine
Papierbordkarte vom Benutzer oder an einem anderen Ort alternativ oder zusatzlich zum Erzeugen und Spei-
chern der NFC-Bordkarte gedruckt werden. So kénnen Ausgestaltungen der Erfindung auch so konfiguriert
werden, dass der Server 205 eine Bordkarte mit den physisch auf der Bordkarte ausgedruckten zusatzlichen
Informationen erzeugt, um die zuséatzlichen Informationen auf der Papierbordkarte zu codieren. Der Benutzer
kann die Bordkarte, auf der die zusatzlichen Informationen in einer bestimmten Region der Bordkarte codiert
sind, mit einem Standarddrucker ausdrucken. So ist es nicht in allen Ausgestaltungen wesentlich, dass die
elektronische Bordkarte zu einem elektronischen Gerat des Benutzers gesendet wird, vorausgesetzt, dass ein
Token-Speichermedium vorgesehen ist.

[0055] Ferner verlangen einige offizielle Reisedokumente ausstellende Behdrden auch, dass das Reisedoku-
ment mit einem Faradayschen Kéfig versehen ist, der einen RFID-Chip in dem Kafig vor elektromagnetischen
Wellen schitzt. Um auf den in dem Kéafig geschutzten Chip zuzugreifen, muss das offizielle Reisedokument
vor dem Lesen geoffnet werden, und dies bedeutet eine zuséatzliche Sicherheitsschicht, um ein unbefugtes
Lesen von Daten vom RFID-Chip zu verhiten.

[0056] Das Lesen oder NFC/RFID-Scannen erfolgt vorzugsweise mit einem Mobiltelefon oder einem anderen
mobilen oder tragbaren Leser oder Scanner.

[0057] In einigen Ausgestaltungen kann der Pass zuvor auf dem Mobiltelefon gespeichert werden. Der Pass
kann auf eine gesicherte oder ungesicherte Weise in dem Mobiltelefon oder einem anderen tragbaren Kommu-
nikationsgerat gespeichert werden. So werden in einigen Ausgestaltungen die Passinformationen von einem
Mobiltelefon gegeben. Ferner kann ein Sicherheitskontrollvergleich stattfinden, wenn das Reisedokument wie
z. B. die Bordkarte gesendet wird, oder beim Check-in.

[0058] In einem weiteren Beispiel kann zusatzlich zu der Sicherheitskontrolle, die durchgefiihrt wird, um zu
Uberpriifen, dass ein Passagiername auf einer Bordkarte mit dem Namen auf dessen Pass ibereinstimmt, das
Foto im Pass mit dem Passagier verglichen werden. Ausgestaltungen der Erfindung kénnen diese Priifung
voll automatisieren, indem das biometrische Gesichtsbild des Passes, auch als Referenzbild bezeichnet, mit
dem tatsachlichen Bild des Passagiers verglichen wird, der in das Flugzeug einsteigen méchte. Dies kann
beinhalten, dass ein Foto von dem Passagier gemacht und automatisch ein Gesichtserkennungsalgorithmus
ausgefihrt wird, um es mit dem Passreferenzbild zu vergleichen.

[0059] In diesem Beispiel kdbnnen Ausgestaltungen der Erfindung die folgenden Schritte ausfihren:

1. Beim Einchecken eines Passagiers fur einen Flug werden die BAC-Mindestinformationen gesammelt, d.
h. Passnummer, Geburtsdatum und Ablaufdatum. Die Bordkarteninformationen zusammen mit den BAC-
Informationen werden auf dem Mobiltelefon des Passagiers als NFC-Bordkarte tibertragen und gespeichert.
Dies kann durch Legen des Telefons auf den Pass erfolgen. Das Telefon kann dann in Schritt 701 die BAC-
Informationen von der auf dem Telefon gespeicherten aktuellen Bordkarte lesen.

2. Typischerweise erfolgt eine Sicherheitskontrolle, um die Identitat des Reisenden zu authentifizieren. Es
kann ein NFC-fahiges Telefon wie z. B. Samsung S3 oder ein Desktop-Leser zum Lesen der auf dem Te-
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lefon des Passagiers gespeicherten NFC-Bordkarte benutzt werden. Wie zuvor beschrieben, kann anhand
der BAC-Details von der NFC-Bordkarte der Pass des Passagiers auch mit einem NFC-fahigen Telefon
oder Desktop-Leser im Sicherheitsbereich gelesen werden. BAC bietet Zugang zu den Passdetails des
Passagiers und, was noch wichtiger ist, zu dem biometrischen Gesichtsbild des Passagiers. Dies kann in
Schritt 703 durch Lesen des biometrischen Gesichtsbildes im Pass mit den BAC-Informationen erfolgen,
wobei vorzugsweise das Bild auf dem Telefon gespeichert wird. Die Passdetails kénnen dann automatisch
mit den Details auf der NFC-Bordkarte verglichen werden, z. B. der Vor- und der Nachname. Zusétzlich
kann der Passagier oder Sicherheitsbeauftragte ein Bild des Passagiers mit einer nach vorne zeigenden
Kamera eines Telefons oder einer anderen Kamera aufnehmen. Der Passagier kann sich in Schritt 704 fir
einen Schnappschnuss mit einer nach vorne zeigenden Kamera auf einem Telefon aufstellen. Nach der
Aufnahme des Bildes kann dieses mit einem Gesichtserkennungsalgorithmus automatisch mit dem biome-
trischen Gesichtsbild des Passes verglichen werden. Der Algorithmus vergleicht in Schritt 707 das biome-
trische Gesichtsbild des Passes mit dem Schnappschuss.

[0060] Die folgenden nummerierten Klauseln sollen die Erfindung ndher beschreiben:
1. Ein Entschlisselungssystem zum Entschlisseln von Benutzerinformationen, die auf einem mit einem
Benutzeridentitdtsdokument assoziierten Speichergerat verschlisselt sind, wobei das System Folgendes
umfasst:
einen Server, der zum Sammeln von Benutzeridentitdtsdokumentdaten von dem oder einem Benutzer und
zum Konstruieren eines Token konfiguriert ist, das die Benutzeridentitidtsdokumentdaten beinhaltet;
eine Schlusselkonstruktionseinheit, die kommunikativ mit einem Leser gekoppelt ist, der zum Lesen von
Daten von dem Token konfiguriert ist;
wobei die Schlusselkonstruktionseinheit die von dem Token gelesenen Benutzeridentitdtsdokumentdaten
zum Konstruieren eines Schlissels benutzt, der es dem oder einem Leser ermdglicht, die auf dem Spei-
chergerét gespeicherten Benutzerinformationen zu entschliisseln.
2. Ein Entschlisselungssystem gemal Klausel 1, wobei die Schlisselkonstruktionseinheit den Schlissel
auf der Basis von einem oder mehreren aus Benutzeridentitdtsdokumentnummer, Ablaufdatum des Benut-
zeridentitatsdokuments und vorzugsweise dem Geburtsdatum eines Benutzers ableitet.
3. Ein Entschlisselungssystem gemaf Klausel 1, wobei der oder ein Benutzer die Benutzeridentitédtsdoku-
mentdaten manuell eingibt, bevor der Leser die auf dem Token codierten Daten liest.
4. Ein Entschlisselungssystem gemaR Klausel 1, bei dem der Leser zum Lesen der auf dem Speichergerat
gespeicherten Benutzerinformationen konfiguriert ist.
5. Ein Entschlisselungssystem gemaR Klausel 1, bei dem das Token ferner Benutzeridentifikationsinfor-
mationen umfasst und bei dem der Leser insbesondere ferner zum Lesen der Benutzeridentifikationsinfor-
mationen von dem Token konfiguriert ist.
6. Ein Entschlisselungssystem gemal Klausel 7, das ferner einen Komparator zum Vergleichen der von
dem Token gelesenen Benutzeridentifikationsinformationen und der von dem mit dem Benutzeridentitats-
dokument assoziierten Speichergerat entschllisselten Benutzerinformationen umfasst.
7. Ein Entschliusselungssystem gemal Klausel 7, das ferner einen Komparator zum Vergleichen der von
dem Token gelesenen Benutzeridentifikationsinformationen und der von dem mit dem Benutzeridentitats-
dokument assoziierten Speichergerat entschliisselten Benutzerinformationen umfasst und das ferner Au-
thentifikationsmittel zum Authentifizieren des Benutzers je nach dem Ergebnis des Vergleichs umfasst.
8. Ein Entschlisselungssystem gemal Klausel 1, das ferner ein mit einem Benutzer assoziiertes Mobilgerat
zum Speichern des Tokens umfasst.
9. Ein Entschlisselungssystem gemal Klausel 1, bei dem das Token eine Bordkarte ist, auf der die Benut-
zeridentitdtsdokumentdaten in einer bestimmten Region der Bordkarte codiert sind.
10. Ein Entschlisselungssystem gemal Klausel 1, das ferner ein mit einem Benutzer assoziiertes Mobil-
gerat zum Speichern des Tokens umfasst, wobei das Mobilgerat einen NFC-(Nahfeldkommunikation)-Chip
umfasst, der kommunikativ mit dem Mobilgerat gekoppelt ist, zum Ubertragen des Tokens zu dem Leser
wie z. B. einem Check-in-Sicherheitsschalter an einem Flughafen.
11. Ein Entschlisselungssystem gemaf Klausel 1, bei dem die Schllisselkonstruktionseinheit zum Konstru-
ieren des Schlissels als Reaktion darauf konfiguriert ist, dass der Leser die in maschinenlesbarer Form auf
oder in dem Token codierten Benutzeridentitdtsdokumentdaten liest.
12. Ein Entschlisselungssystem gemaf Klausel 1, bei dem der Identitdtsdokumentleser zum Entschlisseln
der auf oder in dem Speichergerat verschlisselten Benutzeridentifikationsinformationen als Reaktion darauf
angewiesen wird, dass der Leser die Benutzeridentitdtsdokumentdaten von dem Token liest.
13. Ein Entschlisselungssystem gemal Klausel 1, bei dem der Leser ein drahtloses Lesemittel ist, das
vorzugsweise ein NFC-(Nahfeldkommunikation)-Lesemittel umfasst, das zum Kommunizieren mit einem
Mobilgerat zum Speichern des Token-Speichergerats konfiguriert ist, und ferner ein RFID-(Funkfrequenzi-
dentifikation)-Mittel umfasst, das zum Kommunizieren mit dem Speichergerat konfiguriert ist.

8/18



DE 20 2013 011 992 U1 2015.05.28

14. Eine Bordkarte zur Verwendung mit dem Entschlisselungssystem von Klausel 1, wobei die Karte Fol-
gendes umfasst:

mit einem Benutzeridentitatsdokument assoziierte Benutzeridentitatsdokumentdaten, wobei die Daten in
einer maschinenlesbaren Form codiert sind, wobei die Daten auf oder in einer vorbestimmten Region des
Tokens codiert sind und wobei die Daten eine Benutzeridentitdtsdokumentnummer und ein Ablaufdatum
des Benutzeridentitdtsdokuments und vorzugsweise das Geburtsdatum des Benutzers beinhalten.

15. Ein Token-Erzeugungssystem zum Erzeugen einer Bordkarte und dergleichen, das Folgendes umfasst:
einen Server, der zum Sammeln von Benutzeridentitdtsdokumentdaten von einem Benutzer und zum Kon-
struieren eines Tokens wie z. B. einer Bordkarte konfiguriert ist, die die Benutzeridentitdtsdokumentdaten in
einer maschinenlesbaren Form codiert beinhaltet, wobei der Server zum Erzeugen des Tokens konfiguriert
ist, auf dem die Daten auf oder in einer vorbestimmten Region codiert sind, und die Daten eine Benutzeri-
dentitdtsdokumentnummer und ein Ablaufdatum des Benutzeridentitdtsdokuments und vorzugsweise das
Geburtsdatum des Benutzers beinhalten.

16. Ein Entschlisselungssystem zum Entschliisseln von Benutzerinformationen, die auf einem mit einem
Benutzeridentitdtsdokument assoziierten Speichergerat verschlisselt sind, wobei das System Folgendes
umfasst:

einen Leser, der zum Lesen von Daten von einem Token wie z. B. einer Bordkarte und dergleichen kon-
figuriert ist, wobei das Token Benutzeridentitdtsdokumentdaten in einer maschinenlesbaren Form codiert
beinhaltet, wobei der Leser zum Lesen der auf dem Speichergeréat codierten Daten konfiguriert ist; und
eine Schlusselkonstruktionseinheit, die zum Ableiten eines Schlussels von den auf oder in dem Token
codierten Benutzeridentitdtsdokumentdaten konfiguriert ist, so dass der Leser die auf dem Speichergerat
gespeicherten Benutzerinformationen entschliisseln kann.

17. Ein Entschlisselungssystem gemal Klausel 1, bei dem der Leser zum Lesen der Benutzeridentitats-
dokumentdaten von einer vorbestimmten Region des Tokens konfiguriert ist.

18. Ein Entschlisselungsverfahren zum Entschlisseln von Benutzerinformationen, die auf einem mit einem
Benutzeridentitdtsdokument assoziierten Speichergerat verschlisselt sind, das die folgenden Schritte be-
inhaltet:

Sammeln, mit einem Server, von Benutzeridentitdtsdokumentdaten von dem oder einem Benutzer;
Konstruieren eines Tokens, das die in einer maschinenlesbaren Form codierten Benutzeridentitatsdoku-
mentdaten beinhaltet;

Lesen, mit einem Leser, der Daten von dem Token;

Konstruieren, mit einer Schllisselkonstruktionseinheit, eines Schliissels mit den von dem Token gelesenen
Benutzeridentitdtsdokumentdaten, wobei der Schllissel es ermdglicht, dass der Identitdtsdokumentleser die
auf dem Speichergerat gespeicherten Benutzerinformationen entschlisselt; und

vorzugsweise Lesen, mit dem Leser, der Informationen von dem Speichergeréat.

19. Ein Entschlusselungsverfahren gemaf Klausel 18, wobei die Schllsselkonstruktionseinheit den Schlus-
sel auf der Basis von einem oder mehreren aus Benutzeridentitatsdokumentnummer, Ablaufdatum des Be-
nutzeridentitdtsdokuments und vorzugsweise dem Geburtsdatum eines Benutzers ableitet.

20. Ein Entschlisselungsverfahren gemaf Klausel 18, wobei der oder ein Benutzer die Benutzeridentitats-
dokumentdaten manuell eingibt, bevor die auf dem Token codierten Daten gelesen werden.

21. Ein Entschlisselungsverfahren gemaf Klausel 18, das ferner den Schritt des Lesens der auf dem Spei-
chergerat gespeicherten Benutzerinformationen beinhaltet.

22. Ein Entschlisselungsverfahren gemaf Klausel 18, bei dem das Token ferner Benutzeridentifikationsin-
formationen umfasst und das insbesondere den Schritt des Lesens der Benutzeridentifikationsinformatio-
nen von dem Token beinhaltet.

23. Ein Entschliusselungsverfahren gemal Klausel 18, bei dem das Token ferner Benutzeridentifikationsin-
formationen umfasst und das insbesondere den Schritt des Lesens der Benutzeridentifikationsinformatio-
nen von dem Token beinhaltet und das ferner den Schritt des Vergleichens der von dem Token gelesenen
Benutzeridentifikationsinformationen und der von dem mit dem Benutzeridentitdtsdokument assoziierten
Speichergerat entschlisselten Benutzerinformationen beinhaltet.

24. Ein Entschlusselungsverfahren gemal Klausel 18, bei dem das Token ferner Benutzeridentifikations-
informationen umfasst und das insbesondere den Schritt des Lesens der Benutzeridentifikationsinforma-
tionen von dem Token beinhaltet und ferner den Schritt des Vergleichens der von dem Token gelesenen
Benutzeridentifikationsinformationen und der von dem mit dem Benutzeridentitdtsdokument assoziierten
Speichergerat entschlisselten Benutzerinformationen und das Authentifizieren des Benutzers je nach dem
Ergebnis des Vergleichs beinhaltet.

25. Ein Entschlusselungsverfahren gemal Klausel 18, das ferner ein mit einem Benutzer assoziiertes Mo-
bilgerdt zum Speichern des Tokens umfasst.
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26. Ein Entschlisselungsverfahren gemal Klausel 18, bei dem das Token eine Bordkarte ist, das ferner den
Schritt des Codierens der Benutzeridentitdtsdokumentdaten in einer vorbestimmten Region der Bordkarte
beinhaltet.

27. Ein Entschlusselungsverfahren gemal Klausel 18, das ferner ein mit einem Benutzer assoziiertes Mo-
bilgerat zum Speichern des Tokens umfasst, wobei das Mobilgerat einen NFC-(Nahfeldkommunikation)-
Chip umfasst, der kommunikativ mit dem Mobilgerat gekoppelt ist, zum Ubertragen des Tokens zu dem
Leser wie z. B. einem Check-in-Sicherheitsschalter an einem Flughafen.

28. Ein Entschlisselungsverfahren gemal Klausel 18, das ferner den Schritt des Konstruierens des Schlis-
sels als Reaktion auf das Lesen der in maschinenlesbarer Form auf oder in dem Token codierten Benut-
zeridentitdtsdokumentdaten beinhaltet.

29. Ein Entschlisselungsverfahren gemal Klausel 18, bei dem der Identitdtsdokumentleser zum Entschlis-
seln der auf dem Speichergerat verschllisselten Benutzerinformationen als Reaktion auf das Lesen der
Benutzeridentitdtsdokumentdaten von dem Token angewiesen wird.

30. Ein Entschlisselungsverfahren gemaf Klausel 18, bei dem der Leser ein drahtloses Lesemittel ist, das
vorzugsweise ein NFC-(Nahfeldkommunikation)-Lesemittel umfasst, das zum Kommunizieren mit einem
Mobilgerat zum Speichern des Token-Speichergerats konfiguriert ist und ferner RFID (Funkfrequenziden-
tifikation) umfasst, das ferner den Schritt des Kommunizierens mit dem Speichergerat beinhaltet.

31. Ein Token-Erzeugungsverfahren zum Erzeugen einer Bordkarte und dergleichen, das die folgenden
Schritte beinhaltet:

Sammeln, mit einem Server, von Benutzeridentitatsdokumentdaten von einem Benutzer;

Konstruieren, mit einer Schliisselkonstruktionseinheit, eines Tokens wie z. B. einer Bordkarte, das die Be-
nutzeridentitdtsdokumentdaten in einer maschinenlesbaren Form codiert beinhaltet; und

Erzeugen, mit dem oder einem Server, des Tokens mit den auf oder in einer vorbestimmten Region codier-
ten Daten, wobei die Daten eine Benutzeridentitdtsdokumentnummer und ein Ablaufdatum des Benutzeri-
dentitdtsdokuments und vorzugsweise das Geburtsdatum des Benutzers beinhalten.

32. Ein Entschlusselungsverfahren zum Entschlisseln von auf einem mit einem Benutzeridentitédtsdoku-
ment assoziierten Speichergerat verschlisselten Benutzerinformationen, wobei das Verfahren die folgen-
den Schritte beinhaltet:

Lesen, mit einem Leser, von Daten von einem Token wie z. B. einer Bordkarte und dergleichen, wobei das
Token in einer maschinenlesbaren Form codierte Benuzeridentitdtsdokumentdaten beinhaltet;

Ableiten, mit einer Schlisselkonstruktionseinheit, eines Schlussels anhand der auf oder in dem Token co-
dierten Benutzeridentitdtsdokumentdaten; und

Entschlisseln der auf dem Speichergerat gespeicherten Benutzerinformationen mit dem abgeleiteten
Schlussel.

33. Ein Entschlisselungsverfahren gemal Klausel 18 oder 32, das ferner den Schritt des Lesens der Benut-
zeridentitdtsdokumentdaten von einer vorbestimmten Region des Tokens beinhaltet, und wobei vorzugs-
weise der Leser die auf dem Speichergerat codierten Daten liest.

34. Ein Computerprogrammprodukt, das bei Ausfiihrung das Verfahren gemaf Klausel 18 oder 32 ausfiihrt.
35. Ein Entschlisselungssystem zum Entschliisseln von Benutzerinformationen, die auf einem mit einem
Benutzeridentitdtsdokument assoziierten Speichergerat verschlisselt sind, wobei das System Folgendes
umfasst:

einen Server, der zum Sammeln von Benutzeridentitdtsdokumentdaten von dem oder einem Benutzer und
zum Konstruieren eines Tokens konfiguriert ist, das die Benutzeridentitdtsdokumentdaten beinhaltet;
einen Leser, der zum Lesen der Daten von dem Token konfiguriert ist, wobei der Leser die von dem Token
gelesenen Benutzeridentitdtsdokumentdaten zum Entschliisseln der auf dem Speichergerat gespeicherten
Benutzerinformationen benutzt.

36. Ein Entschlisselungssystem gemaf Klausel 35, wobei der Leser ein tragbarer Leser oder Scanner wie
z. B. ein Mobiltelefon ist.

37. Ein Entschlisselungssystem gemal Klausel 35, bei dem das Benutzeridentitdtsdokument ein Pass ist
und bei dem vorzugsweise das Benutzeridentitdtsdokument oder der Pass zuvor auf einem Mobilkommu-
nikationsgerat vorzugsweise auf eine gesicherte Weise gespeichert wird.

38. Das Entschlisselungssystem gemal einer der Klauseln 1 bis 17, das ferner den Schritt des Lesens
eines biometrischen Gesichtsbildes auf einem Benutzeridentitdtsdokument mit dem Schllssel beinhaltet.
39. Das Entschlisselungssystem gemal einer der Klauseln 1 bis 17 oder 38, das ferner den Schritt des
Erfassens eines Bildes des Benutzers mit einer Kamera und vorzugsweise das Vergleichen des erfassten
Bildes mit dem von dem Benutzeridentitatsdokument gelesenen biometrischen Gesichtsbild des Passes
beinhaltet.
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Schutzanspriiche

1. Entschlisselungssystem zum Entschlisseln von Benutzerinformationen, die auf einem mit einem Iden-
titdtsdokument eines Benutzers assoziierten Speichergerat verschlisselt sind, wobei das System Folgendes
umfasst:
einen Server, der zum Sammeln von Benutzeridentitdtsdokumentdaten vom Benutzer und zum Konstruieren
eines die Benutzeridentitdtsdokumentdaten umfassenden Tokens konfiguriert ist, wobei der Server ferner zum
Senden des Tokens zu einem mit dem Benutzer assoziierten Mobilgerat zum Speichen des Tokens auf dem
Mobilgerat konfiguriert ist, und wobei das Mobilgerat physisch von dem genannten Speichergerat getrennt ist;
eine Schlisselkonstruktionseinheit, kommunikativ mit einem Maschinenleser gekoppelt, der zum Lesen der
Daten von dem Token durch Funkfrequenz-ldentifikationskommunikation mit dem Mobilgerat konfiguriert ist,
wobei das Token ferner Benutzeridentifikationsinformationen umfasst und wobei der Leser insbesondere fer-
ner zum Lesen der Benutzeridentifikationsinformationen von dem Token konfiguriert ist und wobei die Schlis-
selkonstruktionseinheit die von dem auf dem Mobilgerat gespeicherten Token gelesenen Benutzeridentifikati-
onsinformationen zum Konstruieren eines Schllissels zum Entschliisseln der auf dem genannten Speicherge-
rat gespeicherten Benutzerinformationen benutzt;
einen Komparator zum Vergleichen der von dem auf dem Mobilgerat gespeicherten Token gelesenen Benut-
zeridentifikationsinformationen und der von dem genannten Speichergerat entschliisselten Benutzerinforma-
tionen in Verbindung mit dem Benutzeridentitdtsdokument; und
Authentifikationsmittel zum Authentifizieren des Benutzers je nach dem Ergebnis des Vergleichs.

2. Entschlusselungssystem nach Anspruch 1, wobei die Schlusselkonstruktionseinheit den Schlissel auf
der Basis von einem oder mehreren aus Benutzeridentititsdokumentnummer, Ablaufdatum des Benutzeriden-
tititsdokuments und Geburtsdatum des Benutzers ableitet.

3. Entschlisselungssystem nach einem vorherigen Anspruch, wobei der Benutzer die Benutzeridentitatsdo-
kumentdaten manuell eingibt, bevor der Leser die auf dem Token codierten Daten liest.

4. Entschlusselungssystem nach einem vorherigen Anspruch, wobei der Leser zum Lesen der auf dem
Speichergeréat gespeicherten Benutzerinformationen konfiguriert ist.

5. Entschlisselungssystem nach einem vorherigen Anspruch, wobei das Token eine Bordkarte ist, auf der
die Benutzeridentitdtsdokumentdaten in einer speziellen Region der Bordkarte codiert sind.

6. Entschlisselungssystem nach einem vorherigen Anspruch, wobei das Mobilgerat einen NFC-(Nahfeld-
kommunikation)-Chip umfasst, der kommunikativ mit dem Mobilgerat gekoppelt ist, zum Ubertragen des To-
kens zu dem Leser.

7. Entschlisselungssystem nach einem vorherigen Anspruch, wobei die Schlisselkonstruktionseinheit zum
Konstruieren des Schlissels als Reaktion darauf konfiguriert ist, dass der Leser die in einer maschinenlesbaren
Form auf oder in dem Token codierten Benutzeridentitdtsdokumentdaten liest.

8. Entschlisselungssystem nach einem vorherigen Anspruch, wobei der Identitdtsdokumentleser zum Ent-
schlisseln der auf oder in dem Speichergerat verschlisselten Benutzeridentifikationsinformationen als Reak-
tion auf das Lesen der Benutzeridentitdtsdokumentdaten von dem Token durch den Leser angewiesen wird.

9. Entschlisselungssystem nach einem vorherigen Anspruch, wobei der Leser ein drahtloses Lesemittel ist.

10. Entschlisselungssystem nach Anspruch 9, wobei das drahtlose Lesemittel ein NFC-(Nahfeldkommuni-
kation)-Lesemittel, das zum Kommunizieren mit einem Mobilgerat zum Speichern des Token-Speichergeréts
konfiguriert ist, und ferner ein RFID-(Funkfrequenzidentifikation)-Lesemittel umfasst, das zum Kommunizieren
mit dem Speichergerat konfiguriert ist.

11. Entschlisselungssystem nach einem vorherigen Anspruch, wobei der Leser zum Lesen der Benutzeri-
dentitdtsdokumentdaten von einer vorbestimmten Region des Tokens konfiguriert ist.

12. Entschlisselungssystem nach einem vorherigen Anspruch, wobei der Leser ein tragbarer Leser oder
Scanner oder ein Mobiltelefon ist.
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13. Entschlisselungssystem nach einem vorherigen Anspruch, wobei das Benutzeridentitatsdokument ein
Pass ist und wobei das Benutzeridentitdtsdokument oder der Pass auf einem mobilen Kommunikationsgeréat
auf eine gesicherte Weise vorgespeichert ist.

14. Entschlisselungssystem nach einem vorherigen Anspruch, das ferner Mittel zum Lesen eines biometri-
schen Gesichtsbildes des Benutzeridentitdtsdokuments von dem Speichergerat anhand der von dem Token
gelesenen Benutzeridentitdtsdokumentdaten umfasst.

15. Entschlusselungssystem nach einem vorherigen Anspruch, das ferner Mittel zum Erfassen eines Bildes
des Benutzers mit einer Kamera umfasst und Vergleichsmittel zum Vergleichen des erfassten Bildes mit dem
vom Benutzeridentitdtsdokument gelesenen biometrischen Gesichtsbild des Passes umfasst.

16. Token-Erzeugungssystem zum Erzeugen einer Bordkarte, das Folgendes umfasst:
einen Server, der zum Sammeln von Benutzeridentitdtsdokumentdaten und Benutzeridentifikationsinformatio-
nen von einem Benutzer und zum Konstruieren eines Bordkartentokens konfiguriert ist, das die in einer ma-
schinenlesbaren Form codierten Benutzeridentitdtsdokumentdaten und Benutzeridentifikationsinformationen
beinhaltet, wobei der Server zum Erzeugen des Tokens mit den auf oder in einer vorbestimmten Region co-
dierten Daten konfiguriert ist und die Daten eine Benutzeridentitdtsdokumentnummer, ein Ablaufdatum des
Benutzeridentitdtsdokuments und das Geburtsdatum des Benutzers beinhalten, wobei das System ferner zum
Senden des Tokens zu einem mit einem Benutzer assoziierten Mobilgerat zum Speichern des Tokens auf dem
Mobilgerat konfiguriert ist; und wobei
ein Speichergeréat, separat von dem Mobilgerat, konfiguriert zum Speichern von mit dem Benutzeridentitats-
dokument assoziierten verschlisselten Benutzerinformationen,;
eine Schlusselkonstruktionseinheit, kommunikativ gekoppelt mit einem Maschinenleser, konfiguriert zum Le-
sen von Daten von dem Token, das auf dem Mobilgerat gespeichert ist, assoziiert mit dem Benutzer durch
Funkfrequenz-ldentifikationskommunikation mit dem Mobilgerat, und wobei die Schlisselkonstruktionseinheit
ferner die von dem Token gelesenen Benutzeridentitdtsdokumentdaten zum Konstruieren eines Schllssels
zum Entschlisseln der auf dem genannten Speichergeréat verschlisselten Benutzerinformationen benutzt;
einen Komparator zum Vergleichen der von dem auf dem Mobilgeréat gespeicherten Token gelesenen Benut-
zeridentifikationsinformationen und der von dem genannten Speichergeréat entschliusselten Benutzerinforma-
tionen, die mit dem Benutzeridentitdtsdokument assoziiert sind; und
Authentifikationsmittel zum Authentifizieren des Benutzers in Abhangigkeit von dem Ergebnis des Vergleichs.

17. Bordkarte zur Verwendung mit dem Entschllisselungssystem nach einem vorherigen Anspruch, wobei
die Karte Folgendes umfasst:
mit einem Benutzeridentitdtsdokument assoziierte Benutzeridentitditsdokumentdaten und Benutzeridentifikati-
onsinformationen, wobei die Daten in einer maschinenlesbaren Form codiert sind, wobei die Daten auf oder in
einer vorbestimmten Region des Tokens codiert sind und wobei die Daten eine Benutzeridentitdtsdokument-
nummer und ein Ablaufdatum des Benutzeridentitdtsdokuments und das Geburtsdatum des Benutzers be-
inhalten.

Es folgen 6 Seiten Zeichnungen
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Anhéangende Zeichnungen

Passport/passeport Eire / Ireland / Irlande

TypefType  Country code/Code de pays  Passport No./Ne de passepart

P IRL PC1234567
/b/\ Sumame / Nom
o SMITH
=" Given Names / Prenoms
JOHN XXXX _
Nationality / Nationalte Date of birth / Date de naissance
EIREANNA/IRISH 13 MAR/MAR 1979
Sex / Sexe Place of birth / Lieu de naissance
M GBR
Date of issue / Date de dellivance Date of expiry / Date de d'expiration

15 NOV/DEC 2009 15 NOV/DEC 2017

Holder's signature / Signature du fitulaire

Signature

P<IRLSMITH<<<<JOHN<<<< XXX << gL <<L<
PC12345670IRL7903130M1711157 <<<<<<<<<<<<<<<4

FIG. 1
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FIG. 2
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Home: > Check In

Checking in: SMITH/JOHN
24-Jan-2012

Kuala Lumpur nach Penang
MH1140 10:35-11:25

Sitz:

Bordkarte senden zu: )

Mobil [ +33 18][ 123456789 |
Email* inventor@email.com
Enrich No MH o

1 Mein Gepack erfillt die Anforderungen fur gefahrliche Guter.

Bestatigung I

FiG. 3a

Home: > Pass

Nummer | PC1234567

Geburtsdatum| 13 [ 3 {&{[1979}3

Ablaufdatum | 15 F&[ 12 &{(2017}§]

[0 Angaben wie im Pass

Bestatigung

FIG. 3b
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SITA Labs - Security Checkpoint

Passenger Name SMITH/JOHN

Airline MH

Flight Number 1140

Departure Date 24Jan

Departure City KUL

Arrival City PEN

Seat Number 001D

Class F

Frequent Flyer MH

E-ticket 2322274421

Boarding Time 10:05 Gate Not Assigned

Document Number PC1234567

Date of Birth 13/03/1979

Date of Expiry 16/11/2017
Approve Deny

FIG. 4
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Surname: SMITH
TN Given names: JOHN XXXX 7
Document number: PC1234567

Personal number:

Nationality:

Issuing state: 2

Date of birth: 13 Mar 1979
Date of expiry: 15 Nov 2017
Gender: @ﬂ Male

P<IRLSMITH<<<<JOHN<<< (XN << << <L <
PC12345670IRL7903130M1711157<<<<<<<<<<<<<<<4

FIG. 5
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FIG. 6
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FIG. 7
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