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(57) Abstract: The invention relates to an attribute network entity (100)
for providing person-specitic attributes in order to generate digital
attribute certificates. The entity comprises: an attribute database (101)
containing an attribute data record (105), said attribute data record (105)
comprising at least one attribute for a person and an attribute identification
being assigned to the attribute data record (105); and a communication
interface (103) which is designed to transmit the attribute data record
(105) via a communication network in response to the receipt of a
reference identification via a communication network, if the reference
identification corresponds to the attribute identification.

57 Zusammenfassung: Die Erfindung betritft eine
Attributnetzwerkentitdt (100) zur Bereitstellung von personenbezogenen
Attributen fiir die Erstellung von digitalen Attributzertitfikaten, mit einer
Attributdatenbank (101) mit einem Attributdatensatz (105), wobei der
Attributdatensatz (105) zumindest ein Attribut einer Person umfasst, und
wobei dem Attributdatensatz (105) eine Attributidentifikation zugeordnet
ist, und einer Kommunikationsschnittstelle (103), welche ansprechend auf
Emptang einer Reterenzidentifikation iiber ein
Kommunikationsnetzwerk ausgebildet ist, den Attributdatensatz (105)
ein  Kommunikationsnetzwerk  auszusenden, falls  die
Referenzidentifikation der Attributidentitikation entspricht.
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Attributnetzwerkentitdt zur Bereitstellung von personenbezogenen Attributen fur

die Erstellung von digitalen Attributzertifikaten

Die vorliegende Erfindung betrifft das Gebiet der digitalen Attributzertifikate.

Zur elektronischen Signierung von Dokumenten konnen digitale Signaturzertifikate
verwendet werden, welche einer signierenden Person zugeordnet sind. Digitale
Signaturzertifikate werden Ublicherweise von Zertifizierungsstellen, beispielsweise D-

Trust, ausgestellt.

Ein digitales Signaturzertifikat kann beispielsweise die Angaben gemal} der EG-
Signaturrichtlinie 1999/93/EG umfassen wie den Namen der Person und einen
Signaturpriifschliissel. Das Signaturzertifikat kann ferner eines oder mehrere Attribute der
Person angeben. Hierbei kann es sich um eine Organisationszugehdrigkeitsbestatigung
(OZB) oder um eine Angabe einer Stellung der Person in einer Organisation,
beispielsweise in einem Unternehmen, handeln. Ein digitales Signaturzertifikat mit der
Angabe des Attributs der Person wird auch als ein digitales Signaturzertifikat fur die
qualifizierte elektronische Signatur (QES) bezeichnet. Die digitalen Signaturzertifikate
werden Ublicherweise auf einer sicheren Signaturerstellungseinheit (SSEE),
beispielsweise einer Signaturkarte, oder in einem elektronisch auslesbaren Chip eines

Identifikationsdokuments gespeichert.

Die Attribute von Personen werden derzeit durch die Zertifizierungsstellen verwaltet.
Dadurch ist das Ausstellen von unterschiedlichen digitalen Attributzertifikaten fur

Personen unterschiedlicher Organisationen erschwert.

Es ist die Aufgabe der vorliegenden Erfindung, ein effizienteres Konzept zur Erzeugung

von digitalen Attributzertifikaten zu schaffen.

Diese Aufgabe wird durch die Merkmale der unabhangigen Anspriiche geldst. Vorteilhafte
Weiterbildungsformen sind Gegenstand der anhangigen Anspriiche, der Beschreibung

und der Figuren.
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Die Erfindung basiert auf der Erkenntnis, dass die obige Aufgabe durch die Schaffung
zumindest einer dezentralen Attributdatenbank, in  welcher beispielsweise
organisationsspezifische bzw. unternehmensspezifische Attribute von Personen abgelegt
sind, gelost werden kann. Die Attributdatenbank kann beispielsweise durch eine
Zertifizierungsstelle akkreditiert werden. Die Aftributdatenbank kann mittels einer
Attributnetzwerkentitat realisiert werden, welche mit einer Zertifizierungsstelle lber ein
Kommunikationsnetzwerk kommunizieren kann. Dadurch wird die Verwaltung der
Attribute  dezentralisiert, sodass die Zertifizierungsstellen beispielsweise auf
unterschiedliche  Attributdatenbanken  zugreifen  kénnen, um  beispielsweise

unterschiedliche Attribute derselben Person fiir verschiedene Organisationen abzurufen.

Auf diese Weise wird eine vorteilhafte, dezentrale und von einer Zertifizierungsstelle
getrennte Verwaltung von Attributen von Personen erreicht. Dies ermdglicht das Betreiben
einer Mehrzahl von beispielsweise unternehmensspezifischen Attributnetzwerkentitaten,
sodass stets eindeutige Attribute bereitgestellt und zur Erzeugung von digitalen

Aftributzertifikaten verwenden werden konnen.

Gemal} einem Aspekt betrifft die Erfindung eine Attributnetzwerkentitat zur Bereitstellung
von personenbezogenen Attributen fir die Erstellung von digitalen Attributzertifikaten, mit
einer Attributdatenbank mit einem Attributdatensatz, wobei der Attributdatensatz
zumindest ein Attribut einer Person umfasst, und wobei dem Attributdatensatz eine
Attributidentifikation zugeordnet ist, und einer Kommunikationsschnittstelle, welche
ansprechend auf den Empfang einer Referenzidentifikation Uiber ein
Kommunikationsnetzwerk ausgebildet ist, den Attributdatensatz tber ein
Kommunikationsnetzwerk auszusenden, falls die Referenzidentifikation der
Attributidentifikation entspricht. Hierzu kann die Kommunikationsschnittstelle ausgebildet
sein, die Referenzidentifikation von einer entfernten Zertifizierungsstelle tber das

Kommunikationsnetzwerk zu empfangen.

Das digitale Attributzertifikat sowie das Attribut kdnnen Eigenschaften einer Person
gemalt dem Signaturgesetz in dem jeweiligen Land, beispielsweise in Deutschland, oder
einer vergleichbaren Regelung umfassen. So kann das Attribut beispielsweise Angaben
zur Stellung der Person in einer Organisation wie in einem Unternehmen, wie etwa

Geschaftsflihrer oder Prokurist und einen Namen der Person umfassen. Das Attribut liegt
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in digitaler Form vor und formt den Attributdatensatz oder ist ein Element des
Attributdatensatzes. Der Attributdatensatz kann mehrere Attribute derselben Person
umfassen. Die Attributidentifikation ist vorgesehen, den Attributdatensatz in der

Attributdatenbank eindeutig zu kennzeichnen.

Die Attributnetzwerkentitat kann beispielsweise einem bestimmten Unternehmen
zugeordnet sein. In diesem Falle betrifft das Attribut gemaf einer Ausfliihrungsform
ausschliefdlich die Stellung der Person in diesem bestimmten Unternehmen,
beispielsweise als Geschéaftsfiihrer. Ist diese Person beispielsweise ebenfalls in einem
anderen Unternehmen tatig, beispielsweise als Prokurist, so kann eine weitere
Attributnetzwerkentitat, welche dem anderen Unternehmen zugeordnet ist, ein anderes
Attribut dieser Person bereitstellen, welches ausschlie3lich die Stellung dieser Person in

dem anderen Unternehmen betrifft.

Bei der Attributidentifikation kann es sich um eine Attributdatenbankangabe handeln,

welche ein Auffinden eines Datensatzes in der Attributdatenbank ermdglicht.

Gemal einer Ausfuhrungsform identifiziert die Attributidentifikation auch die
Attributnetzwerkentitat. Dies ist besonders dann vorteilhaft, wenn beispielsweise
unterschiedlichen Unternehmen unterschiedliche Attributnetzwerkentitaten zugeordnet
sind, welche jeweils unterschiedliche Attribute derselben Person, welche in
unterschiedlichen Unternehmen tatig sein kann, bereitstellen. Durch die eindeutige
Identifizierung der Attributnetzwerkentitat wird sichergestellt, dass genau das durch diese

Attributnetzwerkentitat bereitgestellte Attribut abgefragt wird.

Gemal} einer Ausfuhrungsform ist die Attributdatenbank ausgebildet, einen weiteren
Attributdatensatz bereitzustellen, welcher ein anderes Attribut der Person umfasst, und
wobei dem weiteren Attributdatensatz eine weitere Attributidentifikation zugeordnet ist,
und wobei die Kommunikationsschnittstelle ausgebildet ist, den weiteren Attributdatensatz
Uber das Kommunikationsnetzwerk auszusenden, falls die Referenzidentifikation der

weiteren Attributidentifikation entspricht.

Das andere Attribut der Person kann beispielsweise Angaben zur Stellung der Person in

einem anderen Unternehmen betreffen. Dadurch wird erreicht, dass dieselbe
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Attributnetzwerkentitat unterschiedliche Attribute derselben Person speichern kann. Die
unterschiedlichen Attribute kdnnen beispielsweise Angaben zu unterschiedlichen

Stellungen dieser Person in unterschiedlichen Unternehmen bereitstellen.

Gemal} einer Ausfuhrungsform ist der jeweilige Attributdatensatz durch genau ein Attribut

oder durch mehrere Attribute der Person gebildet.

Gemal einer Ausfilhrungsform ist die Attributnetzwerkentitat ausgebildet, die
Referenzidentifikation mit der jeweiligen Attributidentifikation zu vergleichen. Der
Vergleich kann beispielsweise durch die Kommunikationsschnittstelle oder durch die
Attributdatenbank oder durch einen Prozessor der Attributnetzwerkentitat durchgefiihrt
werden. Bei Ubereinstimmung der Referenzidentifikation mit der jeweiligen
Attributidentifikation ist festzustellen, dass die Referenzidentifikation der weiteren

Attributidentifikation entspricht.

Gemal} einer Ausfuhrungsform umfasst die jeweilige Attributidentifikation eine
Attributhnummer oder einen Attributindex, wobei die Referenzidentifikation eine
Referenznummer oder einen Referenzindex umfasst. Bei dem jeweiligen Index oder bei
der jeweiligen Nummer kann es sich um einen Attributdatenbankindex oder eine
Attributdatenbanknummer handeln, welche ein Auffinden eines Datensatzes in der

Attributdatenbank ermoglicht.

Gemal einer Ausflihrungsform stammt die Referenzidentifikation von einer
Kommunikationsnetzwerkadresse, wobei die Kommunikationsschnittstelle ausgebildet ist,
den Attributdatensatz (iber das Kommunikationsnetzwerk an die
Kommunikationsnetzwerkadresse auszusenden. Die Kommunikationsnetzwerkadresse
kann beispielsweise eine URL einer Zertifizierungsstelle sein, wobei die
Zertifizierungsstelle durch eine Zertifizierungsnetzwerkentitat gebildet sein kann, welche
uber ein Kommunikationsnetzwerk mit der Attributnetzwerkentitidt kommunizieren kann,
um das Attribut abzurufen und um ein digitales Attributzertifikat mit dem Attribut zu

erzeugen. Eine derartige Zertifizierungsstelle ist nachfolgend beschrieben.

Gemal} einer Ausfiihrungsform ist die Attributdatenbank ausgebildet, eine Mehrzahl von

Attributdatensatzen, welche jeweils zumindest ein Attribut einer Person umfassen,
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bereitzustellen, wobei jedem Attributdatensatz eine Attributidentifikation zugeordnet ist.
Dadurch wird erreicht, dass die Attributnetzwerkentitat Attribute unterschiedlicher
Personen bereitstellen kann. Diese Personen kdnnen beispielsweise eine
Personengruppe desselben Unternehmens bilden oder unterschiedlichen Unternehmen

zugeordnet sein.

Gemal} einem weiteren Aspekt betrifft die Erfindung eine Zertifizierungsnetzwerkentitat
zum Erzeugen eines digitalen Attributzertifikates, mit einer Kommunikationsschnittstelle
zum Aussenden einer mit einer Person assoziierbaren Referenznummer tber ein
Kommunikationsnetzwerk an eine Attributnetzwerkentitat, um einen Attributdatensatz,
welcher zumindest ein Attribut der Person umfasst, von der Attributnetzwerkentitat
anzufordern, wobei die Kommunikationsschnittstelle ferner ausgebildet ist, den
Attributdatensatz liber das Kommunikationsnetzwerk ansprechend auf das Aussenden
der Referenznummer zu empfangen, und einem Prozessor zum Erzeugen des digitalen

Attributzertifikats auf der Basis des empfangenen Attributs.

Die Zertifizierungsnetzwerkentitat bildet gemal} einer Ausflihrungsform eine
Zertifizierungsstelle, welche ausgebildet sein kann, digitale Attributzertifikate und/oder
digitale Signaturzertifikate gemal dem Signaturgesetz in dem jeweiligen Land zu

erzeugen.

Gemal} einer Ausfuhrungsform ist die Kommunikationsschnittstelle ferner ausgebildet, ein
digitales Signaturzertifikat der Person zu empfangen, insbesondere aus einem
elektronisch auslesbaren Identifikationsdokument der Person auszulesen, wobei der
Prozessor ausgebildet ist, das empfangene Attribut mit dem digitalen Signaturzertifikat zu
verknipfen, um das digitale Attributzertifikat zu erzeugen. Die Verknlipfung kann durch
einen Verweis auf das digitale Signaturzertifikat in dem digitalen Attributzertifikat erfolgen.
Ein Beispiel hierflr ist der Verweis auf das digitale Signaturzertifikat in dem digitalen

Attributzertifikat gemaf dem deutschen Signaturgesetz.

Gemal einer Ausfuihrungsform ist die Kommunikationsschnittstelle ausgebildet, die
Referenznummer vor dem Aussenden zu empfangen. Die Referenznummer kann
beispielsweise durch die Person selbst der Zertifizierungsnetzwerkentitat ibermittelt

werden. Hierzu kann die Person die Referenznummer beispielsweise mithilfe einer
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graphischen Benutzerschnittstelle oder einer Web-Maske eingeben und ggf. Gber ein
Kommunikationsnetzwerk an die Zertifizierungsnetzwerkentitat tibermitteln. Die
Referenznummer kann jedoch auch durch einen Bediener der
Zertifizierungsnetzwerkentitat eingegeben werden, falls die Referenznummer
beispielsweise als Ausdruck oder postalisch Ubermittelt wird. Die Referenznummer kann
beispielsweise durch die vorgenannte Attributnetzwerkentitat vorgegeben und der Person

zugeteilt sein.

Gemal} einer Ausfuhrungsform ist die Kommunikationsschnittstelle ferner ausgebildet,

das digitale Attributzertifikat iber das Kommunikationsnetzwerk auszusenden.

Gemal} einer Ausfuhrungsform ist die Kommunikationsschnittstelle ferner ausgebildet, ein
digitales Signaturzertifikat der Person aus einem elektronisch auslesbaren
Identifikationsdokument der Person auszulesen, wobei der Prozessor ausgebildet ist, das
digitale Attributzertifikat nur bei Glltigkeit des digitalen Signaturzertifikats zu erzeugen.
Dadurch wird sichergestellt, dass die Person ein glltiges digitales Signaturzertifikat hat,
mit dem das digitale Attributzertifikat, beispielsweise durch einen Verweis, verknlpft wird.

Hierbei kann auch die Signatur der Person tberpriift werden.

Gemal} einer Ausfuhrungsform ist die Zertifizierungsnetzwerkentitat ferner ausgebildet,

ein digitales Signaturzertifikat einer Person zu erzeugen.

Gemal einer Ausfuhrungsform ist die Zertifizierungsnetzwerkentitat durch einen
Zertifizierungsserver gebildet. Auf diese Weise wird eine elektronisch-basierte

Zertifizierungsstelle geschaffen.

Gemal} einem weiteren Aspekt betrifft die Erfindung ein Verfahren zum Erstellen eines
digitalen Attributzertifikats, mit Aussenden einer mit einer Person assoziierbaren
Referenznummer Uber ein Kommunikationsnetzwerk an eine Attributnetzwerkentitat, um
einen Attributdatensatz, welcher zumindest ein Attribut der Person umfasst, von der
Attributnetzwerkentitat anzufordern, ansprechend auf das Aussenden der
Referenznummer, Empfangen des Attributdatensatzes mit dem Attribut der Person ber
das Kommunikationsnetzwerk, und Erzeugen des digitalen Attributzertifikats auf der Basis

des empfangenen Attributs.
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Das Verfahren wird gemaf} einer Ausfuhrungsform durch ein Betreiben der
erfindungsgemalien Attributnetzwerkentitat und der erfindungsgemafiien
Zertifizierungsnetzwerkentitat ausgefuhrt. Dabei wird das digitale Attributzertifikat durch

die Zertifizierungsnetzwerkentitat erzeugt.

Das Kommunikationsnetzwerk kann beispielsweise das Internet sein.

Das Identifikationsdokument ist beispielsweise ein Ausweisdokument, ein Reisepass, ein
Zahlungsmittel, beispielsweise eine Bankkarte oder eine Kreditkarte, ein Fiihrerschein, ein
Unternehmensausweis, ein Frachtbrief oder ein Berechtigungsausweis mit einem

integrierten Schaltkreis zur Bereitstellung eines digitalen Signaturzertifikats der Person.

Weitere Ausflhrungsbeispiele werden Bezug nehmend auf die beiliegenden Zeichnungen

erlautert. Es zeigen:

Fig. 1 ein  Blockdiagramm  einer  Attributnetzwerkentitdt gemafly  einer
Ausflhrungsform;
Fig. 2 ein Blockdiagramm einer Zertifizierungsnetzwerkentitdt gemafld einer

Ausfuhrungsform; und

Fig. 3 ein Blockdiagramm eines Systems zur Erstellung eines digitalen

Attributzertifikats gemaf einer Ausfihrungsform.

Fig. 1 zeigt ein Blockdiagramm einer Attributnetzwerkentitat 100 zur Bereitstellung von
personenbezogenen Attributen fir die Erstellung von digitalen Attributzertifikaten gemaf}

dem jeweiligen Signaturgesetz in dem jeweiligen Land oder einer analogen Regelung.

Ein digitales Attributzertifikat ist die ggf. elektronisch signierte Bindung zwischen
Eigenschaften, welche durch ein oder mehrere Attribute angegeben sind und einem

digitalen Signaturzertifikat einer Person. Das Attribut kann als Eigenschaft beispielsweise
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die Stellung einer Person in einem Unternehmen, wie etwa Geschaftsfiihrung oder

Prokura, umfassen.

Die Attributnetzwerkentitat 100 ist gemal einer Ausfiihrungsform jedoch keine
Zertifizierungsstelle und daher nicht vorgesehen, digitale Attributzertifikate zu erzeugen.
Vielmehr ist die Attributnetzwerkentitat 100 vorgesehen, Attribute bereitzustellen, welche
von einer Zertifizierungsstelle zur Erstellung von digitalen Attributzertifikaten tber ein
Kommunikationsnetzwerk von der Attributnetzwerkentitat 100 abgerufen werden kdnnen.

Auf diese Weise wird eine dezentrale Verwaltung von Attributen ermdglicht.

Die Attributnetzwerkentitat 100 umfasst eine Attributdatenbank 101 und eine
Kommunikationsschnittstelle 103. Die Attributnetzwerkentitat 100 kann optional einen in
Fig. 1 nicht dargestellten Prozessor umfassen. Der Prozessor kann der Attributdatenbank
101 oder der Kommunikationsschnittstelle 103 zugeordnet oder ein separates Element

der Attributnetzwerkentitat 100 sein.

Die Attributdatenbank 101 ist vorgesehen, einen Attributdatensatz 105 bereitzustellen,
wobei der Attributdatensatz 105 zumindest ein Attribut einer Person umfasst, wobei dem
Attributdatensatz 105 eine Attributidentifikation zugeordnet ist. Die Attributidentifikation
ermoglicht das Auffinden des Attributdatensatzes 105 in der Attributdatenbank 101. Der
Attributdatensatz 105 stellt das Attribut beispielsweise in digitaler Form bereit. Der

Aftributdatensatz 105 kann auch mehrere Attribute derselben Person umfassen.

Die Attributdatenbank 101 kann eine Mehrzahl von unterschiedlichen Attributdatensatzen
bereitstellen, welche unterschiedlichen Personen zugeordnet sind. Diese Personen
konnen beispielsweise demselben Unternehmen oder unterschiedlichen Unternehmen
angehoren. Die Attributdatenbank 101 kann jedoch auch unterschiedliche
Attributdatensatze bereitstellen, welche dieselbe Person betreffen und beispielsweise

jeweils die Stellung dieser Person in unterschiedlichen Unternehmen angeben.

Die Attributdatenbank 101 kann daher einen weiteren Attributdatensatz 107 bereitstellen,
welcher einer anderen Person oder derselben Person zugeordnet ist. Der
Attributdatensatz 107 ist durch eine weitere Attributidentifikation in der Attributdatenbank

101 eindeutig identifizierbar.
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Die Attributidentifikationen, welche jeweils unterschiedliche Attributdatensatze
identifizieren, kdnnen gemaf einer Ausfihrungsform auch die Attributnetzwerkentitat 100
eindeutig identifizieren. Hierzu kann die Kommunikationsnetzwerkadresse der
Attributnetzwerkentitat 100, beispielsweise die URL, oder eine Netzwerkkennung der
Attributnetzwerkentitat 100, welche die Attributnetzwerkentitat 100 in einem
Kommunikationsnetzwerk eindeutig identifiziert, herangezogen werden. Dadurch wird
erreicht, dass beispielsweise nur das Attribut oder die Attribute der Person abgerufen
werden, welche deren Stellung beispielsweise nur in einem bestimmten Unternehmen

betreffen.

Die Kommunikationsschnittstelle 103 ist ausgebildet, die Attributnetzwerkentitat 100 an
ein Kommunikationsnetzwerk, beispielsweise das Internet, anzubinden. Dadurch wird
erreicht, dass eine Zertifizierungsstelle das Attribut bei der Attributnetzwerkentitat 100
Uber das Kommunikationsnetzwerk abrufen kann. Hierzu kann die Zertifizierungsstelle
beispielsweise eine Referenznummer an die Attributnetzwerkentitat 100 aussenden, um

das Attribut abzurufen.

Die Kommunikationsschnittstelle 103 ist hierzu ausgebildet, eine Referenzidentifikation
Uber das Kommunikationsnetzwerk zu empfangen und denjenigen Attributdatensatz tber
das Kommunikationsnetzwerk auszusenden, dessen Attributidentifikation der
Referenzidentifikation entspricht. Dies kann auf der Basis einer Attributdatenbankabfrage

mit der empfangenen Referenzidentifikation durchgefiihrt werden.

Fig. 2 zeigt ein Blockdiagramm einer Zertifizierungsnetzwerkentitat 200 zum Erzeugen
eines digitalen Attributzertifikates. Die Zertifizierungsnetzwerkentitat 200 kann
beispielsweise durch einen Zertifizierungsserver gebildet sein, welcher eine elektronische

Zertifizierungsstelle formt oder ein Element einer Zertifizierungsstelle ist.

Die Zertifizierungsnetzwerkentitat 200 umfasst eine Kommunikationsschnittstelle 201 zum
Aussenden einer mit einer Person assoziierbaren Referenznummer ber ein
Kommunikationsnetzwerk an eine Attributnetzwerkentitat, beispielsweise an die
Attributnetzwerkentitat 100, um einen Attributdatensatz, welcher zumindest ein Attribut der

Person umfasst, von der Attributnetzwerkentitat anzufordern.
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Die Kommunikationsschnittstelle 201 ist ferner ausgebildet, den Attributdatensatz iber
das Kommunikationsnetzwerk von der Attributnetzwerkentitat, beispielsweise von der
Attributnetzwerkentitat 100, zu empfangen. Dadurch werden eines oder mehrere Attribute

der Person fur die Ausstellung eines digitalen Attributzertifikats bereitgestellt.

Zur Erzeugung des digitalen Attributzertifikats umfasst die Zertifizierungsnetzwerkentitat
200 einen Prozessor 203. Der Prozessor 203 ist gemaf einer Ausfihrungsform
ausgebildet, das digitale Attributzertifikat in an sich bekannter Weise zu erzeugen. Hierbei
kann der Prozessor 203 das digitale Attributzertifikat mit einem digitalen Signaturzertifikat

der Person verkniipfen.

Der Prozessor 203 kann gemalf} einer Ausfihrungsform ausgebildet sein, das digitale

Signaturzertifikat der Person zu erzeugen.

Gemal einer Ausfuhrungsform kann die Zertifizierungsnetzwerkentitat 200,
beispielsweise liber die Kommunikationsschnittstelle 201 oder ber eine andere
Kommunikationsschnittstelle eine weitere, interne oder externe, Netzwerkentitat
anweisen, das digitale Signaturzertifikats zu erzeugen. Gemalf einer Ausfihrungsform
kann die Attributzertifikat generierende Funktionalitdt des Prozessors 203 auf die weitere

Netzwerkentitat ausgelagert werden.

Fig. 3 zeigt ein Blockdiagramm eines Systems zur Erstellung eines digitalen
Attributzertifikats mit der Attributnetzwerkentitat 100 und der Zertifizierungsnetzwerkentitat
200, welche miteinander Gber die jeweilige Kommunikationsschnittstelle 201 und 103
sowie ein Kommunikationsnetzwerk 301, beispielsweise das Internet, kommunizieren

kdnnen.

Zur Erzeugung eines digitalen Attributzertifikates Gbermittelt beispielsweise eine Person
der Zertifizierungsnetzwerkentitat 200 eine Referenzidentifikation, unter welcher in der
Attributnetzwerkentitat 100 ein Attributdatensatz mit einem oder mehreren Attributen der
Person in der Attributdatenbank 101 abgelegt ist. Die Referenzidentifikation,
beispielsweise eine Referenznummer, kann Uber eine Web-Maske der

Zertifizierungsnetzwerkentitat 200 eingegeben und Ubermittelt werden.
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Daraufhin Ubermittelt die Zertifizierungsnetzwerkentitéat 200 die Referenzidentifikation tGber
das Kommunikationsnetzwerk 301 an die Attributnetzwerkentitit 100, um den

Aftributdatensatz der Person abzurufen.

Die Attributnetzwerkentitat 100 vergleicht daraufhin die empfangene
Referenzidentifikation mit Attributidentifikationen, welche jeweils einem Attributdatensatz
zugeordnet sind, und Ubermittelt einen Attributdatensatz, dessen Attributidentifikation der
Referenzidentifikation entspricht, iber das Kommunikationsnetzwerk an die
Zertifizierungsnetzwerkentitat 200. Der Ubermittelte Attributdatensatz umfasst eines oder
mehrere Attribute der Person, welche die Stellung und/oder Befugnisse dieser Person in

einem bestimmten Unternehmen angeben.

Die Zertifizierungsnetzwerkentitat 200 kann auf der Basis des von der
Attributnetzwerkentitat 100 Gbermittelten Attributdatensatzes bzw. Attributs Uberpriifen, ob
die Person als Antragsteller und die in dem Attributdatensatz bzw. ob die in dem Attribut
hinterlegten Daten identisch sind. Hierzu kann die Zertifizierungsnetzwerkentitat 200 tber
das Kommunikationsnetzwerk 301 eine Kommunikationsverbindung zu einem
Identifikationsdokument 303 der Person aufbauen. Das Identifikationsdokument 303 kann
elektronisch mittels eines Dokumentenlesers auslesbar sein und hierzu einen digitalen
Schaltkreis 305 umfassen, welcher beispielsweise einen RFID-Chip realisiert. Der digitale
Schaltkreis 305 kann beispielsweise einen &ffentlichen Signaturprifschllissel der Person
sowie ein digitales Signaturzertifikat der Person umfassen. Der digitale Schaltkreis 305
kann ferner Angaben zu der Person wie etwa einen Namen, Geburtsdatum und eine
Adresse bereitstellen. Diese Angaben kénnen ebenfalls in dem Attributdatensatz

enthalten sein.

Die Zertifizierungsnetzwerkentitat 200 erzeugt auf der Basis des empfangenen Attributes

ein digitales Attributzertifikat in an sich bekannter Weise.

Hierzu kann die Zertifizierungsnetzwerkentitat 200 Uiber das Kommunikationsnetzwerk
301 eine Kommunikationsverbindung zu dem Identifikationsdokument 303 aufbauen, um

festzustellen, ob die Person bereits ein digitales Signaturzertifikat hat.
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Falls der digitale Schaltkreis 305 kein digitales Signaturzertifikat der Person umfasst, so
kann die Zertifizierungsnetzwerkentitat 200 ein digitales Signaturzertifikat der Person
erzeugen und dieses in einem Speicherbereich des digitalen Schaltkreises 305 ablegen.
Dieses digitale Signaturzertifikat wird fir die Erzeugung des digitalen Attributzertifikats der

Person, beispielsweise durch einen Verweis, verwendet.

Gemal einer Ausfiuhrungsform kann die Zertifizierungsnetzwerkentitat 200 mit dem
digitalen Signaturzertifikat eine Sichere Signaturerstellungseinheit (SSEE), beispielsweise

gemal der Richtlinie 1999/93/EG, personalisieren.

Falls der digitale Schaltkreis 305 bereits ein digitales Signaturzertifikat der Person
umfasst, so kann die Zertifizierungsnetzwerkentitat 200 dieses digitale Signaturzertifikat
auslesen und zur Erzeugung des digitalen Attributzertifikats verwenden. Um die Echtheit
des digitalen Signaturzertifikats zu verifizieren kann dieses vor der Ubermittiung mit einer

digitalen Signatur der Person versehen sein.

Das digitale Signaturzertifikat kann gemaf: einer Ausfithrungsform ein qualifiziertes
digitales Signaturzertifikat (QES) sein.

Durch die dezentrale Verwaltung von Attributen wird gemaf einer Ausfiihrungsform eine
kostengiinstige Einbindung einer Mehrzahl von Bestatigungsstellen erreicht, wobei ein
elektronisch auslesbares |dentifikationsdokument sowohl privat als auch beruflich genutzt

werden kann.
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PATENTANSPRUCHE

1. Attributnetzwerkentitat (100) zur Bereitstellung von personenbezogenen Attributen

fur die Erstellung von digitalen Attributzertifikaten, mit:

einer Attributdatenbank (101) mit einem Attributdatensatz (105), wobei der
Attributdatensatz (105) zumindest ein Attribut einer Person umfasst, und wobei dem

Attributdatensatz (105) eine Attributidentifikation zugeordnet ist; und

einer Kommunikationsschnittstelle (103) , welche ansprechend auf den Empfang einer
Referenzidentifikation liber ein Kommunikationsnetzwerk ausgebildet ist, den
Attributdatensatz (105) Uber ein Kommunikationsnetzwerk auszusenden, falls die

Referenzidentifikation der Attributidentifikation entspricht.

2. Attributnetzwerkentitat (100) nach Anspruch 1, wobei die Attributidentifikation auch
die Attributnetzwerkentitat (100) identifiziert.

3. Attributnetzwerkentitat (100) nach Anspruch 1 oder 2, wobei die Attributdatenbank
(101) ausgebildet ist, einen weiteren Attributdatensatz (107) bereitzustellen, welcher ein
anderes Attribut der Person umfasst, und wobei dem weiteren Attributdatensatz (107)
eine weitere Attributidentifikation zugeordnet ist, und wobei die
Kommunikationsschnittstelle (103) ausgebildet ist, den weiteren Attributdatensatz (107)
uber das Kommunikationsnetzwerk auszusenden, falls die Referenzidentifikation der

weiteren Attributidentifikation entspricht.

4. Attributnetzwerkentitat (100) nach einem der vorstehenden Anspriiche, wobei der
jeweilige Attributdatensatz (105, 107) durch genau ein Attribut oder durch mehrere

Attribute der Person gebildet ist.

5. Attributnetzwerkentitat nach einem der vorstehenden Anspriiche, welche
ausgebildet ist, die Referenzidentifikation mit der jeweiligen Attributidentifikation zu

vergleichen.
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6. Attributnetzwerkentitat (100) nach einem der vorstehenden Anspriiche, wobei die
jeweilige Attributidentifikation eine Attributnummer oder einen Attributindex umfasst, und
wobei die Referenzidentifikation eine Referenznummer oder einen Referenzindex

umfasst.

7. Attributnetzwerkentitat (100) nach einem der vorstehenden Anspriiche, wobei die
Referenzidentifikation von einer Kommunikationsnetzwerkadresse stammt, und wobei die
Kommunikationsschnittstelle (103) ausgebildet ist, den Attributdatensatz (105, 107) lber

das Kommunikationsnetzwerk an die Kommunikationsnetzwerkadresse auszusenden.

8. Attributnetzwerkentitat nach einem der vorstehenden Anspriiche, wobei die
Attributdatenbank (101) ausgebildet ist, eine Mehrzahl von Attributdatensatzen (105, 107),
welche jeweils zumindest ein Attribut einer Person umfassen, bereitzustellen, wobei

jedem Attributdatensatz (105, 107) eine Attributidentifikation zugeordnet ist.

9. Zertifizierungsnetzwerkentitat (200) zum Erzeugen eines digitalen
Attributzertifikates, mit:

einer Kommunikationsschnittstelle (201) zum Aussenden einer mit einer Person
assoziierbaren Referenznummer Uiber ein Kommunikationsnetzwerk an eine
Attributnetzwerkentitat, um einen Attributdatensatz, welcher zumindest ein Attribut der
Person umfasst, von der Attributnetzwerkentitat anzufordern, wobei die
Kommunikationsschnittstelle (201) ferner ausgebildet ist, den Attributdatensatz Giber das
Kommunikationsnetzwerk ansprechend auf das Aussenden der Referenznummer zu

empfangen; und

einem Prozessor (203) zum Erzeugen des digitalen Attributzertifikats auf der Basis des

empfangenen Attributs.

10.  Zertifizierungsnetzwerkentitat (200) nach Anspruch 9, wobei die
Kommunikationsschnittstelle (201) ferner ausgebildet ist, ein Signaturzertifikat der Person
zu empfangen, insbesondere aus einem elektronisch auslesbaren |dentifikationsdokument

der Person auszulesen, und wobei der Prozessor (203) ausgebildet ist, das empfangene
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Attribut mit dem digitalen Signaturzertifikat zu verknipfen, um das digitale Attributzertifikat

zu erzeugen.

11. Zertifizierungsnetzwerkentitat (200) nach Anspruch 9 oder 10, wobei die
Kommunikationsschnittstelle (201) ausgebildet ist, die Referenznummer vor dem

Aussenden zu empfangen.

12.  Zertifizierungsnetzwerkentitat (200) nach Anspruch 9, 10 oder 11, wobei die
Kommunikationsschnittstelle (201) ferner ausgebildet ist, das digitale Attributzertifikat Gber

das Kommunikationsnetzwerk auszusenden.

13.  Zertifizierungsnetzwerkentitat (200) nach einem der Anspriiche 9 bis 12, wobei die
Kommunikationsschnittstelle (201) ferner ausgebildet ist, ein digitales Signaturzertifikat
der Person aus einem elektronisch auslesbaren ldentifikationsdokument der Person
auszulesen, und wobei der Prozessor (203) ausgebildet ist, das digitale Attributzertifikat

nur bei Gultigkeit des digitalen Signaturzertifikats zu erzeugen.

14.  Zertifizierungsnetzwerkentitat (200) nach einem der Anspriche 9 bis 13, welche

ferner ausgebildet ist, ein digitales Signaturzertifikat einer Person zu erzeugen.

15. Verfahren zum Erstellen eines digitalen Attributzertifikats, mit:

Aussenden einer mit einer Person assoziierbaren Referenznummer (iber ein
Kommunikationsnetzwerk an eine Attributnetzwerkentitat, um einen Attributdatensatz,
welcher zumindest ein Attribut der Person umfasst, von der Attributnetzwerkentitat

anzufordern;

Empfangen des angeforderten Attributdatensatzes mit dem Attribut der Person Uber das

Kommunikationsnetzwerk; und

Erzeugen des digitalen Attributzertifikats auf der Basis des empfangenen Attributs.
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