
(57)【要約】

本発明は、TV-Anytimeメタデータの保全性を保護する方

法、システム、装置、並びに信号、及びこれに応じてこ

のような保護された情報を運ぶ信号に関する。保護は、

署名及び保証者アプローチを適用することにより得られ

る。オプションとして、カノリゼーション又は変換機能

の追加ステップが使用される。データフラグメントは、

一意的な識別子でラベル付けされることができ、したが

って幾つかの異なる機関により参照され、個々に又はセ

ットとして別々に署名されることができる。
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 デ ー タ 保 全 性 認 証 及 び デ ー タ 保 護 を 提 供 す る 方 法 で あ っ て 、 デ ー タ フ ラ グ メ ン ト の セ ッ
ト が 署 名 に よ り 保 護 さ れ る 方 法 に お い て 、
　 前 記 セ ッ ト の 各 デ ー タ フ ラ グ メ ン ト が 、 独 自 の 一 意 的 な 識 別 子 を 有 し 、
　 前 記 署 名 が 、 前 記 セ ッ ト の 前 記 デ ー タ フ ラ グ メ ン ト の そ れ ぞ れ 一 意 的 な 識 別 子 に 対 す る
リ フ ァ レ ン ス を 有 す る 、
こ と を 特 徴 と す る 方 法 。
【 請 求 項 ２ 】
　 前 記 セ ッ ト が 複 数 の 署 名 に よ り 保 護 さ れ 、 前 記 複 数 の 署 名 が 異 な る ソ ー ス か ら 生 じ る こ
と が で き る 、 請 求 項 １ に 記 載 の 方 法 。
【 請 求 項 ３ 】
　 各 デ ー タ フ ラ グ メ ン ト に 対 し て ハ ッ シ ュ が 生 成 さ れ 、 前 記 セ ッ ト の 前 記 デ ー タ フ ラ グ メ
ン ト の 前 記 ハ ッ シ ュ が 、 前 記 署 名 を 計 算 す る の に 使 用 さ れ る 、 請 求 項 １ に 記 載 の 方 法 。
【 請 求 項 ４ 】
　 前 記 デ ー タ フ ラ グ メ ン ト が Ｘ Ｍ Ｌ で 表 さ れ る 、 請 求 項 １ に 記 載 の 方 法 。
【 請 求 項 ５ 】
　 前 記 デ ー タ フ ラ グ メ ン ト が 、 TV-Anytimeメ タ デ ー タ を 構 成 す る 、 請 求 項 １ に 記 載 の 方 法
。
【 請 求 項 ６ 】
　 前 記 署 名 が 、 xmldsig規 格 に 従 っ て 記 憶 さ れ る 、 請 求 項 １ に 記 載 の 方 法 。
【 請 求 項 ７ 】
　 前 記 デ ー タ フ ラ グ メ ン ト の セ ッ ト が 、 デ ー タ フ ラ グ メ ン ト の ス ー パ ー セ ッ ト 上 の 変 換 機
能 に よ り 定 め ら れ る 、 請 求 項 １ に 記 載 の 方 法 。
【 請 求 項 ８ 】
　 前 記 署 名 を 生 成 す る 前 に カ ノ リ ゼ ー シ ョ ン 機 能 が 使 用 さ れ る 、 請 求 項 １ に 記 載 の 方 法 。
【 請 求 項 ９ 】
　 前 記 リ フ ァ レ ン ス が 前 記 署 名 に よ り 保 護 さ れ る 、 請 求 項 １ に 記 載 の 方 法 。
【 請 求 項 １ ０ 】
　 少 な く と も １ つ の 署 名 牽 引 フ ァ イ ル が 追 加 さ れ る 、 請 求 項 １ に 記 載 の 方 法 。
【 請 求 項 １ １ 】
　 特 定 の デ ー タ フ ラ グ メ ン ト に お け る 前 記 一 意 的 な 識 別 子 が 、 前 記 特 定 の デ ー タ フ ラ グ メ
ン ト を 生 成 し た 組 織 の 一 意 的 な 識 別 で 開 始 す る 、 請 求 項 １ に 記 載 の 方 法 。
【 請 求 項 １ ２ 】
　 前 記 一 意 的 な 識 別 が 、 前 記 組 織 の Ｄ Ｎ Ｓ 名 で あ る 、 請 求 項 １ １ に 記 載 の 方 法 。
【 請 求 項 １ ３ 】
　 前 記 リ フ ァ レ ン ス は 、 前 記 リ フ ァ レ ン ス が 参 照 す る 前 記 デ ー タ フ ラ グ メ ン ト の ロ ケ ー シ
ョ ン を 示 す ロ ケ ー シ ョ ン イ ン ジ ケ ー タ を 添 付 さ れ る 、 請 求 項 １ に 記 載 の 方 法 。
【 請 求 項 １ ４ 】
　 前 記 ロ ケ ー シ ョ ン イ ン ジ ケ ー タ が 、 参 照 さ れ る 前 記 デ ー タ フ ラ グ メ ン ト ま で の デ ー タ 中
の 経 路 を 示 す 、 請 求 項 １ ３ に 記 載 の 方 法 。
【 請 求 項 １ ５ 】
　 前 記 署 名 が Ｘ Ｍ Ｌ 文 書 に 含 ま れ る 、 請 求 項 ４ に 記 載 の 方 法 。
【 請 求 項 １ ６ 】
　 前 記 署 名 が 、 元 の Ｘ Ｍ Ｌ デ ー タ 文 書 を 含 む ラ ッ パ Ｘ Ｍ Ｌ 文 書 内 に 与 え ら れ る 、 請 求 項 ４
に 記 載 の 方 法 。
【 請 求 項 １ ７ 】
　 前 記 署 名 が 、 元 の Ｘ Ｍ Ｌ デ ー タ 文 書 を 参 照 し て 、 別 の Ｘ Ｍ Ｌ 文 書 内 に 与 え ら れ る 、 請 求
項 ４ に 記 載 の 方 法 。
【 請 求 項 １ ８ 】
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　 デ ー タ 保 全 性 認 証 及 び デ ー タ 保 護 を 提 供 す る シ ス テ ム で あ っ て 、
　 デ ー タ フ ラ グ メ ン ト を 受 信 及 び 処 理 す る よ う に 構 成 さ れ 、 前 記 デ ー タ フ ラ グ メ ン ト の セ
ッ ト が 署 名 に よ り 保 護 さ れ る こ と が で き る シ ス テ ム に お い て 、
　 前 記 シ ス テ ム が 、 前 記 セ ッ ト の デ ー タ フ ラ グ メ ン ト を 受 信 及 び 処 理 す る 手 段 を 有 し 、 各
デ ー タ フ ラ グ メ ン ト が 一 意 的 な 識 別 子 に よ り 識 別 さ れ 、
　 前 記 シ ス テ ム が 更 に 、
　 　 前 記 一 意 的 な 識 別 子 を 使 用 し て 前 記 セ ッ ト の 保 護 さ れ た デ ー タ フ ラ グ メ ン ト に 署 名 を
関 連 付 け る 手 段 と 、
　 　 前 記 保 護 さ れ た デ ー タ フ ラ グ メ ン ト の 前 記 一 意 的 な 識 別 子 を 使 用 し て 前 記 セ ッ ト に 関
連 付 け ら れ た 署 名 を 確 認 す る 手 段 と 、
　 　 前 記 一 意 的 な 識 別 子 に よ り 前 記 保 護 さ れ た デ ー タ フ ラ グ メ ン ト を 参 照 す る 署 名 を 生 成
す る 手 段 と 、
　 の 少 な く と も １ つ を 有 す る 、
こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 １ ９ 】
　 デ ー タ 保 全 性 認 証 及 び デ ー タ 保 護 を 提 供 す る 署 名 装 置 で あ っ て 、
　 前 記 装 置 が デ ー タ フ ラ グ メ ン ト を 処 理 す る よ う に 構 成 さ れ 、
　 前 記 装 置 が デ ー タ フ ラ グ メ ン ト の セ ッ ト を 保 護 す る た め に 署 名 を 生 成 す る よ う に 構 成 さ
れ る 署 名 装 置 に お い て 、
　 前 記 装 置 が 、 前 記 デ ー タ フ ラ グ メ ン ト に 含 ま れ る 一 意 的 な 識 別 子 に よ り 保 護 さ れ る べ き
各 デ ー タ フ ラ グ メ ン ト を ア ド レ ス す る よ う に 構 成 さ れ 、
　 前 記 装 置 が 、 前 記 セ ッ ト の 前 記 デ ー タ フ ラ グ メ ン ト を 参 照 す る 前 記 一 意 的 な 識 別 子 を 有
す る 署 名 情 報 を 生 成 す る よ う に 構 成 さ れ る 、
こ と を 特 徴 と す る 署 名 装 置 。
【 請 求 項 ２ ０ 】
　 デ ー タ 保 全 性 認 証 及 び デ ー タ 保 護 を 確 認 す る 確 認 装 置 で あ っ て 、
　 前 記 装 置 が デ ー タ フ ラ グ メ ン ト を 処 理 す る よ う に 構 成 さ れ 、
　 前 記 装 置 が デ ー タ フ ラ グ メ ン ト の セ ッ ト を 保 護 す る た め に 署 名 を 確 認 す る よ う に 構 成 さ
れ る 装 置 に お い て 、
　 前 記 装 置 が 、 前 記 デ ー タ フ ラ グ メ ン ト に 含 ま れ る 一 意 的 な 識 別 子 に よ り 保 護 さ れ る べ き
各 デ ー タ フ ラ グ メ ン ト を ア ド レ ス す る よ う に 構 成 さ れ 、
　 前 記 装 置 が 、 前 記 セ ッ ト の 前 記 デ ー タ フ ラ グ メ ン ト を 参 照 す る 前 記 一 意 的 な 識 別 子 を 有
す る 署 名 情 報 を 確 認 す る よ う に 構 成 さ れ る 、
こ と を 特 徴 と す る 確 認 装 置 。
【 請 求 項 ２ １ 】
　 デ ー タ フ ラ グ メ ン ト を 有 す る 信 号 で あ っ て 、 前 記 デ ー タ フ ラ グ メ ン ト の セ ッ ト が 署 名 に
よ り 保 護 さ れ る 信 号 に お い て 、
　 前 記 セ ッ ト の 各 デ ー タ フ ラ グ メ ン ト が 、 独 自 の 一 意 的 な 識 別 子 を 有 し 、
　 前 記 署 名 が 、 前 記 セ ッ ト の 前 記 デ ー タ フ ラ グ メ ン ト の 前 記 一 意 的 な 識 別 子 に 対 す る リ フ
ァ レ ン ス を 有 す る 、
こ と を 特 徴 と す る 信 号 。
【 請 求 項 ２ ２ 】
　 請 求 項 １ に 記 載 の 方 法 を 実 施 す る コ ン ピ ュ ー タ プ ロ グ ラ ム 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 デ ー タ 保 全 性 認 証 （ data integrity authentication） 及 び デ ー タ 保 護 を 提
供 す る 方 法 で あ っ て 、 デ ー タ フ ラ グ メ ン ト の セ ッ ト が 署 名 に よ り 保 護 さ れ る 方 法 に 関 す る
。
【 ０ ０ ０ ２ 】
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　 本 発 明 は 、 更 に 、 デ ー タ 保 全 性 認 証 及 び デ ー タ 保 護 を 提 供 す る シ ス テ ム で あ っ て 、 前 記
装 置 が デ ー タ フ ラ グ メ ン ト を 受 信 及 び 処 理 す る よ う に 構 成 さ れ 、 デ ー タ フ ラ グ メ ン ト の セ
ッ ト が 署 名 に よ り 保 護 さ れ る シ ス テ ム に 関 す る 。
【 ０ ０ ０ ３ 】
　 本 発 明 は 、 更 に 、 デ ー タ 保 全 性 認 証 及 び デ ー タ 保 護 を 提 供 す る 署 名 装 置 で あ っ て 、 デ ー
タ フ ラ グ メ ン ト を 処 理 す る よ う に 構 成 さ れ 、 デ ー タ フ ラ グ メ ン ト の セ ッ ト を 保 護 す る 署 名
を 生 成 す る よ う に 構 成 さ れ る 署 名 装 置 に 関 す る 。
【 ０ ０ ０ ４ 】
　 本 発 明 は 、 更 に 、 デ ー タ 保 全 性 認 証 及 び デ ー タ 保 護 を 確 認 す る 確 認 装 置 で あ っ て 、 デ ー
タ フ ラ グ メ ン ト を 処 理 す る よ う に 構 成 さ れ 、 デ ー タ フ ラ グ メ ン ト の セ ッ ト を 保 護 す る 署 名
を 生 成 す る よ う に 構 成 さ れ る 確 認 装 置 に 関 す る 。
【 ０ ０ ０ ５ 】
　 本 発 明 は 、 更 に 、 デ ー タ フ ラ グ メ ン ト を 有 す る 信 号 で あ っ て 、 デ ー タ フ ラ グ メ ン ト の セ
ッ ト が 署 名 に よ り 保 護 さ れ る 信 号 に 関 す る 。
【 ０ ０ ０ ６ 】
　 本 発 明 は 、 更 に 、 こ の よ う な 方 法 を 実 施 す る コ ン ピ ュ ー タ プ ロ グ ラ ム に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ７ 】
　 テ レ ビ 視 聴 者 が 利 用 す る こ と が で き る チ ャ ネ ル 数 が 増 加 し た の で 、 こ の よ う な チ ャ ネ ル
に お い て 利 用 す る こ と が で き る 番 組 コ ン テ ン ツ の 多 様 化 に し た が っ て 、 テ レ ビ 視 聴 者 が 関
心 の あ る テ レ ビ 番 組 を 識 別 す る こ と は 、 ま す ま す 挑 戦 的 に な っ て い る 。 歴 史 的 に 、 テ レ ビ
視 聴 者 は 、 印 刷 さ れ た テ レ ビ 番 組 ガ イ ド を 検 討 す る こ と に よ り 関 心 の あ る テ レ ビ 番 組 を 識
別 す る 。 テ レ ビ 番 組 の 数 が 増 加 し た の で 、 こ の よ う な 印 刷 さ れ た ガ イ ド を 使 用 し て 所 望 の
テ レ ビ 番 組 を 効 果 的 に 識 別 す る こ と は 、 ま す ま す 難 し く な っ て い る 。
【 ０ ０ ０ ８ 】
　 最 近 に な っ て 、 テ レ ビ 番 組 ガ イ ド は 、 し ば し ば 電 子 番 組 ガ イ ド （ Ｅ Ｐ Ｇ ） と 称 さ れ る 電
子 形 式 で 利 用 す る こ と が で き る よ う に な っ た 。 印 刷 さ れ た テ レ ビ 番 組 ガ イ ド と 同 様 に 、 Ｅ
Ｐ Ｇ は 、 利 用 す る こ と が で き る コ ン テ ン ツ の 概 観 を 示 し 、 ユ ー ザ に よ り ブ ラ ウ ズ さ れ る こ
と が で き る 。 一 般 的 な 用 語 コ ン テ ン ツ は 、 典 型 的 に は 、 音 楽 、 歌 、 映 画 、 テ レ ビ 番 組 、 及
び ピ ク チ ャ 等 の よ う な も の を 有 す る が 、 個 々 の シ ー ン 及 び Ｍ Ｐ Ｅ Ｇ － ４ オ ブ ジ ェ ク ト 等 を
も 参 照 す る こ と が で き る 。
【 ０ ０ ０ ９ 】
　 Ｅ Ｐ Ｇ は 、 個 々 の コ ン テ ン ツ ア イ テ ム に 添 付 す る メ タ デ ー タ か ら 概 観 を 編 集 す る 。 コ ン
テ ン ツ ア イ テ ム に 対 す る メ タ デ ー タ は 、 様 々 な ソ ー ス か ら 利 用 す る こ と が で き る 。 メ タ デ
ー タ は 、 （ 例 え ば Ｍ Ｐ Ｅ Ｇ － ２ テ ー ブ ル の よ う に ） 放 送 ス ト リ ー ム に 含 ま れ る か 、 又 は 外
部 デ ー タ ベ ー ス か ら ダ ウ ン ロ ー ド さ れ る こ と が で き る 。 例 え ば 、 テ レ ビ 受 信 器 又 は パ ー ソ
ナ ル デ ジ タ ル レ コ ー ダ は 、 イ ン タ ー ネ ッ ト 接 続 を 備 え る こ と が で き 、 こ れ は 、 こ の 装 置 が
ワ ー ル ド ワ イ ド ウ ェ ブ 上 で 利 用 す る こ と が で き る よ う に さ れ た メ タ デ ー タ に ア ク セ ス す る
こ と を 可 能 に す る 。
【 ０ ０ １ ０ 】
　 こ の メ タ デ ー タ は 、 一 般 に 、 タ イ ト ル 、 ア ー テ ィ ス ト 、 及 び ジ ャ ン ル 等 の よ う な 情 報 を
有 し 、 時 に は コ ン テ ン ツ 参 照 識 別 子 と も 称 さ れ る 、 一 意 的 な コ ン テ ン ツ 参 照 識 別 子 （ Ｃ Ｒ
Ｉ Ｄ ） を 含 む こ と も で き る 。 こ の Ｃ Ｒ Ｉ Ｄ を 使 用 し て 、 各 個 々 の コ ン テ ン ツ ア イ テ ム は 、
一 意 的 に 識 別 さ れ る こ と が で き る 。 更 に 、 Ｃ Ｒ Ｉ Ｄ を 使 用 し て 、 更 に 他 の 情 報 が デ ー タ ベ
ー ス か ら 取 り 出 さ れ る こ と が で き る 。 例 え ば 、 ユ ー ザ は 、 放 送 の 時 刻 及 び 場 所 が 依 然 と し
て わ か ら な い に も か か わ ら ず 、 Ｅ Ｐ Ｇ か ら 見 た い コ ン テ ン ツ ア イ テ ム を 選 択 す る こ と が で
き る 。 Ｃ Ｒ Ｉ Ｄ を 使 用 し て 、 前 記 シ ス テ ム は 、 こ の 場 合 、 前 記 コ ン テ ン ツ ア イ テ ム の 放 送
の 時 刻 及 び 場 所 を 、 こ の 情 報 が 利 用 す る こ と が で き る よ う に な る 場 合 に 取 り 出 す こ と が で
き る 。
【 ０ ０ １ １ 】
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　 Ｃ Ｒ Ｉ Ｄ は 、 コ ン テ ン ツ の 放 送 の 送 信 に 限 定 さ れ な い 。 こ れ は 、 イ ン タ ー ネ ッ ト 上 の ロ
ケ ー シ ョ ン 又 は 他 の ソ ー ス を 参 照 す る こ と も で き る 。 コ ン テ ン ツ 解 決 （ content resoluti
on） の 目 的 は 、 コ ン テ ン ツ の 特 定 の ア イ テ ム の 特 定 の イ ン ス タ ン ス （ instance） の 取 得 を
可 能 に す る こ と で あ る 。 例 え ば 、 ユ ー ザ は 、 テ レ ビ の 連 続 番 組 の 一 回 分 （ episode） を 記
録 し た い か も し れ な い が 、 前 記 ユ ー ザ は 、 い つ 何 処 で こ の 一 回 分 が 利 用 す る こ と が で き る
よ う に な る か を 知 る 必 要 は な い 。 前 記 ユ ー ザ は 、 こ の 場 合 、 パ ー ソ ナ ル デ ジ タ ル レ コ ー ダ
（ Ｐ Ｄ Ｒ ） 又 は 同 様 な 装 置 を 使 用 し て 、 前 記 Ｃ Ｒ Ｉ Ｄ を 用 い て 前 記 一 回 分 又 は 連 続 番 組 に
対 す る リ フ ァ レ ン ス を 入 力 す る こ と が で き る 。 Ｃ Ｒ Ｉ Ｄ が 連 続 番 組 全 体 又 は 前 記 連 続 番 組
の 個 々 の 一 回 分 を 参 照 す る こ と が で き る こ と に 注 意 す べ き で あ る 。
【 ０ ０ １ ２ 】
　 コ ン テ ン ツ ア イ テ ム に 対 す る Ｃ Ｒ Ｉ Ｄ を 受 信 す る と 、 前 記 Ｐ Ｄ Ｒ は 、 前 記 コ ン テ ン ツ ア
イ テ ム の ロ ケ ー シ ョ ン を 得 よ う と 試 み る 。 こ の 情 報 は 、 ロ ケ ー タ と 称 さ れ 、 前 記 コ ン テ ン
ツ ア イ テ ム が 放 送 さ れ る 日 付 、 時 刻 及 び チ ャ ネ ル を 含 む 。 し か し な が ら 前 記 ユ ー ザ は 、 こ
れ を 知 る 必 要 は な い 。 一 度 前 記 Ｐ Ｄ Ｒ が 前 記 コ ン テ ン ツ ア イ テ ム の ロ ケ ー タ を 得 る と 、 前
記 Ｐ Ｄ Ｒ は 、 指 定 さ れ た 日 付 及 び 時 刻 を 待 ち 、 前 記 一 回 分 が 指 定 さ れ た チ ャ ネ ル で 放 送 さ
れ る の を 記 録 す る 。 も ち ろ ん 、 前 記 ロ ケ ー タ が イ ン タ ー ネ ッ ト 等 の ロ ケ ー シ ョ ン を 示 す 場
合 に は 、 前 記 Ｐ Ｄ Ｒ は 、 単 純 に 、 利 用 す る こ と が で き る よ う に な る と す ぐ に 示 さ れ た ロ ケ
ー シ ョ ン か ら 前 記 コ ン テ ン ツ を 取 り 出 す こ と が で き る 。
【 ０ ０ １ ３ 】
　 TV-Anytime標 準 化 機 関 は 、 標 準 化 さ れ た コ ン テ ン ツ 参 照 Ｉ Ｄ を 提 供 す る 。 TV-Anytime F
orum, www.tv-anytime.org, 仕 様 書 シ リ ー ズ （ Specification Series） ： S-4, コ ン テ ン
ツ 参 照 （ Content Referencing）  (標 準 (Normative))に つ い て , 文 書  SP004V11, 2001年 4
月 14日 , よ り 後 の バ ー ジ ョ ン SP004V12, 2002年 6月 28日 , ETSI TS 102 822-4を 参 照 す る 。
こ の 文 書 は 、 Ｃ Ｒ Ｉ Ｄ が 、 前 記 Ｃ Ｒ Ｉ Ｄ を 作 っ た 機 関 を 示 す ＜ オ ー ソ リ テ ィ （ authority
） ＞ フ ィ ー ル ド を 含 む こ と を 明 記 し て い る 。 オ ー ソ リ テ ィ は 、 前 記 Ｃ Ｒ Ｉ Ｄ が ロ ケ ー タ 又
は 他 の Ｃ Ｒ Ｉ Ｄ に 分 解 さ れ る 能 力 を も 提 供 す る 。 ロ ケ ー タ は 、 コ ン テ ン ツ の 時 刻 及 び 空 間
の ロ ケ ー シ ョ ン に 対 す る 名 称 で あ る 。 前 記 Ｃ Ｒ Ｉ Ｄ は 、 更 に 、 “ RFC2396, Uniform Resou
rce Identifiers (URI): Generic Syntax” に お い て 与 え ら れ た よ う に 、 統 一 資 源 識 別 子
（ Ｕ Ｒ Ｉ ） の 定 義 に 準 拠 し た フ リ ー フ ォ ー マ ッ ト ス ト リ ン グ で あ る ＜ デ ー タ ＞ フ ィ ー ル ド
を 含 む 。 こ の ス ト リ ン グ は 、 前 記 ＜ オ ー ソ リ テ ィ ＞ フ ィ ー ル ド に よ り 与 え ら れ た オ ー ソ リ
テ ィ に 対 し て 意 味 が あ る べ き で あ る 。
【 ０ ０ １ ４ 】
　 前 記 Ｃ Ｒ Ｉ Ｄ は 、 Ｃ Ｒ Ｉ Ｄ を 他 の （ 複 数 の ） Ｃ Ｒ Ｉ Ｄ 又 は ロ ケ ー タ に 変 換 す る プ ロ セ ス
と し て 定 義 さ れ る こ と が で き る ロ ケ ー シ ョ ン 解 決 （ location resolution） に 対 し て 使 用
さ れ る 。 例 え ば 、 テ レ ビ の 連 続 番 組 全 体 に 対 す る Ｃ Ｒ Ｉ Ｄ は 、 こ の 連 続 番 組 の 個 々 の 一 回
分 に 対 す る Ｃ Ｒ Ｉ Ｄ の 系 列 に 変 換 さ れ る こ と が で き る 。 ロ ケ ー シ ョ ン 解 決 は 、 記 録 装 置 （
典 型 的 に は パ ー ソ ナ ル デ ジ タ ル レ コ ー ダ 、 即 ち Ｐ Ｄ Ｒ ） に お い て 、 又 は 遠 く 離 れ て 行 わ れ
る こ と が で き る 。 解 決 プ ロ バ イ ダ （ resolution provider） は 、 ロ ケ ー シ ョ ン 解 決 を 行 う
。 解 決 プ ロ バ イ ダ は 、 識 別 及 び 位 置 決 定 さ れ る べ き 解 決 オ ー ソ リ テ ィ レ コ ー ド （ Ｒ Ａ Ｒ , 
resolving authority records） を 使 用 す る 。 Ｒ Ａ Ｒ は 、 Ｃ Ｒ Ｉ Ｄ を 作 成 す る 機 関 に 対 応
す る 、 少 な く と も １ つ の ＜ オ ー ソ リ テ ィ ＞ フ ィ ー ル ド を 含 む 。
【 ０ ０ １ ５ 】
　 Ｒ Ａ Ｒ は 、 Ｕ Ｒ Ｌ 及 び 解 決 プ ロ バ イ ダ 名 を も 含 む 。 前 記 Ｕ Ｒ Ｌ は 、 解 決 情 報 が 見 つ け ら
れ る こ と が で き る ロ ケ ー シ ョ ン を 示 す 。 前 記 解 決 プ ロ バ イ ダ 名 は 、 ロ ケ ー シ ョ ン 解 決 を 提
供 す る 機 関 の 名 称 を 含 む 。 こ れ ら の Ｒ Ａ Ｒ は 、 Ｐ Ｄ Ｒ に 対 し て 利 用 す る こ と が で き る よ う
に さ れ る 。
【 ０ ０ １ ６ 】
　 TV-Anytime情 報 及 び サ ー ビ ス は 貴 重 で あ り 、 し た が っ て こ の 情 報 の 保 護 は 重 要 で あ る 。
保 護 は 、 ソ ー ス 認 証 及 び な り す ま し （ spoofing） の 問 題 を 含 み 、 デ ー タ の 保 全 性 は 保 護 さ
れ る べ き で あ る 。 Ｔ Ｖ Ａ デ ー タ が ソ ー ス か ら 受 信 さ れ る 場 合 に 、 受 信 器 は 、 前 記 デ ー タ が
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実 際 に 予 期 さ れ た ソ ー ス か ら 来 て 、 第 三 者 に よ り 変 更 さ れ て い な い か 確 認 す る こ と を 必 要
と す る か も し れ な い 。
【 ０ ０ １ ７ 】
　 第 三 者 が こ れ を 試 み る 動 機 が あ る 。 第 三 者 が 前 記 メ タ デ ー タ 又 は Ｃ Ｒ Ｉ Ｄ テ ー ブ ル を 変
更 す る こ と が で き る 場 合 、 前 記 Ｐ Ｄ Ｒ が 、 コ マ ー シ ャ ル 、 予 告 編 又 は た だ 他 の コ ン テ ン ツ
を 含 む 、 意 図 さ れ た も の と は 別 の 情 報 を 記 録 さ せ ら れ る こ と を 可 能 に す る 。 こ れ は 、 ユ ー
ザ に と っ て 非 常 に 迷 惑 で あ り 、 前 記 ユ ー ザ が 前 記 シ ス テ ム に 対 し て 持 っ て い る 信 頼 を 低 下
す る 可 能 性 が あ る 。 し た が っ て 前 記 Ｐ Ｄ Ｒ は 、 前 記 コ ン テ ン ツ が 信 頼 さ れ た ソ ー ス か ら 来
た の か ど う か を 確 認 す る 必 要 が あ る か も し れ な い 。 前 記 デ ー タ が 異 な る チ ャ ネ ル を 使 用 し
て 配 信 さ れ る 場 合 で さ え も 、 こ れ が １ つ の ソ ー ス か ら 生 じ た と 認 証 さ れ る こ と が で き る な
ら ば 、 前 記 Ｐ Ｄ Ｒ は 、 同 じ コ ン テ ン ツ の 複 数 の ソ ー ス に 直 面 し た 場 合 に 、 こ れ を 使 用 し て
選 択 を 行 う こ と が で き る 。 こ れ の 一 例 は 、 特 定 の Ｂ Ｂ Ｃ シ ョ ー の デ ー タ が Ｂ Ｂ Ｃ に よ り 生
成 さ れ た も の と し て 認 証 さ れ る こ と が で き る 場 合 で あ り 、 こ れ は 、 こ の 情 報 が 正 し い 可 能
性 を 高 め る 。
【 ０ ０ １ ８ 】
　 前 記 メ タ デ ー タ 及 び TV-Anytimeデ ー タ の ソ ー ス は 、 常 に 前 記 デ ー タ の 作 成 者 で あ る わ け
で は な い 。 前 記 ソ ー ス は 、 異 な る ソ ー ス か ら 情 報 を 集 め 、 グ ル ー プ 化 す る サ ー ビ ス プ ロ バ
イ ダ で あ る こ と が で き る 。 誰 が 前 記 デ ー タ を 作 成 し た か 、 及 び 前 記 デ ー タ が 変 更 さ れ て い
る か ど う か を 確 認 す る こ と は 、 有 用 で あ る 可 能 性 が あ る 。 こ の 場 合 、 受 信 さ れ た デ ー タ は
、 異 な る ソ ー ス に よ り 提 供 さ れ た 部 分 を 保 持 す る こ と に な る 。
【 ０ ０ １ ９ 】
　 デ ー タ 保 全 性 の 保 護 に 対 す る 標 準 的 な 暗 号 に よ る ア プ ロ ー チ は 、 暗 号 技 術 を 使 用 し て 前
記 デ ー タ に 署 名 す る こ と で あ る 。 全 て の Ｔ Ｖ Ａ メ タ デ ー タ が Ｘ Ｍ Ｌ で 表 さ れ る の で 、 署 名
が 同 じ デ ー タ 構 造 で 扱 わ れ る こ と を 可 能 に す る 、 署 名 を 表 す ト ラ ン ス ポ ー ト ・ ニ ュ ー ト ラ
ル 様 式 は 、 Ｔ Ｖ Ａ ス キ ー マ に 前 記 署 名 を 含 む こ と で あ り 、 明 白 な 選 択 肢 は 、 xmldsig（ “ R
FC3275, (Extensible Markup Language) XML-Signature Syntax and Processing” ） で あ
る 。 し か し な が ら 、 こ の 規 格 は 、 Ｘ Ｍ Ｌ 構 文 木 の 全 ノ ー ド に 対 す る XPath表 示 の 評 価 を 定
め る た め に XPathデ ー タ モ デ ル （ “ XML Path Language (XPath) Version 1.0, Ｗ ３ Ｃ 勧 告
(recommendation), J. Clar, S. DeRose, 1999年 10月 , http://www.w3.org/TR/1999/REC-
xpath-19991116” ） を 使 用 し 、 こ れ は 、 効 率 的 に 実 施 す る の が 難 し い 可 能 性 が あ る 変 換 で
あ る 。
【 ０ ０ ２ ０ 】
　 こ の 問 題 を 克 服 す る 試 み は 、 効 率 的 な 文 書 の サ ブ セ ッ ト 化 の 開 発 を 容 易 化 す る Ｘ Ｍ Ｌ 署
名 変 換 を 定 義 し て い る “ XML-signature XPath Filter” (Ｗ ３ Ｃ 勧 告 , 最 新 改 訂 2002年 11
月 8日 , http://www.w3.org/TR/xmldsig-filter)に 記 載 さ れ て い る 。 し か し な が ら 、 こ の
勧 告 は 、 Ｗ ３ Ｃ コ ン ソ ー シ ア ム に よ り 採 用 さ れ て い な い 。
【 ０ ０ ２ １ 】
　 こ の 議 論 か ら 、 サ ー ビ ス プ ロ バ イ ダ お よ び ボ ッ ク ス 製 造 者 が メ タ デ ー タ に 対 す る 効 率 的
な 保 全 性 確 認 機 構 を 使 用 す る 動 機 が 存 在 す る こ と は 明 ら か で あ る 。
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ２ ２ 】
　 本 発 明 の 目 的 は 、 異 な る ソ ー ス か ら 生 じ る デ ー タ フ ラ グ メ ン ト の 保 護 を 可 能 に し 、 複 数
の 認 証 者 に よ る デ ー タ フ ラ グ メ ン ト の 保 護 を 可 能 に す る 、 効 率 的 に デ ー タ フ ラ グ メ ン ト を
保 護 す る メ タ デ ー タ 保 全 性 及 び ソ ー ス 認 証 を 提 供 す る こ と で あ る 。 こ れ は 、 デ ー タ が 、 （
解 決 ） プ ロ バ イ ダ と ク ラ イ ア ン ト と の 間 の ト ラ ン ス ポ ー ト 中 に 変 更 さ れ て い な い か ど う か
の 確 認 を 可 能 に す る 。 こ れ は 、 更 に 、 前 記 デ ー タ が 、 前 記 デ ー タ の 後 の 記 憶 及 び 処 理 の 間
に 変 更 さ れ て い な い か ど う か の 確 認 を 可 能 に す る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ２ ３ 】
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　 本 発 明 の 目 的 は 、 セ ッ ト の 各 デ ー タ フ ラ グ メ ン ト が 、 独 自 の 一 意 的 な 識 別 子 を 有 し 、 署
名 が 、 前 記 セ ッ ト の 前 記 デ ー タ フ ラ グ メ ン ト の そ れ ぞ れ 一 意 的 な 識 別 子 に 対 す る リ フ ァ レ
ン ス を 有 す る こ と を 特 徴 と す る 本 発 明 に よ る 方 法 に よ り 達 成 さ れ る 。 本 発 明 は 、 署 名 が 別
々 に 提 供 さ れ 、 一 意 的 な 識 別 子 に 対 す る リ フ ァ レ ン ス が 、 何 れ の デ ー タ フ ラ グ メ ン ト が 前
記 署 名 に よ り カ バ ー さ れ る か を 示 す シ ス テ ム を 記 載 す る 。 少 な く と も １ つ の 前 記 識 別 子 は
、 デ ー タ フ ラ グ メ ン ト と 前 記 署 名 と の 間 の リ ン ク を 可 能 に す る た め に 、 デ ー タ フ ラ グ メ ン
ト を 一 意 的 に 識 別 す る 。 こ れ は 、 デ ー タ フ ラ グ メ ン ト の 識 別 の た め に 各 デ ー タ フ ラ グ メ ン
ト に 追 加 さ れ る （ オ プ シ ョ ン ） フ ィ ー ル ド を 提 供 す る こ と に よ り 行 わ れ る 。 全 て の デ ー タ
フ ラ グ メ ン ト が 各 デ ー タ フ ラ グ メ ン ト を 一 意 的 に 識 別 す る こ の よ う な フ ィ ー ル ド を 持 つ 場
合 に は 、 既 存 の フ ィ ー ル ド が 使 用 さ れ る こ と が で き る 。 さ も な け れ ば 、 特 別 な 署 名 識 別 子
が 、 オ プ シ ョ ン フ ィ ー ル ド と し て 各 デ ー タ フ ラ グ メ ン ト に 追 加 さ れ る こ と が で き る 。 こ の
フ ィ ー ル ド が 存 在 す る 場 合 、 こ れ は 、 前 記 デ ー タ 内 の デ ー タ フ ラ グ メ ン ト イ ン ス タ ン ス の
一 意 的 な 識 別 で あ る 。 １ つ の 署 名 は 、 個 々 の デ ー タ フ ラ グ メ ン ト で は な く 、 デ ー タ フ ラ グ
メ ン ト の セ ッ ト が 署 名 さ れ る よ う に 、 複 数 の デ ー タ フ ラ グ メ ン ト を 参 照 す る こ と が で き る
。 こ れ は 、 よ り 効 率 的 で あ る と い う 更 な る 利 点 を 持 つ 。
【 ０ ０ ２ ４ 】
　 本 発 明 に よ る 前 記 方 法 の 実 施 例 は 、 請 求 項 ２ に 記 載 さ れ る 。 配 信 中 に 、 デ ー タ の 所 有 者
が 変 わ る 場 合 、 １ よ り 多 い 団 体 が 、 同 じ デ ー タ フ ラ グ メ ン ト に 署 名 を 加 え る 可 能 性 が あ る
。 こ れ ら の 署 名 は 、 デ ー タ フ ラ グ メ ン ト の 異 な る サ ブ セ ッ ト 、 即 ち 、 完 全 に 分 離 し た サ ブ
セ ッ ト 、 部 分 的 に 重 な る サ ブ セ ッ ト 、 又 は 等 し い サ ブ セ ッ ト に 加 え ら れ る こ と が で き る 。
【 ０ ０ ２ ５ 】
　 本 発 明 に よ る 前 記 方 法 の 実 施 例 は 、 請 求 項 ３ に 記 載 さ れ る 。 利 点 は 、 署 名 を 計 算 又 は 確
認 す る た め に ハ ッ シ ュ 関 数 の み が 必 要 と さ れ る こ と で あ る 。 こ れ は 、 同 じ デ ー タ フ ラ グ メ
ン ト が 複 数 の 署 名 に お い て 使 用 さ れ て い る 場 合 に 、 特 に 有 利 で あ る （ 計 算 時 間 の 減 少 ） 。
【 ０ ０ ２ ６ 】
　 本 発 明 に よ る 前 記 方 法 の 実 施 例 は 、 請 求 項 ４ に 記 載 さ れ る 。 Ｘ Ｍ Ｌ は 、 個 々 の デ ー タ フ
ラ グ メ ン ト を 明 ら か に 分 離 し 、 標 準 化 さ れ た 様 式 で デ ー タ フ ラ グ メ ン ト の 識 別 を 可 能 に す
る 。 デ ー タ フ ラ グ メ ン ト は 、 １ つ 又 は 複 数 の Ｘ Ｍ Ｌ 文 書 に 集 め ら れ る こ と が で き る 。
【 ０ ０ ２ ７ 】
　 本 発 明 に よ る 前 記 方 法 の 実 施 例 は 、 請 求 項 ５ に 記 載 さ れ る 。 前 に 記 載 さ れ た よ う に 、 TV
-Anytimeメ タ デ ー タ は 、 メ タ デ ー タ の 許 可 さ れ な い 操 作 か ら の 保 護 を 必 要 と す る 。 し た が
っ て 本 発 明 は 、 有 利 に は 、 TV-Anytime環 境 に 適 用 さ れ る こ と が で き る 。
【 ０ ０ ２ ８ 】
　 本 発 明 に よ る 前 記 方 法 の 実 施 例 は 、 請 求 項 ６ に 記 載 さ れ る 。 Ｘ Ｍ Ｌ で 表 さ れ る デ ー タ の
適 切 な 選 択 肢 は 、 署 名 の xmldsig定 義 を 使 用 す る こ と で あ り 、 一 意 的 な 識 別 子 に 対 す る リ
フ ァ レ ン ス が 追 加 さ れ る 。
【 ０ ０ ２ ９ 】
　 本 発 明 に よ る 前 記 方 法 の 実 施 例 は 、 請 求 項 ７ に 記 載 さ れ る 。 署 名 さ れ る べ き デ ー タ フ ラ
グ メ ン ト は 、 こ の 署 名 に 対 す る も の と 見 な さ れ な い デ ー タ フ ラ グ メ ン ト を 除 去 す る （ RFC3
275に よ る ） 変 換 機 能 の 使 用 に よ り ア プ ロ ー チ さ れ る こ と が で き る 。 前 記 変 換 機 能 は 、 前
記 一 意 的 な 識 別 子 を 使 用 し て 前 記 デ ー タ フ ラ グ メ ン ト を 参 照 す る 。
【 ０ ０ ３ ０ 】
　 本 発 明 に よ る 前 記 方 法 の 実 施 例 は 、 請 求 項 ８ に 記 載 さ れ る 。 前 述 の xmldsig仕 様 書 に お
い て も 説 明 さ れ る よ う に 、 同 じ テ キ ス ト が 、 異 な る 符 号 化 を 使 用 し て 複 数 の 様 式 で 符 号 化
さ れ る こ と が で き る 。 前 記 署 名 を 計 算 す る た め に 、 前 記 文 書 の １ つ の 定 め ら れ た 表 現 が 定
め ら れ な け れ ば な ら な い 。 こ の プ ロ セ ス は 、 カ ノ リ ゼ ー シ ョ ン （ cannolization） と 称 さ
れ る 。 カ ノ リ ゼ ー シ ョ ン 機 能 が 使 用 さ れ る 指 示 は 、 前 記 デ ー タ を 初 め に 抽 出 す る 必 要 無 し
に 前 記 署 名 の 値 の 計 算 を 可 能 に す る 。
【 ０ ０ ３ １ 】
　 本 発 明 に よ る 前 記 方 法 の 実 施 例 は 、 請 求 項 ９ に 記 載 さ れ る 。 前 記 リ フ ァ レ ン ス の 保 全 性

10

20

30

40

50

(7) JP 2006-503367 A 2006.1.26



を 保 護 す る た め に 、 前 記 リ フ ァ レ ン ス 自 体 が 、 暗 示 的 又 は 明 示 的 の 何 れ か で 、 署 名 さ れ る
べ き デ ー タ に 含 ま れ る こ と が で き る 。
【 ０ ０ ３ ２ 】
　 本 発 明 に よ る 前 記 方 法 の 実 施 例 は 、 請 求 項 １ ０ に 記 載 さ れ る 。 よ り 念 入 り な 検 索 オ プ シ
ョ ン が 、 署 名 牽 引 フ ァ イ ル を 追 加 す る こ と に よ り 提 供 さ れ る こ と が で き る 。
【 ０ ０ ３ ３ 】
　 こ の よ う な 牽 引 フ ァ イ ル は 、 こ の 場 合 、 前 記 一 意 的 な 識 別 子 を 使 用 し て リ フ ァ レ ン ス を
適 切 な 署 名 フ ァ イ ル に リ ン ク し 、 検 索 オ プ シ ョ ン を サ ポ ー ト す る 。 こ の テ ー ブ ル は 、 署 名
さ れ た デ ー タ と 署 名 の リ ス ト と の 間 で グ ル ー プ 化 を 提 供 す る 。
【 ０ ０ ３ ４ 】
　 本 発 明 に よ る 前 記 方 法 の 実 施 例 は 、 請 求 項 １ １ に 記 載 さ れ る 。 前 記 識 別 子 が 、 こ の デ ー
タ の イ ン ス タ ン ス 内 の 同 じ 型 の デ ー タ フ ラ グ メ ン ト の 中 で 一 意 的 で あ る こ と を 保 証 す る た
め に 、 前 記 デ ー タ フ ラ グ メ ン ト の 生 成 に 関 与 す る 組 織 の 一 意 的 な 識 別 を 用 い て 前 記 一 意 的
な 識 別 子 を 開 始 す る こ と が 提 案 さ れ る 。 こ れ は 、 前 記 ク ラ イ ア ン ト が 、 何 れ の 組 織 が 前 記
デ ー タ を 発 行 し た か を 検 出 す る こ と を も 可 能 に す る 。
【 ０ ０ ３ ５ 】
　 本 発 明 に よ る 前 記 方 法 の 実 施 例 は 、 請 求 項 １ ２ に 記 載 さ れ る 。 Ｄ Ｎ Ｓ 名 は 、 前 記 組 織 の
一 意 的 な 識 別 に 対 す る 容 易 且 つ 理 解 す る こ と が で き る 選 択 肢 で あ る 。
【 ０ ０ ３ ６ 】
　 本 発 明 に よ る 前 記 方 法 の 実 施 例 は 、 請 求 項 １ ３ に 記 載 さ れ る 。 前 記 一 意 的 な 識 別 子 は 、
デ ー タ フ ラ グ メ ン ト を 識 別 す る が 、 こ れ は 、 こ の デ ー タ フ ラ グ メ ン ト が デ ー タ 全 体 の 中 の
ど こ で 見 つ け ら れ る こ と が で き る か を 定 め な い 。 前 記 デ ー タ 内 の 正 し い デ ー タ フ ラ グ メ ン
ト の 検 索 を 容 易 化 す る た め に 、 前 記 リ フ ァ レ ン ス は 、 好 ま し く は ロ ケ ー シ ョ ン イ ン ジ ケ ー
タ を 添 付 さ れ る べ き で あ る 。
【 ０ ０ ３ ７ 】
　 本 発 明 に よ る 前 記 方 法 の 実 施 例 は 、 請 求 項 １ ４ に 記 載 さ れ る 。 実 施 は 、 前 記 デ ー タ フ ラ
グ メ ン ト を 位 置 決 定 す る た め に 取 ら な け れ ば な ら な い 前 記 デ ー タ 中 の 経 路 を 示 す 。
【 ０ ０ ３ ８ 】
　 本 発 明 に よ る 前 記 方 法 の 実 施 例 は 、 請 求 項 １ ５ に 記 載 さ れ る 。 デ ー タ 文 書 内 に 署 名 情 報
を 含 む こ と が 、 可 能 で あ り 、 効 率 的 で あ る 。
【 ０ ０ ３ ９ 】
　 本 発 明 に よ る 前 記 方 法 の 実 施 例 は 、 請 求 項 １ ６ に 記 載 さ れ る 。 異 な る ア プ ロ ー チ は 、 前
記 署 名 情 報 と 、 場 合 に よ り 署 名 を 必 要 と す る 他 の 要 素 と を 更 に 含 む デ ー タ 文 書 の 周 り に ラ
ッ パ （ wrapper） を 定 義 す る こ と で あ る 。 こ の よ う に し て 、 元 の デ ー タ は 、 場 合 に よ り 欠
け て い る 一 意 的 な 識 別 子 の 追 加 を 除 い て 変 更 無 し で 前 記 ラ ッ パ に 含 ま れ る 。 適 切 に 定 義 さ
れ た ラ ッ パ は 、 追 加 の デ ー タ が 署 名 さ れ た デ ー タ に 含 ま れ る こ と を 可 能 に す る よ う に 拡 張
さ れ る こ と が で き る 。
【 ０ ０ ４ ０ 】
　 本 発 明 に よ る 前 記 方 法 の 実 施 例 は 、 請 求 項 １ ７ に 記 載 さ れ る 。 異 な る ア プ ロ ー チ は 、 元
の デ ー タ 文 書 内 の デ ー タ フ ラ グ メ ン ト を 参 照 し て 、 署 名 情 報 を 有 す る 別 の デ ー タ 文 書 を 定
め る こ と で あ る 。 こ の よ う に し て 、 前 記 元 の デ ー タ 文 書 は 、 場 合 に よ り 欠 け て い る 一 意 的
な 識 別 子 の 追 加 を 除 い て 変 更 さ れ な い ま ま で あ る 。
【 ０ ０ ４ １ 】
　 本 発 明 に よ る シ ス テ ム は 、 前 記 シ ス テ ム が 、 サ ブ セ ッ ト の デ ー タ フ ラ グ メ ン ト を 受 信 及
び 処 理 す る 手 段 を 有 し 、 各 デ ー タ フ ラ グ メ ン ト が 一 意 的 な 識 別 子 に よ り 識 別 さ れ 、 前 記 シ
ス テ ム が 、 更 に 、 前 記 一 意 的 な 識 別 子 を 使 用 し て 前 記 セ ッ ト の 保 護 さ れ た デ ー タ フ ラ グ メ
ン ト に 署 名 を 関 連 付 け る 手 段 と 、 前 記 保 護 さ れ た デ ー タ フ ラ グ メ ン ト の 前 記 一 意 的 な 識 別
子 を 使 用 し て 、 前 記 セ ッ ト に 関 連 付 け ら れ た 署 名 を 確 認 す る 手 段 と 、 前 記 一 意 的 な 識 別 子
に よ り 、 前 記 保 護 さ れ た デ ー タ フ ラ グ メ ン ト を 参 照 す る 署 名 を 生 成 す る 手 段 と の 少 な く と
も １ つ を 有 す る こ と を 特 徴 と す る 。
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【 ０ ０ ４ ２ 】
　 本 発 明 に よ る 署 名 装 置 は 、 前 記 装 置 が 、 前 記 デ ー タ フ ラ グ メ ン ト に 含 ま れ る 一 意 的 な 識
別 子 に よ り 保 護 さ れ る べ き 各 デ ー タ フ ラ グ メ ン ト を ア ド レ ス す る よ う に 構 成 さ れ 、 前 記 装
置 が 、 前 記 セ ッ ト の 前 記 デ ー タ フ ラ グ メ ン ト を 参 照 す る 前 記 一 意 的 な 識 別 子 を 有 す る 署 名
情 報 を 生 成 す る よ う に 構 成 さ れ る こ と を 特 徴 と す る 。
【 ０ ０ ４ ３ 】
　 本 発 明 に よ る 確 認 装 置 は 、 前 記 装 置 が 、 前 記 デ ー タ フ ラ グ メ ン ト に 含 ま れ る 一 意 的 な 識
別 子 に よ り 保 護 さ れ る べ き 各 デ ー タ フ ラ グ メ ン ト を ア ド レ ス す る よ う に 構 成 さ れ 、 前 記 装
置 が 、 前 記 セ ッ ト の 前 記 デ ー タ フ ラ グ メ ン ト を 参 照 す る 前 記 一 意 的 な 識 別 子 を 有 す る 署 名
情 報 を 確 認 す る よ う に 構 成 さ れ る こ と を 特 徴 と す る 。
【 ０ ０ ４ ４ 】
　 本 発 明 に よ る 信 号 は 、 前 記 セ ッ ト の 各 デ ー タ フ ラ グ メ ン ト が 、 独 自 の 一 意 的 な 識 別 子 を
有 し 、 前 記 署 名 が 、 前 記 セ ッ ト の 前 記 デ ー タ フ ラ グ メ ン ト の 前 記 一 意 的 な 識 別 子 に 対 す る
リ フ ァ レ ン ス を 有 す る こ と を 特 徴 と す る 。
【 ０ ０ ４ ５ 】
　 本 発 明 は 、 更 に 、 請 求 項 １ の 方 法 を 実 行 す る コ ン ピ ュ ー タ プ ロ グ ラ ム を 特 徴 と す る 。
【 ０ ０ ４ ６ 】
　 本 発 明 の こ れ ら 及 び 他 の 態 様 は 、 概 略 的 な 図 面 を 参 照 し て 、 例 を 用 い て 更 に 記 載 さ れ る
。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ４ ７ 】
　 デ ー タ の 収 集 及 び 処 理 の 説 明 と し て 、 メ タ デ ー タ の 処 理 が 、 TV-Anytime環 境 に お け る パ
ー ソ ナ ル デ ジ タ ル レ コ ー ダ 即 ち Ｐ Ｄ Ｒ の よ う な 装 置 に よ り 記 載 さ れ る 。 図 １ は 、 コ ン テ ン
ツ 解 決 の プ ロ セ ス を 概 略 的 に 図 示 す る 。 Ｐ Ｄ Ｒ １ ０ は 、 コ ン テ ン ツ 参 照 識 別 子 Ｃ Ｒ Ｉ Ｄ に
よ り 識 別 さ れ る コ ン テ ン ツ ア イ テ ム を 記 録 す る よ う に 指 示 さ れ て い る 。 前 記 Ｐ Ｄ Ｒ に コ ン
テ ン ツ ア イ テ ム を 記 録 す る よ う に 指 示 す る こ と 、 又 は 換 言 す る と 当 該 コ ン テ ン ツ ア イ テ ム
を 記 録 す る た め に 予 定 に 入 れ る こ と は 、 様 々 な 様 式 で 行 わ れ る こ と が で き る 。 現 在 、 一 般
的 な 様 式 は 、 ユ ー ザ が 手 動 で 、 例 え ば Ｅ Ｐ Ｇ に お い て 前 記 コ ン テ ン ツ ア イ テ ム を 選 択 す る
こ と に よ り 、 前 記 コ ン テ ン ツ ア イ テ ム が 記 録 さ れ る べ き で あ る こ と を 示 す こ と で あ る 。 下
で 前 記 Ｐ Ｄ Ｒ の も の と さ れ る 機 能 の 一 部 又 は 全 て が 、 テ レ ビ 受 信 器 、 セ ッ ト ト ッ プ ボ ッ ク
ス 、 又 は パ ー ソ ナ ル コ ン ピ ュ ー タ の よ う な １ つ 又 は 複 数 の 他 の 装 置 に 組 み 込 ま れ る こ と も
で き る こ と は 、 容 易 に 理 解 さ れ る で あ ろ う 。 光 学 デ ィ ス ク 又 は 固 体 メ モ リ の よ う な 適 切 な
フ ォ ー マ ッ ト で コ ン ピ ュ ー タ 読 取 可 能 命 令 を 有 す る コ ン ピ ュ ー タ プ ロ グ ラ ム プ ロ ダ ク ト １
２ は 、 本 発 明 を 実 施 す る プ ロ グ ラ ム 命 令 を 記 憶 又 は 配 信 す る た め に 使 用 さ れ る こ と が で き
る 。
【 ０ ０ ４ ８ 】
　 前 記 Ｐ Ｄ Ｒ 、 又 は 前 記 Ｐ Ｄ Ｒ が 接 続 さ れ る 他 の 装 置 は 、 消 費 者 が 興 味 を 持 つ 可 能 性 が あ
る コ ン テ ン ツ ア イ テ ム の 種 類 を 決 定 す る た め に 備 え 付 け ら れ る こ と が で き る 。 こ れ は 、 ユ
ー ザ プ ロ フ ァ イ リ ン グ 又 は リ コ メ ン ダ シ ス テ ム と し て 既 知 で あ る 。 消 費 者 が 視 聴 す る コ ン
テ ン ツ ア イ テ ム の 経 過 を 追 い 、 こ の よ う な コ ン テ ン ツ ア イ テ ム に 対 す る 暗 示 的 及 び ／ 又 は
明 示 的 な 格 付 け シ ス テ ム を 採 用 す る こ と に よ り 、 様 々 な 精 度 で 、 ど の 他 の コ ン テ ン ツ ア イ
テ ム に 消 費 者 が 興 味 を 持 つ 可 能 性 が あ る か を 予 測 す る こ と が 可 能 に な る 。 こ の 場 合 、 前 記
消 費 者 が 興 味 を 持 つ 見 込 み の あ る コ ン テ ン ツ ア イ テ ム を 自 動 的 に 記 録 す る こ と が 可 能 に な
る 。 こ の よ う な コ ン テ ン ツ ア イ テ ム は 、 こ の 場 合 、 前 記 Ｐ Ｄ Ｒ に よ り 記 録 さ れ る こ と が で
き る 。 ユ ー ザ プ ロ フ ァ イ リ ン グ の 多 く の 技 術 は 、 当 技 術 分 野 で 既 知 で あ る 。 前 記 Ｐ Ｄ Ｒ が
ユ ー ザ プ ロ フ ァ イ リ ン グ を 使 用 し て 、 特 定 の コ ン テ ン ツ ア イ テ ム が 興 味 を 持 た れ る 可 能 性
が あ る こ と を 決 定 す る 場 合 、 前 記 Ｐ Ｄ Ｒ は 、 前 記 コ ン テ ン ツ ア イ テ ム を 記 録 す る よ う に 予
定 に 入 れ る 。
【 ０ ０ ４ ９ 】
　 前 記 コ ン テ ン ツ ア イ テ ム に 対 す る Ｃ Ｒ Ｉ Ｄ は 、 前 記 コ ン テ ン ツ ア イ テ ム の 自 動 的 な 記 録
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を 容 易 化 す る た め に 使 用 さ れ る 。 前 記 Ｃ Ｒ Ｉ Ｄ は 、 ユ ー ザ に よ り 手 動 で 入 力 さ れ る か 、 又
は 電 子 番 組 ガ イ ド を 通 し て コ ン テ ン ツ ア イ テ ム を 選 択 し た 結 果 で あ る こ と が で き る 。 こ の
第 ２ オ プ シ ョ ン は 、 前 記 Ｃ Ｒ Ｉ Ｄ が 、 Ｃ Ｒ Ｉ Ｄ プ ロ バ イ ダ エ ン テ ィ テ ィ １ ３ に よ り 前 記 Ｅ
Ｐ Ｇ で 使 用 さ れ る 他 の メ タ デ ー タ と 一 緒 に 何 ら か の 形 で 前 記 Ｐ Ｄ Ｒ に 提 供 さ れ る 。 代 替 的
に 、 前 記 Ｃ Ｒ Ｉ Ｄ が 前 記 ユ ー ザ に よ り 又 は 前 記 Ｐ Ｄ Ｒ に よ り 知 ら れ て い な い 場 合 に 、 前 記
ユ ー ザ は 、 例 え ば メ タ デ ー タ ・ デ ー タ ベ ー ス 内 の 前 記 コ ン テ ン ツ ア イ テ ム の タ イ ト ル を 使
用 し て 検 索 を 実 行 す る こ と が で き 、 検 索 結 果 か ら 所 望 の コ ン テ ン ツ ア イ テ ム を 選 択 す る こ
と が で き る 。 前 記 Ｃ Ｒ Ｉ Ｄ は 、 こ の 場 合 、 検 索 エ ン ジ ン に よ り 前 記 Ｐ Ｄ Ｒ に 供 給 さ れ る 。
【 ０ ０ ５ ０ 】
　 前 記 Ｃ Ｒ Ｉ Ｄ を 前 記 Ｐ Ｄ Ｒ に 供 給 す る 多 く の 他 の 様 式 が 存 在 す る 。 例 え ば 、 映 画 の 予 告
編 又 は プ レ ビ ュ ー は 、 何 ら か の 様 式 （ 例 え ば ウ ォ ー タ ー マ ー ク ） で コ マ ー シ ャ ル の コ ン テ
ン ツ に 埋 め 込 ま れ た Ｃ Ｒ Ｉ Ｄ を 用 い て 放 送 さ れ る こ と が で き る 。 前 記 ユ ー ザ は 、 こ の 場 合
、 リ モ ー ト コ ン ト ロ ー ル 、 テ レ ビ 又 は Ｐ Ｄ Ｒ の ボ タ ン を 押 す こ と が で き る 。 前 記 Ｐ Ｄ Ｒ 又
は テ レ ビ は 、 こ の 場 合 、 前 記 コ マ ー シ ャ ル の コ ン テ ン ツ か ら 前 記 Ｃ Ｒ Ｉ Ｄ を 抽 出 す る 。
【 ０ ０ ５ １ 】
　 一 度 前 記 所 望 の コ ン テ ン ツ に 対 す る 前 記 Ｃ Ｒ Ｉ Ｄ が 知 ら れ る と 、 前 記 Ｐ Ｄ Ｒ は 、 前 記 Ｃ
Ｒ Ｉ Ｄ を 入 力 と し て 使 用 し て 前 記 コ ン テ ン ツ ア イ テ ム の ロ ケ ー タ 情 報 を 得 よ う と 試 み る 。
こ の ロ ケ ー タ 情 報 は 、 必 ず し も 常 に 利 用 す る こ と が で き る わ け で は な い 。 例 え ば 、 前 記 Ｃ
Ｒ Ｉ Ｄ は 、 ご く 最 近 に な っ て 映 画 館 で 公 開 さ れ た 映 画 を 参 照 す る こ と が で き る 。 こ の 映 画
は 、 近 い 未 来 に テ レ ビ で 放 送 さ れ る 見 込 み は 低 く 、 し た が っ て こ れ は Ｅ Ｐ Ｇ 情 報 を 使 用 し
て 予 定 に 入 れ ら れ る こ と が で き な い 。 こ の よ う な 場 合 、 前 記 ロ ケ ー タ は 後 で （ 例 え ば 、 前
記 映 画 が テ レ ビ で 放 送 さ れ る １ 年 後 に ） 利 用 す る こ と が で き る よ う に な る 可 能 性 が あ る の
で 、 前 記 Ｐ Ｄ Ｒ は 、 前 記 ロ ケ ー タ を 得 よ う と 定 期 的 に 試 み る べ き で あ る 。 前 記 Ｃ Ｒ Ｉ Ｄ は
、 テ レ ビ の 連 続 番 組 を も 参 照 す る こ と が で き 、 前 記 Ｃ Ｒ Ｉ Ｄ は 、 こ の 場 合 、 こ の 連 続 番 組
の 複 数 の 個 々 の 一 回 分 に 対 す る Ｃ Ｒ Ｉ Ｄ に 分 解 さ れ る 。 ロ ケ ー タ 情 報 が 幾 つ か の 一 回 分 に
対 し て 利 用 す る こ と が で き な い こ と も 起 こ り 得 る 。 こ こ で 前 記 Ｐ Ｄ Ｒ は 、 こ れ ら の 一 回 分
に 対 す る 前 記 ロ ケ ー タ を 得 よ う と 定 期 的 に 再 試 行 す る べ き で あ る 。
【 ０ ０ ５ ２ 】
　 Ｃ Ｒ Ｉ Ｄ を ロ ケ ー タ 情 報 に 変 換 す る プ ロ セ ス は 、 TV-Anytimeに お い て ロ ケ ー シ ョ ン 解 決
と し て 既 知 で あ る 。 ロ ケ ー シ ョ ン 解 決 は 、 ロ ケ ー シ ョ ン 独 立 な コ ン テ ン ツ リ フ ァ レ ン ス （
前 記 Ｃ Ｒ Ｉ Ｄ ） を 時 間 （ 例 え ば 放 送 シ ス テ ム に お け る 予 定 さ れ た 送 信 時 間 ） 及 び 空 間 （ 例
え ば テ レ ビ の チ ャ ネ ル 、 Ｉ Ｐ ア ド レ ス ） に お け る ロ ケ ー シ ョ ン に マ ッ ピ ン グ す る ス テ ッ プ
を 伴 う 。 上 で 説 明 さ れ た よ う に 、 時 間 及 び 空 間 に お け る こ れ ら の ロ ケ ー シ ョ ン は 、 “ ロ ケ
ー タ ” と 称 さ れ る 。 ロ ケ ー シ ョ ン 解 決 の プ ロ セ ス は 、 前 記 Ｐ Ｄ Ｒ の 中 で 、 又 は イ ン タ ー ネ
ッ ト 上 の サ ー バ の よ う な 物 理 的 に 離 れ た サ ー バ を 使 用 し て 起 こ る こ と が で き る 。
【 ０ ０ ５ ３ 】
　 前 記 Ｐ Ｄ Ｒ に 対 し て 、 前 記 Ｃ Ｒ Ｉ Ｄ は 、 基 本 的 に 外 部 の 補 助 無 し で ロ ケ ー シ ョ ン に 変 換
す る こ と が で き な い 曖 昧 な 情 報 （ opaque information） を 含 む 。 Ｃ Ｒ Ｉ Ｄ に ロ ケ ー タ 情 報
を 提 供 す る 解 決 プ ロ バ イ ダ （ Ｒ Ｐ ） は 、 こ の 問 題 を 解 決 す る た め に 提 供 さ れ る 。 通 常 は 、
複 数 の Ｒ Ｐ が 利 用 さ れ る こ と が で き 、 前 記 Ｐ Ｄ Ｒ は 、 特 定 の Ｃ Ｒ Ｉ Ｄ に 対 し て 何 れ の Ｒ Ｐ
を 使 用 す る か 知 ら な け れ ば な ら な い 。 し ば し ば こ れ は 、 前 記 Ｃ Ｒ Ｉ Ｄ を 作 成 し た の と 同 じ
機 関 で あ る 。 オ ー ソ リ テ ィ の 名 称 は 、 上 で 説 明 さ れ た よ う に 前 記 ＜ オ ー ソ リ テ ィ ＞ フ ィ ー
ル ド 内 の 前 記 Ｃ Ｒ Ｉ Ｄ に 存 在 す る 。 こ の 名 称 は 、 登 録 さ れ た イ ン タ ー ネ ッ ト ド メ イ ン 名 の
形 式 で 存 在 す る 。 解 決 オ ー ソ リ テ ィ （ Ｒ Ａ 、 Resolution Authority） １ ５ が 、 TV-Anytime
仕 様 書 SP004に 記 さ れ た ド メ イ ン 名 解 決 プ ロ セ ス （ domain name resolution process） を
使 用 し て イ ン タ ー ネ ッ ト 上 で 見 つ け ら れ る こ と が 可 能 で あ る 。
【 ０ ０ ５ ４ 】
　 各 Ｒ Ａ は 、 ロ ケ ー シ ョ ン 解 決 が 行 わ れ る た め に 、 １ つ 又 は 複 数 の 解 決 オ ー ソ リ テ ィ レ コ
ー ド （ Ｒ Ａ Ｒ ） が 前 記 Ｐ Ｄ Ｒ に 存 在 す る こ と を 必 要 と す る 。 各 解 決 オ ー ソ リ テ ィ レ コ ー ド
は 、 前 記 Ｐ Ｄ Ｒ が こ れ が Ｒ Ａ Ｒ で あ る こ と を 知 る こ と を 可 能 に す る あ る 種 の ト ラ ン ス ポ ー
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ト 特 有 コ ン テ ナ の 中 に 配 置 さ れ る 必 要 が あ る 。 同 じ オ ー ソ リ テ ィ に 対 す る 複 数 の レ コ ー ド
が 存 在 す る 場 合 、 前 記 Ｐ Ｄ Ｒ は 、 こ れ ら の レ コ ー ド の １ つ だ け を 使 用 す る こ と を 選 択 す る
か 、 又 は 全 て を 順 に 試 み る こ と が で き る 。 前 記 解 決 オ ー ソ リ テ ィ レ コ ー ド （ Ｒ Ａ Ｒ ） は 、
コ ン テ ン ツ リ フ ァ レ ン ス 解 決 情 報 が 見 つ け ら れ る こ と が で き る Ｒ Ａ を 識 別 す る 情 報 を 含 む
。
【 ０ ０ ５ ５ 】
　 前 記 Ｒ Ａ Ｒ を 使 用 し て 、 前 記 Ｐ Ｄ Ｒ は 、 特 定 の Ｃ Ｒ Ｉ Ｄ を 分 解 す る た め に 何 れ の Ｒ Ｐ を
使 用 す る か を 決 定 す る 。 前 記 Ｐ Ｄ Ｒ は 、 こ の 場 合 、 Ｃ Ｒ Ｉ Ｄ に 添 付 さ れ た ロ ケ ー シ ョ ン に
対 す る 要 求 を 当 該 解 決 プ ロ バ イ ダ に 提 出 す る 。 こ の 要 求 に 応 答 し て 、 前 記 解 決 プ ロ バ イ ダ
は 、 前 記 ロ ケ ー タ 情 報 を 返 す （ も ち ろ ん こ の 情 報 は 当 該 Ｒ Ｐ に お い て 利 用 す る こ と が で き
る と 仮 定 す る ） 。 前 記 Ｐ Ｄ Ｒ は 、 こ の 場 合 、 コ ン テ ン ツ ソ ー ス に ア ク セ ス し 、 前 記 コ ン テ
ン ツ ア イ テ ム を 得 る こ と が で き る 。 コ ン テ ン ツ ア イ テ ム は 、 例 え ば 、 こ れ が 複 数 回 放 送 さ
れ る か 又 は 複 数 の プ ロ バ イ ダ か ら 利 用 す る こ と が で き る 場 合 に は 、 １ よ り 多 い ロ ケ ー タ を
持 つ こ と が で き る 。 前 記 Ｐ Ｄ Ｒ は 、 こ の 場 合 、 何 れ の ロ ケ ー タ を 使 用 す る か 選 択 す る か 、
又 は 前 記 ユ ー ザ に 選 択 を 行 う よ う 促 す こ と が で き る 。
【 ０ ０ ５ ６ 】
　 一 度 前 記 ロ ケ ー タ 情 報 が 得 ら れ る と 、 前 記 Ｐ Ｄ Ｒ は 、 指 定 さ れ た 日 付 及 び 時 刻 を 待 ち 、
こ の 場 合 、 一 回 分 が 指 定 さ れ た チ ャ ネ ル で 放 送 さ れ る 際 に 当 該 一 回 分 を 記 録 す る 。 も ち ろ
ん 、 前 記 ロ ケ ー タ が イ ン タ ー ネ ッ ト 等 に お け る ロ ケ ー シ ョ ン を 示 す 場 合 、 前 記 Ｐ Ｄ Ｒ は 、
示 さ れ た 前 記 ロ ケ ー シ ョ ン が 利 用 す る こ と が で き る よ う に な る と す ぐ に 前 記 ロ ケ ー シ ョ ン
か ら コ ン テ ン ツ を 単 純 に 取 り 出 す こ と が で き る 。
【 ０ ０ ５ ７ 】
　 ロ ケ ー タ 情 報 が 利 用 さ れ る こ と が で き る コ ン テ ン ツ ア イ テ ム は 、 適 切 な 瞬 間 に 前 記 Ｐ Ｄ
Ｒ に よ り 記 録 さ れ る こ と が で き る 。 こ の た め に 、 前 記 Ｐ Ｄ Ｒ は 、 十 分 に 大 き な ハ ー ド デ ィ
ス ク の よ う な ロ ー カ ル 記 憶 装 置 、 及 び ／ 又 は Ｄ Ｖ Ｄ ＋ Ｒ Ｗ ラ イ タ の よ う な 装 置 を 有 す る こ
と が で き る 。 コ ン テ ン ツ ア イ テ ム が 記 憶 さ れ る 前 記 記 憶 装 置 は 、 前 記 Ｐ Ｄ Ｒ に 対 し て ロ ー
カ ル で あ る 必 要 は な い が 、 ホ ー ム ネ ッ ト ワ ー ク を 介 し て 前 記 Ｐ Ｄ Ｒ に 接 続 さ れ た フ ァ イ ル
サ ー バ 又 は ハ ー ド デ ィ ス ク の よ う な 外 部 装 置 で あ っ て も よ い 。 一 度 前 記 コ ン テ ン ツ ア イ テ
ム が 記 録 さ れ る と 、 前 記 コ ン テ ン ツ ア イ テ ム は 、 消 去 さ れ る ま で い つ で も 再 生 さ れ る こ と
が で き る 。
【 ０ ０ ５ ８ 】
　 上 の ア プ ロ ー チ を 使 用 し て 、 前 記 コ ン テ ン ツ の ロ ケ ー シ ョ ン を 知 る 人 は 、 解 決 プ ロ バ イ
ダ と し て 活 動 す る こ と が で き る 。 し か し な が ら 、 コ ン テ ン ツ 及 び サ ー ビ ス プ ロ バ イ ダ は 、
例 え ば 評 判 を 保 護 す る こ と が で き る よ う に 、 認 可 さ れ た 解 決 プ ロ バ イ ダ の み が 、 前 記 コ ン
テ ン ツ に 対 す る コ ン テ ン ツ 解 決 を 実 行 す る こ と を 望 む か も し れ な い 。 他 方 で は 、 消 費 者 及
び Ｐ Ｄ Ｒ に と っ て 、 Ｃ Ｒ Ｉ Ｄ オ ー ソ リ テ ィ 及 び 解 決 プ ロ バ イ ダ を 信 頼 ／ 信 用 す る こ と が で
き る こ と は 重 要 で あ り 、 こ れ に よ り 正 し い コ ン テ ン ツ を 得 る こ と が で き る 。
【 ０ ０ ５ ９ 】
　 前 記 Ｐ Ｄ Ｒ が デ ジ タ ル 権 利 管 理 （ Ｄ Ｒ Ｍ ） シ ス テ ム に よ っ て 動 作 す る 場 合 、 コ ン テ ン ツ
ア イ テ ム は 、 前 記 コ ン テ ン ツ ア イ テ ム に 関 連 付 け ら れ た 権 利 が 消 去 を 要 す る 場 合 に は 消 去
さ れ る こ と が で き る 。 ま た 、 い く つ か の コ ン テ ン ツ ア イ テ ム は 、 前 記 ア イ テ ム を 記 録 す る
権 利 を 全 く 備 え て い な い か 、 又 は 制 限 さ れ た 時 間 若 し く は 制 限 さ れ た 回 数 の み 視 聴 を 可 能
に す る 権 利 を 備 え て い る 可 能 性 が あ る 。 前 記 Ｐ Ｄ Ｒ は 、 こ の 場 合 、 制 限 が 超 過 さ れ た 場 合
に 前 記 コ ン テ ン ツ ア イ テ ム を 消 去 す る か 、 又 は 更 な る ア ク セ ス を 可 能 に す る 更 な る 権 利 が
得 ら れ る ま で 前 記 コ ン テ ン ツ に 対 す る 更 な る ア ク セ ス を 拒 絶 す る べ き で あ る 。 ク ラ イ ア ン
ト ボ ッ ク ス に お い て 受 信 さ れ た コ ン テ ン ツ は 、 暗 号 化 に よ り ト ラ ン ス ポ ー ト 中 に 保 護 さ れ
る こ と が で き る 。 前 記 コ ン テ ン ツ が ア ク セ ス さ れ る こ と が で き る 前 に 、 前 記 コ ン テ ン ツ は
復 号 さ れ な け れ ば な ら な い 。 こ の プ ロ セ ス は 、 前 記 Ｄ Ｒ Ｍ シ ス テ ム 又 は 条 件 付 き ア ク セ ス
（ Ｃ Ａ ） シ ス テ ム に よ り 制 御 さ れ る 。
【 ０ ０ ６ ０ 】
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　 TV-Anytime仕 様 書 は 、 ２ つ の 異 な る 配 信 方 法 、 即 ち 単 方 向 の 方 法 と 双 方 向 の 方 法 と を 区
別 す る 。 単 方 向 の 状 況 に お い て 、 TV-Anytimeデ ー タ は 、 適 切 な 通 常 の 信 号 送 信 の 放 送 ス ト
リ ー ム に お け る 他 の ス ト リ ー ム で あ る 。 こ の ス ト リ ー ム に 対 す る ア ク セ ス は 、 ス ク ラ ン ブ
リ ン グ の よ う な 従 来 の 条 件 付 き ア ク セ ス シ ス テ ム を 使 用 し て 保 護 さ れ る こ と が で き る 。 ト
ラ ン ス ポ ー ト 機 構 に 対 し て 定 め ら れ る 通 常 の 信 号 送 信 方 法 を 使 用 し て 、 前 記 条 件 付 き ア ク
セ ス シ ス テ ム が 識 別 さ れ 、 こ の ス ト リ ー ム に 関 す る 条 件 付 き ア ク セ ス 情 報 を 運 ぶ メ ッ セ ー
ジ が 示 さ れ る 。 ほ と ん ど の デ ジ タ ル 放 送 シ ス テ ム は 、 Ｍ Ｐ Ｅ Ｇ － ２ ト ラ ン ス ポ ー ト ・ ス ト
リ ー ム ・ フ ォ ー マ ッ ト （ ISO/IEC 13818-1:1996(E), Information technology - Generic 
coding of moving pictures and associated audio information: Systems, First Editi
on, 1996-04-15） を 使 用 す る 。
【 ０ ０ ６ １ 】
　 双 方 向 の 場 合 に は 、 ク ラ イ ア ン ト と サ ー バ と の 間 で ポ イ ン ト ・ ツ ー ・ ポ イ ン ト 接 続 が 行
わ れ る 。 こ の プ ロ セ ス は 、 TV-Anytime文 書 SP004v1.2, コ ン テ ン ツ 参 照 に 関 す る 仕 様 書 シ
リ ー ズ S-4, バ ー ジ ョ ン 1.2, 最 終 仕 様 書 , 2002年 6月 28日 , ETSI TS 108 822-4に 記 載 さ れ
て い る 。 前 記 Ｄ Ｒ Ｍ シ ス テ ム は 、 前 記 サ ー ビ ス プ ロ バ イ ダ に 対 し て 安 全 な チ ャ ネ ル を 開 き
、 こ の チ ャ ネ ル を 通 し て 通 信 す る 。 こ の よ う に し て 、 認 可 さ れ た TV-Anytimeク ラ イ ア ン ト
の み が 前 記 コ ン テ ン ツ に ア ク セ ス す る こ と が で き る こ と を 保 証 す る 。
【 ０ ０ ６ ２ 】
　 放 送 シ ス テ ム 内 の 既 存 の Ｃ Ｒ Ｃ 機 構 は 伝 送 エ ラ ー に 対 処 す る が 、 意 図 的 な 変 更 を 検 出 す
る こ と 、 及 び 情 報 が 要 求 さ れ た ソ ー ス に よ り 生 成 さ れ た こ と を 認 証 す る こ と は 望 ま し い ま
ま で あ る 。
【 ０ ０ ６ ３ 】
　 前 記 TV-Anytimeデ ー タ の ソ ー ス は 、 常 に 前 記 デ ー タ の 作 成 者 で あ る わ け で は な い 。 前 記
ソ ー ス は 、 異 な る ソ ー ス か ら 情 報 を 集 め 、 グ ル ー プ 化 す る サ ー ビ ス プ ロ バ イ ダ で あ る こ と
が で き る 。 デ ー タ は 、 異 な る ソ ー ス か ら 前 記 Ｐ Ｄ Ｒ に よ り 取 り 出 さ れ る こ と も で き る 。 し
た が っ て 、 受 信 さ れ た デ ー タ は 、 異 な る ソ ー ス に よ り 提 供 さ れ た 部 分 を 保 持 す る 。 誰 が 前
記 デ ー タ を 作 成 し た か 、 及 び 前 記 デ ー タ が 変 更 さ れ た か ど う か を 確 認 す る こ と は 有 用 で あ
る こ と が で き る 。 こ れ は 署 名 を 使 用 し て 行 わ れ る 。
【 ０ ０ ６ ４ 】
　 全 て の Ｔ Ｖ Ａ メ タ デ ー タ は 、 Ｔ Ｖ Ａ フ ラ グ メ ン ト と し て 提 供 さ れ る 。 Ｔ Ｖ Ａ に お い て 、
メ タ デ ー タ 仕 様 書 （ TV-Anytime文 書 WD647/SP003v1.3 Part A, メ タ デ ー タ に 関 す る 仕 様 書
シ リ ー ズ S-3: Part A メ タ デ ー タ ス キ ー マ （ Metadata Schemas） , バ ー ジ ョ ン 1.3, 2002
年 12月 15日 , ETSI TS 102 822-3） に よ る と 、 Ｔ Ｖ Ａ フ ラ グ メ ン ト は 、 “ メ タ デ ー タ の 自
己 内 蔵 型 の 微 小 部 分 ” で あ る 。 こ の 文 書 に お い て 、 署 名 さ れ る こ と が で き る 最 小 の Ｔ Ｖ Ａ
メ タ デ ー タ 要 素 は 、 フ ラ グ メ ン ト で あ る と 仮 定 さ れ る 。
【 ０ ０ ６ ５ 】
　 本 発 明 は 、 前 記 フ ラ グ メ ン ト を 前 記 署 名 に リ ン ク す る た め に TV-Anytimeフ ラ グ メ ン ト を
一 意 的 に 識 別 す る の に 使 用 さ れ る ラ ベ ル の 定 義 を 含 む 。 こ れ は 、 各 TV-Anytimeフ ラ グ メ ン
ト に 追 加 さ れ る オ プ シ ョ ン フ ィ ー ル ド を 提 供 す る こ と に よ り 行 わ れ る 。 存 在 す る 場 合 に 、
こ の 一 意 的 な 識 別 子 は 、 メ タ デ ー タ の こ の イ ン ス タ ン ス 内 の フ ラ グ メ ン ト イ ン ス タ ン ス の
一 意 的 な 識 別 で あ る 。 前 記 一 意 的 な 識 別 子 は 、 前 記 メ タ デ ー タ 内 の フ ラ グ メ ン ト の 容 易 な
ト レ ー シ ン グ を 可 能 に す る べ き で あ る 。 こ れ は 、 署 名 を 計 算 す る の に 必 要 と さ れ る 異 な る
フ ラ グ メ ン ト を 見 つ け る た め に 必 要 と さ れ る 。
【 ０ ０ ６ ６ 】
　 図 ２ は 、 TV-Anytimeに よ り 定 義 さ れ る 異 な る フ ラ グ メ ン ト を 示 す 。 署 名 を サ ポ ー ト す る
た め に 、 全 て の フ ラ グ メ ン ト は 、 フ ラ グ メ ン ト の 識 別 の た め に オ プ シ ョ ン の 又 は 強 制 的 な
一 意 的 な 識 別 子 を 持 つ 。 前 記 TV-Anytime仕 様 書 内 で 、 Ｔ Ｖ Ａ Ｉ Ｄ と 称 さ れ る フ ィ ー ル ド が
、 こ れ ら の フ ラ グ メ ン ト 内 で 使 用 さ れ る 。 上 で 識 別 さ れ た メ タ デ ー タ 仕 様 書 に よ る と 、 Ｔ
Ｖ Ａ Ｉ Ｄ は 、 “ メ タ デ ー タ 記 述 内 で 一 意 性 を 示 す ” た め に 使 用 さ れ る 。 Ｔ Ｖ Ａ Ｉ Ｄ は 、 識
別 子 に 対 す る 要 件 に 一 致 す る よ う に 見 え る が 、 特 定 の 型 の Ｔ Ｖ Ａ Ｉ Ｄ に 対 し て の み 一 意 的
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で あ る 。 例 え ば 、 サ ー ビ ス Ｉ Ｄ （ serviceID） 及 び セ グ メ ン ト Ｉ Ｄ （ segmentID） は 、 特 定
の メ タ デ ー タ 記 述 内 で 同 じ で あ る こ と が で き る 。
【 ０ ０ ６ ７ 】
　 一 意 的 な 識 別 子 の 概 念 を 実 施 す る 幾 つ か の 変 形 例 が 可 能 で あ る 。
【 ０ ０ ６ ８ 】
　 本 発 明 の 第 １ 変 形 例 に お い て 、 前 記 Ｔ Ｖ Ａ Ｉ Ｄ は 、 参 照 識 別 子 と し て 使 用 さ れ る 。 こ れ
は 、 前 記 署 名 に お い て 使 用 さ れ る リ フ ァ レ ン ス が 、 コ ン テ キ ス ト （ 例 え ば サ ー ビ ス 又 は セ
グ メ ン ト ） を 示 す 場 合 に 、 一 意 的 な 識 別 子 を 提 供 す る 。 前 記 Ｔ Ｖ Ａ Ｉ Ｄ は 、 全 て の フ ラ グ
メ ン ト が １ を 持 つ （ 又 は １ が 追 加 さ れ る ） 場 合 に 、 使 用 さ れ る こ と が で き 、 前 記 Ｔ Ｖ Ａ Ｉ
Ｄ を 使 用 し て 、 前 記 フ ラ グ メ ン ト に 対 す る 一 意 的 な 参 照 が 、 前 記 Ｔ Ｖ Ａ メ タ デ ー タ の こ の
イ ン ス タ ン ス 内 で 行 わ れ る こ と が 決 定 さ れ る 。
【 ０ ０ ６ ９ 】
　 第 ２ 変 形 例 に お い て 、 特 別 な Ｔ Ｖ Ａ 署 名 識 別 子 が 、 オ プ シ ョ ン フ ィ ー ル ド と し て 全 て の
フ ラ グ メ ン ト に 追 加 さ れ る 。 前 記 Ｔ Ｖ Ａ Ｉ Ｄ 又 は 新 し い 識 別 子 の 何 れ か が 、 こ の 目 的 の た
め に 定 め ら れ る 。 前 記 メ タ デ ー タ 内 （ 又 は 前 記 メ タ デ ー タ の 関 連 イ ン ス タ ン ス 内 ） の 同 じ
型 の 他 の フ ラ グ メ ン ト の 中 で １ つ の フ ラ グ メ ン ト を 一 意 的 に 識 別 す る 各 Ｔ Ｖ Ａ フ ラ グ メ ン
ト に 追 加 さ れ た 例 示 す る 識 別 子 に 対 す る Ｘ Ｍ Ｌ 定 義 は 、 図 ３ ａ に 示 さ れ る 。 各 フ ラ グ メ ン
ト （ 又 は フ ラ グ メ ン ト の セ ッ ト ） を 参 照 す る こ と が で き る た め に 、 全 て の TV-Anytimeフ ラ
グ メ ン ト に 対 す る フ ォ ー マ ッ ト の 例 は 、 図 ３ ｂ に 示 さ れ る よ う に 形 式 的 に 定 義 さ れ る 、 TV
ASignatureId属 性 を 追 加 す る こ と で あ る こ と が で き る 。
【 ０ ０ ７ ０ 】
　 本 発 明 の 他 の 有 利 な 変 形 例 は 、 前 記 フ ラ グ メ ン ト の 生 成 に 関 与 す る 組 織 の Ｄ Ｎ Ｓ 名 （ 又
は 他 の 一 意 的 な 識 別 ） で 前 記 識 別 子 を 開 始 す る こ と に よ り 、 前 記 識 別 子 が 前 記 メ タ デ ー タ
内 の 同 じ 型 の フ ラ グ メ ン ト の 中 で 一 意 的 で あ る こ と を 保 証 す る 。 会 社 MyCompanyに よ り 発
行 さ れ た フ ラ グ メ ン ト の 例 示 す る TVASignatureIdは 、 図 ３ ｃ に 示 さ れ る よ う に 見 え る こ と
が で き る 。
【 ０ ０ ７ １ 】
　 各 個 々 の フ ラ グ メ ン ト 又 は フ ラ グ メ ン ト の セ ッ ト を ラ ベ ル 付 け す る こ と 及 び リ フ ァ レ ン
ス を 使 用 し て 署 名 す る こ と は 、 適 切 に 選 択 さ れ た 場 合 に 、 前 記 リ フ ァ レ ン ス が 署 名 フ ァ イ
ル か ら 前 記 フ ラ グ メ ン ト ま で の リ ン ク を 提 供 す る と い う 利 点 を 持 つ 。 更 に 、 前 記 一 意 的 な
識 別 子 は 、 （ 複 数 の ） 前 記 フ ラ グ メ ン ト と 前 記 署 名 を 含 む デ ー タ と の 間 の リ ン ク を 提 供 す
る 。
【 ０ ０ ７ ２ 】
　 全 て の Ｔ Ｖ Ａ メ タ デ ー タ が Ｘ Ｍ Ｌ で 表 さ れ る の で 、 前 記 署 名 が 同 じ デ ー タ 構 造 で 運 ば れ
る こ と を 可 能 に す る 署 名 を 表 す ト ラ ン ス ポ ー ト ・ ニ ュ ー ト ラ ル な （ transport neutral）
様 式 は 、 Ｔ Ｖ Ａ ス キ ー マ に 前 記 署 名 を 含 む こ と で あ る こ と が で き る 。 TV-Anytimeメ タ デ ー
タ が Ｘ Ｍ Ｌ で 表 さ れ る の で 、 適 切 な 選 択 は xmldsigで あ る が 、 も ち ろ ん 他 の Ｘ Ｍ Ｌ に 基 づ
く 署 名 ス キ ー ム が 同 様 に 定 め ら れ る こ と が で き る 。
【 ０ ０ ７ ３ 】
　 前 記 署 名 は 、 xmldsig規 格 に 従 っ て 記 憶 さ れ る こ と が で き る 。 加 え て 、 前 記 一 意 的 な 識
別 子 に 対 す る リ フ ァ レ ン ス は 、 何 れ の フ ラ グ メ ン ト が 署 名 を 計 算 す る の に 使 用 さ れ る か を
示 す 。 前 記 一 意 的 な 識 別 子 は フ ラ グ メ ン ト を 識 別 す る が 、 こ の フ ラ グ メ ン ト が TVAMain内
の ど こ で 見 つ け ら れ る こ と が で き る か を 定 め な い 。 前 記 メ タ デ ー タ 内 の 正 し い フ ラ グ メ ン
ト の 検 索 を 容 易 化 す る た め に 、 前 記 リ フ ァ レ ン ス （ RFC2396に よ る Ｕ Ｒ Ｉ フ ォ ー マ ッ ト で
定 め ら れ る ） は 、 好 ま し く は ロ ケ ー シ ョ ン を も 示 す べ き で あ る 。 し た が っ て 、 本 発 明 の 拡
張 例 は 、 前 記 フ ラ グ メ ン ト の 位 置 を 見 つ け る た め に と ら れ な け れ ば な ら な い 前 記 メ タ デ ー
タ 中 の 経 路 を 示 す オ プ シ ョ ン の ロ ケ ー シ ョ ン イ ン ジ ケ ー タ を 追 加 す る 。
【 ０ ０ ７ ４ 】
　 本 発 明 に よ る 前 記 一 意 的 な 識 別 子 を 含 む フ ラ グ メ ン ト Ｕ Ｒ Ｉ の 準 拠 し た 例 示 す る 定 義 は
、 “ tva://<path>/<TVASignatureId>” と し て 定 義 さ れ る こ と が で き 、 こ こ で <path>は 、
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前 記 メ タ デ ー タ の 開 始 か ら 前 記 フ ラ グ メ ン ト に 向 か う 経 路 で あ り 、 Ｔ Ｖ Ａ Ｉ Ｄ は 、 前 記 フ
ラ グ メ ン ト の 前 記 識 別 子 で あ る 。
【 ０ ０ ７ ５ 】
　 幾 つ か の 例 は 、 “ tva://TVAMain/aap.org;132423” 、 “ tva://TVAMain/Classiificatio
nTable/CSAlias/publisher.com;122314” 及 び “ tva://TVAMain/ProgramDescription/Prog
ramLocationTable/Schedule/metwt.org;320984” で あ る 。 第 １ の 例 は 、 完 全 な TVAMainメ
タ デ ー タ 文 書 に 署 名 す る こ と も 可 能 で あ る こ と を 説 明 す る 。 こ の 場 合 、 証 明 書 及 び 署 名 部
分 を 除 く TVAMainの 全 て が 考 慮 さ れ る べ き で あ る 。
【 ０ ０ ７ ６ 】
　 本 実 施 例 に お い て 、 前 記 一 意 的 な 識 別 子 （ 例 え ば TVASignatureId） は フ ラ グ メ ン ト を 参
照 す る た め に Ｕ Ｒ Ｉ に お い て 使 用 さ れ る の で 、 前 記 識 別 子 は 、 RFC2396に 記 載 さ れ た よ う
に Ｕ Ｒ Ｉ 上 に 配 置 さ れ た フ ォ ー マ ッ ト の 制 限 に 準 拠 す る べ き で あ る 。 更 に 、 前 記 Ｕ Ｒ Ｉ の
構 文 解 析 （ parsing） を 容 易 化 す る た め に 、 ス ラ ッ シ ュ （ “ /” ） が TVASignatureIdに お い
て 使 用 さ れ な い 。
【 ０ ０ ７ ７ 】
　 TVASignatureTableは 、 署 名 さ れ た デ ー タ と 署 名 の リ ス ト と の 間 で グ ル ー プ 化 を 提 供 し
、 こ の よ う な テ ー ブ ル の 例 示 す る 定 義 は 図 ４ ａ 及 び 図 ４ ｂ に 示 さ れ る 。 こ の 定 義 に お い て
、 こ の テ ー ブ ル の 中 の ContentReferencingTable及 び ResolvingAuthorityTableの よ う な 他
の TV-Anytimeメ タ デ ー タ 文 書 を 含 む オ プ シ ョ ン が 存 在 す る 。 こ れ は 、 こ れ ら は １ 回 の み 生
じ る こ と が で き る の で 、 一 意 的 な 識 別 子 が 前 記 テ ー ブ ル 及 び Ｕ Ｒ Ｌ 内 の メ タ デ ー タ に 対 し
て 必 要 と さ れ な い と い う 利 点 を 持 つ 。
【 ０ ０ ７ ８ 】
　 TVASignatureTableは 、 図 ４ ｃ に 示 さ れ る よ う に 定 義 さ れ る 。 ゼ ロ 又 は そ れ 以 上 の 署 名
が 存 在 す る こ と が で き る 。 デ ー タ が 、 依 然 と し て 、 又 は も は や シ ス テ ム に お い て 利 用 す る
こ と が で き な い 可 能 性 が あ る の で 、 TVASignatureWrapperに 示 さ れ る デ ー タ に 対 し て 利 用
す る こ と が で き る 全 て の 署 名 が 常 に 含 ま れ る わ け で は な く 、 様 々 な 署 名 に よ り 保 護 さ れ る
全 て の フ ラ グ メ ン ト が 常 に 存 在 す る わ け で は な い 。 配 信 シ ス テ ム の 実 施 は 、 関 連 す る フ ラ
グ メ ン ト 及 び 署 名 が 必 要 な 場 合 に 存 在 す る こ と に 注 意 し な け れ ば な ら な い 。 双 方 向 配 信 シ
ス テ ム に お い て 、 欠 け て い る フ ラ グ メ ン ト 又 は 欠 け て い る 署 名 は 、 ダ ウ ン ロ ー ド さ れ る こ
と が で き る 。
【 ０ ０ ７ ９ 】
　 署 名 さ れ る 必 要 が あ る フ ラ グ メ ン ト を 定 め る 異 な る 様 式 は 、 署 名 に 対 し て 考 慮 さ れ な い
メ タ デ ー タ か ら 幾 つ か 又 は 全 て の 要 素 を 除 去 す る 変 換 機 能 （ RFC3275に よ る ） を 定 め る こ
と に よ る も の で あ る 。
【 ０ ０ ８ ０ 】
　 署 名 を 確 認 す る た め に は 、 前 記 署 名 を 加 え た 団 体 の 対 応 す る 公 開 鍵 が 必 要 と さ れ る 。 こ
れ ら の 鍵 の 配 信 は 幾 つ か の 様 式 で 行 わ れ る こ と が で き る 。 こ れ ら の 鍵 は 、 装 置 内 に ハ ー ド
コ ー ド 化 さ れ る こ と が で き る が 、 こ れ は 、 新 し い 鍵 が 使 用 さ れ る 場 合 、 又 は 現 在 の 鍵 に 障
害 が 生 じ る 場 合 に 問 題 を 生 じ る の で 、 前 記 鍵 の 配 信 の 最 も 一 般 的 な 様 式 は 、 前 記 鍵 を 、 い
わ ゆ る 証 明 書 チ ェ ー ン （ “ Applied Cryptography Second Edition: protocols, algorith
ms, and source code in C, Bruce Schneier, Wiley, 1996” ） に 組 み 込 む こ と に よ る も
の で あ る 。 し た が っ て 前 記 署 名 を 確 認 す る た め に は 、 署 名 デ ー タ に 加 え て 、 署 名 を 提 供 す
る 団 体 の 証 明 書 も 必 要 と さ れ る 。 TVASignatureは 、 TVASignatureラ ッ パ 内 の こ の よ う な 証
明 書 の 運 搬 を サ ポ ー ト す る た め に 、 １ つ 又 は 複 数 の ds:KeyInfoオ ブ ジ ェ ク ト の 包 含 を 可 能
に す る 。 添 付 の 識 別 子 を 持 つ KeyInfoオ ブ ジ ェ ク ト の リ ス ト を 示 す Ｘ Ｍ Ｌ 複 雑 型 は 、 図 ５
に 示 さ れ る 。
【 ０ ０ ８ １ 】
　 署 名 か ら KeyInfoWrapperTable内 の KeyInfo要 素 を 参 照 す る こ と が で き る た め に は 、 参 照
Ｕ Ｒ Ｉ は 、 “ tva://KeyInfoListTable/<Identifier>” と し て 定 め ら れ 、 こ こ で <Identifi
er>は 、 KeyInfoWrapperTypeで 示 さ れ る 識 別 子 で あ る 。 し た が っ て 幾 つ か の 例 は 、 “ tva:/
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/KeyInfoListTable/132423” 、 “ tva://KeyInfoListTable/435432h” 及 び “ tva://KeyInf
oListTable/MyKeyInfo” で あ る 。
【 ０ ０ ８ ２ 】
　 こ れ は 、 証 明 書 の 包 含 及 び KeyInfoオ ブ ジ ェ ク ト を 通 信 す る 他 の オ プ シ ョ ン を 可 能 に す
る 。 こ れ は 、 い か に し て 署 名 に リ ン ク さ れ る か を も 示 す 。
【 ０ ０ ８ ３ 】
　 （ 公 開 ） 鍵 は 、 Ｘ ５ ０ ９ 証 明 書 を 使 用 し て 記 憶 さ れ る こ と も で き 、 前 記 ５ ０ ９ 証 明 書 内
の 対 象 の フ ィ ー ル ド も 、 組 織 名 又 は 鍵 の ソ ー ス を 識 別 す る 異 な る 一 意 的 な 識 別 を 含 む こ と
が で き る 。 こ れ は 、 前 記 デ ー タ が 、 こ れ に 署 名 し た と さ れ る 組 織 に よ り 実 際 に 署 名 さ れ た
こ と を 確 認 す る 追 加 の 様 式 を 提 供 す る 。
【 ０ ０ ８ ４ 】
　 署 名 は 、 Ｄ Ｓ Ａ 又 は Ｒ Ｓ Ａ 署 名 生 成 ア ル ゴ リ ズ ム の よ う な 適 切 な ア ル ゴ リ ズ ム を 使 用 し
て 生 成 さ れ る こ と が で き る 。
【 ０ ０ ８ ５ 】
　 前 記 xmldsig仕 様 書 に お い て 説 明 さ れ た よ う に 、 テ キ ス ト は 多 く の 様 式 で 符 号 化 さ れ る
こ と が で き る 。 前 記 署 名 を 計 算 す る た め に 、 文 書 の １ つ の 定 め ら れ た 表 現 が 、 定 め ら れ な
け れ ば な ら な い 。 こ の プ ロ セ ス は 、 カ ノ リ ゼ ー シ ョ ン と 称 さ れ る 。 TV-Anytime内 で 、 Ｂ ｉ
Ｍ が 、 TV-Anytimeデ ー タ の バ イ ナ リ 符 号 化 に 対 す る バ イ ナ リ コ ー デ ッ ク と し て 使 用 さ れ る
。 Ｂ ｉ Ｍ 符 号 化 が 使 用 さ れ る 場 合 、 Ｂ ｉ Ｍ は 、 カ ノ リ ゼ ー シ ョ ン 機 能 と し て 示 さ れ る べ き
で あ る 。 こ れ は 、 前 記 デ ー タ を 初 め に 抽 出 す る 必 要 無 し に 署 名 値 を 計 算 す る た め に 、 ク ラ
イ ア ン ト が Ｂ ｉ Ｍ 符 号 化 フ ァ イ ル を 使 用 す る こ と を 可 能 に す る 。 変 換 及 び カ ノ リ ゼ ー シ ョ
ン 機 能 は 、 コ ン テ ン ツ を 処 理 す る た め に 使 用 さ れ 、 し た が っ て 一 意 的 な 常 に 同 じ バ イ ト の
セ ッ ト が 作 成 さ れ 、 前 記 バ イ ト の セ ッ ト で 署 名 が 計 算 さ れ る 。
【 ０ ０ ８ ６ 】
　 前 記 一 意 的 な 識 別 に 対 す る 前 記 リ フ ァ レ ン ス の 保 全 性 を も 保 護 す る た め に 、 前 記 リ フ ァ
レ ン ス は 、 暗 示 的 に 又 は 明 示 的 に 署 名 さ れ る べ き デ ー タ に 含 ま れ る こ と が で き る 。 上 で 述
べ ら れ た よ う に 且 つ 図 ５ に 関 し て 、 署 名 は 、 シ ス テ ム 内 で 使 用 さ れ る 異 な る テ ー ブ ル を 保
護 す る た め に 使 用 さ れ る こ と も で き る 。
【 ０ ０ ８ ７ 】
　 よ り 念 入 り な 検 索 オ プ シ ョ ン は 、 署 名 牽 引 フ ァ イ ル を 追 加 す る こ と に よ り 提 供 さ れ る こ
と が で き る 。 こ の よ う な 牽 引 フ ァ イ ル は 、 こ の 場 合 、 一 意 的 な 識 別 子 を 適 切 な 署 名 フ ァ イ
ル に リ ン ク す る 。
【 ０ ０ ８ ８ 】
　 “ ISO/IEC 13818-6:1998, Information technology - Generic coding of moving pict
ures and associated audio information: Extensions for Digital Storage Media Comm
and and Control, 1998” 及 び “ ETSI TS 102 812 V1.1.1 (2001-11), Digital Video Bro
adcasting (DVB); Multimedia Home Platform (MHP) Specification 1.1, 28 June 2002
” に お い て 説 明 さ れ る よ う に 、 デ ジ タ ル 署 名 は 、 前 記 コ ン テ ン ツ 上 で ハ ッ シ ュ を 計 算 す る
こ と に よ り 、 及 び 公 開 鍵 暗 号 化 を 使 用 し て 前 記 ハ ッ シ ュ を 署 名 す る こ と に よ り 実 施 さ れ る
こ と が で き る 。
【 ０ ０ ８ ９ 】
　 前 記 署 名 の ロ ケ ー シ ョ ン に 関 し て 本 発 明 の ２ つ の 変 形 例 が 存 在 す る 。
【 ０ ０ ９ ０ 】
　 本 発 明 の 第 １ 変 形 例 に お い て 、 （ TVAMainの よ う な ） メ タ デ ー タ オ ブ ジ ェ ク ト は 、 署 名
フ ラ グ メ ン ト を 用 い て 拡 張 さ れ 、 し た が っ て 前 記 メ タ デ ー タ オ ブ ジ ェ ク ト は 署 名 情 報 を 含
む 。 こ れ は 、 前 記 署 名 が 配 信 さ れ 、 TV-Anytimeに よ り 示 さ れ る よ う に 、 通 常 の 配 信 シ ス テ
ム 内 で ア ク セ ス さ れ る 場 合 に 有 利 で あ る 。
【 ０ ０ ９ １ 】
　 本 発 明 の 第 ２ 変 形 例 に お い て 、 署 名 は 、 例 え ば 前 記 TVAMain及 び こ と に よ る と 署 名 を 必
要 と す る 他 の 要 素 を 含 む ラ ッ パ の 定 義 に よ り 、 別 々 に 提 供 さ れ る 。 こ れ は 、 現 在 の メ タ デ
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ー タ 仕 様 を 変 更 せ ず 、 他 の TV-Anytime文 書 （ 例 え ば ContentReferencingTable及 び Resolvi
ngAuthorityRecordTable） を 含 む こ と を も 可 能 に す る の で 、 有 利 で あ る 。
【 ０ ０ ９ ２ 】
　 本 発 明 に よ る シ ス テ ム は 、 単 一 の 又 は 複 数 の フ ラ グ メ ン ト に わ た り 署 名 を サ ポ ー ト す る
。 こ れ は 、 フ ラ グ メ ン ト の セ ッ ト に 署 名 す る こ と を 可 能 に す る と い う 利 点 を 持 ち 、 こ れ は
、 各 個 々 の フ ラ グ メ ン ト に 署 名 す る よ り 効 率 的 で あ る 。 こ れ は 、 既 存 の メ タ デ ー タ 仕 様 の
変 更 の レ ベ ル を 最 小 化 し な が ら 、 可 能 な 限 り 単 方 向 及 び 双 方 向 配 信 シ ス テ ム と の 互 換 性 を
残 す と い う 更 に 他 の 利 点 を 持 つ 。
【 ０ ０ ９ ３ 】
　 上 の 実 施 例 で 使 用 さ れ た 方 策 は 個 々 に 使 用 さ れ る こ と が で き る が 、 こ れ ら の 方 策 は 、 よ
り 良 い 保 護 又 は 複 数 の 脅 威 に 対 す る 保 護 を 提 供 す る た め に 組 み 合 わ さ れ る こ と も で き る 。
【 ０ ０ ９ ４ 】
　 上 述 の 実 施 例 が 本 発 明 を 限 定 す る の で は な く 説 明 し 、 当 業 者 が 添 付 請 求 項 の 範 囲 か ら 外
れ る こ と な く 多 く の 代 替 実 施 例 を 設 計 す る こ と が で き る こ と に 注 意 す べ き で あ る 。
【 ０ ０ ９ ５ 】
　 請 求 項 に お い て 、 括 弧 間 に 配 置 さ れ た 如 何 な る 参 照 符 号 も 請 求 項 を 限 定 す る よ う に 解 釈
さ れ る べ き で は な い 。 単 語 “ 有 す る ” は 、 請 求 項 に リ ス ト さ れ た 要 素 又 は ス テ ッ プ 以 外 の
要 素 又 は ス テ ッ プ の 存 在 を 除 外 し な い 。 要 素 に 先 行 す る 単 語 “ １ つ の ” は 、 複 数 の こ の よ
う な 要 素 の 存 在 を 除 外 し な い 。 本 発 明 は 、 幾 つ か の 別 個 の 要 素 を 有 す る ハ ー ド ウ ェ ア を 用
い て 、 及 び 適 切 に プ ロ グ ラ ム さ れ た コ ン ピ ュ ー タ を 用 い て 実 施 さ れ る こ と が で き る 。
【 ０ ０ ９ ６ 】
　 幾 つ か の 手 段 を 列 挙 す る 装 置 請 求 項 に お い て 、 こ れ ら の 手 段 の 幾 つ か は 、 ハ ー ド ウ ェ ア
の 同 一 の ア イ テ ム に よ り 実 現 さ れ る こ と が で き る 。 特 定 の 方 策 が 相 互 に 異 な る 従 属 請 求 項
に 記 載 さ れ る と い う 単 な る 事 実 は 、 こ れ ら の 方 策 の 組 み 合 わ せ が 有 利 に 使 用 さ れ る こ と が
で き な い こ と を 示 さ な い 。
【 ０ ０ ９ ７ 】
　 も ち ろ ん 、 上 記 の 技 術 は 、 TV-Anytimeの 範 囲 の 中 及 び 外 の 両 方 で 使 用 さ れ る こ と も で き
る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ９ ８ 】
【 図 １ 】 コ ン テ ン ツ 解 決 の プ ロ セ ス を 概 略 的 に 図 示 す る 。
【 図 ２ 】 TV-Anytimeに よ り 定 め ら れ る 異 な る フ ラ グ メ ン ト を 示 す 。
【 図 ３ ａ 】 一 意 的 な 識 別 子 に 関 す る Ｘ Ｍ Ｌ 定 義 及 び 例 を 示 す 。
【 図 ３ ｂ 】 一 意 的 な 識 別 子 に 関 す る Ｘ Ｍ Ｌ 定 義 及 び 例 を 示 す 。
【 図 ３ ｃ 】 一 意 的 な 識 別 子 に 関 す る Ｘ Ｍ Ｌ 定 義 及 び 例 を 示 す 。
【 図 ４ ａ 】 署 名 情 報 に 関 す る Ｘ Ｍ Ｌ 定 義 及 び 例 を 示 す 。
【 図 ４ ｂ 】 署 名 情 報 に 関 す る Ｘ Ｍ Ｌ 定 義 及 び 例 を 示 す 。
【 図 ４ ｃ 】 署 名 情 報 に 関 す る Ｘ Ｍ Ｌ 定 義 及 び 例 を 示 す 。
【 図 ５ 】 鍵 情 報 に 関 す る Ｘ Ｍ Ｌ 定 義 及 び 例 を 示 す 。
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【 図 １ 】 【 図 ２ 】

【 図 ３ ａ 】
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【 図 ４ ｂ 】

【 図 ４ ｃ 】

【 図 ５ 】
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【 国 際 調 査 報 告 】
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