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(57)摘要

本实用新型为一种用于边防安全的监控系

统，包括：中心管理端，信息采集端，信息传输端

和供电端，所述中心管理端包括服务器、存储器、

显示器，用于管理和控制系统，以及存储、显示系

统数据与信息；所述信息采集端包括：雷达、红外

成像探测仪、可见光摄像机、探照灯、云台，红外

成像探测仪、探照灯及摄像机均搭载于所述云台

上，所述信息采集端至少包括1个；所述信息传输

端采用无线网，用于连接所述中心管理端和所述

系统其他各端，传输所述系统各端之间发出的命

令、采集的数据；所述供电端由风光互补供电设

备以及蓄电池构成，为整个系统提供电能。本实

用新型科学、有效、全方位地解决了边境线的安

全巡防问题，能够有效防止非法越境事件的发

生。
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1.一种用于边防安全的监控系统，包括：中心管理模块，信息采集模块，信息传输模块

和供电模块，其特征在于：

所述中心管理模块包括服务器、存储器、显示器，用于管理和控制整个系统，以及存储、

显示系统数据与信息；

所述信息采集模块包括：雷达、红外成像探测仪、可见光摄像机、探照灯、云台，所述红

外成像探测仪、所述可见光摄像机、所述探照灯均搭载于所述云台上，所述信息采集模块至

少包括1个；

所述信息传输模块采用无线网，用于连接所述中心管理模块和所述系统其他各模块，

传输所述系统各模块之间发出的命令、采集的数据；

所述供电模块由风光互补供电设备以及蓄电池构成，用于为整个系统提供电能。

2.根据权利要求1所述的监控系统，其特征在于：所述系统还包括无人机，所述无人机

用于对待探测区域的信息进行采集。

3.根据权利要求1所述的监控系统，其特征在于：所述系统还包括物联网光纤光栅模

块，所述物联网光纤光栅模块由光纤光栅应力传感器构成，设置于所述信息采集模块周围，

用于对入侵系统行为进行报警与定位。

4.根据权利要求1所述的监控系统，其特征在于：所述中心管理模块具有检索单元和地

图单元；

所述检索单元通过输入检索信息进而在中心管理模块存储数据中检索目标信息；

所述地图单元由电子地图数据集构成，用于查看布控点、监控区域。

5.根据权利要求1所述的监控系统，其特征在于：所述信息传输模块还可以采用卫星信

号连接所述中心管理模块和所述系统其他各模块，传输所述系统各模块之间发出的命令、

采集的数据。

6.根据权利要求1-5任意一项所述的监控系统，其特征在于：所述风光互补供电设备包

含晶体硅太阳电池板与风力发电机。

7.根据权利要求1-5任意一项所述的监控系统，其特征在于：所述雷达不少于一个，且

为机扫型全相脉冲多普勒体制两坐标雷达。

8.根据权利要求1-5任意一项所述的监控系统，其特征在于：所述红外成像探测仪内置

伽玛补偿和色彩增强引擎，支持高清分辨率。

9.根据权利要求1-5任意一项所述的监控系统，其特征在于：所述可见光摄像机能自动

聚焦，支持高清分辨率。

10.根据权利要求1-5任意一项所述的监控系统，其特征在于：所述探照灯具有不少于

频闪与高亮两种照明模式，其光速发散角可调节，其照明距离可调节，所述照明距离的范围

为0公里——10公里。
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一种用于边防安全的监控系统

技术领域

[0001] 本实用新型涉及一种监控系统，尤其涉及一种用于边防安全的监控系统。

背景技术

[0002] 我国共有陆地边界线约22000多公里，分别与14个国家接壤，其中新疆周边与俄罗

斯、哈萨克斯坦、吉尔吉斯斯坦、塔吉克斯坦、巴基斯坦、蒙古、印度、阿富汗等8个国家接壤，

陆地边境线长达5600多公里，占中国陆地边境线的四分之一，是中国面积最大、陆地边境线

最长、毗邻国家最多的省区，更是我国公共安全的重点地区。在这些重点防御地区，有些是

高寒、高辐射地区，不适合边防人员长期驻守，如何在无需浪费人力资源的情况下，做到科

学、有效、全方位地进行边境线的安全管理，防止非法越境事件的发生，是边防部门急需解

决的问题。

发明内容

[0003] 为解决上述问题，本实用新型提供一种用于边防安全的监控系统，包括：中心管理

模块，信息采集模块，信息传输模块和供电模块，所述中心管理模块包括服务器、存储器、显

示器，用于管理和控制整个系统，以及存储、显示系统数据与信息；

[0004] 所述信息采集模块包括：雷达、红外成像探测仪、可见光摄像机、探照灯、云台，所

述红外成像探测仪、所述可见光摄像机、所述战术探照灯均搭载于所述云台上，所述信息采

集模块至少包括1个；

[0005] 所述信息传输模块采用无线网，用于连接所述中心管理模块和所述系统其他各模

块，传输所述系统各模块之间发出的命令、采集的数据；

[0006] 所述供电模块由风光互补供电设备以及蓄电池构成，用于为整个系统提供电能。

[0007] 上述整个系统由信息采集、信息传输、中心管理、供电四大模块构成，也可以称为

信息采集端、信息传输端、中心管理端、供电端。前端的信息采集模块的警戒雷达通过云台

的高精PTZ控制功能，与可见光摄像机、红外热成像仪、战术探照灯实现精准联动，其信息采

集存储在中心管理模块，可通过中心管理模块的显示屏实时查看并调用当下前端信息采集

模块提供的视图，也可以调用历史数据。当雷达监测到可疑移动目标，信息采集模块内的配

置设备根据雷达发送坐标开始追踪监控，超高精度云台可精准地追踪可疑目标，同时云台

搭载的探照灯点亮，能起到威慑作用。

[0008] 信息采集模块中的红外热成像仪可以实现红外波段和可见光波段双光谱成像、红

外全屏测温、高低温报警、温度报告分析等多种功能，可适应多种恶劣天气环境，如在低光

照，夜间全黑，恶劣雨、雪、烟尘和雾霾天气环境都可以有效成像，适用于大面积区域的监

控。

[0009] 信息采集模块将实时采集的视频信息通过无线网传输到距离最近的中心管理模

块所在的哨所，哨所值守人员发送的控制命令也通过无线网传输到信息采集前端，可远程

控制信息采集前端的设备。因此信息采集端，即巡防实地无需预留值守人员。
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[0010] 供电模块采用风光互补供电设备，白天时，太阳能电池板在太阳光照射下产生光

伏电流，在控制器的控制下为蓄电池充电，同时为用电设备提供电源，而风力发电机在风力

作用下转动而发电。若风力资源良好，则由风力发电机为负载供电，同时为蓄电池充电。若

风力资源不好，则蓄电池在控制器的控制下，将白天储存的电量放出，为用电设备提供电

源；当第二天早晨天亮时，通过中心管理模块控制太阳电池组件开始新一轮的充电。由于蓄

电池具有像水库蓄水一样的功能，它在有阳光时储存的电量会逐渐累积，当遇到阴雨天不

能为蓄电池充电时，蓄电池平时储存的电量可供系统继续工作，依然可稳定提供电源。

[0011] 进一步地，为了扩大巡防区域，全方位无死角地进行全面巡视，所述系统还包括无

人机，所述无人机用于对待探测区域的信息进行采集，尤其是针对雷达探测覆盖不全的区

域，最终实现全天候、全时段、全方位对边防一线重点地段、区域进行动态监控。

[0012] 进一步地，为了对入侵信息进行报警并可以智能分析与精确定位，实现对信息采

集端设备的全方位防护，所述系统还包括物联网光纤光栅模块，所述物联网光纤光栅模块

由光纤光栅应力传感器构成，设置于所述信息采集模块周围。

[0013] 物联网光纤光栅模块采用全光传感系统，现场传感器无需供电，本质安全，防燃防

爆，可以在长达数十公里的周界上准确定位入侵发生的位置。其各个传感单元独立设置，无

串扰，当多个入侵同时发生时，能分辨不同的入侵信号。由于光纤光栅探测器具有非传导

性,对被测介质影响小,又具有抗腐蚀、抗电磁干扰的特点,非常适合在恶劣环境中工作。这

个模块抗干扰能力强，可辨别风、动物等外界因素的干扰，显著降低系统误报率。光纤光栅

传感探测器结构简单、体积小、重量轻、外形可变,适合各种安装环境、应变及结构损伤等,

稳定性、重复性好，易于安装。

[0014] 进一步地为了对图像资源、环境信息、地理位置进行精确定位、搜索，所述中心管

理模块具有检索单元和地图单元，所述检索单元通过输入检索信息进而在中心管理模块存

储数据中检索目标信息；所述地图单元由电子地图数据集构成，用于查看布控点、监控区

域。

[0015] 进一步地，针对3G/4G网络型号不好的地方如山区、农村等，无法用无线网络进行

数据传输及命令传输，所述信息传输模块还可以采用卫星信号连接所述中心管理模块和所

述系统其他各模块，通过卫星信道输送视频信号，实现对“处突”现场进行实时监控。

[0016] 进一步地，风光互补供电设备采用高效率晶体硅太阳电池片和进口封装材料组

装，使用寿命长达30年，衰减小；太阳能板背板采用原产EVA、TPT等材料封装，抗老化；太阳

能板采用原装高透低铁钢化玻璃封装，机械强度高，透光率高，能够抵御自然气候、潮湿、腐

蚀和各种机械方面的损害。太阳能设备组件边框平整、无腐蚀斑点，电池组件与边框之间有

一定的安全距离，符合相关规范。互连条和栅线排列整齐、无脱焊、无断裂；接线盒采用防水

防潮设计；其阳极采用氧化铝合金结构边框，轻便、抗机械强度高；整体的供电模块可靠性

高，不受地理环境影响，适用于无人职守条件；可以在环境温度：－50℃～+85℃相对湿度：

海拔高度：6500米以下的条件下供电。

[0017] 进一步地，本系统主要采用机扫型全相参脉冲多普勒体制两坐标雷达，雷达定位

系统通过连续发射电磁波，接收物体反射回来的信号，并进行一系列处理，解调出返回的电

磁波中携带的物体距离、速度、角度、运动方向等信息，并通过通信端口输出，控制主机驱动

警灯、警号等设备发出声光报警信号，能够对任务区域实施无人值守条件下连续24小时全
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天候监视，及时发现来自地面各类非法入侵人员、车辆、低空飞行目标，同时输出目标的距

离、方位角等位置信息并发出警报，实现入侵检测报警功能。

[0018] 进一步地，所述红外热成像探测仪，最高支持210万像素1080P全高清分辨率，内置

伽玛补偿和色彩增强引擎，提供卓越的高清视频图像和细腻的图像细节，提供实时透雾处

理功能，在雾、霾、雨等恶劣天气环境中仍然可以获得清晰通透的图像还原效果。

[0019] 进一步地，所述可见光摄像机具有200万高清，1080P分辨率，甚至能分辨出车牌号

码，分辨人脸等细节特征；具备自动聚焦功能，识别度可达10公里。

[0020] 进一步地，所述探照灯多种照明模式，包括：频闪、高亮、10％-100％渐变弱光；通

过美国军用安费诺连接器，可遥控调节不同的光束发散角与照明模式，可以在各种极限环

境中保持可靠的性能。在追踪目标时点亮可起到照明及战术威慑的作用，照距可达10公里。

附图说明

[0021] 图1为本实用新型的结构示意图。

具体实施方式

[0022] 为更容易理解本实用新型的优点、特征以及达到技术效果的技术方法将参照例示

性实施例及所附图式进行更详细地描述，且本实用新型可以不同形式来实现，故不应被理

解为本实用新型仅限于此处所陈述的实施例，相反地，对本领域的技术人员，所提供的实施

例将更加透彻与全面且完整地传达本实用新型的范畴，且本实用新型将以申请专利文件的

权利要求确定保护范围。

[0023] 如图1所示一种用于边防安全的监控系统，包括：中心管理端，信息采集端，信息传

输端和供电端，所述中心管理端包括服务器、存储器、显示器，用于管理和控制整个系统，以

及存储、显示系统数据与信息；所述信息采集端包括：雷达、红外成像探测仪、可见光摄像

机、探照灯、云台，所述红外成像探测仪、所述战术探照灯均搭载于所述云台上；所述信息传

输端采用无线网，用于连接所述中心管理端和所述系统其他各端，传输所述系统各端之间

发出的命令、采集的数据；所述供电端由风光互补供电设备以及蓄电池构成，用于为整个系

统提供电能。

[0024] 对雷达探测覆盖不全区域辅以无人机定时巡航，实现全天候、全时段、全方位对边

防一线重点地段、区域进行动态监控。

[0025] 在信息采集端各点周界布设光纤光栅应力传感器，采用全光网络感知与传输，其

内部的传感单元独立设置，为了对入侵报警的智能分析与精确定位，实现对前端设备的全

方位防护。

[0026] 中心管理端以平台进行管理，对接入平台的所有监控设备、图像资源、环境信息、

系统用户以及来自第三方平台的共享资源进管理和调用，兼容各种接入机制。该平台具有

图像功能，能够实时监控、录像、存储、检索一体化服务；布控功能，可实现快速布防，无人看

守，大大提高移动取证的效率；状态管理功能：具备电子地图功能，可在地图上查看点位分

布、摄像头位置，并可选取监控区域；远程监控功能：视频监控质量要求清晰可靠，关键视频

点要求高清(720P、1080P)。通过装备GPS/北斗终端，实现在地理信息系统和数字化地图上

实时显示执勤警员的位置，为领导正确实施指挥提供依据；应急备电功能：支持在线式应急
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备电设备接入，在市电失去时可保证监控前端不断工作；应急指挥功能：实现紧急情况的收

集、显示、上报功能，即在指挥中心内能通过网络传输和其他通信方式实时接收、显示、上报

紧急情况的现场文字、图片、语言信息，并能通过终端服务器和显示屏随时调阅紧急情况子

系统的文字、图片信息。

[0027] 信息传输端的数据传输采用网桥传输方式,利用无线传输方式实现在两个或多个

网络之间搭起通信的桥梁。系统采用工业级无线网桥，可以在长达50公里的距离上实现点

对点或者点对多点网络连接，有效解决区间的网络联通问题,只要在无线信号覆盖区域内，

客户端可以方便地接入网络，融合系统,不需要任何布线，无线终端可以实现零配置接入，

便于进行进一步的网络维护和扩展。针对3G/4G网络型号不好的地方如山区、农村等，无法

用无线网络进行数据传输及命令传输，所述信息传输模块还可以采用卫星信号连接所述中

心管理模块和所述系统其他各模块，通过卫星信道输送视频信号，实现对“处突”现场进行

实时监控。

[0028] 供电端的风光互补供电设备采用高效率晶体硅太阳电池片和进口封装材料组

装，；其背板采用原产EVA、TPT等材料封装；太阳能面板采用原装高透低铁钢化玻璃封装；太

阳能发电设备组件完全密封，组件边框平整、无腐蚀斑点，电池组件与边框之间有一定的安

全距离。互连条和栅线排列整齐、无脱焊、无断裂；电池表面无气泡，其余部分长度大于2mm

小于3mm的气泡在整板中不得超过2个；接线盒采用防水防潮设计；其阳极采用氧化铝合金

结构边框。

[0029] 供电端还有节能机房，一体化节能机房将存储蓄电池、充放电控制器等设备的收

纳空间、走线、供配电、监控管理功能集成到一起，优化配置设备资源，应用多高防护等级，

规避了各种环境对设备侵蚀的风险。应用节能环保真空隔热材料铺设移动机房内墙及顶

部。该材料使用刚性耐大气压多孔材质做芯材，外部包裹高气体密封性材料，内部真空，能

够最小化热传递三要素(传导、对流、辐射)中的传导、对流，实现低热传递化，从而有效改善

室内外的热交换，达到隔热保温效果。

[0030] 本系统每个信息采集端至少配备一个机扫型全相参脉冲多普勒体制两坐标雷达。

[0031] 信息采集端配备的红外热成像探测仪，支持210万像素1080P全高清分辨率，内置

伽玛补偿和色彩增强引擎，提供卓越的高清视频图像和细腻的图像细节。可见光摄像机具

有200万高清，1080P分辨率，具备自动聚焦功能，识别度可达10公里。探照灯为远距离战术

探照灯S25系列，具有多种照明模式，包括：频闪、高亮、10％-100％渐变弱光；通过美国军用

安费诺连接器，可遥控调节不同的光束发散角与照明模式，可以在各种极限环境中保持可

靠的性能，在追踪目标时点亮可起到照明及战术威慑的作用，照距可达10公里；是一种符合

严格的军用规格要求和工业规格要求(包括随机/船载摆动，冲击响应谱(SRS)/船载振动等

等)，一款能满足军事用途、执法用途的专业照明设备。云台为超高精度云台，采用铸铝外

壳，经过特殊防腐蚀处理，可用于C4以上腐蚀环境；具有超高定位精度0.001°即3.6′，驱动

分辨率达到0.0005即1.8′；具有IP67防护等级，所有端盖和转动部分均采用高性能密封橡

胶。可以水平360°连续旋转，俯仰±45°或根据用户需求定制，水平和俯仰转速均为最快

22°/秒，可变速；具有RS422接口，分别用于发送控制信号和反馈云台位置信息；整机敦实厚

重，外壳腔体厚度达10mm，大于60mm的不锈钢转动轴，云台自重约40KG，有效防止了因材料

弹性变形可能产生的图像微小晃动，抗风性能极强。
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