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DESCRIPCION
Perfil de usuario, politica y distribucion de claves de PMIP en una red de comunicacion inalambrica
ANTECEDENTES
Reivindicacion de prioridad en virtud del articulo 35 U.S.C. §119

[0001] La presente solicitud de patente reivindica prioridad de la solicitud provisional de EE. UU. n.° 60/895.298
titulada "3GPP2 Network Evolution: User Profile Policy, and PMIP Key" [Evolucion de la red 3GPP2: Politica de perfil
de usuario, y clave de PMIP] presentada el 16 de marzo de 2007, y otorgada al cesionario de la presente y por la
presente incorporada expresamente por referencia en el presente documento.

Campo

[0002] Al menos una caracteristica se refiere a sistemas de comunicaciéon y, mas particularmente, a un
procedimiento para facilitar la distribucién segura de informacion de dispositivos moviles dentro de una red
inalambrica, tal como una red de banda ancha ultra mévil (UMB).

Antecedentes

[0003] En la evolucion de diversas redes de comunicacion inalambrica dentro de 3GPP2, un tipo de arquitectura de
red se conoce como una red de banda ancha ultra moévil (UMB) y esta destinada a mejorar el estandar de telefonia
movil CDMA2000 para aplicaciones y requisitos de proxima generacion. Las redes de datos en paquetes UMB se
basan en tecnologias de red de Internet (TCP/IP) que se ejecutan en un sistema de radio de préxima generacion y
esta destinada para ser mas eficiente y capaz de proporcionar mas servicios que las tecnologias a las que
reemplaza. UMB esta destinada a ser una tecnologia de cuarta generacion (4G) y usa una red TCP/IP subyacente
de baja latencia, de alto ancho de banda con servicios de alto nivel tales como voz integrada. La cantidad mucho
mayor de ancho de banda (en comparacion con las generaciones previas), y las latencias mucho mas bajas,
posibilitan el uso de diversos tipos de aplicaciones que previamente eran imposibles, en tanto que contintan
ofreciendo servicios de voz de alta calidad (o de mas alta calidad).

[0004] Las redes UBM tienen una gestibn menos centralizada de sus nodos de acceso a red, conocidos como
estaciones base evolucionadas (eBS). Por ejemplo, dichos nodos de acceso pueden realizar muchas de las mismas
funciones que la estacion base (BS) y el controlador de estacion base (BSC) en una red CDMA. Debido a esta
arquitectura de red mas distributiva, se producen varios problemas al tratar de mantener seguro un identificador de
acceso a red (NAI) de un terminal de acceso (AT).

[0005] En algunas arquitecturas de red de la técnica anterior, el NAI (o su identificador de terminal de acceso
equivalente) se transmite por el terminal de acceso por via aérea al nodo servidor de datos en paquetes (PDSN),
que lo usa para la autenticacion, informe de contabilidad, y/o funciones de recuperacion de politicas. Al transmitir el
NAI por via aérea, lo hace susceptible a espionaje e inseguro.

[0006] En una red UMB, el NAI no se envia por via aérea. En cambio, dependiendo de los procedimientos de
protocolo de autenticacion extensible (EAP), el autentificador puede no conocer el NAI de un terminal de acceso.
Esto se puede denominar NAI anénimo. Sin embargo, se produce un problema en coémo autenticar un AT en tanto
que se implementa el NAI anénimo.

[0007] En una red UMB, el perfil de usuario, y el perfil de usuario de calidad de servicio (QoS) se envia al
controlador de red de referencia de sesion (SRNC) desde la autenticacion, autorizacién y contabilidad local y
doméstica (LAAA/HAAA) a través de autenticacion de acceso satisfactoria. Sin embargo, es necesario también que
el perfil de usuario se envie a una pasarela de acceso (AGW) (por ejemplo, a través de autorizacion de servicios IP).
Por lo tanto, existe un problema sobre cémo enviar el perfil de usuario a una AGW en tanto que se implementa el
NAI anénimo.

[0008] Si se usa un tunel de PMIPv4 entre una eBS y una AGW dentro de una red UMB, es necesario que la clave
de MN-HA (por ejemplo, puede ser por clave basada en AT o por clave de par eBS-AGW) se envie a tanto la eBS
como la AGW. De este modo, se produce un problema sobre cémo enviar la clave de MN-HA usada para el tunel de
PMIPv4 entre la eBS y la AGW al SRNC y a la AGW.

[0009] En consecuencia, se necesita una manera de abordar estos problemas cuando se implementa el NAI
anonimo dentro de una red UMB.

[0010] Ademas se llama la atencién sobre el documento MADJID NAKHJIRI NARAYANAN VENKITARAMAN
MOTOROLA LABS: "EAP based Proxy Mobile IP key bootstrapping: A WiMAX applicability example; draft-nakhjiri-
pmip-key-02.txt" IETF STANDARD-WORKING-DRAFT, INTERNET ENGINEERING TASK FORCE, IETF, CH, n. ° 2,
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01-02-2006, que describe un servidor de AAA que deriva una clave de PMIP y transporta la clave al PMN junto con
la autenticacion de la red de acceso EAP. De modo que el PMN puede generar solicitudes de registro (RRQ) de IP
movil autenticadas hacia el HA usando la clave de PMIP como clave de autenticacion de mensaje.

SUMARIO

[0011] De acuerdo con la presente invencion, se proporciona un procedimiento como se expone en la reivindicaciéon
1, un aparato como se expone en la reivindicacion 9, un procedimiento como se expone en la reivindicacion 10, un
aparato como se expone en la reivindicacién 11, un procedimiento como se expone en la reivindicacion 13 y un
aparato como se expone en la reivindicacion 14. Modos de realizacion adicionales de la invencion se reivindican en
las reivindicaciones dependientes.

[0012] Se proporciona un procedimiento de funcionamiento en un servidor de autenticacién para una red de
comunicacion inalambrica para asegurar una clave de usuario primario. Se recibe una solicitud de autenticacién de
acceso desde un par de autenticacion inalambrico. Se genera un identificador de usuario secundario, en el que se
asocia la clave de usuario secundario con un identificador de usuario primario para el par de autenticacion
inalambrico. El identificador de usuario secundario es el proporcionado a un autentificador asociado con el par de
autenticaciéon. La informacién de perfil de usuario se puede recuperar en funcién del identificador de usuario
primario. La informacién de perfil de usuario se puede enviar al autentificador.

[0013] La red de comunicacion puede incluir al menos una entre una red compatible con banda ancha ultra movil
(UMB), una red compatible con WiMAX o una red compatible con evolucion a largo plazo (LTE). El servidor de
autenticacion puede ser una entidad de autenticacion, autorizacion y contabilidad (AAA), y el par de autenticacion es
un terminal de acceso (AT) inalambrico. El autentificador puede ser un controlador de red de referencia de sesion
(SRNC) asociado con una estacion base (BS) que presta servicio al terminal de acceso inalambrico (AT) en una red
compatible de banda ancha ultra mévil (UMB) y el identificador de usuario primario es un identificador de acceso a
red (NAI) para el terminal de acceso inalambrico. La estacion base servidora puede estar ubicada con el controlador
de red de referencia de sesion (SRNC).

[0014] El identificador de usuario secundario puede ser un nimero generado aleatoriamente que posteriormente se
asocia con el identificador de usuario primario. El identificador de usuario secundario también puede ser el
identificador de usuario primario. El identificador de usuario secundario puede ser una funcién del identificador de
usuario primario.

[0015] Se proporciona un servidor de autenticacion que incluye un circuito de procesamiento adaptado para: (a)
recibir una solicitud de autenticacion de acceso desde un par de autenticaciéon inalambrico; (b) generar un
identificador de usuario secundario asociado con un identificador de usuario primario para el par de autenticacion
inalambrico; (c) proporcionar el identificador de usuario secundario a un autentificador asociado con el par de
autenticacion; (d) recuperar informacion de perfil de usuario en funcién del identificador de usuario primario; (e)
proporcionar la informacién de perfil de usuario al autentificador.

[0016] El servidor de autenticacion puede comprender ademas una interfaz de comunicacion adaptada para
comunicarse por al menos una entre una red compatible con banda ancha ultra mévil (UMB), una red compatible con
WiMAX o una red compatible con evolucion a largo plazo (LTE). El servidor de autenticacion puede ser una entidad
de autenticacion, autorizacion y contabilidad (AAA), y el par de autenticacién es un terminal de acceso (AT)
inalambrico. El autentificador puede ser un controlador de red de referencia de sesion (SRNC) asociado con una
estacion base (BS) que presta servicio al terminal de acceso inalambrico (AT) en una red compatible de banda
ancha ultra movil (UMB) vy el identificador de usuario primario es un identificador de acceso a red (NAI) para el
terminal de acceso inaldmbrico. El identificador de usuario secundario puede ser (a) un numero generado
aleatoriamente que se asocia posteriormente con el identificador de usuario primario, (b) el identificador de usuario
primario, y/o (c) una funcién del identificador de usuario primario.

[0017] En consecuencia, también se proporciona un servidor de autenticacion que comprende: (a) un medio para
recibir una solicitud de autenticacion de acceso desde un par de autenticacion inalambrico; (b) un medio para
generar un identificador de usuario secundario asociado con un identificador de usuario primario para el par de
autenticacion inalambrico; (¢) un medio para proporcionar el identificador de usuario secundario a un autentificador
asociado con el par de autenticacién; (d) un medio para recuperar informacion de perfil de usuario en funcién del
identificador de usuario primario; y/o (e) un medio para proporcionar la informacion de perfil de usuario al
autentificador.

[0018] También se proporciona un programa informatico de funcionamiento en un servidor de autenticaciéon para
asegurar un identificador de usuario primario, que cuando se ejecuta por un procesador provoca que el procesador:
(a) reciba una solicitud de autenticacion de acceso desde un par de autenticacion inalambrico; (b) genere un
identificador de usuario secundario asociado con un identificador de usuario primario para el par de autenticacion
inalambrico; (c) proporcione el identificador de usuario secundario a un autentificador asociado con el par de



10

15

20

25

30

35

40

45

50

55

60

65

ES 2670853 T3

autenticacion; (d) recupere informacion de perfil de usuario en funcién del identificador de usuario primario; y/o (e)
proporcione la informacién de perfil de usuario al autentificador.

[0019] También se proporciona un procedimiento por un servidor de autenticacion para distribuir el perfil de usuario
y/o la informacién de politicas dentro de una red de comunicacion. Se autentica un par de autenticacion que busca
establecer comunicaciones a través de un primer nodo de acceso a red. La informacién de perfil de usuario asociada
con el par de autenticacion se recupera y envia a un nodo de pasarela de red que facilita los servicios de
comunicacién para el par de autenticacién. La informacion de perfil de usuario también se envia a un autentificador
que facilita las comunicaciones para el par de autenticacion. El servidor de autenticacion puede ser una entidad de
autenticacion, autorizacion y contabilidad (AAA) que es parte de la red de comunicacion.

[0020] En un ejemplo, el envio de la informacién de perfil de usuario al nodo de pasarela de red puede incluir hacer
que un autentificador para la red de comunicacion envie la informacion de perfil de usuario al nodo de pasarela de
red. En otro ejemplo, el envio de la informacion de perfil de usuario al nodo de pasarela de red incluye hacer que el
servidor de autenticacion envie la informacion de perfil de usuario al nodo de pasarela de red. La informacion de
perfil de usuario puede incluir al menos uno entre un perfil de usuario, la politica de usuario, la calidad de servicio
para el perfil de usuario, para servicios de comunicacion del par de autenticacion.

[0021] Adicionalmente, el procedimiento puede comprender ademas: (a) enviar una solicitud de politicas desde el
nodo de pasarela de red a una entidad de funcién de recursos y control de politicas (PCRF); (b) enviar una solicitud
de identificador de usuario primario desde la entidad PCRF al servidor de autenticacion, en la que el identificador de
usuario primario esta asociado exclusivamente con el par de autenticacion; (c) enviar una respuesta desde el
servidor de autenticacion a la entidad PCRF que incluye el identificador de usuario primario solicitado; (d) obtener
una politica de usuario en la entidad PCRF para el par de autenticacion que usa el identificador de usuario primario;
y/o (e) enviar la politica de usuario desde la entidad PCRF al nodo de pasarela de red.

[0022] El autentificador puede ser un controlador de red de referencia de sesién (SRNC) asociado con una estacion
base que presta servicio al par de autenticacion en una red compatible de banda ancha ultra mévil (UMB), y el
identificador confidencial es un identificador de acceso a red para el terminal de acceso inalambrico.

[0023] También se proporciona un servidor de autenticacién que incluye un circuito de procesamiento adaptado
para: (a) autenticar un par de autenticacion que busca establecer comunicaciones a través de un primer nodo de
acceso a red; (b) recuperar la informacién de perfil de usuario asociada con el par de autenticacion; (c) enviar la
informacién de perfil de usuario a un nodo de pasarela de red que facilita los servicios de comunicacién para el par
de autenticacion; (d) enviar la informacion de perfil de usuario a un autentificador que facilite las comunicaciones
para el par de autenticacion; (e) recibir una solicitud de identificador de usuario primario de una entidad PCRF, en la
que se asocia exclusivamente el identificador de usuario primario con el par de autenticacion; y/o (f) enviar una
respuesta a la entidad PCRF que incluya el identificador de usuario primario solicitado.

[0024] En consecuencia, se proporciona un servidor de autenticacion que comprende: (a) un medio para autenticar
un par de autenticacion que busca establecer comunicaciones a través de un primer nodo de acceso a red; (b) un
medio para recuperar informacién de perfil de usuario asociada con el par de autenticacion; (c) un medio para enviar
la informacién de perfil de usuario a un nodo de pasarela de red que facilita los servicios de comunicacién para el
par de autenticacion; (d) un medio para enviar la informacion de perfil de usuario a un autentificador que facilite las
comunicaciones para el par de autenticacion; (e) un medio para recibir una solicitud de identificador de usuario
primario desde una entidad PCRF, en el que el identificador de usuario primario esta asociado exclusivamente con el
par de autenticacion; y/o (f) un medio para enviar una respuesta a la entidad PCRF que incluya el identificador de
usuario primario solicitado.

[0025] También se proporciona un programa informatico de funcionamiento en un servidor de autenticacion para
proporcionar informacién de usuario, que cuando se ejecuta por un procesador provoca que el procesador: (a)
autentique un par de autenticacién que busca establecer comunicaciones a través de un primer nodo de acceso a
red; (b) recupere informacion de perfil de usuario asociada con el par de autenticacion; (c) envie la informacién de
perfil de usuario a un nodo de pasarela de red que facilita los servicios de comunicacioén para el par de autenticacion;
(d) envie la informacién de perfil de usuario a un autentificador que facilita las comunicaciones para el par de
autenticacion; (e) reciba una solicitud de identificador de usuario primario de una entidad PCRF, en la que se asocia
exclusivamente el identificador de usuario primario con el par de autenticacion; y/o (f) envie una respuesta a la
entidad PCRF que incluya el identificador de usuario primario solicitado.

[0026] Se proporciona un procedimiento de funcionamiento en una red de comunicacidon. Se proporciona la
conectividad de red inalambrica a un par de autenticacion a través de un primer nodo de acceso a red. Se
proporciona una clave de PMIP a ambos extremos de un tinel de PMIP entre el primer nodo de acceso a red y un
nodo de red PMIP usado para proporcionar comunicaciones al par de autenticacion. La clave de PMIP se
proporciona entonces a un primer autentificador asociado al primer nodo de acceso a red. Las comunicaciones se
pueden encaminar al primer nodo de acceso a red.
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[0027] Posteriormente, se puede recibir una solicitud en el nodo de red de PMIP desde una entidad solicitante para
reencaminar las comunicaciones para el par de autenticacion. El nodo de red de PMIP puede verificar si la entidad
solicitante conoce la clave de PMIP. En un ejemplo, las comunicaciones se pueden reencaminar a un segundo nodo
de acceso a red si la entidad solicitante demuestra satisfactoriamente que conoce la clave de PMIP. En otro ejemplo,
se pueden reencaminar las comunicaciones a un segundo nodo de pasarela de red si la entidad solicitante
demuestra satisfactoriamente que conoce la clave de PMIP. El reencaminamiento de las comunicaciones puede
incluir el establecimiento de un nuevo tunel de IP moévil de proxy entre el primer nodo de red de PMIP y una nueva
entidad de red servidora. En un ejemplo, se puede generar la clave de PMIP en una entidad de autenticacion,
autorizacion y contabilidad (AAA) o un nodo de pasarela de red. El nodo de red de PMIP puede ser un nodo de
pasarela de red.

[0028] También se proporciona un nodo de red de PMIP que incluye un circuito de procesamiento adaptado para:
(a) proporcionar conectividad de red inalambrica a un par de autenticacion a través de un primer nodo de acceso a
red; (b) proporcionar una clave de PMIP a ambos extremos de un tunel de PMIP entre el primer nodo de acceso a
red y el nodo de red de PMIP usado para proporcionar comunicaciones al par de autenticacion; (c) proporcionar la
clave de PMIP a un primer autentificador asociado al primer nodo de acceso a red; (d) recibir una solicitud desde
una entidad solicitante para reencaminar las comunicaciones para el par de autenticacion; (e) verificar si la entidad
solicitante conoce la clave de PMIP; (f) reencaminar las comunicaciones a un segundo nodo de acceso a red si la
entidad solicitante demuestra satisfactoriamente que conoce la clave de PMIP; y/o (g) reencaminar las
comunicaciones a un segundo nodo de pasarela de red si la entidad solicitante demuestra satisfactoriamente que
conoce la clave de PMIP. El reencaminamiento de comunicaciones puede incluir el establecimiento de un nuevo
tunel de IP movil de proxy entre el primer nodo de red de PMIP y una nueva entidad de red servidora.

[0029] En consecuencia, también se proporciona un nodo de red de PMIP, que comprende: (a) un medio para
proporcionar conectividad de red inalambrica a un par de autenticacion a través de un primer nodo de acceso a red;
(b) un medio para proporcionar una clave de PMIP a ambos extremos de un tunel de PMIP entre el primer nodo de
acceso a red y el nodo de red de PMIP usado para proporcionar comunicaciones al par de autenticacion; (c) un
medio para proporcionar la clave de PMIP a un primer autentificador asociado al primer nodo de acceso a red; recibir
una solicitud desde una entidad solicitante para reencaminar las comunicaciones para el par de autenticacion; (d) un
medio para verificar si una entidad solicitante conoce la clave de PMIP; (e) un medio para reencaminar las
comunicaciones a un segundo nodo de acceso a red si la entidad solicitante demuestra satisfactoriamente que
conoce la clave de PMIP; y/o (f) un medio para reencaminar las comunicaciones a un segundo nodo de pasarela de
red si la entidad solicitante demuestra satisfactoriamente que conoce la clave de PMIP. El reencaminamiento de
comunicaciones puede incluir el establecimiento de un nuevo tunel de IP movil de proxy entre el primer nodo de red
de PMIP y una nueva entidad de red servidora.

[0030] También se proporciona un programa informatico en funcionamiento en un nodo de red de PMIP, que cuando
se ejecuta por un procesador provoca que el procesador: (a) proporcione conectividad de red inalambrica a un par
de autenticacion a través de un primer nodo de acceso a red; (b) proporcione una clave de PMIP a ambos extremos
de un tunel de PMIP entre el primer nodo de acceso a red y el nodo de red de PMIP usado para proporcionar las
comunicaciones al par de autenticacion; (c) proporcione la clave de PMIP a un primer autentificador asociado al
primer nodo de acceso a red; (d) reciba una solicitud desde una entidad solicitante para reencaminar las
comunicaciones para el par de autenticacion; (e) verifique si la entidad solicitante conoce la clave de PMIP; (f)
reencamine las comunicaciones a un segundo nodo de acceso a red si la entidad solicitante demuestra
satisfactoriamente que conoce la clave de PMIP; y/o (g) reencamine las comunicaciones a un segundo nodo de
pasarela de red si la entidad solicitante demuestra satisfactoriamente que conoce la clave de PMIP.

BREVE DESCRIPCION DE LOS DIBUJOS

[0031] Diversas caracteristicas, la naturaleza y las ventajas pueden resultar evidentes a partir de la descripcion
detallada expuesta a continuacién cuando se considera conjuntamente con los dibujos, en los que los mismos
caracteres de referencia se identifican de manera correspondiente en toda su extension.

La figura 1 es un diagrama de bloques de una red UMB en el que se pueden implementar una o mas
caracteristicas de NAI seguro, perfil de usuario seguro y distribucidon de politicas, y/o distribucién de claves PMIP
de acuerdo con un ejemplo.

La figura 2 es un diagrama de flujo que ilustra un procedimiento de autenticacion mediante el cual un
identificador de acceso a red (NAI) no se transmite por aire durante una autenticaciéon de acceso a red entre un
terminal de acceso (AT) y una entidad de autenticacién, autorizacion y contabilidad doméstica (HAAA).

La figura 3 ilustra un procedimiento de funcionamiento en un servidor de autenticacion (por ejemplo, HAAA) para
una red de comunicacioén inalambrica que se proporciona para asegurar una clave de usuario primario.

La figura 4 es un diagrama de bloques que ilustra como se puede proporcionar el servicio inalambrico a un AT a
medida que se desplaza desde una primera eBS a una segunda eBS en una red UMB.
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La figura 5 ilustra como una AGW puede recuperar el perfil de usuario a partir de una LAAA cuando se establece
un nuevo tunel de PMIP y solicitar la politica de usuario desde la PCRF en una configuracién de SRNC
distribuida.

La figura 6 ilustra como una AGW puede recuperar el perfil de usuario a partir de una LAAA cuando se establece
un nuevo tunel de PMIP y solicitar la politica de usuario desde la PCRF en una configuracion de SRNC
centralizada.

La figura 7 ilustra como un AGW puede obtener informacion de perfil de usuario como parte de un proceso de
autenticacion y politica de usuario desde una PCRF en una configuracion de SRNC distribuida.

La figura 8 ilustra como un AGW puede obtener informacién de perfil de usuario como parte de un proceso de
autenticacion y politica de usuario desde una PCRF en una configuracion de SRNC distribuida.

La figura 9 ilustra como una LAAA puede impulsar el perfil de usuario a la AGW y la AGW puede solicitar la
politica de usuario desde una PCRF en una configuracién de SRNC distribuida.

La figura 10 ilustra como una LAAA puede impulsar el perfil de usuario a una AGW y la AGW puede solicitar la
politica de usuario desde una PCRF en una configuracion de SRNC centralizada.

La figura 11 ilustra un procedimiento de funcionamiento de un servidor de autenticacion para proporcionar un
autentificador con informacién de perfil de usuario.

La figura 12 ilustra un procedimiento para proporcionar un nodo de pasarela de red con informacion de politica
de usuario para un par de autenticacion de funcionamiento en una red de comunicacion.

La figura 13 ilustra un procedimiento para verificar nuevas solicitudes de tinel en una red de comunicacion.
La figura 14 ilustra una arquitectura de autenticacion encontrada en algunas redes de comunicacion.

La figura 15 es un diagrama de bloques que ilustra un servidor de autenticacion. El servidor de autenticacion
puede incluir un circuito de procesamiento 1504 acoplado a una interfaz de comunicacion de red.

La figura 16 es un diagrama de bloques que ilustra un ejemplo de un dispositivo de nodo de red de PMIP.
DESCRIPCION DETALLADA

[0032] En la siguiente descripcion, se dan detalles especificos para proporcionar una comprension exhaustiva de las
configuraciones. Sin embargo, se entendera por un experto en la técnica que se pueden llevar a la practica las
configuraciones sin estos detalles especificos. Por ejemplo, se pueden mostrar circuitos en diagramas de bloques a
fin de no oscurecer las configuraciones con detalles innecesarios. En otros casos, se pueden mostrar en detalle
circuitos, estructuras y técnicas bien conocidos a fin de no oscurecer las configuraciones.

[0033] Ademas, se debe observar que las configuraciones se pueden describir como un proceso que se representa
como un diagrama de flujo, un organigrama, un diagrama estructural o un diagrama de bloques. Aunque un
diagrama de flujo puede describir las operaciones como un proceso secuencial, muchas de las operaciones se
pueden realizar en paralelo o simultdneamente. Ademas, el orden de las operaciones se puede reorganizar. Un
proceso se termina cuando sus operaciones se completan. Un proceso puede corresponder a un procedimiento, una
funcién, un procedimiento, una subrutina, un subprograma, etc. Cuando un proceso se corresponde con una funcion,
su finalizacién se corresponde con un retorno de la funciéon a la funcién de llamada o la funcién principal.

[0034] En uno o mas ejemplos y/o configuraciones, las funciones descritas se pueden implementar en hardware,
software, firmware o cualquier combinacion de los mismos. Si se implementan en software, las funciones, como una
0 mas instrucciones o cédigos, se pueden almacenar en, o transmitir por, un medio legible por ordenador. Los
medios legibles por ordenador incluyen tanto medios de almacenamiento informaticos como medios de
comunicacion, incluyendo cualquier medio que facilita la transferencia de un programa informatico de un lugar a otro.
Un medio de almacenamiento puede ser cualquier medio disponible al que se pueda acceder mediante un
ordenador de uso general o uso especial. A modo de ejemplo, y no de manera limitativa, dichos medios legibles por
ordenador pueden comprender RAM, ROM, EEPROM, CD-ROM u otro almacenamiento de disco 6ptico,
almacenamiento de disco magnético u otros dispositivos de almacenamiento magnético, o cualquier otro medio que
se pueda usar para transportar o almacenar medios deseados de cédigo de programa en forma de instrucciones o
estructuras de datos y al que se pueda acceder mediante un ordenador de uso general o uso especial o un
procesador de uso general 0 uso especial. Asimismo, cualquier conexion recibe correctamente la denominacién de
medio legible por ordenador. Por ejemplo, si el software se transmite desde un sitio web, un servidor u otra fuente
remota, usando un cable coaxial, un cable de fibra 6ptica, un par trenzado, una linea de abonado digital (DSL) o
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tecnologias inalambricas tales como infrarrojos, radio y microondas, entonces el cable coaxial, el cable de fibra
Optica, el par trenzado, el DSL o las tecnologias inalambricas, tales como infrarrojos, radio y microondas, se incluyen
en la definicién de medio. Los discos, como se usan en el presente documento, incluyen el disco compacto (CD), el
disco de laser, el disco 6ptico, el disco versatil digital (DVD), el disco flexible y el disco Blu-ray, donde algunos discos
normalmente reproducen datos de manera magnética, mientras que otros discos reproducen los datos de manera
Optica con laseres. También se incluyen combinaciones de lo anterior dentro del alcance de los medios legibles por
ordenador.

[0035] Ademas, un medio de almacenamiento puede representar uno o mas dispositivos para almacenar datos,
incluyendo memora de solo lectura (ROM), memoria de acceso aleatorio (RAM), medios de almacenamiento de
disco magnético, medios de almacenamiento 6ptico, dispositivos de memoria flash y/u otros medios legibles por
maquina para almacenar informacion.

[0036] Ademas, las configuraciones se pueden implementar mediante hardware, software, firmware, middleware,
microcodigo o cualquier combinacion de los mismos. Cuando se implementar en software, firmware, middleware o
microcodigo, el cédigo de programa o segmentos de codigo para realizar las tareas necesarias se pueden
almacenar en un medio legible por ordenador, tal como un medio de almacenamiento u otro(s) almacenamiento(s).
Un procesador puede realizar las tareas necesarias. Un segmento de cédigo puede representar un procedimiento,
una funcién, un subprograma, un programa, una rutina, una subrutina, un moédulo, un paquete de software, una clase
o cualquier combinacion de instrucciones, estructuras de datos o sentencias de programa. Un segmento de codigo
se puede acoplar a otro segmento de cédigo o a un circuito de hardware pasando y/o recibiendo informacion, datos,
argumentos, parametros o contenidos de memoria. La informacion, argumentos, parametros, datos, etc., se pueden
pasar, remitir o transmitir a través de cualquier medio adecuado incluyendo comparticion de memoria, paso de
mensajes, paso de testigos, transmisién por red, etc.

[0037] En la siguiente descripcidn, se usa determinada terminologia para describir determinadas caracteristicas. Los
términos "terminal de acceso" y "dispositivo de comunicacion" se pueden usar indistintamente para referirse a un
dispositivo movil, teléfono mavil, terminal inalambrico y/u otros tipos de aparatos de comunicacion moviles o fijos que
se pueden comunicar por una red inalambrica.

Entorno de red

[0038] Las caracteristicas descritas en el presente documento se pueden implementar en diversos tipos de redes,
incluyendo UMB, WiMAX 'y redes compatibles con LTE.

[0039] La figura 14 ilustra una arquitectura de autenticacion encontrada en algunas redes de comunicacion. La red
de comunicacion 1400 (por ejemplo, una UMB, WiMAX o redes de evolucion a largo plazo (LTE)) puede incluir una
pluralidad de nodos IP 1404 y 1408 con un par de autenticacion 1402, un autentificador 1406 y un servidor de
autenticacion 1410. Durante el funcionamiento, el par de autenticacién 1402 (por ejemplo, el terminal de acceso) se
puede autenticar por el autentificador 1406 con la ayuda del servidor de autenticacion 1410. En un ejemplo, el
autentificador 1406 puede ser un controlador de red de referencia de sesién (SRNC) y el servidor de autenticacion
1410 puede ser una entidad de autenticacién, autorizacion y contabilidad doméstica (HAAA). Adicionalmente, los
nodos IP 1404 y 1408 pueden incluir una estacion base, una pasarela y/u otras entidades de red. Una entidad de
politicas 1412 (por ejemplo, PCRF) puede almacenar informacién de politicas para el par de autenticacion 1402.

[0040] En la prestacion de servicios de comunicacion a un par de autenticacion 1402 en la red de comunicacion
1400, se necesita un mecanismo o procedimiento para distribuir un perfil de usuario para el par de autenticacién
1402 a tanto el autentificador 1406 como el Nodo B de IP (pasarela). Este es particularmente el caso ya que el
autentificador 1406 no esta ubicado con el Nodo B de IP (pasarela) 1408.

[0041] Adicionalmente, cuando se usa un pseudo-NAl para identificar el par de autenticacién 1402 a la red de
comunicacion, hace que sea dificil distribuir la politica de usuario desde una entidad de politicas (por ejemplo, PCRF
doméstica) a los nodos de IP 1404 y 1408.

[0042] Adicionalmente, también es problematico generar y distribuir una clave de PMIP entre dos nodos de IP que
necesitan configurar un tunel de PMIP. Por ejemplo, en una red UMB, se puede distribuir una clave de PMIP a una
estacion base y una pasarela o una pasarela y un anclaje de movilidad local (LMA).

[0043] Aunque se pueden ilustrar diversos ejemplos en el presente documento desde el punto de vista de una red
UMB, las caracteristicas descritas en el presente documento se pueden aplicar a otros tipos de redes, tal como
WiMAXy LTE, por ejemplo.

[0044] La figura 1 es un diagrama de bloques de una red UMB en el que se pueden implementar una o mas
caracteristicas de NAIl seguro, perfil de usuario y distribuciéon de politicas, y/o distribuciéon de claves PMIP de
acuerdo con un ejemplo. Una red UMB puede usar una arquitectura plana que no dependa de una entidad
centralizada, tal como un controlador de estacién base (BSC), para coordinar las conexiones a través de la estacion
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base evolucionada (eBS) de la UMB. Una eBS puede combinar las funciones de una estacién base tradicional, un
BSC y algunas funciones del nodo servidor de datos en paquetes (PDSN) en un unico nodo, simplificando el
despliegue de la red UMB. A medida que se reduce el nimero de componentes (en comparacion con las redes de la
técnica anterior), la red UMB puede ser mas fiable, mas flexible, mas facil de desplegar y/o menos costosa de hacer
funcionar. Por ejemplo, en las redes heredadas, la BS, el BSC, el PDSN y el agente doméstico (HA) de IP movil
cooperan todos para dar servicio al trafico de usuario. Las redes UMB reutilizan la mayor parte de la infraestructura
de red central pero consolidan funciones en menos componentes de red. La combinaciéon de estas funciones en
menos nodos reduce la latencia, disminuye los costes de capital y mantenimiento, y reduce la complejidad de las
interacciones entre los nodos para ofrecer QoS de extremo a extremo.

[0045] Este ejemplo ilustra como una red de acceso UMB 102 y una red servidora 113 pueden proporcionar acceso
de red inalambrica a una pluralidad de terminales de acceso AT 106, 108, 110, 122 (por ejemplo, pares de
autenticacién), en tanto que reutilizan una infraestructura de red central (por ejemplo, red doméstica 103). La red
servidora 113 puede ser la red "doméstica" para los AT 106, 108, 110, 122, pero los AT también pueden recorrer o
visitar otras redes y obtener conectividad de red inaldmbrica desde dichas otras redes.

[0046] En este ejemplo, la red de acceso UMB 102 incluye una primera eBS 104 y una segunda eBS 107
(denominadas en lineas generales "nodos de acceso a red") que permiten que uno o mas terminales de acceso (AT)
106, 108 y 110 se conecten con la red servidora 113 y la red doméstica 103. La primera eBS 104 se puede acoplar a
un primer controlador de red de referencia de sesion (SRNC) 114 (denominado en lineas generales "autentificador")
y una primera pasarela de acceso (AGW) 112 (denominada en lineas generales "nodo de pasarela de red") en la red
servidora 113 que se acopla a la infraestructura de red doméstica 103. De manera similar, la segunda eBS 107 se
puede acoplar a un segundo SRNC 109 y a la primera AGW 112. La red servidora 113 puede incluir la AGW-a 112 y
la AGW-b 120 que estan acopladas a la autenticacion, autorizacién y contabilidad local (LAAA) 124 y una funcién de
recursos y control de politicas de visita (VPCRF) 132 para facilitar las comunicaciones y/o la conectividad para las
eBS y los AT. La red doméstica 103 puede incluir un agente doméstico (HA) 126, una AAA doméstica (HAAA) 128 y
una PCRF doméstica (hPCRF) 130. Adicionalmente, otras redes de acceso 105 también se pueden acoplar al HA
126 y/o a la LAAA 124 para proporcionar conectividad de red inalambrica para acceder a los terminales.

[0047] En diversas implementaciones, la red de acceso UMB 102 puede incluir otras eBS 116 y 117, SRNC 118, y
AGW 120 que pueden proporcionar conectividad de red inaldmbrica a otros AT 122. Las redes 102, 113, 105 y/o 103
estan destinadas como un ejemplo de un sistema de comunicacién en el que pueden funcionar una o mas
caracteristicas novedosas descritas en el presente documento. Sin embargo, los dispositivos y/o la funcionalidad de
esos dispositivos en estas redes se pueden localizar en las otras redes mostradas (o en una red diferente) sin
apartarse del funcionamiento y las caracteristicas descritas en el presente documento.

[0048] De acuerdo con diversos ejemplos, los AT 106, 108, 110 y/o 122 pueden ser dispositivos de comunicacion
inalambricos, teléfonos moviles, terminales inalambricos y otros tipos de dispositivos méviles y/o inalambricos que
admitan conectividad de radio inalambrica a través de una red UMB.

[0049] Las eBS 104, 107 y 116 admiten la interfaz aérea UMB. Las eBS 104, 107 y/o 116 pueden incluir protocolos
MAC y/o fisicos UMB y pueden realizar gestién de recursos de radio, gestion de canales de radio, cifrado de capa 2
y/o compresion de cabecera IP (por ejemplo, ROHC).

[0050] La AGW 112 y/o 120 puede proporcionar conectividad IP de capa 3 a la red doméstica 103. La AGW 112 y/o
120 puede incluir diversas funciones tales como autenticacion, almacenamiento en memoria intermedia de estado
inactivo y/o cliente de IP movil de proxy. Por ejemplo, la AGW 112 y/o 120 puede incluir gestion de direccion IP,
agente externo (FA) para MIPv4, retransmision DHCP, cliente de IP mévil de proxy (PMIP), clasificacidn/vigilancia de
paquetes IP, autentificador EAP y/o cliente de AAA.

[0051] Los SRNC 114, 109 y 118 pueden controlar diversas funciones en apoyo de control de recursos de radio,
incluyendo el almacenamiento de informacion de sesién, funciones de paginacién y gestion de localizacion. Las
funciones de SRNC pueden incluir, por ejemplo, (a) almacenamiento de informacién de sesion de interfaz aérea, (b)
controlador de paginacion, (c) gestion de localizacién y/o (d) autentificador de EAP para los AT. El primer SRNC 114
puede mantener informacion especifica de acceso de radio para los AT 106 y 108, mientras que el segundo SRNC
107 puede mantener informacién especifica de acceso de radio para el AT 110. Un SRNC puede ser responsable de
mantener la referencia de sesion (por ejemplo, punto de almacenamiento de sesién para el contexto negociado de
interfaz aérea), admitir la gestion de estado inactivo y proporcionar las funciones de control de paginacién cuando el
AT esta inactivo. EI SRNC también puede ser responsable de la autenticacion de acceso del AT. La funcion SRNC
puede estar alojada en, o ubicada con, una eBS o puede estar localizada en una entidad separada (sin radio).
Téngase en cuenta que el SRNC se puede implementar tanto en una configuracién centralizada como distribuida. En
una configuracién centralizada, un unico SRNC 118 esta conectado con varias eBS 116y 117 y la AGW 120. En una
configuracion distribuida, cada eBS incluye un SRNC.

[0052] Los servicios de autenticacién, autorizacion y contabilidad (AAA) para la red doméstica 103 se pueden dividir
entre un agente doméstico 126, una AAA local (LAAA) 124 y una AAA doméstica (HAAA) 128. La HAAA 128 puede
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ser responsable de la autenticacion, autorizacién y contabilidad asociadas con el uso de los AT 106, 108, 110 y/o
112 de los recursos de red. Un agente local (HA) 126 puede proporcionar una solucién de movilidad que admita, por
ejemplo, IP mévil de cliente (CMIP) y/o IP modvil de proxy (PMIP) y también puede facilitar la movilidad entre
tecnologias.

[0053] Una funcion de recursos y control de politicas (PCRF) puede almacenar y distribuir las politicas para los AT
106, 108, 110 y/o 122. En una implementacion, una PCRF doméstica (hPCRF) 130 puede ser responsable de las
politicas de la red doméstica y una PCRF visitante (vPCRF) 132 puede ser responsable de las politicas de red
visitante. La hPCRF 130 y la vPCRF 132 proporcionan reglas locales y de visita, respectivamente, a las AGW 112 y
120. Estas reglas pueden incluir, por ejemplo, (a) deteccidon de paquetes que pertenecen a un flujo de datos de
servicio, (b) proporcionar control de politicas para un flujo de datos de servicio, y/o (c) proporcionar parametros de
facturacion aplicables para un flujo de datos de servicio.

Asegqurar el identificador de acceso a red anénimo

[0054] En virtud de las redes de la técnica anterior, tales como redes de datos en paquetes de alta velocidad
(HRPD), los terminales de acceso AT envian sus identificadores de acceso a red (NAI) por via aérea durante un
proceso de autenticacion. Dicha transmisién por via aérea puede exponer el NAIl a terceros y compromete la
seguridad de las comunicaciones. Adicionalmente, el NAI se puede conocer por parte del PDSN para el informe de
cuentas y la recuperacioén de politicas de la PCRF, por ejemplo.

[0055] La figura 2 es un diagrama de flujo que ilustra un procedimiento de autenticacion mediante el cual un
identificador de acceso a red (NAI) no se transmite por via aérea durante una autenticacion de acceso a red entre un
terminal de acceso (AT) y la entidad de autenticacion, autorizacion y contabilidad domésticas (HAAA). Por ejemplo,
durante una suscripcion inicial, tanto el AT 202 como la HAAA 216 pueden obtener un NAI asociado con el AT 202.
Este NAI se puede almacenar en una tarjeta de médulo de identidad de abonado (SIM), por ejemplo, en el AT 202 y
conocerse por la HAAA 216. En algunas implementaciones, también se puede obtener un pseudo-NAl durante el
proceso de suscripcion inicial. El pseudo-NAI se puede generar por la HAAA 216 o bien el AT 202 y conocerse tanto
por la HAAA 216 como por el AT 202. El pseudo-NAIl se puede asociar con el NAI para el AT 202, de modo que
tanto la HAAA 216 como el AT 202 puedan usarlo durante un proceso de autenticacion de acceso posterior.

[0056] Para establecer las comunicaciones con una eBS servidora 204, el AT 202 puede configurar una sesion de
UMB 224. El AT puede entonces enviar una solicitud de autenticacion de acceso 226a y 226b a la HAAA 216 a
través de la eBS 204. La solicitud de autenticacion de acceso 226 se puede enviar en un protocolo de autenticacion
extensible (EAP) (o algun otro protocolo de autenticacion segura) por UMB a la eBS 204 y entonces en EAP por un
protocolo AAA al HAAA 216. La solicitud de autenticacion 226 puede incluir el pseudo-NAI (por ejemplo, obtenido
durante la suscripcion inicial) de modo que el AT 202 solicitante se pueda identificar por la HAAA 216 con fines de
autenticacion. En otras implementaciones, donde no se ha obtenido un pseudo-NAl desde la HAAA, el AT 202
puede enviar el NAl real en la solicitud de autenticacion 226. Sin embargo, esto se hace solo la primera vez y se
puede usar posteriormente un pseudo-NAl (por ejemplo, proporcionado por la HAAA 216), limitando de este modo la
transmision del NAI real por via aérea

[0057] La HAAA 216 genera una ID de usuario que se puede asociar con el NAl o el AT 228 solicitante. Por ejemplo,
la ID de usuario puede ser un numero aleatorio generado por la HAAA, o puede ser una funcién de (al menos
parcialmente) el NAl, o (en algunas implementaciones) puede ser el NAI.

[0058] La HAAA 216 también puede recuperar un perfil de usuario y perfil de usuario de QoS (por ejemplo, desde la
hPCRF 214 o la vPCRF 208) en funcién del NAI para el AT 202 solicitante. En un ejemplo, el perfil de usuario y el
perfil de usuario de QoS pueden definir el tipo de servicio, el plan de servicio, las restricciones de servicio, etc.,
asociados con el AT 202 solicitante. En algunas implementaciones, la HAAA 216 también puede generar un nuevo
pseudo-NAI que puede enviar al AT 202 para que se use en solicitudes de autenticacion posteriores.

[0059] Un mensaje de autenticacion de acceso satisfactorio 232 se puede entonces enviar a la LAAA 210 que puede
incluir la ID de usuario, el perfil de usuario, el perfil de usuario de QoS, y (posiblemente) el nuevo pseudo-NAI. A su
vez, la LAAA 210 puede remitir la ID de usuario, el perfil de usuario y el perfil de usuario de QoS, y una clave MN-HA
de PMIP al SRNC 204. El SRNC 204 puede proporcionar la clave MN-HA de PMIP a la AGW 206; posteriormente, el
SRNC 204 y/o la AGW 206 puede usar esta ID de usuario para el informe contable y la recuperacién de politicas sin
conocimiento del NAl1.

[0060] En el caso donde la ID de usuario es un numero aleatorio (por ejemplo, asociado con el NAI por la HAAA), se
puede usar la ID de usuario por la red servidora sin el conocimiento del NAl. Como resultado de este esquema, el
NAI de los AT solicitantes no se envia por via aérea y se conoce por un numero limitado de entidades de
infraestructura central (por ejemplo, la HAAA).

[0061] En otros casos, la ID de usuario puede ser el NAl pero se distribuye por la HAAA 216 a la red servidora y no
se transmite por via aérea por el AT 202.
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[0062] La figura 3 ilustra un procedimiento de funcionamiento en un servidor de autenticacion (por ejemplo, la HAAA)
para una red de comunicacion inaldmbrica que se proporciona para asegurar una clave de usuario primario. Se
recibe una solicitud de autenticaciéon de acceso desde un par de autenticacion inaldmbrico (por ejemplo, el AT) 302.
Se puede generar un identificador de usuario secundario (por ejemplo, la ID de usuario), en el que la clave de
usuario secundario estd asociada con un identificador de usuario primario (por ejemplo, el NAI) para el par de
autenticacion inalambrico 304. La informacion de perfil de usuario (por ejemplo, el perfil de usuario) se puede
recuperar en funcién del identificador de usuario primario 306. El identificador de usuario secundario se puede
proporcionar a un autentificador (por ejemplo, el SNRC) asociado con el par de autenticacion 308. La informacion del
perfil de usuario se puede enviar al autentificador (por ejemplo, el SRNC). La red de comunicacion puede incluir al
menos una entre una red compatible de banda ancha ultra mévil (UMB), una red compatible con WiMAX o una red
compatible de evolucién a largo plazo (LTE). El servidor de autenticacion (por ejemplo, HAAA) puede ser una
entidad de autenticacion, autorizacion y contabilidad (AAA), y el par de autenticacion es un terminal de acceso (AT)
inalambrico. El autentificador puede ser un controlador de red de referencia de sesion (SRNC) asociado con una
estacion base (BS) que presta servicio al terminal de acceso inalambrico (AT) en una red compatible de banda
ancha ultra mévil (UMB) y el identificador de usuario primario es un identificador de acceso a red (NAI) para el
terminal de acceso inalambrico. La estacion base servidora puede estar ubicada con el controlador de red de
referencia de sesion (SRNC).

[0063] El identificador de usuario secundario puede ser un nimero generado aleatoriamente que posteriormente se
asocia con el identificador de usuario primario. El identificador de usuario secundario también puede ser el
identificador de usuario primario. El identificador de usuario secundario puede ser una funcién del identificador de
usuario primario.

[0064] La figura 15 es un diagrama de bloques que ilustra un servidor de autenticacion. El servidor de autenticacion
1500 puede incluir un circuito de procesamiento 1504 acoplado a una interfaz de comunicacién de red 1506. El
circuito de procesamiento 1504 se puede adaptar para: (a) recibir una solicitud de autenticacion de acceso desde un
par de autenticacion inalambrico; (b) generar un identificador de usuario secundario asociado con un identificador de
usuario primario para el par de autenticacion inalambrico; (c) proporcionar el identificador de usuario secundario a un
autentificador asociado con el par de autenticacion; (d) recuperar informacién de perfil de usuario en funcion del
identificador de usuario primario; (e) proporcionar la informacion de perfil de usuario al autentificador.

[0065] En consecuencia, se puede proporcionar un servidor de autenticacion que comprende: (a) un medio para
recibir una solicitud de autenticacion de acceso desde un par de autenticacion inalambrico; (b) un medio para
generar un identificador de usuario secundario asociado con un identificador de usuario primario para el par de
autenticacién inalambrico; (¢) un medio para proporcionar el identificador de usuario secundario a un autentificador
asociado con el par de autenticacion; (d) un medio para recuperar informaciéon de perfil de usuario en funcién del
identificador de usuario primario; y/o (e) un medio para proporcionar la informacién de perfil de usuario al
autentificador.

[0066] También se puede proporcionar un programa de ordenador de funcionamiento en un servidor de
autenticacion para asegurar un identificador de usuario primario, que cuando se ejecuta por un procesador provoca
que el procesador: (a) reciba una solicitud de autenticacion de acceso desde un par de autenticacién inalambrico; (b)
genere un identificador de usuario secundario asociado con un identificador de usuario primario para el par de
autenticacion inalambrico; (c) proporcione el identificador de usuario secundario a un autentificador asociado con el
par de autenticacion; (d) recupere informacion de perfil de usuario en funcién del identificador de usuario primario;
y/o (e) proporcione la informacion de perfil de usuario al autentificador.

Distribucion de perfil de usuario y politica para AGW

[0067] La figura 4 es un diagrama de bloques que ilustra como se puede proporcionar el servicio inalambrico a un
AT a medida que se desplaza desde una primera eBS a una segunda eBS en una red UMB. En redes UMB, se
realizan mas funciones cerca de la interfaz inalambrica con el AT 406. Una de estas funciones es permitir que el AT
406 se desplace o recorra entre las eBS (por ejemplo, desde una primera eBS-A 408 en el tiempo to a una segunda
eBS-B 410 en un tiempo t1) de la red de acceso 402 en tanto que hace dicha movilidad transparente para la red
doméstica 404. Para mantener la movilidad del AT 406 oculta de la red doméstica 404, la AGW 412 en la red
servidora 403 gestiona la remision a la eBS que presta servicio actualmente.

[0068] Como se ilustra en la figura 2, el SRNC-A 412 puede ser parte del proceso de autenticacién. La ruta del
mensaje de solicitud de autenticacion 226a y 226b (de la fig. 2) y el mensaje de autenticacién satisfactorio 232 y 234
se ilustra en la figura 4. Si el AT 406 se autentica satisfactoriamente por la HAAA 416, el SRNC-A 412 recibe la ID
de usuario, el perfil de usuario, el perfil de usuario de QoS, la clave MN-HA de PMIP. Sin embargo, cuando un AT se
desplaza desde la primera eBS 408 a la segunda eBS 410 dentro de la misma red de acceso 402, la AGW 414
puede ocultar la movilidad de los AT a la infraestructura de red doméstica 404. Sin embargo, para conseguir esto, la
AGW 414 debe conocer la informacion de perfil de usuario y de politicas para el AT 406 a fin de determinar
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correctamente el tipo de servicio (por ejemplo, calidad de servicio, etc.) que se debe proporcionar a través de la
segunda eBS-B 410.

[0069] Se proponen tres procedimientos alternativos para proporcionar la informacion de perfil de usuario a la AGW.
En primer lugar, la AGW 414 puede recuperar el perfil de usuario a partir de la LAAA 418 y la politica de usuario a
partir de una PCRF cuando se establece un nuevo tunel de PMIP. Las figuras 5 y 6 ilustran como una AGW puede
recuperar el perfil de usuario a partir de una LAAA cuando se establece un nuevo tinel de PMIP y la politica de
usuario a partir de una PCRF en configuraciones de SRNC distribuidas y centralizadas, respectivamente. En
segundo lugar, la AGW 414 puede obtener la informacioén del perfil de usuario durante un proceso de autenticacion y
la informacion de la politica de usuario a partir de una PCRF. Las figuras 7 y 8 ilustran como una AGW puede
obtener informacion de perfil de usuario como parte de un proceso de autenticacién y de politica de usuario a partir
de una PCRF en configuraciones de SRNC distribuidas y centralizadas, respectivamente. En tercer lugar, la LAAA
418 puede impulsar el perfil de usuario a la AGW 414 y la AGW puede entonces solicitar la politica de usuario a
partir de la PCRF. Las figuras 9 y 10 ilustran como una LAAA puede impulsar el perfil de usuario a la AGW 414 y la
AGW puede solicitar la politica de usuario a partir de una PCRF en configuraciones de SRNC distribuidas y
centralizadas, respectivamente.

[0070] Téngase en cuenta que en una configuracion de SRNC distributiva, el SRNC puede ser ubicado con las eBS
(por ejemplo, fig. 1 - eBS-a 114 y SRNC-a 104), en tanto que en una configuracién de SRNC centralizada, el SRNC
puede estar separado de la eBS y dar servicio a una o mas eBS (por ejemplo, fig. 1 - SRNC-c 118, eBS-c 116 y
eBS-d 117).

[0071] La figura 5 ilustra como una AGW puede recuperar el perfil de usuario a partir de una LAAA cuando se
establece un nuevo tunel de PMIP vy solicitar la politica de usuario desde la PCRF en una configuracion de SRNC
distribuida. Se puede realizar un proceso de autenticacion 520, 522, 524 y 525 donde el AT 502 envia una solicitud
de autenticacion a la HAAA 516. Si el AT se autentica por la HAAA 616, la HAAA 616 genera una ID de usuario y
otra informacién de perfil de usuario en respuesta. Como parte de la respuesta de autenticacién 525, la eBS/SRNC
504 puede recibir el perfil de usuario desde la LAAA 510.

[0072] Una vez que la autenticacion de acceso se ha realizado, el AT 502 se puede desplazar desde una eBS 504
de punto de anclaje de datos (DAP) a una nueva eBS servidora. La nueva eBS servidora puede enviar una solicitud
de desplazamiento de DAP 530 a través de la nueva eBS servidora/SRNC. Un mensaje de solicitud de registro
(RRQ) de IP movil de proxy (PMIP) 532 (que incluye una ID de usuario para el AT 502) se envia por la nueva eBS
servidora/SRNC a la AGW 506 que, a su vez, envia un mensaje de solicitud de AAA (ID de usuario) 534 a la LAAA
510. La LAAA 510 recupera la informacion de perfil de usuario (por ejemplo, perfil de usuario, clave MN-HA de
PMIP, etc.) asociada con el AT solicitante y la envia a la AGW 506. La AGW 506 puede enviar un mensaje de
respuesta de registro (RRP) de PMIP 538 a la eBS/SRNC 504 que entonces envia un mensaje de asignacion de
desplazamiento de DAP 540 al AT 502.

[0073] Durante un proceso en el que se puede asociar una nueva direccion IP y/o configuraciéon 542 con el AT 502,
la AGW 506 (con el conocimiento de la ID de usuario), puede obtener la politica de usuario para el AT asociado con
la ID de usuario. La AGW 506 puede enviar una solicitud de politica (ID de usuario) 544 a la vPCRF 508 que se
puede remitir 546 a la hPCRF 514. Debido a que la hPCRF 514 no conoce la asignacion entre la ID de usuario y el
NAI asociados con la politica de usuario, puede entonces enviar una solicitud de NAI (ID de usuario) 548 a la HAAA
516. La HAAA 516 responde con una respuesta de NAI (ID de usuario, NAl) 550 que la hPCRF 514 puede usar para
obtener la politica de usuario asociada con la ID de usuario y el NAI. Es decir, la hPCRF 514 usa el NAI para obtener
la politica de usuario correspondiente al AT asociado con la ID de usuario. Una respuesta de politicas (ID de usuario,
politica de usuario) 552 se envia por parte de la hPCRF 514 a la vPCRF 508 que entonces envia una respuesta de
politicas (ID de usuario, politica de usuario) 554 a la AGW 506. La AGW 506 puede entonces impulsar o enviar 556
la politica de usuario a la eBS/SRNC 504.

[0074] De acuerdo con un ejemplo, el AT 502 puede autorizar la recuperacion de la informacién del perfil de usuario
y/o de las politicas incluyendo un MAC en el mensaje de solicitud de desplazamiento de DAP 530. El MAC se puede
crear en funcion de ciertos datos estaticos, junto con cierta informacion dinamica, tal como un nimero de secuencia.
La clave para la generacion de MAC se puede derivar de una jerarquia de claves de EAP (por ejemplo, una clave de
la DSRK, clave raiz especifica de dominio) compartida entre el AT 502 y la HAAA 516 (o la LAAA). Por ejemplo, la
clave de generacion de MAC se puede basar en una clave de autorizacion, AK, que es parte de la jerarquia de
claves de EAP (por ejemplo, AK = f(DSRK), donde f es cierta funcion, tal como una funcién pseudoaleatoria como
HMAC_SHAZ256). Los datos de autorizacion incluidos en el mensaje de solicitud de desplazamiento de DAP 530 del
AT 502 se pueden enviar a la LAAA 510 a través de la AGW 506. Tras la verificacion satisfactoria del MAC, la LAAA
510 envia el perfil de usuario a la AGW 506.

[0075] Para la recuperacion de politicas a partir de la PCRF, se podria usar un enfoque similar. La clave usada en

este caso debe provenir de la clave compartida entre el AT y la HAAA (se puede generar una clave desde el EMSK
de EAP de manera similar a la anterior).
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[0076] La figura 6 ilustra como una AGW puede recuperar el perfil de usuario desde una LAAA cuando se establece
un nuevo tunel de PMIP vy solicitar la politica de usuario a partir de la PCRF en una configuracion de SRNC
centralizada. Se puede realizar un proceso de autenticacion 622, 624, 626 y 625 donde el AT 602 envia una solicitud
de autenticacion a la HAAA 618. Si el AT 602 se autentica satisfactoriamente por parte de la HAAA 618, la HAAA
618 genera una ID de usuario y obtiene otra informacién de perfil de usuario en respuesta. Como parte de la
respuesta de autenticacién, el SRNC 606 puede recibir 625 el perfil de usuario desde la LAAA 610.

[0077] Una vez que la autenticacion de acceso se ha realizado, el AT 602 se puede desplazar desde una eBS 604
de punto de anclaje de datos (DAP) a una nueva eBS servidora. Un mensaje de RRQ de IP movil de proxy (PMIP)
632 (que incluye una ID de usuario para el AT 602) se envia por parte de la nueva eBS servidora a la AGW 608 que,
a su vez, envia un mensaje de solicitud de AAA 634 (incluyendo la ID de usuario para el AT 602) a la LAAA 612. La
LAAA 612 recupera la informacion de perfil de usuario (por ejemplo, el perfil de usuario, la clave MN-HA de PMIP,
etc.) asociada con el AT solicitante 602 y la envia a la AGW 608. La AGW 608 puede enviar un mensaje de RRP de
PMIP 637 a la nueva eBS servidora que entonces envia un mensaje de asignacion de desplazamiento de DAP 639
al AT 602.

[0078] Para las implementaciones ilustradas en las figuras 5 y 6, si la seguridad es la preocupacion, se puede incluir
la firma del AT (por ejemplo, un cédigo de comprobacién de la clave MN-HA) en la solicitud de desplazamiento de
DAP/RRQ de PMIP y la HAAA puede verificarlo antes de enviar el NAI (asociado con el AT solicitante) a la hPCRF
para recuperar la informacion del perfil de usuario y/o de las politicas.

[0079] Durante un proceso en el que se puede asociar una nueva direccion IP y/o configuracién 638 con el AT 602,
la AGW 608 (con el conocimiento de la ID de usuario) puede ser capaz de obtener la politica de usuario para el AT
asociado con la ID de usuario. La AGW 608 puede entonces enviar una solicitud de politicas (ID de usuario) 640 a la
vPCRF 610 que se puede remitir 642 a la hPCRF 616. Debido a que la hPCRF 616 no conoce la asignacion entre la
ID de usuario y el NAI asociados con la politica de usuario, puede entonces enviar una solicitud de NAI (ID de
usuario) 644 a la HAAA 618. La HAAA 618 responde con una respuesta de NAI (ID de usuario, NAI) 646 que la
hPCRF 616 puede usar para obtener la politica de usuario asociada con la ID de usuario y el NAI. Es decir, la
hPCRF 616 usa el NAIl para obtener la politica de usuario correspondiente al AT asociado con la ID de usuario. Una
respuesta de politicas (ID de usuario, politica de usuario) 648 se envia por parte de la hPCRF 616 a la vPCRF 610
que entonces envia una respuesta de politicas (ID de usuario, politica de usuario) 650 a la AGW 608. La AGW 608
puede entonces impulsar o enviar la politica de usuario al SRNC 606 que puede copiar parte o la totalidad de dicha
informacién 654 a la eBS 604.

[0080] La figura 7 ilustra cdmo una AGW puede obtener informacion de perfil de usuario como parte de un proceso
de autenticacion y de politica de usuario a partir de una PCRF en una configuracion de SRNC distribuida. Se puede
realizar un proceso de autenticacion 720, 722, 724, 728 donde el AT 702 envia una solicitud de autenticacion a la
HAAA 716. Si el AT 702 se autentica satisfactoriamente por parte de la HAAA 716, la HAAA 716 genera una ID de
usuario y obtiene otra informacién de perfil de usuario en respuesta. Como parte de la respuesta de autenticacion, el
SRNC 706 puede recibir el perfil de usuario desde la LAAA 710. La eBS/SRNC 704 puede entonces recibir
informacién de perfil de usuario (por ejemplo, la ID de usuario, el perfil de usuario y/o la clave MN-HA de PMIP)
desde la AGW 706.

[0081] Durante un proceso en el que una nueva direccion IP y/o configuracion 738 pueden estar asociadas con el
AT 702, la AGW 706 (con el conocimiento de la ID de usuario) puede ser capaz de obtener la politica de usuario
para el AT asociado con la ID de usuario. La AGW 706 puede enviar una solicitud de politicas (ID de usuario) 740 a
la vPCRF 708 que se puede remitir 742 a la hPCRF 714. Debido a que la hPCRF 714 no conoce la asignacion entre
la ID de usuario y el NAI asociados con la politica de usuario, puede entonces enviar una solicitud de NAI (ID de
usuario) 744 a la HAAA 716. La HAAA 716 responde con una respuesta de NAI (ID de usuario, NAI) 746 que la
hPCRF 714 puede usar para obtener la politica de usuario asociada con la ID de usuario y el NAl. Es decir, la
hPCRF 714 usa el NAI para obtener la politica de usuario correspondiente al AT asociado con la ID de usuario. Una
respuesta de politicas (ID de usuario, politica de usuario) 748 se envia por parte de la hPCRF 714 a la vPCRF 708
que entonces envia una respuesta de politicas (ID de usuario, politica de usuario) 748 a la AGW 706. La AGW 706
puede entonces impulsar o enviar la politica de usuario a la eBS/SRNC 704.

[0082] La figura 8 ilustra como una AGW puede obtener informacion de perfil de usuario como parte de un proceso
de autenticacion y de politica de usuario a partir de una PCRF en una configuracion de SRNC distribuida. Como
parte de una autenticacion de acceso, el SRNC 806 puede recibir informacion de perfil de usuario (por ejemplo, la ID
de usuario, el perfil de usuario y/o la clave MN-HA de PMIP). El SRNC 806 puede entonces impulsar o enviar la
informacién de perfil de usuario (por ejemplo, la ID de usuario, el perfil de usuario y/o la clave MN-HA de PMIP) a la
AGW 808 en un mensaje de solicitud de AAA 828 y recibe un mensaje de acuse de recibo de AAA 830 desde la
AGW 808.

[0083] Se puede realizar un proceso de autenticacion 822, 824, 826, 828 donde el AT 802 envia una solicitud de

autenticacion a la HAAA 818. Si el AT 802 se autentica satisfactoriamente por parte de la HAAA 818, la HAAA 818
genera una ID de usuario y obtiene otra informacion de perfil de usuario en respuesta. Como parte de la respuesta
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de autenticacion, la AGW 808 puede recibir la informacion de perfil de usuario (por ejemplo, la ID de usuario, el perfil
de usuario y/o la clave MN-HA de PMIP) desde la LAAA 812. La AGW 808 puede entonces remitir esta informacion
de perfil de usuario al SRNC 806, que puede copiar 832 parte o la totalidad de esta a la eBS 804.

[0084] Una vez que la autenticacion de acceso se ha realizado, el AT 802 se puede desplazar desde una eBS 804
de punto de anclaje de datos (DAP) a una nueva eBS servidora. Durante un proceso en el que se puede asociar una
nueva direccion IP y/o configuracion 842 con el AT 802, la AGW 808 (con conocimiento de la ID de usuario) puede
ser capaz de obtener la politica de usuario para el AT asociado con la ID de usuario. La AGW 808 puede enviar una
solicitud de politicas (ID de usuario) 844 a la vPCRF 810 que se puede remitir 846 a la hPCRF 816. Debido a que la
hPCRF 816 no conoce la asignacion entre la ID de usuario y el NAI asociados con la politica de usuario, puede
entonces enviar una solicitud de NAI (ID de usuario) 848 a la HAAA 818. La HAAA 818 responde con una respuesta
de NAI (ID de usuario, NAl) 850 que la hPCRF 816 puede usar para obtener la politica de usuario asociada con la ID
de usuario y el NAIl. Es decir, la hPCRF 816 usa el NAI para obtener la politica de usuario correspondiente al AT
asociado con la ID de usuario. Una respuesta de politicas (ID de usuario, politica de usuario) 852 se envia por parte
de la hPCRF 816 a la vPCRF 810 que entonces envia una respuesta de politicas (ID de usuario, politica de usuario)
854 a la AGW 808. La AGW 808 puede entonces impulsar o enviar 856 la politica de usuario al SRNC 806, que
puede copiar 858 parte o la totalidad de dicha informacién a la eBS 804.

[0085] La figura 9 ilustra cdmo una LAAA puede impulsar el perfil de usuario a la AGW 414 y la AGW puede solicitar
la politica de usuario desde una PCRF en una configuracion de SRNC distribuida. Se puede realizar un proceso de
autenticacion 920, 922 y 924 donde el AT 902 envia una solicitud de autenticacion a la HAAA 916. Si el AT se
autentica por la HAAA 916, la HAAA 916 genera una ID de usuario y ofra informacién de perfil de usuario en
respuesta. Como parte de la respuesta de autenticacion, la eBS/SRNC 904 puede recibir el perfil de usuario desde
la LAAA 910. Posteriormente, la LAAA 910 puede impulsar o enviar un mensaje de AAA (ID de usuario, perfil de
usuario, clave MN-HA de PMIP) 926 a la AGW 906. La AGW 906 puede acusar 928 recibo del mensaje 926. Se
puede obtener la politica de usuario por la AGW mediante un proceso similar a los procesos ilustrados en las figuras
S5y7.

[0086] La figura 10 ilustra cémo una LAAA puede impulsar el perfil de usuario a una AGW y la AGW puede solicitar
la politica de usuario desde una PCRF en una configuracion de SRNC centralizada. Se puede realizar un proceso de
autenticacion 1022, 1024 y 1026 donde el AT 1002 envia una solicitud de autenticacion a la HAAA 1018. Si el AT
1002 se autentica por parte de la HAAA 1018, la HAAA 1018 genera una ID de usuario y otra informacién de perfil
de usuario en respuesta. Como parte de la respuesta de autenticacién, el SRNC 1006 puede recibir el perfil de
usuario desde la LAAA 1012. Posteriormente, la LAAA 1012 puede impulsar o enviar un mensaje de AAA (ID de
usuario, perfil de usuario, clave MN-HA de PMIP) 1028 a la AGW 1008. La AGW 1008 puede acusar 1030 recibo del
mensaje 1028. La politica de usuario se puede obtener por la AGW mediante un proceso similar al proceso ilustrado
enlas figuras 5y 7y 9.

[0087] La figura 11 ilustra un procedimiento de funcionamiento de un servidor de autenticacion para proporcionar un
autentificador con informacién de perfil de usuario. Un servidor de autenticacion (por ejemplo, una HAAA) puede
recibir una solicitud de autenticacion de acceso desde el par de autenticacion (por ejemplo, el AT) 1100 y verifica si
el par de autenticacion es un abonado valido de la red de comunicaciéon (por ejemplo, una red UMB). Un servidor de
autenticacion puede autenticar a un par de autenticacién que busca establecer comunicaciones a través de un
primer nodo de acceso a red 1102. Si el par de autenticacion se autentica satisfactoriamente por parte del servidor
de autenticacion 1104, el servidor de autenticacion recupera la informacion de perfil de usuario asociada con el par
de autenticacion 1106. El servidor de autenticacion envia entonces la informacion de perfil de usuario a un nodo de
pasarela de red que facilita los servicios de comunicacién para el par de autenticacion 1108. De manera similar, el
servidor de autenticacion también puede enviar la informacién de perfil de usuario a un autentificador que facilita las
comunicaciones para el par de autenticacién 1110. Dicha informacién de perfil de usuario puede proporcionar, por
ejemplo, un grado o calidad de servicio para el par de autenticacion. En un ejemplo, el servidor de autenticacion
puede ser una entidad de autenticacion, autorizacion y contabilidad (AAA) que es parte de la red de comunicacion.
En una implementacion, el envio de la informacién de perfil de usuario al nodo de pasarela de red puede incluir
hacer que el autentificador envie la informacion de perfil de usuario al nodo de pasarela de red. La informacion de
perfil de usuario se puede proporcionar de acuerdo con uno o mas de los procedimientos ilustrados en las figuras 5-
10.

[0088] Con referencia de nuevo a la figura 15, el circuito de procesamiento 1504 del servidor de autenticacién 1500
se puede adaptar para: (a) autenticar un par de autenticacion que busca establecer comunicaciones a través de un
primer nodo de acceso a red; (b) recuperar la informacion de perfil de usuario asociada con el par de autenticacion;
(c) enviar la informacion de perfil de usuario a un nodo de pasarela de red que facilite los servicios de comunicacién
para el par de autenticacion; (d) enviar la informaciéon de perfil de usuario a un autentificador que facilite las
comunicaciones para el par de autenticacion; (e) recibir una solicitud de identificador de usuario primario desde una
entidad PCRF, en la que el identificador de usuario primario esté asociado exclusivamente con el par de
autenticacion; y/o (f) enviar una respuesta a la entidad PCRF que incluya el identificador de usuario primario
solicitado.
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[0089] En consecuencia, se puede proporcionar un servidor de autenticacion que comprende: (a) un medio para
autenticar un par de autenticacion que busca establecer comunicaciones a través de un primer nodo de acceso a
red; (b) un medio para recuperar informacion de perfil de usuario asociada con el par de autenticacion; (c) un medio
para enviar la informacion de perfil de usuario a un nodo de pasarela de red que facilita los servicios de
comunicacion para el par de autenticacion; (d) un medio para enviar la informacion de perfil de usuario a un
autentificador que facilite las comunicaciones para el par de autenticacion; (e) un medio para recibir una solicitud de
identificador de usuario primario desde una entidad PCRF, en el que el identificador de usuario primario esta
asociado exclusivamente con el par de autenticacion; y/o (f) un medio para enviar una respuesta a la entidad PCRF
que incluya el identificador de usuario primario solicitado.

[0090] De manera similar, también se puede proporcionar un programa informatico de funcionamiento en un servidor
de autenticacion para proporcionar informacion de usuario, que cuando se ejecuta por un procesador provoca que el
procesador: (a) autentique un par de autenticacién que busca establecer comunicaciones a través de un primer nodo
de acceso a red; (b) recupere informacién de perfil de usuario asociada con el par de autenticacion; (c) envie la
informacién de perfil de usuario a un nodo de pasarela de red que facilita los servicios de comunicacion para el par
de autenticacion; (d) envie la informacion de perfil de usuario a un autentificador que facilita las comunicaciones para
el par de autenticacion; (e) reciba una solicitud de identificador de usuario primario desde una entidad PCRF, en la
que el identificador de usuario primario esta asociado exclusivamente con el par de autenticacion; y/o (f) envie una
respuesta a la entidad PCRF que incluya el identificador de usuario primario solicitado.

[0091] La figura 12 ilustra un procedimiento para proporcionar un nodo de pasarela de red con informacion de
politica de usuario para un par de autenticacion de funcionamiento en una red de comunicacion. El procedimiento
puede comprender: (a) enviar una solicitud de politicas desde el nodo de pasarela de red a una entidad de funcion
de recursos y control de politicas (PCRF) 1202, en la que la solicitud de politicas puede ser para una politica de
usuario para un par de autenticacion al que el nodo de pasarela de red facilita las comunicaciones; (b) enviar una
solicitud de identificador de usuario primario desde la entidad PCRF al servidor de autenticaciéon, en la que el
identificador de usuario primario esta asociado exclusivamente con el par de autenticacion 1204; (c) enviar una
respuesta desde el servidor de autenticacion a la entidad PCRF que incluye el identificador de usuario primario
solicitado 1206; (d) obtener una politica de usuario en la entidad PCRF para el par de autenticacion que usa el
identificador de usuario primario 1208; y/o (e) enviar la politica de usuario desde la entidad PCRF al nodo de
pasarela de red 1210. Por ejemplo, la informacién de politica de usuario se puede proporcionar de acuerdo con uno
o mas de los procedimientos ilustrados en las figuras 5-10. El autentificador puede ser un controlador de red de
referencia de sesion (SRNC) asociado con una estacion base que presta servicio al par de autenticaciéon en una red
compatible de banda ancha ultra mévil (UMB), y el identificador confidencial es un identificador de acceso a red para
el terminal de acceso inalambrico.

Distribucién de clave de PMIP para verificar nuevas solicitudes de tunel

[0092] A medida que un AT recorre o se desplaza a diferentes eBS, la AGW que gestiona las comunicaciones para
el AT establece un tunel de IP moévil de proxy (PMIP) a las nuevas eBS servidoras. Sin embargo, la AGW tiene que
prevenir que otras eBS (o intrusos) afirmen que van a proporcionar conectividad inaldmbrica al AT cuando no lo van
a hacer. La AGW deberia poder prevenir que una entidad no autorizada cambie la conexién de tinel de PMIP. De
este modo, se puede usar una clave de agente doméstico de nodo mévil (MN-HA) para asegurar los tuneles de
PMIP entre la eBS y la AGW y entre el SRNC y la AGW.

[0093] Existen al menos dos tipos de tuneles de PMIP, tuneles de PMIP RAN entre una eBS y una AGW vy tuneles
de PMIP de red entre una AGW y un SRNC y entre una primera AGW y una segunda AGW. A medida que un AT se
desplaza desde eBS a eBS (dentro de una red servidora), se puede establecer un nuevo tunel de PMIP RAN por la
AGW con la nueva eBS servidora. De manera similar, a medida que el AT se desplaza o recorre una nueva red de
acceso o servicio, la AGW doméstica puede establecer un tinel de PMIP de red con la nueva red de acceso o
servidora.

[0094] Existen varias maneras de obtener una clave de MN-HA que se puede usar para verificar si se debe
establecer un nuevo tunel de PMIP por una AGW. La LAAA simplemente puede elegir un numero aleatorio ya que la
clave de MN-HA del tunel de PMIP lo proporciona a la AGW. Ya que el AT no necesita conocer esta clave, la Unica
entidad que "deriva" esta clave es la LAAA. De ahi que no haya necesidad de una derivacion ya que una simple
generacién segura de numeros aleatorios es suficiente. El nimero aleatorio generado (es decir, la clave de MN-HA)
se puede suministrar al SRNC y/o a la AGW para su uso en la verificacion de si se debe establecer un nuevo tunel
de PMIP (por ejemplo, un tanel de PMIPv4).

[0095] De forma alternativa, se puede crear una clave de MN-HA a partir de la jerarquia de EAP, como en el caso de
la clave de autenticacion. Por ejemplo, la clave de MN-HA puede ser una funcién de la DSRK (clave raiz especifica
de dominio) compartida entre el AT y la LAAA (por ejemplo, DSRK -> P4K (clave de MN-HA de PMIPv4) o P4K =
f(DSRK), donde f es cierta funcién (por ejemplo, funciéon pseudoaleatoria, tal como HMAC_SHA256). El P4K
generado (es decir, la clave de MN-HA) se puede suministrar al SRNC y/o a la AGW para que se pueda asegurar un
tunel de PMIP (por ejemplo, un tunel de PMIPv4).
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[0096] En ciertas implementaciones, se puede enviar una clave de MN-HA a la AGW junto con el perfil de usuario.
Por ejemplo, se puede enviar la clave de MN-HA a un SRNC servidor a través de una autenticacion de acceso
satisfactoria. En todavia otras implementaciones, se puede generar la clave de MN-HA por la propia AGW y
distribuirse a la eBS servidora actual.

[0097] Cuando un mévil en primer lugar establece las comunicaciones en una red servidora a través de una eBS,
esa eBS y su AGW estan provistas de una clave de MN-HA (que se puede obtener como se analizd anteriormente.
Cuando la AGW recibe una solicitud de desplazamiento de DAP, puede verificar si la eBS solicitante conoce la clave
de MN-HA. Si la conoce, la AGW puede aceptar la solicitud de desplazamiento. Sin embargo, si la eBS solicitante no
conoce la clave de MN-HA, la AGW puede denegar la solicitud de desplazamiento ya que no se puede confiar en la
eBS solicitante. De manera similar, se puede usar la clave de MN-HA para proteger solicitudes de desplazamiento
desde diferentes AGW o HA.

[0098] Con referencia de nuevo a la figura 1, en un ejemplo un terminal de acceso AT-x 122 puede establecer el
servicio inalambrico a través de la eBS-c 116. Durante el proceso de establecer su servicio inalambrico, el AT-x 122
se puede autenticar a si mismo con las redes servidoras y domésticas (por ejemplo, como se analiza e ilustra con
referencia a las fig. 5-10). En un ejemplo (donde se usa un SRNC centralizado), como parte de este proceso de
autenticacion, se puede proporcionar a (o generar por) la AGW-c 120 una clave de MN-HA. La clave de MN-HA
también se proporciona al SRNC-c servidor 118 que admite la eBS-c servidora 116. Si en un tiempo posterior el AT-
x 122 se desplaza a la eBS-d 117, se puede generar una solicitud de desplazamiento de DAP mediante la cual se
debe establecer un nuevo tunel de PMIP entre la nueva eBS-d 117 y la AGW-c servidora 120. Ya que el SRNC-c
118 conoce la clave de MN-HA (del proceso de autenticacion previo), puede proporcionar la clave de MN-HA a la
AGW-c 120 para verificar que la nueva solicitud de tunel sea valida. En consecuencia, la AGW-c 120 puede
establecer el nuevo tunel con la eBS-d 117 segun lo solicitado.

[0099] En otro ejemplo, el AT-1 106 inicialmente realiza un proceso de autenticacién a medida que busca servicio
inalambrico a través de la eBS-a 104. En consecuencia, la AGW-a 112 y el SRNC-a 114 conoceran la clave de MN-
HA para su tunel. Si el AT-1 106 posteriormente se desea comunicar a través de la eBS-b 107, se envia una nueva
solicitud de tunel a la AGW-a 112. Sin embargo, en este caso, el nuevo SRNC-b servidor 109 no conoce la clave de
MN-HA (por ejemplo, se suministrd inicialmente a SRNC-a 114). De este modo, a fin de verificar que su nueva
solicitud de tunel sea valida, el SRNC-b 109 puede obtener la clave de MN-HA a partir del SRNC-a 114. Esto
permite a la AGW reencaminar los datos a la nueva eBS-b servidora 107 sin la necesidad de una nueva
autenticacion. De forma alternativa, el AT-1 106 simplemente puede volver a autenticarse (por ejemplo, realizar el
proceso de autenticacion ilustrado en las fig. 5-10) con la red servidora y/o doméstica.

[0100] La figura 13 ilustra un procedimiento para verificar nuevas solicitudes de tunel en una red de comunicacion.
La conectividad de red inalambrica se puede proporcionar a un par de autenticaciéon a través de un primer nodo de
acceso a red 1302. Se proporciona una clave de IP movil de proxy (PMIP) a ambos extremos de un tunel de PMIP
entre el primer nodo de acceso a red y un nodo de red de PMIP usado para proporcionar comunicaciones al par de
autenticaciéon 1304. La clave de PMIP se proporciona entonces a un primer autentificador asociado al primer nodo
de acceso a red 1306 (por ejemplo, a través del tunel de PMIP). Las comunicaciones se pueden entonces encaminar
al primer nodo de acceso a red 1308.

[0101] Posteriormente, se puede recibir una solicitud en el nodo de red de PMIP desde una entidad solicitante para
reencaminar las comunicaciones para el par de autenticacion 1310. El nodo de red de PMIP puede verificar si la
entidad solicitante conoce la clave de PMIP 1312. En un ejemplo, se pueden reencaminar las comunicaciones a un
segundo nodo de acceso a red (por ejemplo, una nueva eBS) si la entidad solicitante demuestra satisfactoriamente
que conoce la clave de PMIP. En otro ejemplo, se pueden reencaminar las comunicaciones a un segundo nodo de
pasarela de red (por ejemplo, la AGW) si la entidad solicitante demuestra satisfactoriamente que conoce la clave de
PMIP. El reencaminamiento de las comunicaciones puede incluir el establecimiento de un nuevo tunel de IP mévil de
proxy entre el primer nodo de red de PMIP y una nueva entidad de red servidora 1314. En un ejemplo, se puede
generar la clave de PMIP en una entidad de autenticacion, autorizacion y contabilidad (AAA) o un nodo de pasarela
de red. El nodo de red de PMIP puede ser un nodo de pasarela de red.

[0102] La figura 16 es un diagrama de bloques que ilustra un ejemplo de un dispositivo de nodo de red de PMIP. El
dispositivo de nodo de red de PMIP 1600 puede incluir un circuito de procesamiento 1604 acoplado a una interfaz de
comunicacion de red 1606. El circuito de procesamiento 1604 se puede adaptar para: (a) proporcionar conectividad
de red inaldmbrica a un par de autenticacion a través de un primer nodo de acceso a red; (b) proporcionar una clave
de PMIP a ambos extremos de un tunel de PMIP entre el primer nodo de acceso a red y el nodo de red de PMIP
usado para proporcionar comunicaciones al par de autenticacion; (c) proporcionar la clave de PMIP a un primer
autentificador asociado al primer nodo de acceso a red; (d) recibir una solicitud desde una entidad solicitante para
reencaminar las comunicaciones para el par de autenticacion; (e) verificar si la entidad solicitante conoce la clave de
PMIP; (f) reencaminar las comunicaciones a un segundo nodo de acceso a red si la entidad solicitante demuestra
satisfactoriamente que conoce la clave de PMIP; y/o (g) reencaminar las comunicaciones a un segundo nodo de
pasarela de red si la entidad solicitante demuestra satisfactoriamente que conoce la clave de PMIP. El
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reencaminamiento de las comunicaciones puede incluir el establecimiento de un nuevo tunel de IP movil de proxy
entre el primer nodo de red de PMIP y una nueva entidad de red servidora.

[0103] En consecuencia, también se puede proporcionar un dispositivo de nodo de red de PMIP, que comprende: (a)
un medio para proporcionar conectividad de red inaldmbrica a un par de autenticacion a través de un primer nodo de
acceso a red; (b) un medio para proporcionar una clave de PMIP a ambos extremos de un tunel de PMIP entre el
primer nodo de acceso a red y el nodo de red de PMIP usado para proporcionar comunicaciones al par de
autenticacion; (c) un medio para proporcionar la clave de PMIP a un primer autentificador asociado al primer nodo de
acceso a red; recibir una solicitud desde una entidad solicitante para reencaminar las comunicaciones para el par de
autenticacion; (d) un medio para verificar si una entidad solicitante conoce la clave de PMIP; (e) un medio para
reencaminar las comunicaciones a un segundo nodo de acceso a red si la entidad solicitante demuestra
satisfactoriamente que conoce la clave de PMIP; y/o (f) un medio para reencaminar las comunicaciones a un
segundo nodo de pasarela de red si la entidad solicitante demuestra satisfactoriamente que conoce la clave de
PMIP. El reencaminamiento de las comunicaciones puede incluir el establecimiento de un nuevo tunel de IP mévil de
proxy entre el primer nodo de red de PMIP y una nueva entidad de red servidora.

[0104] De manera similar, también se pueden proporcionar un programa informatico de funcionamiento en un
dispositivo de nodo de red de PMIP, que cuando se ejecuta por un procesador provoca que el procesador: (a)
proporcione conectividad de red inalambrica a un par de autenticacion a través de un primer nodo de acceso a red;
(b) proporcione una clave de PMIP a ambos extremos de un tunel de PMIP entre el primer nodo de acceso ared y el
nodo de red de PMIP usado para proporcionar las comunicaciones al par de autenticacion; (c) proporcione la clave
de PMIP a un primer autentificador asociado al primer nodo de acceso a red; (d) reciba una solicitud desde una
entidad solicitante para reencaminar las comunicaciones para el par de autenticacion; (e) verifique si la entidad
solicitante conoce la clave de PMIP; (f) reencamine las comunicaciones a un segundo nodo de acceso a red si la
entidad solicitante demuestra satisfactoriamente que conoce la clave de PMIP; y/o (g) reencamine las
comunicaciones a un segundo nodo de pasarela de red si la entidad solicitante demuestra satisfactoriamente que
conoce la clave de PMIP.

[0105] Uno o mas de los componentes, etapas y/o funciones ilustrados en las figuras 1, 2, 3,4, 5,6, 7, 8, 9, 10, 11,
12, 13, 15 y/o 16 se pueden disponer de nuevo y/o combinarse en un unico componente, etapa o funcién o incluirse
en varios componentes, etapas o funciones. También se pueden agregar elementos, componentes, etapas y/o
funciones adicionales. El aparato, dispositivos y/o componentes ilustrados en las figuras 1, 4, 14, 15 y 16 se pueden
configurar o adaptar para realizar uno o mas de los procedimientos, caracteristicas o etapas descritos en las figuras
2, 3 y/o 5-13. Los algoritmos descritos en el presente documento se pueden implementar eficientemente en software
y/o integrarse en hardware.

[0106] Los expertos en la técnica apreciaran, ademas, que los diversos bloques logicos, modulos, circuitos y etapas
de algoritmo ilustrativos descritos en relacion con las configuraciones divulgadas en el presente documento se
pueden implementar como hardware electrénico, software informatico o combinaciones de ambos. Para ilustrar
claramente esta intercambiabilidad de hardware y software, anteriormente se han descrito diversos componentes,
bloques, moddulos, circuitos y etapas ilustrativos, en general, en lo que respecta a su funcionalidad. Si dicha
funcionalidad se implementa como hardware o software depende de la aplicacién particular y de las restricciones de
disefio impuestas al sistema global.

[0107] Cabe destacar que las configuraciones anteriores son simplemente ejemplos y no se deben interpretar como
limitantes de las reivindicaciones. La descripcion de las configuraciones pretende ser ilustrativa, y no limitar el
alcance de las reivindicaciones. Como tal, las presentes ensefianzas se pueden aplicar facilmente a otros tipos de
aparatos y muchas alternativas, modificaciones y variaciones seran evidentes para los expertos en la técnica.
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REIVINDICACIONES

Un procedimiento de funcionamiento en un servidor de autenticacion para una red de comunicacion
inalambrica, que comprende:

recibir una solicitud de autenticacion de acceso desde un par de autenticacion inaldmbrico;
generar un identificador de usuario secundario asociado con un identificador de usuario primario para el
par de autenticacién inalambrico, en el que el identificador de usuario primario es un identificador de

acceso a pseudo-red obtenido durante un proceso de suscripcion inicial;

proporcionar el identificador de usuario secundario a un autentificador asociado con el par de
autenticacion.

El procedimiento de la reivindicacion 1, en el que la red de comunicacion incluye al menos una entre una red
compatible con banda ancha ultra mévil, UMB, una red compatible con WiMAX o una red compatible con
evolucion a largo plazo, LTE.

El procedimiento de la reivindicacion 1, en el que el servidor de autenticacion es una entidad de
autenticacién, autorizacién y contabilidad, AAA, y el par de autenticacion es un terminal de acceso
inalambrico, AT.

El procedimiento de la reivindicacion 3, en el que el autentificador es un controlador de red de referencia de
sesion, SNRC, asociado a una estacion base, BS, que presta servicio el terminal de acceso inalambrico, AT,
en una red compatible con banda ancha ultra mévil, UMB y el identificador de usuario primario es un
identificador de acceso a red, NAI, para el terminal de acceso inalambrico.

El procedimiento de la reivindicacion 4, en el que la estacion base servidora esta ubicada con el controlador
de red de referencia de sesion, SNRC.

El procedimiento de la reivindicacion 1, que comprende ademas:
recuperar informacion de perfil de usuario en funcion del identificador de usuario primario; y
proporcionar la informacion de perfil de usuario al autentificador.

El procedimiento de la reivindicacion 1, en el que el identificador de usuario secundario es un numero
generado aleatoriamente que se asocia posteriormente con el identificador de usuario primario.

El procedimiento de la reivindicacion 1, en el que el identificador de usuario secundario es el identificador de

usuario primario, o

una funcién del identificador de usuario primario.

Un servidor de autenticacion que comprende:
un medio para recibir una solicitud de autenticacién de acceso desde un par de autenticacion inalambrico;
un medio para generar un identificador de usuario secundario asociado con un identificador de usuario
primario para el par de autenticacion inalambrico, en el que el identificador de usuario primario es un

identificador de acceso a pseudo-red obtenido durante un proceso de suscripcion inicial; y

un medio para proporcionar el identificador de usuario secundario a un autentificador asociado con el par
de autenticacion.

Un procedimiento de funcionamiento en una red de comunicacion, que comprende:

autenticar a un par de autenticacién que busca establecer comunicaciones a través de un primer nodo de
acceso a red;

recuperar informacién de perfil de usuario asociada con el par de autenticacion, en la que la informacion
de perfil de usuario se basa en un identificador de usuario primario que es un identificador de acceso a
pseudo-red obtenido durante un proceso de suscripcion inicial; y

enviar la informacién de perfil de usuario a un nodo de pasarela de red que facilita los servicios de
comunicacion para el par de autenticacion.
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1. Un servidor de autenticacion que comprende:

un medio para autenticar un par de autenticacion que busca establecer comunicaciones a través de un
primer nodo de acceso a red;

5
un medio para recuperar informacion de perfil de usuario asociada con el par de autenticacion, en el que
la informacion de perfil de usuario se basa en un identificador de usuario primario que es un identificador
de acceso a pseudo-red obtenido durante un proceso de suscripcion inicial; y
10 un medio para enviar la informacién de perfil de usuario a un nodo de pasarela de red que facilita los

servicios de comunicacién para el par de autenticacion.
12. Un programa informatico de funcionamiento en un servidor de autenticacion que, cuando se ejecuta por un

procesador, provoca que el procesador lleve a cabo las etapas de cualquiera de las reivindicaciones 1 a 8 o
15 10.

18



ES 2670853 T3

b 0sS333E

\\x ap pa
cof PpaYy

Y

.\\..._._ f.rfl
\\ A9
.__..w 3
! p 340du | ,
! 0gl VH
_ \-
__, YYVH wm_;
\ X ]
Y 8zl '

%

I YdNold

!
m:'_./ \

S8 i of_x1v =~zz1

\

LS
: P! -1V
! i m.m.- “ Iu.___# l u.ﬂ_.
Mn SN W BONYS | /N
AN ¢ \ || Nl |
. BIOpINBS 7 Ay Sm«\ u/ E 901
- pay x».n AN 0s82Ie x\ ZoL

- o - _/f. mﬁ_ﬂ_mm \.\

e

19



ES 2670853 T3

£ WdnoId

7 _ 30E[UR 2P (1]

(d0d 3P VH-NIN 2P 24%]2 *500) 2p oLEnsn.
(500 3p ¥ ap uad “orrensn 2p [g12d ‘oLEnsn 3p ()
ouensn 3p [yred ‘ouEnsn 2p (ped omEnsnIp qp) | oD n_muu“mﬁ TOTIRIOURINY
ELI SRS 0E203F 2D UOTIEITURIN
cm/ﬂ TIOJIESTE \%‘ QTN bET
YN ap ugiouny tee
ua o[ Sp ouensn ap pad
£ ouensn ap wad eladnaay
|
OUENSN 3p (]| BIBUSE)
A
sz (WVV 2p ojoooosd 23q0s Jy7H) 053008 2P UOREDHLRIME 3 PIURA0S
| = Basze era 10d TR
| 9972 -opnasd (G 23905 JVH) 053008
_ 2P DOTORIGTIBAINE 2P PIYIOTOg
l =
_ B97T
_
777 | G 3P BOISeS 2p BOIREMEGUO]D)
X _ =z
[e1aiun ugiaduasns [e12iu ugiadudsns
| SJUEIND OpIU=g0 E| ajueinp opeinbyuodaid
ajusueuad [y ajusueuwad N
| A |
* VVVH i 44Od i VH _ i VVVT | | 2u0dn | | mov ONUS/SEd 02T | 1y
91T 1\%& tit 01T 80Z 90¢ FOL zoz

T 3p J0PTISS TopETTEEIY TE P g

20



ES 2670853 T3

Recibir una solicitud de autenticacion de acceso desde un
par de autenticacion inalambrico.

|

Generar un identificador de usuario secundario asociado
con un identificador de usuario primario para el par de
autenticacion inalambrico.

304

Recuperar. informacion de perfil de usuario y/o de politicas
en funcion del identificador de usuario confidencial.

|

Proporcionar el identificador de usuario secundarioaun
autenticador asociado con el par de autenticacion.

__— 308

FIGURA 3
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Recibir una sohicitud de autenticacion de accesoe en un 11 00
servidor de autenticzcion en un par de autenbicacion.
F
. . - 1102
Autenticar el par de sutenticacion. B
P _,_'—-—l'--—\_._,‘_l_-_-_‘.r_\_
_._----“f_:':ﬂe ha autenticado Eﬂﬁ.ﬂf&ﬂtﬂl‘iﬂm&ﬂtﬁqﬁ—_““‘i—:ﬁ-’ 104
—— - e
N —— el par de autenticzcion? s
? r _\_\-_\_\_‘_h—\—._ _:—'—"__'_'_-'_'_'_'_ﬂ_'_'_
Denegar T
solicitud a1
Recuperar informacion de perfil de usuario asociada con el _— 1106
par de autenticacion.
v
Enviar la informacion de perfil de usuarie a una pasarela de | 1108
acceso que facilita los servicios de comunicacion &l par de
autenticacion.
Enviar la mformacion de perfil de usuario 2 un sutentificador e

que facilitz las comunicaciones parz el par de autenbcacion.

FIGITRA 11
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Envio deuna sobicitud de politicas desde elnodo de pasarela
dered a una entidad de funcion de recurzos v controlde

politicas (PCRE).

Enviar una solicttud de identificador de uzuano primario desde
la entidad de PCEF alzervidorde autenticacion, en la que ze
asocia exclismvamente el identificador de usuano promario con

1204

el parde autenticacion

Enviar una rezpuesta desde elservidorde avtenticacionala

entidad de PCEF gue mchive elidentificadorde usuano
prmmario sobctado.

1206

ki

Obtener una politica de uzvaro enla entidadde PCEF parael

parde autenticacionuzando el identificador de nzuano
PIHNATIO.

_— 1208

¥

Enviar la politica de usvario dezde la PCEF alnodo de pasarela
dered.

FIGURA 12
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Proporcionar conectrvidad de red malambrica a un parde
autenticaciona través de pn pramernododeacoeso a red.

Proporcionar una clavede PMIP a ambos extremos de un
tunel de PIMVIP entre el primernodo de accesoared vun
nodo de red de PMIP usado para proporcionar
comunicaciones alparde autenticacion.

1304

Proporcionar la clave de PMIP a un primerautentificador
asociado alprimernodode acceso ared.

1306

l

Encaminar lascomucactones alprimernodo de
accesoa red.

1308

Recibir una zobcitud en elnodo de red de PMIF dezde
una entidadsolicitante para reencaminarias
comunicaciones para elparde autenticacion.

1310

o [

Denegar
sobicitud

de PMIP?

;Conoce la entidadsolicitante l;;l;—ﬁ\*“

Establecer un nuevo tonelde [Pmovilde proxy entre el primer
nodo dered de PMIP v una nueva entidad de red servidora.

Reencaminar laz comunicaciones a un segundo nodo de
pasarela de red o bien a vn segundo nodo de aceezo ared.

1312
P

1314
| 1314

FIGURA 13
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