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ensemble de donnees (« Pers ») faisant partie d'un contenu accessible via le premier coffre-fort electronique (CF.,,), I'etape de

mise en ceuvre etant destinée a étre executée en cas d'authentification dudit utilisateur en tant gu'utilisateur proprietaire du premier
cofire-fort electronique (CF. ,).
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ABREGE

PROCEDE ET SERVEUR DE COFFRES-FORTS ELECTRONIQUES AVEC
MUTUALISATION D'INFORMATIONS |

Procédé de gestion de coffres-forts électroniques (CFqa, CF24) mis en ceuvre
par un serveur (S) pour le compte d'au moins un utilisateur possédaht au
moins un premier coffre-fort électronique (CF1a), le procédé comprenant une
etape de mise en ceuvre de moyens d'accés congus pour fournir a I'utilisateur
un acces, via un deuxiéme coffre-fort (CF,a) appartenant a l'utilisateur, a un
ensemble de données (« Pers ») faisant partie d'un contenu accessible via le
premier coffre-fort électronique (CF1,), I'étape de mise en ceuvre étant destinée
a étre executee en cas d'authentification dudit utilisateur en tant qu'utilisateur

‘propriétaire du premier coffre-fort électronique (CF1a).

Figure 1
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PROCEDE ET SERVEUR DE COFFRES-FORTS ELECTRONIQUES AVEC
MUTUALISATION D'INFORMATIONS

La présente invention concerne le domaine des coffres-forts
électroniques.
’ Les coffres-forts électroniqhes corresponden't\é des espaces de stockage,
a acceés sécurisé, de données électroniques. lls offrent une solution aux
administrations, entreprises et aux particuliers pour stocker sous forme
élecironique ’des contenus divers, par exemple des bulletins de salaires, des
relevés de comptes bancaires, des contrats d’'assurance, des photos, etc. (cf. par
exemple le site www.e-coffrefort.fr). ‘
| De tels coffres-forts électroniques sont généralement créés, puis géres,
par l'intermédiaire d'un serveur appartenant a un tiers de confiance et accessible
dépuis un grand nombre de terminaux (ordinateUrs, télephones mobiles, avec
connexion WAP ou Internet, etc.) par les utilisateurs des coffres-forts
électroniques. .
Le coffre-fort 'électronique comprend généralement des répertoires
électroniques, appelés classeurs. Quand une entreprise ou une adminjstration
ouvre un coffre-fort pour un utilisateur, elle lui fournit un médule‘de sécurité, par

exemple matériel (carte a puce, support USB muni d'un crypto-processeur (en

~anglais nommé notamment « token » ou encore « dongle » USB), etc.), ayant des

moyens de stockage ndtamment de donnees dacces. Lorsque lutilisateur
soUhaite acceder au coffre-fort électronique, une *,éta'pe d’authentification . de
|'utilisateur est realisée par le serveurj par lintermédiaire du module de sécurité et
d'un terminal ad'apté pour communiquer avec le serveur. |

L'étape d'authentification comprend généralement la lecture des données
d'acces depuis le module de sécurité pour permettre I'authentification du porteur et
autoriser ou non l'accés & un coffre-fort électronique.

Parmi les classeurs compris dans un coffre-fort électronique, un classeur
est généralement dédié au stockage de données personnelles de I'utilisateur :

coordonnées, état civil, et plus généralement tout autre fichier ou élément

électronique personnel qu'il souhaite archiver de maniére sécurisée.
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Un utilisateur peut béhéficier de plusieurs coffres-forts électroniques.: un
coffre-fort offert par son employeur, un autre par sa banque et/ou son assurance,
une administration, etc. '

' A chaque fois qu'un coffre-fort électronique est créé, I'utilisateur bénéficie
donc d'un nouveau classeur dédié a ses données personnelles.

Par exemple, une entreprise E1 offre un coffre-fort électronique cf1 a un
de ses employes. Le coﬁre—fdrt électronique est ouvert au 'nom de cet employé,
les coordonnées personnelles de 'employé sont enregistrées dans le classeur
« données personnelles ».

Pour accéder a ce coffre-fort, I'entreprise a remis a 'employé une carte a
puce (ou un support USB muni d'un crypto-processeur) comportant le logo et le
nom de I'entreprise, etc.

' Dans un second temps, l'employé se voit offrir un second coffre-fort
électronique cf2 par une autre entreprise (sa banque,- son assurance) ou
administration E2. Ce second coffre-fort est également ouvert avec le nom de
'employe. '

' A cet instant, aucun lien n'existe entre les deux coffres-forts par le serveur
qui les gére indépendamment l'un de l'autre. La probabilite de l'existence d'un
homonyme, la nature confidentielle des données enregistrées dans ces coffres
(donnees personnelles, données médicales, fiches de salaire, coordonnees
bancaires, etc.), le risque lié a une fraude, interdisent le rapprochement de ces
deux coffres sur des criteres usuels tels que le nom et les coordonnees
personnelies. | ' |

| Les inventeurs ont ainsi constaté un besoin de pouvoir effectuer un

rapprochement entre des coffres-forts électroniques attribués a un méme

utilisateur, éventuellement par 'intermédiaire d'entreprises ou administrations

- différentes, et cela sans introduire de breche dans la securisation des

informations. Suivant un premier aspect, l'invention propose un procédé de
gestion de coffres-forts électroniques mis en ceuvre par un serveur pour le compte
d'au moins un utilisateur possédant au moins un premier coffre-fort electronique.
Ce procédé comprend une etape de mise en osuvre de moyens d'acéés
congus pour fournir audit utilisateur un acces, via un deuxiéme coffre-fort.

appartenant audit utilisateur, @ un ensemble de donnees faisant partie d'un
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contenu accessible via le premier coffre-fort électronique, ladite étape de mise en

ceuvre etant destinée a étre exécutée en cas d'authentification dudit utilisateur en
tant qu'utilisateur propriétaire du premier coffre-fort électronique.

-Le rapprochement entre coffres'-forts permet de partager, entre différents
coffres-forts électroniques détenus par un méme utilisateur, un méme ensemble
de donnees, c'est-a-dire de permettre un accés a ce méme ensemble de données
via deux coffres-forts ou plus. Les données partagées sont par exemple des
données personnelles auxquelles l'utilisateur souhaite pouvoir accéder
systematiquement, a chaque demande d'acces a I'un quelconque de ses coffres-
forts. | '

Dans une variante de réalisation, I'étape de mise en ceuvre est exécutée
suite @ une réception par le serveur d’une reqUéte de création pour ledit utilisateur
du deuxieme coffre-fort électronique. La mutualisation de donnees est donc
effectuee au plus t6t. Dans une autre variante, cette étape est exécutée suite a
une demande d'acces a un deuxieme coffre-fort é—lectronidue deja créeé.

' Dans un mode de réalisatidn, le procédé comprend une étape
d'authentification dudit utilisateur au moyen de données d’authentification
d'utilisateu‘r utilisees pour authentifier ledit utilisateur en cas de requéte d'acces au
premier coffre-fort. |

Les donnees d'authentification fournies sont par exemple une signature
électronique de I'utilisateur indiquant une clé secréte de signature ou des
elements d’aUthentification_ de [utilisateur indiquant une clé secréte
d'authentification.

Un tel procede permet ainsi de pouvoir établir, en limitant le risque de
fraude et de fragilisation de la sécurité des coffres-forts éIectrOniques, un lien
entre des coffres-forts électroniqUes detenus par un méme utilisateur et de
mutualiser entre ces coffres, ou au moins certains d’entre eux, des données
stockées dans au moins I'un d’entre eux.

Dans un mode de réalisation, I'etape d’authentification comprend une
mise en ceuvre d'une authentification forte, a I'aide par exemple d’au moins une
clé mémorisée dans un support matériel détenu par l'utilisateur tel qu'une carte a

puce, un support USB muni d’un crypto-processeur, ou encore en fonction d'une
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empreinté'biométrique._ Cette disposition limite encore le risque de fraude et de

fragilisation de la sécurité des coffres-forts électroniques.

Dans un mode de réalisation, le procédé selon l"inv.ent'ion comprend une
étape d'affectation a chaque coffre-fort électronique créé d'au moins une fonction
de securité respective parmi une fonction de chifffement et/ou une fonction de
déchiffrement et/ou une fonction de signature. Au moins une fohction de sécurité

affectée au nouveau coffre est choisie égale a une fonction de sécurité affectée au

- premier coffre. Ceci permet a lutilisateur d'exploiter de la méme fagon les

‘données mémorisees dans les deux coffres.

Dans un mode de réalisation, laccés a un coffre-fort est fonction
d'éléments d’'authentification de l'utilisateur, affectés a I’utiliséteur par le serveur.
Les éléments d'authentification pour l'acces au nouveau coffre sont choisis
différents de ceux c‘hoisis' pour 'accés au premier coffre-fort. Ceci permet le
cloisonnement des deux coffres-forts. Suivant un second aspect, Finvention

propose un. programme d'ordinateur comprenant des instructions pour mettre en

“ceuvre les étapes d'un procédé suivant le premier aspect de I'invention, lors d'une

executlon du programme sur un ordinateur.
Suivant un trousneme aspect, l'invention propose un serveur de gestion de
coffres-forts électroniques pour le compte d'au moins un utilisateur possédant au

moins un premier coffre-fort électronique, le serveur comprenant des moyens

~d'acces concus pour fournir audit utilisateur un acces via un deuxiéme coffre-fort

appartenant audit utilisateur, @ un ensemble de données falsant partie d'un
contenu accessible via le premier coffre-fort électronique, les moyens d'accés

étant destinés a étre actives en cas d'authentification dudit utilisateur en tant

qu'utilisateur propriétaire du premier coffre-fort électronique.

D’autres caractéristiques et avantages de l'invention apparaitront encore a
la ‘Iectur'e de la description qui va suivre, Celle-ci est purement illustrative et doit
étre lue en regard des dessins ‘annéxés sur lesquels -

‘ - la figure 1 represente un systeme mettant én ceuvre l'invention dans
un mode de réalisation ; ' .
- la figure 2 représente des étapes d’un procédé dans un mode de

réalisation de l'invention.
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Sur la figure 1 est représente un systeme 1 comprenant un serVeur S
relié, par un réseau de communication R, a une plu'ralité_ de terminaux.

Le serveur S comprend une base B de stockage de données utilisée
notamment pour le stockage du CQntenu des coffres-forts électroniques et des
données nécessaires a la gestion de ces coffres-forts. Le serveur S est adapté
pour offrir a des utilisateurs des services relatifs a I'utilisation de coffres-forts
électroniques, par I'intermédiaire des terminaux, du réseau R.

Parmi les terminaux permettant d’accéder a des coffres-forts électroniques
figurent par exemple des ordinateurs p.'ersonnels (« PC »), des téléphones
mobiles, des assistants personnels, etc. .

Sur la figure 1 est notamment représenté le terminal T utilisé par un
individu nommeé UF, qui‘est employeé de lI'entreprise Ent‘l. Le terminal T est par
exemple un PC, muni d'un écran de visualisation et d’'un clavier. Il est en outre
doté d'une interface de lecture et d’écriture sur la carte a puce, qu’'on nommera Cl-
dessous lecteur L de carte a puce.’ ‘ '

Considérons que I'entreprise Ent1 offre un coffre-fort électronique CF4a a
son employé UFa. La création d'un coffre-fort électronique comprend une phase
de reservation par 'entreprise Ent1 du coffre-fort électronique CF1a au nom UF,4
de l'utilisateur, suivie d’'une phase d’activation du coffre-fort électronique CFa par
'employé UFa. h

| .L’entreprise Ent1 a remis a 'employe un module de sécurité matériel,
dans le cas present par exemple une carte a puce RCqa, aux couleurs de
I'entreprise Ent1 (comprenant par exemple son logo et son nom). '

Cette carte & puce RCia est utilisée pour, dans la phaS'e' d’activation,
activer le coffre-fort CFqa et configurer la carte a puce. Elle est utilisée dans les
phases d'utilisation du coffre-fort, pour accéder au coffre-fort CFia, puis vy
consulter, modifier, supprimer et/ou y stocker des données 'électroniques.

L'utilisateur UF, se connecte ainsi depuis le terminal T au serveur S par

Tintermediaire du réseau R. et indique son souhait d'activer un coffre-fort

électronique. La phase d’activation, menée par l'intermédiaire du terminal T et du
serveur S, comprend une premiere étape selon laquelle iI est demandé a
'utilisateur d’'indiquer son nom et d’indiquer en outre s'il posséde ou non déja un

c_offre-fort electronique. Dans le cas présent, |'utilisateur répond par la négative a
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la question. La phase d'activation se poursuit ensuite par l'insertion par I'utilisateur

- UF4 de la carte a puce RCiadans le lecteur L de carte a puce.

Au cours de la phase d'activation du coffre-fort électronique CFa par
I'utilisateur UF, sont transmis par le serveur S, puis charges dans la carte a puce
RCa, un certificat d’authentification CAUT 4 et une paire de clés associée (une clé
publique ef une clé privee), un certificat de signature CSIGa et une paire de cles
associée, et un certificat de chiffrement CCHHAa et |a paire de clés assdciée.

Ces certificats et les clés associées dediés a 'utilisateur UF, pour 'acces
et |'utilisation du coffre-fort CF4a et transmis par le serveuf S a destination de la
carte & puce RCia, proviennent d’'au moins une autorité d’enregistrement et de
certification faisant office de tiers de confiance. Dans un mode de realisation, le
serveur S lui-méme est ce tiers de confiance. . '

Le serveur S comprend une liste, dans sa base de données B, p*ermettant
d'établir les correspondances entre chaque coffre-fort électronique, le nom de son
utilisateur et chacun des certificats CAUT 14, CSIGa, CCHH, et clés associées.

Le coffre-fort CF1a vierge est alors active.

L'utilisateur UFp a a présent la posSibilité d'écrire, de lire et/ou de
supp‘rimer des donnees dans des classeurs de stockage fournis par le coffre-fort
électronique CFqa, notamment un classeur destiné a stocker des données
personnélle's. |

Les coordonnées personnellés (nom, adresée, numeros de télephone,
date de naissahce,'etc.) de l'utilisateur UF4 et autres données personnelles sont
alors fournies au serveur S depuis le terminal T par I'utilisateur UFa, puis
enregistrées dans le classeur de données personnelles du coffre-fort CF1a. '

- Dans le cas présent, ces' coordonnées personnelles et données
personnélles. « Pers » fournies par l'utilisateur sont chiffrées et signées par le
terminal T a I'aide des clés respectives de chiffrement et de signature stockees
dans la carte a puce RCya, et associées aux certificats de chiffrement CCHH, et
de 's_ig_nature'CSIGA. Elles sont ensuite transmises au serveur S, puis stockées

sous cette forme dans le classeur CFja.

Dans un second temps, l'utilisateur UF5 se voit offrir un second coffre-fort

électronique CF2a par une autre entreprise (sa banque, son assurance) ou
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administration Ent2, qui réserve donc un coffre-fort électronique CFaa au nom UF,
de l'utilisateur et qui remet a l'utilisateur UFA un module de sécurité, dans le cas

présent par exemple une carte & puce RCaa

Des etapes de la phase d’ actlvatlon du coffre-fort electronique Ck2a sont

'représentees en figure 2.

Afin d'activer le coffre-fort CF3a, l'utilisateur UF4 se connecte au moyen du
terminal T au serveur S via le réeseau R. S’ensuit alors. une phase de dialogue via
le réseau R entre le serveur S et 'utilisateur par 'intermédiaire du te'rminal T.

L'utilisateur UF, indique son souhait d’ actlver un coffre-fort électronique,
puus saisit son nom. Lorsqu'il lui est demande d’indiquer s'il possede déja un
coffre-fort électronique, I'utilisateur UF 4 répond cette fois par I'affirmative. .

‘Dan:s une etape 2a de ['utilisateur aupres du serveur S, il est alors requis
par le serveur S que I'utilisateur UF, insére la carte a puce associée au coffre-fort
électronique déja détenu par l'utilisateur, en vue de realiser une étape
d’authentification de I'utilisateur auprés du serveur S sur la base d'un élément
associé au coffre déja détenu par !'utilisateur.

Cette authentification est de type authentification forte : elle permet de
verifier 'identité de I'utilisateur sur la base d’au moins deux facteurs parmi ce qu'i
sait (mot de passe, code PIN), ce qu'il possede (carte a puce, support USB), ce
qu'il est (paramétre biométrique tel qu’empreinte digitale, main, visage, etc.).

Dans le cas p’résént, I'utilisateur UF, insere la carte a puce RCqa dans le
lecteur L de carte a puce. '

Le servéUr S choisit un aléa (comprenant un nombre aléatoire et
d'éventuelles informations connexes), chiffre I'aléa en utilisant la clé publique
associée au certificat d’authentification CAUT 4 de I'utilisateur UF4 et le transmet
au terminal T en requérant que le nombre aléatoire, augmenté de 1, lui soit
retourné signé par la carte a puce -par exemple au moyen d'une appliguette logée
dans la carte a puce- en utilisant la signature utilisée pour le stockage de données
dans le coffre-fort électronique CFia. ‘ '

_ Le nombre aleatoire recu par le terminal T est alors déchiffre au moyen de
la clé privée du certificat d'authentification CAUT1A, puis augmenté de 1 et signé

au moyen de la cle privee de signature associée au certificat de signature CSIGA.
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Ces clés privees sont toutes' deux stockées dans la carte a puce RC1A. .Le
terminal T transmet le nombre aleatoire ainsi dechiffre, puis signé au serveur S.

A partir de ce nombre aléatoire augmenté de 1 signe et en fonction de la
liste dans la base B fournissant les correspondances entre les c0ffres-forts
électroniques, les certificats d'authentification et clés associées, et les noms dés
utilisateurs, le serveur S procéde a I'authentification de I'utilisateur UF, et identifie
également le coffre-fort CFqa correspohdant a la signature fournie. En cas
d’authentification réussie, le procédé se poursuit a I'étape 2b.

En variante, au lieu d'utiliser la méthode de chiffrement d'un aléa par la clé
publique d'authentification, il est possi-ble de procéder a ['authentification de
l'utilisateur au moyen d'une cié de session partagée, par exemple de type
SSL/TLS, et d'assurer que seul l'utilisateur UFa pourra déchiffrer I'aléa et y
repondre suivant la proceédure définie.

Quelle que soit la variante choisie, 'etape d'authentification a pour but de
s'assufer que seul ['utilisateur UFp propriétaire du premier coffre-fort est en
mesure de répondre de maniére adéquate. En cas d'authentification réussie,
I'etape 2b suivante est executée. Dans le cas contrai‘re, le rapprochenjlent' entre
les deux coffres-forts n'a pas lieu et ceux-ci restent cloisonnés.. En particulier, :
aucun moyen d'acces permettant a |'utilisateur d'accéder via e deuxiéme coffreQ
fort CF2a @ une partie au moins du contenu du premier coffre-fort CFq4 n'est activé
Ou mis en ceuvre. ' o
' _A'I'étape 2b, le serveur S met en oeux)re des moyens d'accés congus pour
p'ermettré a |'utilisateur d'accéder via le deuxiéme coffre-fort CFoa @ une partie au
moins du contenu du premier coffre-fort CFq4. Différentes variantes de mise en
ceuvre sont possibles. '

Selon une premiére variante de réalisation, le serveur S copie le contenu
« Pers » du classeur de données personnelles du coffre-fort electronique CFia
dans le cl'asseur de donnees personnelles du coffre-fort électronique CFaa.
Suivant les modes de réalisatibn de l'invention, tout ou partie de ces données
personnelles sont copiées. ‘

Selon une deuxieme variante de réalisation, un module de traitement
i'nforma-tique du serveur S établit un lien logique entre les deux Coffres-fo'rts CFqa

et CFoa qui partagent alors, en tout ou partie, le contenu « Pers » du classeur de
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données personnelles. Plusieurs modalités de traitements sont envisageables
pour établir ce lien logique. Cette deuxiéme variante évite toute duplication inutile
de données. '

Toute autre variante est également envisageable, par exemple par
utilisation d'outils de gestion eélectronique de documents 'permettant de
selectionner, parmi les documents stockés dans u'ne'base de données, ceux qui
sont visibles et accessibles par un utilisateur.

La phase d’activation se poursuit alors par un message du serveur: S
adressé & I'utilisateur UF4 requérant l;insertion de la carte a puce du coffre-fort a
activer dans le lecteur de carte a puce. L'utilisateur UFx remplace donc la carte a
puce RC14 par la carte a puce RCa dans le lecteur L de carte & puce.

Un certificat d’authentification CAUT24 et une paire de clés éssociée (une

clé publique et une clé privée), le certificat de signature CSIG et la paire de clés

“associée, et le certificat de chiffrement CCHH, et la paire de clés associée sont

alors transmis par le serveur S, puis chargés dans la carte & puce RCaa.

L'utilisateur UF, peut alors procéder au stockage de données

électroniques dans le coffre-fort électronique CFa.

Lors de requétes d'acces ultérieures au coffre-fort CFia (i¢1 ou 2),

I'utilisateur UFA se connectera au serveur S, puis insérera sa carte a puce RCia

dans le lecteur L. de carte a puce. Une fois que le serveur S aura effectivement
authentifié l'utilisateur UFA aprés une phase d’authentification sur la base du
certificat d’authentification CAUTa, I'utilisateur UF4 p'ourr’a procéder au 'stockag‘e
de nouvelles données électroniques, et/ou a la consultation, modification.
suppression de données déja stockées.

Dans le mode de réalisation décrit ici, le serveur S procéde a
"authentification forte de I'utilisateur a I'aide de la signature de ce dernier. Dans un
mode de réalisation, [lauthentification est réalisée a l'aide de la clé
d’authentification éssociée au certificat d'authentification CAUTjA_

Dans le mode de réalisation décrit.de I'étape 2a, 'authentification forte est

réalisée notamment a I'aide d’un support matériel (ici une carte a puce) détenu par

I'utilisateur. Dans un autre mode de réalisation, elle est réalisée a I'aide d'un

elément biometrique (par exemple une empreinte digitale) de I'utilisateur utilisé

pour l'acces au coffre CF4a déja ouvert ou pour la signature des données a
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stocker dans ce coffre, celui-ci présentant un doigt déterminé a un lecteur relié au

terminal pour comparaison de l'empreinte alors capturée avec une empreinte

enregistrée dans une base de donnee associee au serveur en Que d'authentifier
I'utilisateur. | o

Dans le mode de réalisation decrit, le cloisonnement entre les coffres-forts
CFia et CF2a est garanti par I'utilisation de certificats d’authentification distincts,
servant chacun a déverrouiller I'accés a I'un de ces coffres-forts.

Dans le mode de réalisation décrit, les certificats et clés de signature et de

chiffrement associés aux deux coffres-forts CFia et CFoa sont identiques. Les

donnees signees et/ou chiffrées contenues dans ces coffres-forts sont ainsi

~directement exploitables par les deux cartes a puce d_e I'utilisateur.

Dans un autre mode de réaIISation,' les certificats et clés de signature et
de chiffrement associés aux deux coffres-forts CFqa et CFQA sont choisis différents
par le serveur, ce qui a pour effet notamment d'augmenter le cloisonnement entre
les deux coffres. Dans encore un autre mode de réalisation, dans au moins une
des cartes a puce, il n'y a pas de stockage de clés de signature et/ou de
chiffrement, c’est-a-dire que les données stockées dans le coffre-fort electronique
associé a cette carte a puce ne sont pas chiffrées et/ou pas signées.

Dans un mode de realisation, on remplace un module de sécurité matériel
tel qu’'une carte & puce ou un support USB muni d'un crypto-processeur par un
module de sécurite logiciel tel qu'une cle USB ou des fichiers logiciels.

Dans un mode de réalisation de l'invention, un rapprochement de deux
coffres-forts electronique est effectue a postertori, c'est-a-dire alors méme que les
deux coffres-forts ont déja ete créés de manlere lndependante

Dans ce cas, dans un mode de reallsatlon 'utilisateur est mwte a insérer

sUccessuvement, en vue d'un rapprochement entre d_eux coffres, les deux cartes a
puce associees a ces deux coffres fespectifs et il s'authentifie fértement a l'aide
de ces deux supports par exemple é 'aide de ses cértifiCats d’authentification
CAUT 14, CAUT A et/ou certificats de signature CSIG1A, CSlGZA)I. Il peut alors étre
procédé au rapprochement des deux coffres-forts, en utilisant des liens logiques
entre ces deux coffres dans la base de stockage de données B, selon deux modes

de réalisation.
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Dans le premier mode de réalisation, I'ensemble des certificats de
chiffrement et/ou de signature et les paires de clés associees sont partagés entre
les cartes a puce RCqa et RCoa en pratiquant une mise a jour du contenu des

cartes a puce. Seuls les certificats d’authentification restent propres a chaque

carte & puce, a savoir le certificat CAUT 4 pour la carte a puce RCq4 et le certificat

CAUT,a pour la carte a puce RCya. Dans ce cas, 'ensemble des informations
personnelles est accessible et modifiable quel que soit le suppbrt d'authentification
utilisé. L'utilisation des certificats de chiffrement et/ou de signature lors des |
echanges de donnees entre Iutilisateur et le serveur S est alors supervisee par le
serveur S en fonction des zones de stockage des informations.

Dans le deuxieme mode de réalisation, aucune modlflcatlon dans Ie
contenu des cartes a puce n'est effectuée et les certificats et paires de clés
installés sur 'une des cartes a puce sont complétement distincts des certificats et
paires de clés installés sur l'autre carte a puce. Les donnees du coffre-fort CFqa
sont accessibles en lecture/écriture quand l'utilisateur utilise sa carte 2 puce RCia
et accessibles en lecture uniqUement quand l'utilisateur utilise sa carte a puce
RC2a. Réciproquement, les données du coffre-fort CF,a sont accessiblés en
lecture/écriture quand l'utilisateur utilise sa carte a puce RCy et accessibles en
lecture uniquement quand l'utilisateur utilise sa carte a puce RCia.

II est a noter la limitation suivante : les données chiffrées grace a un
certificat et une paire de clés de chiffrement d'une carte a puce ne peuvent pas
étre déchiffrées/lues quand [l'utilisateur accede a son coffre-fort en utilisant I'autre
carte a puce. Des solutions de « franschiffrement » peuvent alors étre proposées

suivant des realisations déja connues.

Toutes ou partie des etapes mises en ceuvre par le terminal sont
effectuées dans un mode de réalisation suite a I'exécution d’instructions de
programmes d’ordinateur sur des moyens de calcul du terminal.

Similairement, tout ou partie des étapes mises en ceuvre paf le serveur
sont effectuées dans 'un mode de réalisation suite a I’eXécution d'instructions de
programmes d’'ordinateur sur des moyens de calcul du serveur. |

La présente invention permet ainsi de faire le lien entre différents coffres-

forts appartenant & un méme utilisateur, tout en préservant le haut niveau de
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sécurité requis. Elle consiste a permettre un acces a un méme ensemble de
données via f'un quel'co'nque des coffres-forts lies.

Ce lien est effectué sous condition d'authentification de I'utilisateur
propriétaire des coffres-forts a lier. Cette authentification s'effectue au moyen de
données d'authentification, ces données étant par exemple des données donnant
acceés a un coffre-fort déja détenu par I'utilisateur, ou des données donnant accés
au contenu de ce coffre-fort (déchiffrement), ou toutes autres données
d'authentification permettant d'authentifier cet utilisateur en tant qu'utilisateur
propriétaire des coffres-forts a lier.

Ces données d'authentification sont obtenues par exemple au moyen
d'une ressource cryptographique : la carte a puce RCya ou dans d’autres modes
de réalisati'on, un support USB muni d'un cryptd-procesSeur a insérer dans un
port, ou encore une empreinte biométrique a valider. \

Ce rapprochement permet notamment d'alimenter un nouveau coffre-fort
avec les données personnelles enregistrées dans le coffre-fort.protégé par la
ressource cryptographique insérée. Ces données personnelles sont ainsi

mutualisées et ne nécessitent pas de nouvelle saisie de la part de l'utilisateur.
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REVENDICATIONS

. Procede de gestion de coffres-forts électroniques (CF4a, CF2a) mis en
ceuvre par un serveur (S) pour le compte d'au moins un utilisateur

possedant au moins un premier coffre-fort électronique (CF44), caractérisé

en ce que le procedé comporte

une etape de mise en ceuvre de moyens d'accés congus pour fournir
audit utilisateur un acces, via un deuxieme coffre-fort (CF,a) appartenant
audit utilisateur, a un ensemble de données (« Pers ») faisant partie d'un
contenu accessible via le premier coffre-fort électronique (CFqa), ledit
acces necessitant une authentification dudit utilisateur en tant

qu utilisateur propriétaire dudit deuxieme coffre-fort,

ladite etape de mise en ceuvre étant destinée a étre exécutée en cas
d'authentification dudit utilisateur en tant qu'utilisateur propriétaire du

premier coffre-fort électronique (CF1a).

. Procede selon la revendication 1, dans lequel ladite étape de mise en
ceuvre est executee suite a une réception par le serveur (S) d'une requéte

de creation pour ledit utilisateur du deuxieme coffre-fort électronique (CFoa).

. Procedé selon l'une quelconque des revendications 1 a 2, comprenant une
etape d'authentification dudit utilisateur au moyen de données
d authentification d'utilisateur utilisées pour authentifier ledit utilisateur en

cas de requéte d'acces au premier coffre-fort (CFqa).

. Procedé selon la revendication 3, selon lequel I'étape d'authentification

comprend une mise en ceuvre d'une authentification forte.

. Procede selon la revendication 3 ou 4, selon lequel lors de I'étape

d'authentification, le serveur recoit des données d’authentification fonction
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d’au moins une clé stockée dans une ressource cryptographique materielle

(RC,) affectée a I'utilisateur, et/ou de données biometriques de I'utilisateur.

6. Procédé selon I'une quelconque des revendications 1 a 5, comprenant une
étape d'affectation a chaque coffre-fort électronique d'au moins une fonction
de sécurité respective parmi une fonction de chiffrement et/ou une fonction
de déchiffrement et/ou une fonction de signature, au moins une fonction de
sécurité affectée au deuxiéme coffre (CFya) €tant choisie égale a une

fonction de sécurité affectée au premier coffre (Ckqa).

7. Procédé selon l'une quelconque des revendications 1 a 6, selon lequel
'accés a un coffre-fort électronique est fonction delements
d’authentification de l'utilisateur affectés a I'utilisateur par le serveur (S) et
selon lequel les éléments d'authentification (CAUT24) pour l'acces au
deuxiéme coffre électronique (CF,a) sont choisis différents de ceux

(CAUT ) pour 'accés au premier coffre-fort électronique (CF1a).

8. Une mémoire lisible par ordinateur stockant des instructions exeécutables

dans l'ordinateur dont l'exécution se fait selon l'une quelconque des

revendications 1 a /.

9. Serveur (S) de gestion de coffres-forts électroniques (CFqa, CF2a) pour le
compte d'au moins un utilisateur possédant au moins un premier coffre-fort

électronigue (CF4a), caracterisé en ce que le serveur comporte :

- des moyens d'accés concus pour fournir audit utilisateur un acces, via
un deuxiéme coffre-fort (CF,s) appartenant audit utilisateur, a un
ensemble de données (« Pers ») faisant partie d'un contenu accessible

via le premier coffre-fort électronique,

lesdits moyens d'acces étant destinés a étre actives en cas
d'authentification dudit utilisateur en tant qu'utilisateur proprietaire du

oremier coffre-fort électronique (CF44), ledit accés nécessitant une
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authentification dudit utilisateur en tant qu’utilisateur propriétaire dudit

deuxieme coffre-fort.

10. Serveur selon la revendication 9, comprenant des moyens pour effectuer

11.

une authentification forte sur reception des donnees d'identification.

Serveur (S) selon la revendication 9 ou 10, comprenant des moyens pour
affecter a chaque coffre-fort électronique au moins une fonction de sécurité
associee a au moins une cle respective parmi une fonction de chiffrement
et/ou une fonction de dechiffrement et/ou une fonction de signature, lesdits
moyens etant adaptes pour affecter egalement au nouveau coffre
electronique (CFaa) la fonction de securité et la clé associée, affectees au

premier coffre électronique (CF1a).

12. Serveur (S) selon I'une quelconque des revendications 9 a 11, I'acces a un

coffre-fort électronique etant fonction d'éléments d'authentification de
Futilisateur affectés a l'utilisateur par le serveur, ledit serveur étant adaptée
pour affecter a l'utilisateur des élements d'authentification (CAUT,a) pour
l'acces au nouveau coffre electronique differents de ceux (CAUT4) affectes

a l'utilisateur pour I'acces au premier coffre-fort electronique.
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