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I. Beschreibung

Verfahren zur mehrschichtig geschiitzten Sicherung von Daten, insbesondere

Anmeldedaten und Passwortern
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A. HINTERGRUND BZW. PROBLEMSTELLUNG (TECHN. GEBIET)

In den verschiedensten IT-Anwendungen und vor allem auf Internet-Webseiten kénnen oder
miissen sich Benutzer registrieren (Registrierung). Hierzu wird zumeist ein Benutzername (oft
die eMail-Adresse) in Kombination mit einem Passwort zur Authentifizierung angegeben. Mit
dieser Kombination kann der Benutzer sich spiter jederzeit wieder einloggen um Zugriff auf
seine personlichen Einstellungen, sein Konto oder die ihm (meist durch vorangegangene oder
nachfolgende Bezahlung) zugewiesenen Dienste zu erlangen (Anmeldung/Login). Milliarden
Menschen haben zum Teil mehrere so genannte Web-Accounts auf verschiedensten Websites.

Allen voran Online-Shops, eBay etc, Banken, Reiseportalen, App-Anbietern usw.

Die jeweiligen (Website-) Server / Anwendungen speichern diese Anmeldedaten / Zugangsdaten
(Benutzername und Kennwort) zumeist in Datenbanken entweder in Klartext oder verschliisselt.
Obwohl der Zugriff auf diese Datenbanken durch verschiedene Verfahren geschiitzt wird, hdufen
sich in den letzten Jahren und Monaten erfolgreiche Hacker-Attacken in denen massenweise
solche Anmeldedaten erbeutet wurden. Aufgrund der oftmals einfachen Verschliisselung, der
Tatsache dass Passworter meistens - wenn iiberhaupt - nur gehasht sind und der Masse an
erbeuteten Daten lassen sich diese Daten mit entsprechend hoher Rechenleistung wieder
entschliisseln. In manchen Fillen wird der dazu notwendige Schliissel sogar mit erbeutet.
Manchmal werden die Daten jedoch auch unverschliisselt erbeutet, weil die Server-Eigner nicht
mit dem Gelingen eines solchen Hacker-Angriffs gerechnet haben. Die NSA-Affére hat gezeigt,
dass viele Bereiche unseres digitalen Lebens keineswegs so sicher sind wie wir das geglaubt
haben.

Der resultierende Schaden ist nicht nur fiir das Vertrauen und Image der jeweiligen Website
enorm; Es birgt fiir die Anwender ein hohes Risiko des Missbrauchs dieser Daten. Da 95% der
Anwender diese Anmeldedaten in selber Form mehrfach, d.h. bei mehreren Anwendungen oder
Webseiten, benutzen, geht von der Erbeutung solcher Anmeldedaten eine unbezifferbare
Bedrohung aus. So kann beispielsweise ein auf einer einfach geschiitzten Website erbeutetes
Passwort genutzt werden um im Namen des Anwenders Einkdufe auf div. Online-Shops zu
machen oder Zugriff auf eine vom Anwender genutzte Cloud (Online-Speicher) zu erlangen und
damit zu intimen Daten und Bildern zu gelangen oder gar der Zugang zu weitaus sensibleren

Anwendungsbereichen wie dem Online-Banking erlangt werden.

Dies ist ein massives und teilweise noch stark unterschéitztes Risiko unserer Zeit in der sich ein

zunchmender Bereich unseres Lebens online manifestiert.
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Bei der vorliegenden Erfindung handelt es sich um ein Verfahren zum Schutz von Daten vor
unbefugter Einsichtnahme, welches den Anspruch hat, selbst bei Angriffen auf allerhdchstem

Niveau, unknackbar zu sein.

B. KERNDES VERFAHRENS

Kern des Verfahrens ist die Losung des Hauptproblems jedes noch so guten Datenschutz- bzw.
Verschliisselungsverfahren: Wie versteckt man die Schliissel. Das ist vergleichbar mit einem
versteckten Schatz. Das beste Versteck ist nur so gut wie geheim die Hinweise darauf sind. Aber
irgendwer muss letztlich wissen wo der Schatz versteckt ist; Und sei es dass diese Schatzkarte
auf mehrere Personen oder Stellen aufgeteilt ist. So ist es auch mit dem Schliissel von
verschliisselten Daten. Dieser Schliissel muss irgendwo stehen und die Anwendung die mit
diesen Daten arbeitet muss darauf zugreifen konnen. Also kann auch ein anderes Programm, wie
z.B. ein Schadprogramm (Virus, Bootkits), darauf zugreifen. Es muss nur wissen wie die
regulidre DV-Anwendung auf den oder die Schliissel zugreift und sich die entsprechenden Rechte
verschaffen. Also, wo und wie sie versteckt werden. Und, - um dies heraus zu finden gibt es
mehrere Moglichkeiten.

Somit ist jede Daten-Verschliisselung potentiell gefdhrdet sobald sich ein Angreifer Zugriff auf
das jeweilige System verschaffen kann. Es macht von daher zumeist auch gar keinen Sinn, Daten
noch intensiver oder mehrfach zu verschliisseln da der Schwachpunkt bleibt: Die Schliissel

konnen mit genug Arbeits-, Zeit- und Geld-Einsatz immer gefunden und entwendet werden.

Aus diesem Grund konzentriert man sich in der Vergangenheit auf Schutzmechanismen um
einen solchen Zugriff zu verhindern. Doch wie vielfach gezeigt wurde, ist trotz aufwendiger
Firewalls, Viren-Scanner und noch so ausgekliigelter Sicherheitstechnik ein 100%-iger Schutz

gegen das FEindringen eines Angreifers nicht méglich.

Die vorliegende Erfindung 16st dieses Problem indem es die verwendeten Schliissel
(Ausgangsschliissel) ebenfalls verschliisselt, woraus sog. Futurekeys entstehen. Doch damit
allein hitte man wieder dasselbe Problem. Wohin mit dem Schliissel der den/die
Ausgangsschliissel verschliisselt hat? Aus diesem Grund wird dieser Schliissel aus einem

Zcitcode auf Basis einer in der Zukunft liegenden Systemzeit (Zeit X) generiert und ein Timer
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gesetzt welcher zu dieser zukiinftigen Zeit X (z.B. iiber einen sog. Interrupt, idealerweise einem
NMI (Not Maskable Interrupt)) ein Programm (das Timer-Programm) aufruft, das die
Entschliisselung der Futurekeys zu dieser Zeit X mit dem aus der dann gegebenen Systemzeit
generierbaren Zeitcode wieder ermdglicht. Es stehen dann die Ausgangsschliissel wieder zur
Verfligung obwohl sie in der Zwischenzeit nur verschliisselt vorlagen ohne dass der dazu

verwendete Schliussel existierte.

Also (Siehe Figur 1):

1. Zukinftige Zeit X > (anwendungsindividuelle Funktion) = Zeitcode

2. Ausgangsschliissel = (Verschliisselungsverfahren xy mit Zeitcode als Schliissel) =2
Futurekey(s)

3. Ausgangsschliissel 16schen, Timer setzen, Timer-Programm beenden

4. ... System arbeitet normal weiter

5. Zeit X ist erreicht. Timer = (Interrupt) = Timer-Programm (erneut)

6. Zeit X > Zeitcode

7. Futurckey(s) => (Entschliisselungsverfahren xy mit Zeitcode als Schlissel) >
Ausgangsschliissel

8. Aufgelaufene De-/ Chiffrierungsaufgaben werden ausgefiihrt und dann wird bei Schritt 1
fortgefahren

Das bedeutet, die Ausgangsschliissel stehen nur zur Verfiigung wihrend das Timer-Programm
lauft. Da dieses als NMI-Programm exklusiv arbeitet konnten Schadprogramme erst danach
wieder versuchen die Ausgangsschliissel zu erbeuten, doch dann sind sie bereits wieder

verschwunden (verschliisselt und geldscht).

Somit ergibt sich Anspruch 1 dieses Patents...

C. BESCHREIBUNG ANSPRUCH 1  (GHOSTEN)

Verfahren zur mehrschichtig geschiitzten Sicherung von Daten, insbesondere Anmeldedaten und
Passwortern, wobel
a) aus zur Verschliisselung von Daten eingesetzte Schliissel (Ausgangsschliissel) unter

Verwendung eines Zeitcodes, der aus einem in Relation zur aktuellen Systemzeit in der Zukunft
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liegenden System- oder Alarm-Zeitwert (Zeit X) errechnet wird, jeweils ein so genannter
Futurekey berechnet wird, und

b) anschlieBend der/die Ausgangsschliissel geloscht werden, und

¢) ein Timer so gesetzt (programmiert und gestartet) wird, dass er zur Zeit X ablauft oder auslst
und damit ein Timer-Programm aufruft, welches aus der dann vorliegenden System- oder Timer-
Alarm-Zeit den Zeitcode aus a) wieder generiert und damit aus den Futurekeys die in a)
verwendeten Ausgangsschliissel wieder berechnet, um damit anstehende Dechiffrierungs- und
Chiffrierungsaufgaben auszufiihren;

d) wobei sich das von a) bis ¢) beschriebene Verfahren kontinuierlich wiederholt und die
jeweilige Zeit X, zu der es jeweils moglich ist die Ausgangsschliissel aus den jeweiligen
Futurekeys zu errechnen, stets direkt in einen Timer programmiert wird und gespeicherte
Informationen iiber diese Zeit X inklusive dem Zeitcode aus allen Speichermedien auBler dem
Timer geldscht werden;

¢) wobei Dechiffrierungs- und Chiffrierungsaufgaben bis zur jeweils nichsten Zeit X
zwischengespeichert werden und diese Aufgaben zur Zeit X von dem o.g. Timer-Programm

abgearbeitet werden. (Fig. 1)

1. Ausgangsschliissel

Unter Ausgangsschliissel werden grundsitzlich jegliche kryptologischen bzw. kryptografischen
Schliissel verstanden wie sie verwendet werden um Daten zu ver- oder entschliisseln, also von
Klartext zu Geheimtext oder umgekehrt umzuwandeln, wobei hier hauptsichlich an
symmetrische Schliissel / Verschliisselungen gedacht wird wenngleich das Verfahren ebenfalls
bei asymmetrischen Schliisseln angewendet werden kann.

Diese Schliissel werden nun also nicht irgendwo im Computer-System auf dem die jeweilige
Verschliisselungssoftware lduft oder anderswo gespeichert bzw. versteckt, sondern selbst
symmetrisch (z.B. mit AES-192, mit hoher (evtl. hochstmdglicher) Rundenzahl, mindestens 16)
verschliisselt. Das Ergebnis dieser (Ausgangs-)Schliissel-Verschliisselung nennen wir

Futurekey.

2. Zeitcode, Zeit X und Formel

Zu dieser Ausgangsschliissel-Verschliisselung wird ein Zeitcode als Schliissel verwendet. Dieser

Zcitcode wird mit Hilfe einer vorzugsweise anwendungsindividuellen Funktion / Formel aus
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einem zukiinftigen Systemzeitwert generiert. Dazu wird aus einer anwendungsindividuellen
groben Zeitspanne (beispielsweise 2,5 Sek.) und einer ebenfalls anwendungsindividuellen
Mindestzeit unter Verwendung einer Zufallszahl dieser zukiinftige Systemzeitwert (Zeit X)
festgelegt. Durch Einbringung des Zufallswertes in eine nach oben und unten abgegrenzte
Zceitspanne erhilt diese eine gewisse Variabilitdt und ist somit nicht vorhersehbar. Die ebenfalls
anwendungsindividuelle Formel dafiir kénnte vereinfacht z.B. so ausschen:

Zeit X = Aktuelle Zeit + ZeitspanneMinimum + (ZeitspanneMaximum - ZeitspanneMinimum) *

Zufallszahl aus 1e12 / 1el2.

Der Zeitcode sollte eine fiir einen Schliissel zeitgeméle Lange haben. Derzeit sollte er also
mindestens 128 Bit haben. Empfohlen wird jedoch mindestens 192 Bit.

Da die Systemzeit i.d.R. maximal ein 64-Bit-Wert ist und ohne Datum und bei einer
Zcitauflosung von 1 Mikrosekunde (1 millionstel Sekunde) gar nur 37 Bit ausreichen, bedarf es
einer anwendungsindividuellen Formel um aus Zeit X einen z.B. 192-Bit-Zeitcode zu generieren.
Die Léange des Zeitcodes kann festgelegt oder in einem gewissen Rahmen variabel sein. Wobei

wie erwihnt 128 Bit als Untergrenze angeschen werden sollte.

3. Sicheres 16schen

Unmittelbar nachdem ein Futurckey berechnet wurde, wird der dazugehorige Ausgangsschliissel
geldscht. Wenn hier im Dokument von ,,geloscht™ die Rede ist, versteht sich darunter immer
,sicher geloscht*. | Sicher geloscht” bedeutet hier und im gesamten Dokument, es werden nicht
nur Zeiger/Hinweise/Gliltigkeitsvermerke etc. geldoscht, sondern der fiir den jeweiligen Inhalt
verwendete Speicher mehrfach mit unterschiedlichen Werten tiberschrieben. Hierfiir sollte
mindestens der NSA-Standard DoD-5220.22-M (ECE) verwendet werden. Es ist darauf zu
achten, dass die Ausgangsschliissel in allen Medien sicher geldscht sind, auch in entfernten
Rechnern, Arbeitsspeicher, Festplatten, Zwischenspeichern, Auslagerungsdateien, etc. Auf die

Handhabung fiir technische Notfille wird spiter eingegangen.

Im Ergebnis liegen die zur Verschliisselung von Daten eingesetzten Schliissel
(Ausgangsschliissel) — die Achillesferse jeder Verschliisselung — nur in sicher verschliisselter

Form als Futurekeys vor.

Nun muss noch der zur Erzeugung der Futurekeys verwendete Schliissel, der Zeitcode,

vernichtet werden. Er muss ebenfalls sicher geldscht werden.
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4. Timer - Mindestanforderung

Bevor nun auch noch siamtliche Speicherungen und Hinweise auf die Zeit X sicher geloscht
werden, muss diese in einen Timer (siche auch Anspruch 2) programmiert und dieser gestartet
werden. Dann wird Zeit X ebenfalls sicher geléscht. Nun ,,wei3* nur noch der Timer zu welcher
Zeit aus dem dann vorliegenden Systemzeitwert oder der Alarmzeit der Zeitcode rekonstruiert

werden kann um damit die Ausgangsschliissel aus den Futurekeys zu entschliisseln.

Essentiell dabei ist, dass der in den Timer programmierte Wert (Zeit X), welcher entweder der
Startwert eines Timers ist der auf 0 zuriick lduft/zéhlt oder der Wert einer Alarmzeit ist, sowie
ein etwaiges Zeit-Register, nicht ausgelesen werden kann bzw. gegen Auslesen gesperrt ist, so
lange bis die Alarm-Zeit oder Null-Zeit (Countdown) erreicht ist. Sollte der Standard-Timer des
Computersystems (auf dem eine Software nach dem hier beschriebenen Verfahren arbeiten soll)
dies nicht sicherstellen kénnen, muss die spéter beschriebene Timer-Hardwareerweiterung
verwendet werden, da eine Schadsoftware ansonsten die Zeit X aus dem Timer auslesen konnte
und damit - bei Wissen der anwendungsindividuellen Formel - den Zeitcode errechnen und somit
die Futurekeys entschliisseln kénnte. Die Ausfiihrungen in den Kapiteln D. (Beschreibung
ANSPRUCH 2:  (Timer-Hardwareerweiterung)), J. (Fehlerkorrektur beim Start des Timer-
Programms), K.2. (Geringe Timer-Auflosung und Schliisselbreite), K.4.a) (128-Bit-Timer-

Register) sind unbedingt zu beachten.

5. Interrupt / NMI

All dies (Zeit X -> Zeitcode, Ausgangsschliissel -> Futurekeys, Loschen, Timer setzen) wird
beim Start des Systems und ansonsten immer wieder am Ende des sog. Timer-Programms
umgesetzt. Dieses Timer-Programm wird aufgerufen sobald der Timer ablauft bzw. Alarm
auslost und somit einen Interrupt auslost, welcher seinerseits die laufenden Programme (was
auch immer) unterbricht und das Timer-Programm, das in der Interrupt-Sprung-Tabelle
eingetragen wurde, aufruft. Hierfiir sollte ein so genannter NMI (Not Maskable Interrupt)
genutzt werden, dessen unmittelbare Ausfithrung nicht unterbunden werden kann. (siche auch
Anspruch 2)

Zu Beginn des Timer-Programms wird aus der vorliegenden Systemzeit oder der Alarm-Zeit des
Timers mit Hilfe der o.g. anwendungsindividuellen Funktion der Zeitcode errechnet. Dieser
dient nun als Schliissel um aus den Futurekey(s) den/die jeweiligen Ausgangsschliissel zu

dechiffrieren.
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6. Aufgabenpuffer

Alle in der Zwischenzeit (also der Zeit von der letzten Beendigung des Timer-Programms bis zu
seinem erneuten Aufruf durch den Timer-Event-Interrupt) von anderen Programmen, Servern,
Clients, etc. angeforderten Dechiffrierungen und Chiffrierungen von Daten, wurden gepuffert.
Dieser Puffer kann eine Art Datenbank, eine einfache Datei oder eine Art Stack/Stapel sein, wie
der Prozessor einen fiihrt.

Hierbei ist in jedem Fall sicher zu stellen, dass dieser Puffer nicht manipuliert werden kann.
Aufgrund der kurzen Giiltigkeit dieses Puffers wire hierzu z.B. eine asymmetrische
Verschliisselung in Verbindung mit Hash-Priifwerten und Zertifikaten das geeignete Instrument.
Die Ausfiithrungen unter K.3 (Schnittstellen-Kommunikation) sind zu beachten. Optimal wire
das nach G.3 fiir Passworter angewandte Verfahren wobei flir normale Daten natiirlich kein
Hashing verwendet werden kann. Es wird letztlich eine Frage der Performance sein. Doch sollte
bedacht werden: Es niitzt nicht viel wenn die Daten ab dem Eintritt in das vorliegende Verfahren

bombensicher sind, aber auf dem Weg dahin jederzeit angegriffen werden kénnen.

Eine gute Alternative wire die Zwischenspeicherung der Aufgaben auf der Timer-
Hardwareerweiterung. Diese kann sich einfach besser vor Manipulationen schiitzen und sicher

stellen, dass wirklich nur das Timer-Programm diese Aufgabenliste erhilt.

7. Anmeldedaten werden nie dechiffriert

Die angeforderten und gepufferten Dechiffrierungen und Chiffrierungen werden nun vom Timer-
Programm ausgefiihrt, wobei Dechiffrierungen von Anmeldedaten grundsétzlich unterbunden
werden. Dies stellt das Programm sicher indem die unterschiedlichen Spalten einer Datenbank
unterschiedlich verschliisselt werden (arithmetische Bearbeitung des Masterkey) so dass eine
Manipulation, wie z.B. ein per SQL-Angriff denkbarer Tausch der Datenbankspalten,
ausgeschlossen ist und das Timer-Programm immer erkennen kann wenn es sich um
Anmeldedaten handelt, bzw. nach so einem Tausch, die beabsichtigten Dechiffrierungen fehl
schlagen, da die arithmetische Verdnderung des Masterkey aufgrund Nummer der
Datenbankspalte, sowie Daten aus den vorhergehenden und nachfolgenden Spalten, dann nicht

zum flir diese Spalte passenden Masterkey fiihren.

Nach Abschluss der aufgelaufenen Dechiffrierungen und Chiffrierungen wird der Ausstieg des
Timer-Programms eingeleitet, was die zu Anfangs beschriebenen Verfahrensschritte wie

Festlegen einer neuen Zeit X, daraus Zeitcode berechnen und damit die Ausgangsschliissel zu
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Futurekeys zu chiffrieren, Timer setzen sowie Ausgangsschiissel, Zeitcode und Zeit X zu
16schen usw. bedeutet. (Pos. 1 bis 3 aus Fig. 1) Das Verfahren wiederholt sich also.

Da die Ausgangsschliissel nun de facto nicht mehr vorhanden sind und auch bis auf weiteres kein
Schlissel existiert mit dem man die Futurekeys wieder zu Ausgangsschliisseln dechiffrieren
konnte, die Ausgangsschliissel dann aber doch von auflen unvorhersehbar plétzlich (Zeit X)
wieder da sind, nennt der Erfinder dieses Verschwinden lassen der Ausgangsschliissel ,,ghosten®.

(siche Fig. 1)

Die einhergehende Verzogerung der Anmeldung dadurch dass im Durchschnitt erst in ca. 1,5
Sekunden die Anmeldedaten gepriift werden, fallt (vor allem im Internetverkehr) nicht ins
Gewicht da sie fiir jeden Anwender nur einmalig bei Anmeldung auftritt. Werden mit dem
Verfahren auch weitere Daten verschliisselt auf die immer wieder zugegriffen werden muss, so

ist die Intervall-Vorgabe ggf. kiirzer zu wihlen (z.B. 0,2 Sek.).

D. BESCHREIBUNG ANSPRUCH 2: (TIMER-HARDWAREERWEITERUNG)

Verfahren nach Anspruch 1, wobei
der verwendete Timer aus Verfahrensschritt ¢) bis d) des Anspruch 1 auf einer zusatzlichen
Hardware, der Timer-Hardwareerweiterung, untergebracht ist und nach dem Starten des Timers

bis zu seinem Ablauf/Ausldsen gar nicht und danach nur jeweils einmal gelesen werden kann.

1. Timer (Grundsitzliches)

Ein Timer ist eine software- oder hardware-verwirklichte Einrichtung welche zeitbezogene
Funktionen bietet, wie Uhr, Alarmzeit, Zihler, Stoppfunktion und Countdown,

Die Mindestfunktion die in Anspruch 1 benétigt wird ist die sog. Countdown-Funktion. Hier
wird eine Zeit angegeben und der Timer zahlt riickwirts bis Null erreicht ist. Dann gibt der
Timer ein Alarm-Signal, was in der Definition der Anspriiche mit ,,Ablauf gemeint ist.

Eine andere Variante ist die Alarm-Funktion. Hierzu sind mindestens 2 Register notwendig. Im
Zcit-/Z4hl-Register wird eine Zeit, wie z.B. die aktuelle Uhrzeit angegeben. Das Alarm-Signal

wird ausgelost sobald das Zeit-Register die im Alarm-Register eingetragene Zeit erreicht hat.
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Dies ist in den Anspriichen mit ,,Auslésen gemeint.

Beide Varianten sind im Sinne der Erfindung denkbar doch nur die Alarm-Funktion bietet 100%-
ige Sicherheit und ist somit diejenige von der im gesamten Dokument in erster Linie auszugehen
ist. Die Countdown-Variante wird nur der Vollstindigkeitshalber fiir Systeme mit einbezogen,

die die Alarm-Funktion nicht bieten kénnen.

2. Interrupts / NMI

In den meisten Computer-Systemen werden Hardware-Timer als elektronische Timer-Bausteine
oder Timer-Komponenten in bestechenden Chips integriert. Das Alarm-Signal wird zumeist mit
einem Interrupt-Eingang der CPU verbunden so dass die Alarm-Funktion programmtechnisch
zeitnah abgearbeitet werden kann. Erhélt eine CPU einen Interrupt, wird die Ausfithrung der
laufenden Programme unterbrochen. Programmzahler und CPU-Register werden im Stack
gespeichert und die CPU ruft das Programm auf, das in der Interrupt-Sprung-Tabelle eingetragen
ist. Dabei wird zundchst noch festgestellt um welchen Interrupt es sich handelt und das dazu
passende Programm gestartet. Die meisten Systeme haben 16 unterscheidbare Interrupts.
Zusitzlich bieten alle dem Erfinder bekannten Systeme einen besonderen Interrupt. Den Not
Maskabel Interrupt (NMI). Dieser kann im Gegensatz zu den normalen Interrupts nicht
verhindert werden. Er hat die hochste Prioritit. Am Ende des Interrupt-Programms werden die
CPU-Register wieder vom Stack geholt und das urspriinglich laufende Programm fortgesetzt.
Daraus ergeben sich fiir Interrupt-Programme einige besondere Anforderungen die jedoch hier
nichts zur Sache tun.

Entscheidend ist, dass der Alarm-Ausgang des Timers mit dem NMI (oder notfalls Interrupt) des
Systems verbunden ist und der NMI-Sprung-Verweis bzw. der entsprechende Fintrag in der
Interrupt-Sprung-Tabelle auf das Timer-Programm zeigt und von verschiedener Seite kontrolliert
und sichergestellt wird dass dieser Eintrag nicht manipuliert wird. (siche dazu insbesondere N.

Anspruch 9)

3. Register-Grofe und Zeit-Auflosung

Timer gibt es in verschiedensten Ausfithrungen. PC-Timer haben heutzutage i.d.R. eine Grof3e
von 32 bis 64 Bit. D.h. die Zeit, Alarm-, Countdown-Zeit sind jeweils 32- oder 64-Bit-Register.
Oftmals findet sich dabei nachfolgende Aufteilung:

hhmmssHH Wobei jeder Buchstabe fiir ein Byte steht. 2 Byte fiir Stunden: hh, 2 Byte fiir
Minuten: mm, 2 Byte fir Sekunden: ss, 2 Byte flir 1/100stel-Sekunden: HH. 8 Bytes entsprechen
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64 Bits. Manchmal gibt es noch ein weiteres 64-Bit-Register fiir das Datum im Format

YYYYMMDD.

Es gibt aber auch viele Timer die einfach als ein in Milli- oder Mikrosekunden getakteter Zahler
aufgebaut sind. Ein 32-Bit Register konnte demnach 2732 = 4,2¢9 Millisekunden zihlen. So
konnten bis 1193 Stunden gezdhlt werden was also locker fiir einen Tag reicht. Fiir eine
Auflosung in Mikrosekunden sind wenigstens 11 Stellen notwendig, was mindestens 37 Bit
benotigt. Es gibt zwar einige Exoten mit 48-Bit aber die meisten gehen dann schon auf 64-Bit.
Auch das Datum wird dann einfach als Zahl gefiihrt, wobei unser Kalender noch lange mit einer
6-stelligen Zahl an Tagen auskommt. So kdnnte man ein 64-Bit-Register in 24 Bit fiir Tage und

40 Bit fur Mikrosekunden aufteilen und kdme bis ins Jahr 45964 klar.

Wir benétigen fiir ein wirklich sicheres Verfahren zumindest ein 128-Bit-Register bzw. 2 davon
(eines fiir die laufende Zeit und eines fiir die Alarmzeit). 64-Bit funktioniert auch noch, hélt aber
bestimmten sehr unwahrscheinlichen Angriffszenarien der Zukunft nicht stand. (siche
Angriffszenarien, Geringe Timer-Aufldsung und Schliisselbreite + Technischer Fortschritt)
Wiinschenswert ist aulerdem eine hohere Zeitauflosung als Mikrosekunden. Ein Taktgeber bei 1
GHz zihlt bereits Pikosekunden. Schnellere sind dem Erfinder nicht bekannt, aber das kann ja
noch werden. Der Aufbau der Timer-Register spielt indes keine Rolle. Wichtig ist nur, dass sie
beide beliebig gesetzt werden kénnen. D.h. fiir ein sicheres Verfahren nutzen wir einen
Alarmzeit-Timer. Ein Countdown-Timer miisste eine Auflosung (kleinste Zeiteinheit) von 1e-40

Sekunden bieten und ist somit vollig unrealistisch.

4. Timer-Hardware-Erweiterung

Die Standard-Timer in PC-Systemen bieten zu 99% die o.g. Zeitfunktion und eine oder mehrere
Alarmfunktion(en), doch lassen sich damit einige der fiir die Erfindung relevanten Merkmale
nicht umsetzen. Zudem bieten sie oft nur eine Auflésung von 1 Millisekunde.

Aus diesem Grund ist ein zusétzlicher Hardware-Timer Teil der Erfindung. Dieser wird zur
Realisierung der hochsten Sicherheitsstufe des vorliegenden Datenschutzsystems benétigt. Er
kann auf einer Einschub-/Erweiterungskarte untergebracht werden wie sie auch fiir andere
Hardware-Erweiterung von klassischen PC-Systemen tiblich sind und tiber ein Bus-System mit
der Hauptplatine verbunden werden. Ublich sind heute sog. PCI-Karten, wobei eine Verbindung
—wenn moglich — mit dem internen Bus zu bevorzugen ist. Denkbar wire auch eine Art
Huckepack-System bei dem ein bestehender Chip ersetzt wird durch eine Erweiterung die diesen

ersetzten Chip simuliert aber gleichzeitig weitere Komponenten mit dem internen Bus verbindet.



10

15

20

25

30

WO 2017/129184 PCT/DE2017/200002
13

Zukiinftige Systeme koénnten ihn auch bereits auf der Hauptplatine haben, oder er ist in einem

anderen Chip mit untergebracht.

Fiir die Erfindung ist nur von Belang dass die nachfolgend dargestellten Dienste zur Verfiigung
gestellt werden. Es wire auch denkbar den 128-Bit-Timer durch die Verkettung von 2 64-Bit-

Timern zu realisieren.

5. Lesekontrolle

Wichtigste Eigenschaft des Timers ist, dass er nicht ausgelesen werden kann bis er abgelaufen ist
(Countdown bei 0) bzw. Alarm ausgelost (Alarmzeit erreicht) hat. Dies gilt fiir das
Alarmzeitregister genauso wie fiir das Zeitregister (bzw. bei einem Countdown-Timer fiir das

Countdown/-Zahlregister).

a) Lese-Sperre bis Alarm

Dies muss hardwareseitig sichergestellt sein so dass eine (vor allem softwareseitige)
Manipulation / Verdnderung ausgeschlossen ist. Moglich wire dies im einfachsten Sinne durch
eine Auskopplung des Read-Eingangs des Timers so lange das Alarm-Signal auf inaktiv steht.
Das Alarm-Signal koppelt das Read-Signal wieder ein so dass dies den Timer erreichen kann.
Doch bereits mit dem ersten Eintreffen eines Read-Signals wird die Auskopplung wieder aktiv
so dass weitere Lesevorginge erst wieder nach erneuter Alarm-Auslésung moglich sind, was das

nachfolgende Leistungsmerkmal verwirklicht. (Fig. 7)

Im weiteren Verlauf dieser Beschreibung werden noch weitere Leistungsmerkmale einer
potentiellen (Timer-)Hardwareerweiterung vorgestellt. Es wird daher Sinn machen diese
Hardware mit einem Mikrocontroller aufzubauen womit der Signalsteuerung alle Moglichkeiten

offen stehen, so wie eben auch der Kontrolle der Lesbarkeit.

b) Einmalige Info / Nachlaufen

Zweitwichtigstes Merkmal ist sicher zu stellen, dass nach dem Alarm-Ereignis der Timer (sein
Alarm-Register) einmal ausgelesen werden kann. Dies ist notwendig um dem Timer-Programm
die Zeit X (die gesetzte Alarmzeit mit welcher das Timer-Programm den Zeitcode wieder
herstellen kann) oder die Verzégerung seit Zeit X zur Verfiigung zu stellen. Dies darf aber nur
einmal moglich sein, damit kein anderes Programm (als das Timer-Programm) bzw. keine
andere Hardware diese sensible Information abrufen kann.

Im Fall eines Countdown-Timers muss dieser nach dem Alarm-Ereignis (Timer hat 0 erreicht)
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weiter laufen(quasi ins Minus) bis er gelesen wird.

Dies ist Teil der Fehlerkorrektur zu Anfangs des Timer-Programms (siche Kapitel J).

¢) Manipulations-Alarm bei unberechtigtem Lesen

Zusitzlich sollte der Timer einen System-Alarm auslosen konnen wenn vor dem Timer-Alarm-
Ereignis versucht wird, den Timer auszulesen, oder versucht wird den Timer ein zweites mal
auszulesen. System-Alarm konnte tiber einen weiteren Interrupt mit einer anderen ID oder tiber
ein Stopp-Signal realisiert werden. Auch die Verbindung zu einem Tongeber bzw. ein solcher
auf der Hardwareerweiterung wire hilfreich. Hardwareseitig lieBe sich das mit einer einfachen
UND-Logik zwischen ,,Read ausgekoppelt™ und ,,Read-Eingang™ realisieren.

Somit wiirde sofort erkannt werden, dass ein Schadprogramm im System sein Unwesen treibt.

Es ist fraglich ob es von Vorteil wire wenn zusitzlich das Schreiben des Timers nur zuléssig
sein sollte, nachdem dieser abgelaufen ist. Dies wire zumindest fiir das allererste Setzen u.U.
problematisch, doch vor allem kann mit einem illegalen Schreiben der Datenschutz keinesfalls
ausgehebelt werden. Wird der Timer manipuliert so gibt er zu einer anderen Zeit als Zeit X
Alarm. Das Ergebnis wire dass das Timer-Programm nicht den korrekten Zeitcode ermittelt und
die Entschliisselung der Futurekeys versagt bzw. falsche Ergebnisse bringt. Als Anzeichen eines

unberechtigten Manipulationsversuchs sollte es dennoch ausgewertet werden.

6. Ubertragungsverschliisselung

Somit ist der Timer nur ein einziges Mal pro Phase (Start — Ablauf/Alarm) auslesbar. Im Falle
eines Countdown-Timers lauft dieser nach dem Countdown weiter bis er ausgelesen wurde. Die
gelesene Nachlaufzeit in Verbindung mit der Systemzeit oder die Alarmzeit ist somit nur dem
Timer und dem Timer-Programm bekannt und kann genutzt werden um damit die neu zu
setzende Timerzeit arithmetisch zu verdndern und/oder zu verschliisseln. Dadurch kann diese
neue Zeit X nicht anderweitig abgefangen werden bzw. wire dann nutzlos.

Auf einer Mikrocontroller-Karte als Timer-Hardwareerweiterung wire eine Verschliisselung mit
einem entsprechenden Chip oder programmtechnisch zu bewerkstelligen. Ohne Mikrocontroller
wire dann wohl eine arithmetische Bearbeitung die sinnvollste Loésung. Da nur etwa 3 Sekunden
bis zur néchsten Timer-Phase bleiben, diirfte auch eine hochwertige arithmetische Bearbeitung
wohl kaum zu knacken sein, zumal bei der Alarmzeit -Variante ohnehin nur Pseudo-Zufalls-
Zeiten als Basis genommen werden.

Die Art der arithmetischen Bearbeitung kann dabei in den ersten Bits oder Bytes der Alarmzeit,

der Timer-Zeit oder der Systemzeit abziiglich Nachlaufzeit codiert sein, sodass nicht nur die
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Parameter einer arithmetischen Bearbeitung, sondern auch die Rechenoperationen bzw. -arten

varlieren.

Als zusitzliche Sicherheitsmafinahme kann die Timer-Hardwareerweiterung System-Alarm
auslosen wenn sie nicht binnen einer bestimmten Zeit (in etwa die Zeit die dem Timer-
Programm fiir die Abarbeitung der aufgelaufenen Aufgaben gegeben wird) nach dem
Auslésen/Alarm erneut gestartet wird. Dies wiirde darauf hinweisen, dass ein ernsthaftes

Problem vorliegt.

E. BESCHREIBUNG ANSPRUCH 3: (RAM-MATRIX — VERSTECK AUSGANGSSCHLUSSEL)

Verfahren nach einem der vorhergehenden Anspriiche, wobei

jegliche kryptografische Schliissel, insbesondere im Verfahrensschritt ¢) des Anspruch 1 wieder
errechnete Ausgangsschliissel, wenn Sie im Arbeitsspeicher, oder einem anderen Speicher,
gespeichert werden, wie dies wihrend deren Verwendung fiir Dechiffrierungs- und
Chiffrierungsaufgaben des Timer-Programms der Fall sein kdnnte, entweder in mehreren Teilen
aufgesplittet in einem Speicherbereich aus Zufallszahlen, der Zufallsmatrix, versteckt gehalten
werden, wobei die Zeiger darauf ausschlieBlich in Prozessorregistern abgelegt werden oder die
Schlissel selbst werden ausschlieBlich in Prozessorregistern gespeichert; wobei der
Speicherbereich fiir die Zufallsmatrix jedes Mal bevor darin Schliissel versteckt werden mit

neuen Zufallszahlen zu fillen ist.

1. Problem Multithreading

Moderne Systeme sind so aufgebaut dass mehrere Threads (Programme, Programmteile,
Aufgaben, Dienste etc.) gleichzeitig ablaufen. Oft bedeutet(e) ,,gleichzeitig™ nur, dass der
Prozessor seine Ressourcen aufteilt und auf die unterschiedlichen Threads je nach deren Prioritit
verteilt. Im Zeitalter der Multi-Core-CPU’s laufen Threads jedoch tatsdchlich gleichzeitig ab,
zumindest soweit das moglich ist, denn der Zugriff auf RAM usw. ist natiirlich immer nur von
einem Thread gleichzeitig méglich, weswegen der Prozessor-Cache in dieser Hinsicht wichtig

ist.



10

15

20

25

30

WO 2017/129184 PCT/DE2017/200002
16

Zwar wird von einem GroBteil moderner Betriebssysteme ein Ubergriff des Arbeitsspeichers
zwischen unterschiedlichen Threads unterbunden, doch es ist immer vorstellbar dass ein Thread
Wege findet derartige Begrenzungen zu umgehen. Es ist daher nicht undenkbar dass ein
bosartiger Thread in der Lage ist, auf den Speicherbereich den das Timer-Programm benutzt und
in dem Daten wie auch die entschliisselten Futurekeys (die Ausgangsschliissel) liegen,

zuzugreifen und diese somit zu erbeuten. Dies muss natiirlich unbedingt vereitelt werden.

Eigentlich sollte das System so aufgebaut werden, dass es moglich ist, das Timer-Programm
vollig exklusiv ablaufen zu lassen, was bedeutet, es gibt im gesamten System keine anderen
Programme die parallel zum Timer-Programm abgearbeitet werden. Es gibt Systeme bei denen
ein Interrupt, insbesondere ein NMI, ohnehin exklusiv lduft. Falls dem nicht so ist, muss das
Timer-Programm an dessen Anfang alle anderen Threads des Systems deaktivieren, so wie auch
alle anderen Interrupts. Das System sollte entsprechend angepasst werden. Fiir den Fall dass dies
nicht moglich ist oder der Angreifer einen Weg findet diese Beschrinkungen zu umgehen, nutzt

die vorliegende Erfindung eine

2. Speicher-ZufallsMatrix

Hierzu werden die zu schiitzenden Schliissel, wie z.B. die Ausgangsschliissel (wir gehen im
Wesentlich von 2 aus, Masterkey/Zeitschliissel, siche auch weiter unten) in mehrere (mind. 8
besser 16) Teilen aufgesplittet, an stets unterschiedlichen Stellen innerhalb einer Speicher-
ZufallsMatrix abgelegt. Hierzu wird am Anfang des Timer-Programms ein groferer (z.B. 16 MB
in einem 64-Bit-System) geschiitzter Speicherbereich mit (z.B. 1 Million (unterschiedlichen)
128-Bit-) Zufallszahlen gefiillt und per Zufall bestimmt wo in diesem Bereich genau der
Schlissel abgelegt wird, wobei er nie als ganzes sondern in vorzugsweise 16 Teile aufgesplittet
gespeichert wird und die Position jedes dieser Teile (in bestimmten Grenzen) per Zufallszahl

bestimmt wird.

Wird der in Punkt G. 1. (Fehlerkorrektur, bei Verwendung eines Countdown-Timers)
dargestellte Priifziffern-Hash verwendet, mussen die Zufallszahlen so gewiéhlt werden, dass 80%
aller Kombinationen von Zufallswerten die die selbe Bitldnge des zu versteckenden Schliissels
ergeben (also z.B. 128 Bit) zumindest einmal, besser mehrfach (je nach Reihenfolge) die zur
Fehlerkorrektur vermerkte 16-Bit-Hash-Priifziffer ergeben.

Beispiel: Ein 128-Bit-Schliissel wird in 16 Teilen in einem Speicherbereich von 16 MB
(Megabyte) versteckt. Der angenommene 16-Bit-Priifziffern-Hash des Schliissel betrdgt $A7. So
wird zundchst eine Menge von Byte-Zahlen (8 Bit = 128 Bit / 16 Teile) gebildet die in 80% aller
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moglichen 128-Bit-Kombinationen (egal in welcher Reihenfolge man sie zu einer 128-Bit-Zahl
zusammen setzt) den Prifziffern-Hash $A7 ergeben. Nun wird etwa % des Speicherbereichs
zufillig mit 8-Bit-Werten dieser Menge gefiillt. AnschlieBend werden per Zufall 128-Bit-Werte
erzeugt und so lange verworfen bis sie den selben 16-Bit-Prifziffern-Hash des Schliissel ($A7)
ergeben. Nur solche werden dann in 16 Teilen gesplittet per Zufall in den Speicherbereich
geschrieben.

Danach wird der tatsdchliche Schliissel (Ausgangsschliissel) ebenso in den Speicherbereich
geschrieben.

Sollten 2 Schliissel versteckt werden miissen, ist es insofern einfacher, als dass die zufillig
erzeugten Werte jeweils zwei Prifziffer-Hash-Werte ergeben kénnen. Die Untermenge

verdoppelt sich somit.

Bei der hier beispielhaft dargestellten Matrix ergédben sich im Falle eines Brute-Force-Angriffs
etwa lel15 verschiedene Kombinationen fiir einen 128-Bit-Schliissel. Dies entspricht 27382
Moglichkeiten. Das reicht natiirlich fiir die kurze Zeit in der diese Matrix existiert und auch noch
fiir den Fall dass ein Angreifer die Matrix komplett erbeuten und dann in ,,aller Ruhe* alle
Moglichkeiten durch rechnen kdnnte. Selbst wenn der Inhalt des Arbeitsspeicher samt Matrix
UND die gesamte Datenbank erbeutet wird reicht die Sicherheit noch locker fiir die ndchsten 300
Jahre (siche technischer Fortschritt). Naja, und 2 versteckte Schliissel bringen ohnehin auch
schon 2¢230 Moéglichkeiten. Da wiirde dann einfach das direkte Brute-Forcing von 2 128-Bit-
Schliisseln mit insgesamt mit 1¢77 Mdglichkeiten mehr Sinn machen. Das bedeutet auch: Bei 2
64-Bit-Zeigern ist eine 3-MB-SpeicherMatrix ausreichend. Zeiger-Grofle und Matrix-Grof3e sind

direkt proportional zueinander.

Wie schon zu Anfangs dieser Beschreibung dargestellt niitzt das beste Versteck jedoch nichts
wenn jemand den Versteck-Hinweis, sprich den Zeiger dahin finden kann.

Daher werden die Zeiger welche auf z.B. 2 so versteckte Schliissel bzw. deren z.B. 16 Teile
zeigen mit Hilfe eines anwendungsindividuellen Algorithmus in zwei (je einem) QWords (64-
Bit) codiert. Bei einer Aufsplittung in je 8 Teile reicht auch ein einziges QWord. Dieser
Algorithmus enthélt mehrere Zufallswerte wodurch eine Errechnung der jeweiligen Position so
schwer ist, dass zumindest der dann erbeutete Zeitschliissel (siche spéter) langst ungiiltig sein
diirfte. Es muss jedoch auch klar sein: Zwei 64-Bit-Zeiger bergen 27128 Bit Moglichkeiten.
Wenn also jemand den anwendungsindividuellen Algorithmus kennt, mit dem die Zeiger codiert
werden, reduzieren sich die 0.g. Mdglichkeiten von 1¢77 auf 3¢38. Hat also jemand tatsdchlich

Matrix UND die gesamte Datenbank erbeutet und die Ressourcen einen Angriff mit z.B.
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beachtlichen 10 PetaFlops (10t-schnellster SuperComputer der Welt) zu rechnen, dann dauert es
heute womoéglich noch Billionen Jahre aber in 50 Jahren kénnte er in einer Woche durch sein.
Ergo: Bei Daten, die ldnger als 50 Jahre geschiitzt bleiben sollen, muss eine Rechner- bzw.
Prozessor-Architektur gewéhlt werden die auch 2 128-Bit-Zeiger im Prozessorregister
unterbringen kann. Ganz nebenbei eriibrigt sich dann der ganze Aufwand mit der Matrix da man
dann die zu schiitzenden Schlissel (so diese nicht langer als 128 Bit sind) auch direkt in den
Prozessorregistern ablegen kénnte. Warum sind diese Prozessorregister eigentlich so
entscheidend? Das liegt daran, dass man darauf, auch aus anderen Threads / Prozessorkernen
heraus nicht zugreifen kann. Die Register wiirden nur im Falle eines Interrupts (was das Timer-
Programm ja selbst ist und insofern hier keine Rolle spielt) im Stack gespeichert aber ansonsten
gibt es fiir die Aullenwelt nur im Falle eines sog. Prozessor-Dumps die Méglichkeit da ran zu
kommen. Bei einem Dump sichert der Computer den kompletten Inhalt des Prozessors und meist
bestimmter Bereiche des Arbeitsspeichers auf Festplatte und hélt das System an oder macht
einen Reset / Neustart. Dies geschicht zumeist bei einem schwerwiegenden Fehler der es der
CPU unméglich macht, das System weiter auszufiihren. Da dies ein ernstzunchmendes
Angriffsszenario ist, muss die Moglichkeit eines solchen Prozessor-Dumps unbedingt deaktiviert

werden.

Abgeschen von den Prozessorregistern ist nur noch der Prozessorstack als kurzzeitiger
Zwischenspeicherort flir einen der QWord-Zeiger zuldssig, wobei er dann vorher mit dem
jeweils anderen Schliissel (den Schliissel auf den das andere QWord zeigt) oder mit Hilfe der
Timer-Hardwareerweiterung verschliisselt werden sollte. Besser wire jedoch aus Performance-
Griinden, diesen Zeiger zumindest mit dem anderen Zeiger (der im Prozessorregister verbleibt)
oder dem damit verbundenen Schliissel arithmetisch zu bearbeiten, was nicht so aufwendig wie
eine Verschliisselung ist aber fiir die kurze Zeit eine vergleichsweise hohe und akzeptable

Sicherheit birgt.

Bei entsprechender Ausgestaltung der Timer-Hardwareerweiterung kann ein Zeiger auch auf

dieser zwischengespeichert werden.

Der Speicherbereich fiir die Speicher-ZufallsMatrix kann gerne groBziigig gewéhlt werden. 16
MB wiire jedoch mehr als ausreichend. Die Grofe ist im Wesentlichen nur dadurch begrenzt dass
man in der Lage sein muss, die Zeiger dafiir ausschlieBlich in Prozessorregistern abzulegen.
Dadurch kénnen diese aufgrund der begrenzten Anzahl und GréBe der Register in vielen
Systemen nicht sehr grof3 sein. Es sollte aber immer der groBBtmogliche Speicher fiir die

Zufallsmatrix gewihlt werden. D.h. stehen genug Register zur Verfiigung die zum Ablegen der
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Zeiger genutzt werden kénnen, dann sollten diese Moglichkeiten auch genutzt werden und z.B.
16 MB fiir die Zufallsmatrix angelegt werden.

Jedoch muss auch noch die Performance bedacht werden, denn es bedarf natiirlich mehr Zeit,
128 MB mit Zufallszahlen zu fiillen als nur 16 MB. Und es ist zu beachten, dass dieses Fiillen
der Matrix mit Zufallszahlen bei jedem Timer-Programm-Durchgang, also vor jeder Speicherung
von Ausgangsschliisseln darin (etwa alle 3 Sek.), neu gemacht werden muss. Ansonsten brauchte
ein Angreifer nur die eine Matrix mit der anderen vergleichen und kénnte anhand der
Verianderungen erkennen wo die Schliissel versteckt wurden.

Unterm Strich bringt eine VergroBerung der Matrix nur dann etwas wenn sich daraus deutlich

mehr Moéglichkeiten ergeben wie aus der Decodierung der Zeiger.

Alternativ kann statt der Speicherung von Masterkey und Zeitschliissel auch nur der Zeitcode in
der Matrix versteckt werden, wenn die Rechenpower es zuldsst dass fiir jede Entschliisselung
von Daten zunichst aus den Futurekeys mit Hilfe des Zeitcodes die jeweiligen
Ausgangsschliissel (Masterkey und Zeitschliissel) errechnet werden unmittelbar bevor diese zur
Entschliisselung verwendet werden. Aus Performance-Griinden kommt diese Ausgestaltung

jedoch kaum in Betracht.

Eine sicherheitssteigernde Ergénzung ist zu realisieren indem der fiir die Matrix verwendete
Speicher sehr langsam ist und somit eine komplette Erbeutung innerhalb der Giiltigkeit der dort
versteckten Schliissel schon hardwaretechnisch ausgeschlossen ist. (Siche O.7. Flash-/RAM-

Speicher)

F. BESCHREIBUNG ANSPRUCH 4: (DATENSCHUTZ-SYSTEM)

Verfahren nach einem der vorhergehenden Anspriiche, wobei

zum Schutz von Daten diese nacheinander mit mindestens 2 unterschiedlichen
Ausgangsschliisseln mit jeweils unterschiedlichen Verschliisselungsverfahren verschliisselt
werden, wobei

a) einer dieser Ausgangsschliisseln, der Masterkey, jedes Mal bevor er zur Verschliisselung von
Daten eingesetzt wird, so bearbeitet wird, dass dies fiir die Entschliisselung wieder rekonstruiert
werden kann und dennoch méglichst jede Verschliisselung mit einem etwas anderen Masterkey

erfolgt und
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b) ein anderer Ausgangsschliissel, der Zeitschliissel, in bestimmten Zeitabstinden immer wieder
neu erzeugt wird, wobei dann jeweils alle damit verschliisselten Daten mit dem bisherigen
Zeitschlissel entschliisselt und sofort mit dem neu erzeugten Zeitschliissel wieder verschliisselt

werden, sodass rotierende Geheimtexte entstehen. (Fig. 3)

Unter Ausgangsschliissel werden auch hier — analog zu den vorherigen Anspriichen — jegliche
kryptografische Schliissel verstanden, die zur Verschliisselung (zum Schutz) von Daten
eingesetzt werden kénnen. Der Schutz von Daten umfasst also hier deren mehrfache
Verschliisselung um sie vor unbefugter Einsichtnahme zu schiitzen. Wenn hier und im
Folgenden von Daten die Rede ist, so sind dies jegliche Art von Daten wie sie zumeist in
Datenbanken (Terminologie siche Fig. 2) verwaltet werden. Insbesondere auch Anmeldedaten,
also Anmeldenamen und Passworter. Deshalb wird die Verfahrensweise auch anhand einer zu
schiitzenden Datenbank dargestellt.

Das Verfahren kann grundsatzlich mit einer unbegrenzten Anzahl Schliissel angewendet werden,
wir gehen hier und im weiteren Verlauf dieser Beschreibung jedoch stets von 2 Schliisseln aus,
wobei der eine Masterkey heilit und der andere Zeitschliissel. (Siehe Fig. 3)

Sie sollten jeweils eine Lange von mindestens 128 Bit haben. Empfohlen wird jedoch — vor
allem bei Daten die auch in 50 Jahren noch sicher sein sollen, zumindest 192-Bit-Schlissel und
bei besonders sensiblen Daten 256-Bit-Schliissel oder langere einzusetzen. Da aufgrund des
Aufbau des kompletten Verfahrens bei einem Angriff letztlich wohl nur die Brute-Force-
Methode zum Einsatz kommen diirfte, gilt hier allerhéchstwahrscheinlich: Je ldnger desto

sicherer.

In der vorliegend angenommenen Ausgestaltung werden zu schiitzenden Daten bzw. gehashte
Anmeldedaten zunédchst mit einem je nach Datenspalte oder Datenfeld verdnderten Masterkey

und anschlieBend mit einem zeitlich wechselnden Zeitschlissel verschlisselt.

1. Masterkey

Der Masterkey ist als anwendungsindividueller und nahezu einmaliger Schliissel vorgesehen. Er
wird, bevor er zur Verschliisselung von Daten eingesetzt wird, - soweit moglich - (arithmetisch)
bearbeitet bzw. verdndert. Diese Bearbeitung erfolgt mit einer anwendungsindividuellen Formel
auf Basis von Organisationsdaten und/oder sonstigen Daten des jeweiligen Datenbanksatzes.

(Pos. 5, Fig. 3)
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a) Arithmetische Bearbeitung

Grundlagen dieser Formel kénnen z.B. der so genannte Unique-Key (einmalige Ordnungszahl /
Nummerierung jedes Datensatzes) und/oder eine Datenfeldnummer und/oder weitere Daten die
je nach zu chiffrierenden Datenfeld wechseln, und/oder weitere Daten des jeweiligen
Datenbanksatzes (z.B. Anmeldename, Klarname oder Geburtsdatum) bzw. ein stark reduzierter
(Priifsummen-) Hashwert davon, sein. Ungiinstig sind die jeweiligen Geheimtexte, da die
Verschliisselungen dazu wechseln kénnen (siche Zeitschliissel). Gut geeignet ist z.B. der
Klartext des Anmeldenamens oder dessen Masterkey-verschliisselter Geheimtext, der als
wichtigstes Such-Datenfeld mit dem unbearbeiteten Masterkey, oder nur spaltensensitiv
bearbeitet, verschliisselt wird da ansonsten eine Suchanfrage an die Datenbank unméglich oder
zumindest sehr zeitaufwendig wire. Zusitzlich sollte fiir jede zu verschliisselnde Datenspalte
eine etwas andere Formel zur Bearbeitung des Masterkey angewendet und die Daten jeweils
anderer Datenfelder desselben Datensatzes einbezogen werden, so dass Manipulationen durch

Tausch der Datenfelder bzw. -spalten zu keiner giiltigen Dechiffrierung fiihren.

Entscheidend dabei ist letztlich, dass die jeweiligen aus der Datenbank bezogenen Parameter fiir
die Bearbeitung des Masterkey wieder genauso zur Verfiigung stehen, wenn die jeweiligen
Daten wieder entschliisselt werden sollen. Es muss also darauf geachtet werden dass keine

Paradoxen entsteht.

Somit erfolgt nahezu jede Verschliisselung welche mit dem Masterkey ausgefiihrt wird mit
einem etwas anderen Masterkey, wobei es nicht notwendig ist, dies gesondert zu kontrollieren
oder sicherzustellen. Jedoch ist die Formel so zu wihlen, dass ein Mehrfach-Vorkommen
desselben Masterkey eher unwahrscheinlich ist.

Ein Beispiel fiir eine solche Formel findet sich unter Punkt I 3.

Soll nach Daten in einer verschliisselten Datenbank gesucht werden, so wird der zu suchende
Wert gleichfalls verschliisselt und das Ergebnis dann mit den bereits verschliisselten Werten in
der Datenbank verglichen bzw. aussortiert (bzw. die Hashwerte davon). Aus diesem Grund
funktioniert eine Datenbank-Suche nicht, wenn die Daten z.B. mit jedem Datensatz anders
verschliisselt werden. ,,Soweit moglich® (Absatz 1 unter 1. Masterkey), bzw. ,,méglichst™ in der
Anspruchsdefinition, bezieht sich genau darauf, da die arithmetische Bearbeitung des
Masterkeys fiir Datenfelder bzw. Datenspalten, in denen eine Datenbank-Suche méglich sein
soll, nur eingeschrankt méglich ist. Eine spaltensensitive Bearbeitung bleibt méglich aber
innerhalb der Spalte muss der Masterkey immer gleich bearbeitet sein bzw. der stets gleiche

Masterkey’ eingesetzt werden. Eine Bearbeitung des Masterkeys, die den jeweiligen Masterkey’
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mit jedem Datensatz verdndert kann nur durchgefiihrt werden fiir Datenspalten zu denen einen

Datenbank-Suche verzichtbar ist.

b) Entstchung des Masterkeys

Dieser Masterkey muss im Gegensatz zu dem verwendeten Algorithmus geheim und insofern
auch individuell zu der jeweiligen Anwendung sein. Er kann z.B. beim Installationsvorgang (der
Software fiir dieses Verfahren) aus einer Programm-Seriennummer oder aus den Hardware-
Daten des PC's (inkl. div. Seriennummern und Prozessor-IDs) oder aus einer z.B. 58-stelligen
Zufallszahl evtl. in Kombination mit einem Unique-Key der in den Programmcode
implementiert wurde generiert werden. Es wire denkbar, dass sich die Anwendung oder der
Anwender diesen bei der Registrierung bzw. nach der Installation vom Hersteller bzw. dessen
Registrierungsserver zuweisen lidsst. Auch eine Generierung aus einem Hardwarebaustein
(Hardwareerweiterung It. Anspruch 2, 8, 9) zur Erzeugung von Schliisseln/Zufallszahlen oder
mit Hilfe von zufélligen Mausbewegungen des Anwenders wire praktikabel. Letztlich wird es

wohl eine Kombination aus diesen Methoden sein.

In der Praxis wird es wohl pro System wenigstens zwei Masterkeys geben, wobei einer fiir die
Datenfelder verwendet wird, die aus Griinden der Datensuche / Suchbarkeit nicht mit

verdnderten Masterkey verschliisselt werden und einer fiir alle anderen.

¢) Speicherung Masterkey

Der Masterkey wird direkt nach seiner Generierung mit Hilfe der selben Funktion, wie sie das
Timer-Programm fiir Ausgangsschliissel (wie der Masterkey einer ist) auf Dauer benutzt, in
einen Futurekey umgewandelt, wobei die Zeitspanne bis Zeit X dies eine mal nach der
Installation deutlich ldnger ist als dann im laufenden Betrieb. Ebenso wird dann der Masterkey
sicher geloscht und der Timer das erste mal gesetzt.

Das bedeutet, der Masterkey ist selbst nicht mehr existent. Nur noch in verschliisselter Form als
Futurckey wobei selbst der dafiir verwendete Schliissel (Zeitcode) ebenfalls geloscht ist. Der
Masterkey ist ,,ghosted* (siche Kapitel C).

Das bedeutet jedoch andererseits, er muss gesondert fiir den Fall eines Hardware-

Ausfalls/System-Absturz gesichert werden. Hierzu sehen Sie bitte Punkt T. Backup.

2. Zeitschlissel

Nach der Verschliisselung mit dem (bearbeiteten) Masterkey erfolgt eine zweite Verschliisselung

mit dem Zeitschlussel.
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a) Verschliisselungsverfahren

Das hierbei anzuwendende Verschliisselungsverfahren muss sich méglichst deutlich von dem
Verfahren, welches mit dem Masterkey angewandt wurde, unterscheiden. So wiirde sich
beispielsweise flir den Masterkey aus heutiger Sicht eine AES-Verschliisselung anbieten; also
z.B. AES-192 mit hochstmoéglicher Rundenzahl, mindestens 12, besser 16 und fiir den
Zcitschliissel z.B. Twofish oder Blowfish.

Das vorliegende Schutzverfahren ist aber grundsatzlich von den darin verwendeten
kryptologischen Verschliisselungsverfahren selbst unabhingig. Diese sollte mit fortschreitender
Zeit und Technik angepasst werden so dass hier jeweils solche Verwendung finden, die zu der
jeweiligen Zeit als sicher (und zukunftssicher) bzw. als die Sichersten gelten. Selbiges gilt fiir
die Schliisselbreite. Je nach Sensibilitdt der Daten kann die Mindestgrofe beliebig von 128 Bit
z.B. auf 192, 256, 512, 1024 Bit oder weiter erhoht werden. Letztlich ist es nur eine Frage der

Rechenpower.

b) Zeitspanne

Der Zeitschliissel ist der Schliissel der in weitgehend regelméfigen Abstinden vom Datenschutz-
Programm, hier das Timer-Programm, erncuert wird.

Dafiir enthilt dieser Schliissel einen versteckten groben Hinweis darauf, wann er erstellt wurde.
Z.B. Stunde und 10er-Minute, was in einem Byte unterzubringen ist. So kann das Timer-
Programm bei jedem Durchlauf selbst entscheiden wann es eine Erneuerung einleitet.

Ahnlich wie bei den in gewissen Rahmen variablen Zeitabstéinden fiir Zeit X wird auch hier eine
grobe Zeitspanne vom Anwender vorgegeben und diese dann um eine zufillige Komponente

erweitert.

Angenommen diese liegt bei 90 Minuten, bei einer Varianz von +- 20 Minuten. Das Timer-
Programm, welches beispielsweise alle 3 Sekunden ausgefiihrt wird, erzeugt ab dem Moment ab
dem der Zeitschliissel 70 Minuten alt ist, eine Zufallszahl von 0 — 600 (40 x 20). Sollte 1 als
Ergebnis kommen wird die Erneuerung des Zeitschliissel eingeleitet. Statistisch gesehen sollte
dies einmal in diesen 600 Durchldufen (=40 Min.) geschehen. Da dies natiirlich nicht verldsslich
ist, wird das Timer-Programm die Zahlenmenge mit zunchmendem Fortschritt, z.B. um 10 je
Minute die der Zeitschliissel dlter als 70 Minuten ist, verringern. So wiirde ab 90 Minuten Alter
bereits nur noch eine Zufallszahl von 0 — 400, ab 120 Minuten Alter von 0 — 100 und ab 129
Minuten Alter von 0 — 10 erzeugt. Da die Untergrenze bei 0 — 2 liegt, nimmt somit die

Wabhrscheinlichkeit fiir eine 1 mit zunehmendem Alter des Zeitschliissels exponentiell zu.
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Wie grof3 die vom Anwender vorgegebene Zeitspanne (im obigen Beispiel 90 Min. +- 20) ist,
hingt im Wesentlichen von der Gréfe der geschiitzten Datenbank (bzw. der Menge der
geschiitzten Daten) in Relation zur Rechenleistung ab. Ist diese Relation sehr ungiinstig kann die
grobe Zeitspanne auf bis zu 24 Stunden +- 5 Stunden gesetzt werden. Dariiber ist nicht

empfehlenswert. Die Varianz sollte im Bereich von 15 bis 30% der groben Zeitspanne liegen.

¢) Erncuerung

Zur Erneuerung des Zeitschliissel wird zunédchst ein neuer Zeitschliissel’ per nicht-
deterministischer kryptografisch sicherer Zufallszahl erzeugt. (Siche Punkt K.1 Zufallszahlen)
Diese muss unvorhersehbar und unbeeinflussbar sein. Es versteht sich von selbst dass ggf. durch
Mehrfacherzeugung aus einer kleineren Zufallszahl ein z.B. 128-Bit-Schliissel zusammen gebaut
wird.

Nun werden alle mit dem bisherigen Zeitschliissel verschliisselten Geheimtexte damit Stiick fiir
Stiick entschliisselt und sofort mit dem neuen Zeitschliissel” verschliisselt bis alle Daten mit dem
Zeitschliissel’ verschliisselt sind. Dann wird der alte Zeitschliissel sicher geloscht und es gilt ab
sofort nur noch der neue Zeitschliissel” als giiltiger Zeitschliissel.

Es ist durchaus denkbar dass aus Performance-Griinden dies auch in Etappen erfolgen konnte,
wobei bei Anwendung an einer Datenbank, damit keine Inkonsistenz auftritt, dann zundchst die
neuen Geheimtexte aus Zeitschliissel’ in neue Datenbankspalten eingetragen werden und die
alten Geheimtexte zunichst noch bestehen bleiben. Erst wenn die Datenbank komplett neu
verschliisselt ist, werden die jeweiligen Spalten getauscht, was bei relationalen Datenbanken
recht flott geht. Dann werden die alten Geheimtexte geldscht und auch der alte Zeitschliissel.
Das Konzept eines regelmiBig zu wechselnden Schliissels ist generell nichts Neues. Es mag

daher auch noch weitere Verfahren geben die hierfiir (Umschliisselung) geeignet sind.

Dem Zeitschliissel wird jeweils ein grober Hinweis auf sein Erstellungsdatum hinzugefiigt (siche

b). Die festgelegte SchliisselgrofB3e soll dabei nicht tiberschritten werden.

Entstehung und Speicherung gilt ansonsten analog zum Masterkey, wobei bei der Entstehung
(erstmalige Erzeugung nach Installation bzw. nach einem System-Neustart) einfach eine nicht-

deterministische kryptografische Zufallszahl (siche c) in entsprechender Grof3e erzeugt wird.
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G. BESCHREIBUNG ANSPRUCH 5: (Hashing & Verschliisselung von Passwortern)

Verfahren nach einem der vorhergehenden Anspriiche, wobei

zum erweiterten Schutz von Passwortern und/oder Anmeldenamen, diese bereits bei oder
unmittelbar nach der Eingabe, mit einem kryptologischen Einweg-Hashing in Hash-Werte
gewandelt werden , welche ganz oder teilweise miteinander kombiniert und zum Teil verkiirzt /
komprimiert werden sodass eine Riickrechnung unméglich ist und wihrend der Ubermittlung,
zusitzlich zu einer etwaigen Transportverschliisselung wie z.B. bei HTTPS, durch mindestens
einen weiteren Geheimschliissel und mindestens einen vom Empfanger des Passworts
iibersandten Code verschliisselt werden, wobei der auf beiden Seiten (Client und Server)
bekannte Passwort-Hash und/oder Anmeldename wesentlich zur Generierung der

Geheimschliissel und/oder Codes mit herangezogen wird. (Fig. 4)

Anmeldedaten (Login-Daten) bestehen 1.d.R. und so soll dies hier als angenommen gelten, aus
einem Anmeldenamen (Login-Namen) und einem Passwort. Diese unterliegen einem besonderen
Schutzbediirfnis, insbesondere jedoch die Passworter. Die meisten Anwender nutzen dieselben
Anmeldedaten und Passworter fiir alle oder zumindest mehrere Dienste. Ein erbeutetes Passwort
kann im Extremfall zum unberechtigten Zugang zu allen Online-Diensten des Anwenders

fithren, inklusive eigener Cloud, Smart-Home und Online-Banking.

Die Gefahren bestehen im Groben zum einen im sog. Klartext-Lauschen/Mithéren der
Ubertragung (live, d.h. evtl. Verschliisselung wurde gebrochen) zwischen passworteingebenden
Client und dem Server zu dessen Dienst ein Zugang gewéhrt werden soll und zum anderen im
deutlich einfacheren Mitschneiden einer solchen Ubertragung, um sie spiter ,,in Ruhe* knacken /
auswerten zu konnen. Dann gibt es noch die Gefahr dass der Client-Rechner gekapert wird (z.B.
mit Trojaner, Bot, Viren oder sonstigen Schadprogrammen) um das Passwort oder Schliissel dort
zu erbeuten und den Angriff auf die Server direkt um die dort gespeicherten Daten zu stehlen.
Ein Brute-Force-Angriff (Durchprobieren aller Schliissel) auf den Server ist auszuschlieBen da
mittlerweile auch die letzte Server-Applikation eine zeitliche Begrenzung von
Anmeldeversuchen verbaut haben diirfte.

Insgesamt wire es fiir den Angreifer traumhaft, das Passwort als Klartext zu ergattern, was
immer noch erschreckend oft passiert, doch meist gibt man sich auch mit einem Passwort-Hash
zufrieden. Dieser wird dann entweder in Simulation eines Client an den Server tibertragen oder

es wird versucht damit das Passwort oder ein Pseudo-Passwort (das genauso funktioniert weil es
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denselben Hash hervorbringt) zu finden, was teilweise doch tiberraschend einfach und schnell
gelingt.
Die Intensitdt der jeweiligen Schutzmechanismen muss der potentiellen Gefahr daraus angepasst

sein.

1. Passwort-Hashing - Stand der Technik

Um die Erbeutung eines Passwort-Hash aus der Datenbank heraus zu verhindern, gibt es das
vorliegende Verfahren mit den bisher bekannten und noch folgenden Verfahrensschritten. Um
den Diebstahl des Passwortes in Klartext vollig auszuschlieBen werden, als Teil des vorliegenden
Verfahrens, wie im Anspruch 5 definiert, Klartext-Passworter nie komplett dauerhaft
gespeichert. Auch nicht ,,nur verschliisselt. Vielmehr werden Passworter, wie man sie z.B. bei
einer Registrierung (erstmalige Anmeldung) an z.B. einer Website bzw. einem Web-Server oder
aber auch am Dialogfenster zu einer Anwendung wie z.B. einer Datenbank-Anwendung oder
einem eMail-Client) eingibt, moglichst sofort, d.h. vom Browser / Frontend / Dialogfenster
direkt, mit oder aber spitestens nach deren Eingabe, allerspitestens jedoch vom Web-Server
nach deren sicheren Ubertragung dorthin, per kryptologischen Einweg-Hashings (OWHF) und
dann ein Teil davon per Prifsummen-Hashing in (insgesamt) 25% verkiirzte HASH-WERTE
gewandelt, sodass die Passworter nicht rekonstruiert werden konnen. Nur diese Hash-Werte
werden (verschliisselt) gespeichert. Was innerhalb des vorliegenden Verfahrens angewandt
natiirlich mit nochmaliger (2-facher) Verschliisselung, wie bereits bis hier insbesondere in
Anspruch 4 und nachfolgend dargestellt, geschiitzt geschicht. Alle Speicher-Riickstinde vom
Klartext-Passwort und dessen Eingabe werden sicher geloscht. (OWHF bedeutet One-Way Hash
Function und steht fiir die Erstellung eines Hash-Wertes aus dem selbst bei Bekanntheit des
benutzten Verfahrens/Algorithmus/Schliissels eine Wiederherstellung des Ausgangswertes
(Eingabewert, hier also das Passwort) unmoglich ist. Das nennt man eine Einweg-Hashfunktion.)
Bei spiteren Passworteingaben (nachfolgende Anmeldungen) wird - bis auf das letztendliche
Speichern - das selbe Verfahren angewendet und dann nur noch der neu erzeugte Hash mit dem

in der Datenbank gespeicherten (ggf. nach dessen Entschliisselung) verglichen.

Dies ist eigentlich Stand der Technik und sollte von jedem Dienst der Passworter abfragt auch so
genutzt werden. Es wird hier aufgefiihrt, da es zum Gesamtkonzept des vorliegenden
Datenschutz-Verfahrens mit dazu gehort, doch vor allem, weil es die Basis fiir die nachfolgenden
Erweiterungen ist, welche entwickelt wurden um den bisher gegebenen - aber auch schon

gebrochenen - Stand-der-Technik-Schutz auszubauen.
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Die Verschliisselung bzw. das Hashen eines Passworts allein reicht eben nicht aus um absolut
sicher gehen zu konnen dass es nicht erbeutet werden kann. Dazu gehort ein Gesamtkonzept,
welches direkt bei der Eingabe beginnt, sich bei der Ubermittlung fortsetzt und dann erst in der
(nochmalig verschliisselten) Speicherung endet. Und, nicht nur die heute gegebenen
Moglichkeiten beriicksichtigt.

Aus diesem Grund stellt die vorliegende Erfindung auch Lésungen fiir

- die richtige Verschliisselung von Passwortern,

- die sichere Ubermittlung von Passwortern und

- die abhorsichere Eingabe von Passwortern

bereit.

2. Verschliisselung von Passwortern

Wie erwihnt, sollte das Hashen von Passwortern Standard sein. Dabei gibt es u.a. das
kryptologische Hashen (speziell auch fiir Passworter) was zumeist Ergebniswerte >= 256 Bit
hervor bringt oder das verkiirzende Hashen was i.d.R. zur Verifizierung von Daten-

Ubertragungen eingesetzt wird.

Diese Verkiirzung hat den Vorteil dass Informationen ,,verloren gehen und es daher selbst
theoretisch nicht machbar ist, den Ausgangswert wieder zu berechnen. Jedoch gibt es immer die
Moglichkeit diesen Ausgangswert zu erraten bzw. alle moglichen Eingaben durch zu probieren
bis ein Wert gefunden wurde der denselben Hashwert ergibt. Man nennt das Worterbuch- bzw.
Brute-Force-Angriff. Und damit sind wir auch schon beim groflen Nachteil eines verkiirzten
Hash-Wertes: Es braucht nicht viel Zeit, ein Pseudo-Passwort zu finden, welches mit dem

womdglich bekannten Hash-Verfahren denselben Ergebnis-Hash erbringt.

Also doch einen langen Hashwert? Es gibt kryptologische Hash-Funktionen die mindestens
genauso wenig berechenbar sind wie gute Verschliisselungen. Dennoch, - wen man sich mit der
technischen Weiterentwicklung (siche K.4 Technischer Fortschritt) vertraut macht, stellt man
fest, dass das was heute noch als sicher gilt schon in 20 Jahren ldcherlich sein kénnte. Dann
konnten erbeutete Passworter irgendwann doch herausgefunden werden und das ist in jedem Fall
zu vermeiden. Aus diesem Grund wihlt die vorliegende Erfindung eine Kombination aus
Beidem. Es wird zunéchst ein expandierendes Hash-Verfahren angewandt und dann ein Teil

davon komprimiert/verkirzt. (siche Pos. 1-3, Fig. 4) Dazu spéter mehr.

Zwar wird das Passwort (egal wie es gehasht wurde) vom vorliegenden Datenschutzverfahren

ausreichend sicher verschliisselt gespeichert sodass eine Entwendung von da an ausgeschlossen
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werden kann, doch kann ein Passwort bzw. der Hash davon auch schon auf dem Weg dahin
erbeutet werden.

Dies zu verhindern bzw. zu erschweren ist Thema der nachfolgenden Unterkapitel.

Das Problem bei allen Passwort-Chiffren: Die meisten Anwender geben zu kurze Passworter ein.
Aber selbst bei einem 10-stelligen Passwort ergeben sich (je nachdem welche Sonderzeichen
zugelassen werden) ,,nur* 8010 Mdoglichkeiten. Das entspricht etwa 1e19 oder 2°63. Ein 6
Zeichen Passwort bietet gar nur 2e11 bzw. 2738. Letzteres ist bei einer recht schwachen
Rechenleistung von 1 ns/Durchgang in 4 Minute durch. Aus diesem Grund wurden die Passwort-
Hash-Funktionen wie berypt oder scrypt entwickelt welche bewusst mit PC-Ressourcen-
Zehrenden Funktionen die Berechnung jedes Durchgangs verzégern. Doch angenommen es wird
so ausgelegt, dass jede Berechnung bei einem normalen PC etwa 0,5 Sekunden benétigt, dann
schafft das in 11 Jahren ein Super-Computer in 1 Stunde alle 2738 Moglichkeiten. Von
speziellen Code-Brech-Maschinen mal ganz abgesehen. Kein wirklich dauerhafter Schutz! Hinzu
kommt das Dilemma das die meisten Anwender, normale Worter als Basis ihrer Passworter
nehmen. Geht man von einem Wortschatz von 50.000 Wértern aus und nimmt einige beliebte
Zahlenkombinationen mit dazu dann liegen wir bei einer Quellmenge von ca. 1 Million
Kombinationen. Das hort sich im ersten Moment nach viel an, ist aber fiir einen Computer
nichts. Zudem gibt es besonders beliebte Worte bzw. Kombinationen. In sehr vielen Fillen ist
dadurch ein zu dem Hashwert passendes Passwort in unter einer Sekunde zu finden.

Aus diesem Grund ist der Erfinder auch nicht sonderlich iiberzeugt von den Zeitzehrenden
Passwort-Hash-Funktionen wie scrypt oder berypt. Legt man diese so aus, dass ein normaler PC
1 Sekunde pro Hashing braucht, dann spielt ein Super-Computer oder ein grofles Netzwerk aus
normalen PC’s die ganze Liste wahrscheinlicher Passworter in unter 1 Minute durch. Eine solche
Verzogerung bringt erst etwas ab einer Quellmenge (Summe aller durchzuspielenden
Moglichkeiten) von grofler als 1e13. Wobei dieser Wert alle 10 Jahre um 3 Zehnerpotenzen
zunchmen muss. Sollen evtl. erbeutete Passworter auch in 30 Jahren noch sicher sein dann
braucht es schon 1¢22 Moglichkeiten. Doch so viele potentielle Passworter gibt es einfach nicht.
Es muss also verhindert werden, dass ein Passwort-Hash tiberhaupt erst in falsche Héinde gerit,
denn ist er mal erbeutet kann er ,relativ* leicht geknackt werden. Daher muss er zusitzlich
verschliisselt werden. Dies geschieht bei https-Verbindungen automatisch, doch leider sind diese

auch nicht frei von erfolgreichen Angriffen.

Daher verfahrt das vorliegende Verfahren nach einer Doppel-Strategie: Zum Einen werden zwei
zusitzliche Verschliisselungen als Schutz gegen das Erbeuten von Passwortern eingebaut und

zum Zweiten wird das Erbeuten der dafiir verwendeten Schlissel besonders erschwert.
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3. Sicherheit der Ubertragung von (gehashten) Passwortern

Dummerweise gibt es derzeit keinen wirklich sicheren Ubertragungsstandard und es kann heute
noch niemand sagen ob das aktuell als weitgehend sicher geltende https-Verfahren (nur inkl.
aller sicherheitsrelevanten Neuerungen / Erweiterungen) auch in Zukunft als sicher angesehen
werden kann. Hinzu kommt, dass fiir manche Fille ,,weitgehend sicher* nicht ausreicht. Durch
die NSA-Affire ist bekannt geworden, dass es der NSA gelang sich in https-Ubertragungen
einzuklinken bzw. solche abzuhéren. Die vorliegende Erfindung stellt daher auch Losungen fiir

die Problematiken der Ubertragung bzw. Kommunikation von Daten zur Verfiigung.

Wir gehen hier davon aus, ein Anwender am Client-PC hat Anmeldenamen und Passwort
eingegeben. Der Anmeldename (AN) wurde bereits mit einer kryptologischen und
kollisionsresistenten Hashfunktion in einen Standard-AN-Hash gewandelt und per https-
Verbindung an den Server gesendet. Das Passwort noch nicht. (Pos. 1, Fig. 3 und Pos. 0, Fig. 4)
Der Server identifiziert das Konto des Anwenders anhand des Standard-AN-Hash der ebenso in
der Datenbank als Anmeldename gespeichert ist. Im vorliegenden Verfahren muss dieser Hash
vorher noch mit dem unbearbeiteten Masterkey und Zeitschliissel verschliisselt werden, damit
die Datenbank-Suche erfolgreich sein kann.

Zusitzlich wird aus dem Anmeldenamen ein 512-Bit-Einweg-Hashwert gebildet. Dieser wird nur
bei der Erst-Anmeldung (Registrierung) ebenfalls an den Server iibertragen. Bei allen
nachfolgenden Anmeldungen darf dies nicht mehr geschehen da dieser Wert als beiderseitiges
Geheimnis hilft, das Passwort sicher zu tibermitteln. (Pos. 0, Fig. 4)

Das Passwort wird sogleich mit Eigendaten auf 16 Zeichen aufgefiillt und mit einem weiteren
(aufwandstechnisch vergleichsweise einfachen) Hashwert aus dem Anmeldenamen kombiniert
(Pos. 1, Fig. 4) und per kryptologischen (Passwort-)Hashing (z.B. berypt, scrypt, solange DHM
unbrechbar ist, wiirde auch SHA-3, SHA-256, Whirlpool ausreichen, wird aber in Hinblick auf
die weitere technische Entwicklung nicht empfohlen) in einen 256-Bit-Hash gewandelt. (Pos. 2,
Fig. 4). Sodann wird das Klartext-Passwort iiberall sicher geloscht, ebenso wie der Klartext-
Anmeldename. Der 256-Bit-Hash wird nun in 2 128-Bit-Hash-Teile gesplittet, wobei die unteren
128-Bit per verkiirzenden Hashing (z.B. CRC-64) auf 64 Bit komprimiert werden. (Pos. 3, Fig.
4) Diese 64 Bit werden nun als héherwertige 64 Bit des zweiten (niederwertigen) 128-Bit-Hash-
Teils genommen und als niederwertige 64-Bit wird eine 32-Bit-IP (high) und ein 32-Bit-
Zceitstempel (low) dazu genommen. Sodass wieder ein vollstindiger 256-Bit-Wert entsteht, den

wir Multicode nennen.
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Nun wird innerhalb einer sichern (https-)Verbindung mit Hilfe des Diffie-Hellman-Merkle-
Schliisselaustausch (DHM) ein gemeinsamer geheimer Schliissel geschaffen, welcher nun dem
Server und dem Client zur Verfligung steht ohne dass er tibermittelt werden musste.

DHM gilt jedoch definitiv nicht als unbrechbar. Vor allem dann, wenn die Grundparameter
(Primzahl, Generator) bekannt sind (was i.d.R. der Fall ist da diese gegenseitig ausgetauscht oder
fiir den jeweiligen Server weitgehend geldufig sind) und sich diese in GréBenordnungen von
300-stelligen Zahlen oder weniger bewegen, scheint es fiir Hochleistungsrechner ein Leichtes zu
sein, den DHM-Schliissel zu finden. Aufgrund des hohen Aufwandes so groB3e (Prim-)Zahlen zu
erschaffen werden oft immer die gleichen Werte benutzt oder ein Wertepaar aus einer
vorgegebenen relativ kleinen Menge. Aber auch das Neu-Kreieren einer z.B. 500-stelligen
Primzahl bringt keinen grof3en Sicherheitsgewinn, wenn diese anschlieend tiber eine abgehorte
Leitung geschickt wird. Natiirlich ist das DHM genau dafiir geschaffen worden, dass ein
geheimer Schliissel entsteht obwohl die Parameter und auch der 6ffentliche Schliissel bekannt
sein durfen, aber die Sicherheit ist leider nun mal dann nicht sonderlich hoch. Das ist der
Schwachpunkt dieses Verfahrens. Das BSI empfichlt daher Zahlen mit mindestens 600

Dezimalstellen zu verwenden. Doch auch dies ist nur eine Frage der Zeit.

a) Der Trick mit der geheimen Primzahl

Aus diesem Grund - und auch um die Gefahr eines sog. Man-In-The-Middle-Angriffs
abzuwehren -wenden wir hier zu Erzeugung der Primzahl ein Geheimnis an, das nur Empfanger
und Sender kennen ohne dass es kiirzlich tibertragen wurde (und somit mitgehdrte werden
konnte). Das Passwort, bzw. dessen Hash und der sog. Generator-Hash aus dem Anmeldenamen.
(AuBer natiirlich bei der Erstregistrierung. Doch wie grof3 ist schon die Wahrscheinlichkeit dass
ein Angriff erfolgt auf ein Konto das noch gar nicht existiert bzw. gerade dabei ist, angelegt zu
werden, und dann zwar die Primzahl vom Server generiert und zum Client tibertragen wird, aber
somit immer noch die Sicherheit eines hochwertigen DHM besteht, zumal man fiir die
Registrierung einmal die GroBenordnung der Grundparameter mindestens verdoppeln kann oder
per 2-Stufen-Autentifizierung eine zusitzliche Sicherheit einbringen kann.) Zur Erzeugung der
Primzahl wird der obere (linke) 128-Bit-Teil des Passwort-Hash heran gezogen. (Pos. 4, Fig. 4)

Dabei wird folgende Rechnung angewandt:

MP =400 / Stellen PWH + Stelle2 PWH * 1,5
Stellen. PWH = Anzahl 10er Potenzen des Passwort-Hash. (Diirfte ca. 38 sein), Stelle2 PWH =
2te Dezimalstelle des Passwort-Hash (PWH). Danach wird ausgefiihrt: PZB = PWH ~ MP
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Das Ergebnis (PZB) ist eine Zahl mit 404 bis 924 Stellen, aus welcher die nidchstgroBere oder
néchstkleinere Primzahl zu finden ist.

Natiirlich gibt es fiir diese grofle Zahl nicht so viel Moglichkeiten wie bei einer frei erfundenen,
denn letztlich kann man beim Brute-Force-Durchprobieren, zu dem resultierenden Passwort-
Hash auch gleich die jeweilige Primzahl berechnen, doch das bedeutet auch, um den DHM-
Schliissel zu knacken miissen nicht etwa nur 10 Primzahlen oder gar nur eine (wenn der https-
Schliissel gebrochen wurde, konnte man die DHM-Grundwerte ja mitlauschen), sondern eben
doch beispielsweise 1,6e15 also etwa 100 Billionen mal so viel getestet werden. Und selbst wenn
man die richtige Primzahl gefunden hitte, ist der DHM-Schliissel noch nicht gebrochen. Dafiir
braucht dann auch die NSA mal so 3 Millionen Jahre. Na gut, - man wird sicher einen
Erleichterungs-Algorithmus finden so dass es nur ein paar 1000 Jahre dauert, aber bis dahin kann
die GroBe der Primzahl sich mit der Entwicklung der Rechenleistung Stiick fiir Stiick anpassen.
Die Primzahl ist nun also auf beiden Seiten bekannt ohne dass sie iibertragen oder festgelegt
werden musste. AnschlieBend tibertrdgt der Server einen Teil des Generators. Ein weiterer Teil
konnte aus den Informationen des Server-Zertifikates entnommen werden und ein weiterer Teil
entsteht aus dem oben bereits erwihnten Generator-Hash. Dieser Hash, welcher aus dem
Anmeldenamen jedes Mal auf Client-Seite einfach zu berechnen und auf Server-Seite aus der
Registrierung bekannt (gespeichert) ist, dient als weiteres Geheimnis welches ausschlie8lich die
Kommunikationspartner wissen. Dieser Generator-Hash wird nun mit dem in Pos. 3 Fig. 4
gebildeten 64-Bit-Hash (CRC-64-Hash aus unteren 128 Bit des 256-Bit -Hash aus Passwort,
Erweiterung auf 16 Byte und einfach gehashten Anmeldenamen) verschliisselt. Das Ergebnis
dient zusammen mit den Teilen aus Zertifikat-Information und vom Server iibertragenen Teil
(Welcher so angepasst ist dass der Generator die mathematischen Voraussetzungen fiir das
DHM-Verfahren erfiillt.) als Generator fiir das DHM-Verfahren, welches nun ausgefiihrt werden
kann. Es entsteht ein auf beiden Seiten bekannter aber geheimer Schliissel den selbst ein

mitlauschender nicht kennen und brechen kann. (Pos. 4, Fig. 4)

Sollte sich die Berechnung der Primzahl auf den meisten Systemen als zu zeitaufwendig heraus
stellen, so ist das o0.g. Verfahren zu erleichtern, was fiir solche Systeme und deren Angriffs-
Ressourcen bei weitem noch ausreichen diirfte. Es gidbe auch die Méglichkeit die Berechnungen
zu tauschen, sodass der Client anstatt der Primzahl den Generator aus dem 128-Bit-Teil des
Passwort-Hash berechnet und die Primzahl aus den 3 Teilen zusammen gefiigt wird. Die o.g.
Berechnungsformel ist entsprechend anzupassen. Zusétzlich kann die Umstellung von DHM auf
die Basis mit Elliptischen Kurven eine deutliche Rechenerleichterung bringen da sich die Anzahl

der Parameter-Langen bei gleicher Sicherheit um den Faktor 10 reduziert.
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Alternativ kann der Server mithelfen. Er muss die Primzahl ja selbst auch berechnen und kénnte
dem Client dann Hilfestellungen geben, die richtige Zahl deutlich schneller zu finden.
Beispielsweise eine Zahl um die der berechnete Exponent vom 128-Bit-Hash (MP) erhoht
werden muss um gleich viel ndher am nichsten Primwert zu liegen. Ist dies ein Bruchwert kann
man schon recht nah ran kommen. Dieser Wert kénnte noch weiter verschleiert werden indem er
z.B. auch noch zu den Ziffern 7 - 12 des 128-Bit-Hash addiert werden muss. Zusétzlich kdnnten
weitere Relativ-Werte iibermittelt werden um dann ganz genau den Primwert zu treffen ohne ihn
selbst testen zu miissen. Oder eine Priifsumme die es dem Client erlaubt {iber einige wenige
Versuche zu dem tatsidchlichen Primwert zu gelangen. Da die Hinweise stets relativ sind
und/oder bezogen auf den ansonsten unbekannten Ausgangswert niitzen sie einem Angreifer
recht wenig. Dennoch sollten solche Hilfestellungen mit einer erncuten asymmetrischen
Verschliisselung tibertragen werden, wenn der Zeitrahmen es zulésst.

Dies gilt ebenso fiir die nachfolgende alternative Hilfestellung.

Diese konnte so ablaufen dass der Server etwa z.B. 10.000 Primzahlen in der Lange von 400 -
900 Dezimalstellen tibermittelt. Das hort sich aufwendig an, sind aber nur 3 MB und geht
heutzutage innerhalb von 1 Sekunde. Dann braucht der Client nur die raus suchen die am
nahesten an der Zahl ist die mit 0.g. Rechnung berechnet wurde. Diese Primzahlen miissen
natiirlich variieren. Sie jedes Mal frisch zu berechnen wire jedoch zu aufwendig. Die
praxisndhere Alternative wire sie aus einem vorberechneten Pool von mindestens 100 Mio.
heraus zu fischen. Dieser Pool kdnnte zur Sicherheit immer wieder neue Zahlen selbstindig im
Hintergrund generieren und andere damit ersetzen so dass auch hier ein gewisser Wechsel

stattfindet. Selbstverstindlich miisste dieser Pool entsprechend geschiitzt und verschliisselt sein.

b) Multicode - doppelt verschliisselt hilt besser

Nun sendet der Server; an dem cin Passwort tibermittelt werden soll, eine, mit dem eben
geschaffenen DHM-Geheimschliissel verschliisselte, 128-Bit-Zufallszahl an den Client. Dies
macht der Server pro Anmeldename und IP nur z.B. dreimal innerhalb von 5 Min. und maximal
10-mal in einer Stunde, womit Wérterbuch- und Brute-Force-Angriffe auf den Server direkt
schon ausgeschlossen sind (Begrenzung der Anmeldeversuche).

Der Client entschliisselt mit seinem DHM-Geheimschliissel den 128-Bit-Code (Pos. 5, Fig. 4)
und verschliisselt sogleich die so gewonnene Zufallszahl mit den oberen 128-Bit des Passwort-
Hash bzw. des Multicodes und erhilt einen 128-Bit-Schliissel (Pos. 6, Fig. 4) und 16scht sicher
die Zufallszahl sowie den empfangenen 128-Bit-Code. Zur Verschliisselung kann gerne AES

oder eine andere hochwertige / sichere Methode zum Einsatz kommen.
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Mit diesem 128-Bit-Schliissel wird nun der oben generierte Multicode verschliisselt. (Pos. 7, Fig.
4) Dies ist notwendig um einen Angriff auf den DHM-Schliissel massiv zu erschweren.
Zuguterletzt wird nun mit dem geheimen DHM-Schliissel (per AES oder vergleichbarem) der
verschliisselte Multicode noch ein weiteres mal verschliisselt und dann an den Server gesendet.
(Pos. 8, Fig. 4) Da der geheime DHM-Schliissel nur fiir diese eine Passwort-Ubermittlung zu
verwenden ist, wird dieser sogleich sicher geldscht, genauso wie der 128-Bit-Schliissel.

(Die jeweils genannten Schliissel- und Hash-GréfBen sind nur beispielhaft. Sie sollten jedoch
nicht unterschritten, kdnnen aber gerne vergréfert werden, insbesondere bei besonders sensiblen
Daten)

Wichtig ist, dass fiir die Verschliisselung des Multicode mit dem 128-Bit-Schliissel ein anderes
Verschliisselungsverfahren eingesetzt wird als es fiir die Verschliisselung mit dem DHM-

Schlussel verwendet wird.

Der Server wiederum entschliisselt zuerst mit dem geheimen DHM-Schliissel und dann mit dem
selbst generierten 128-Bit-Schliissel (aus dem ihm vorliegenden Passwort-Hash und dem
gesendeten Zufallswert) den Multicode. Dann priift er ob IP stimmen und der Zeitstempel in
einem akzeptablen Rahmen liegt (in Bezug auf die Jetzt-Zeit und in Bezug auf die Sendezeit der
Zufallszahl und des 6ffentlichen DHM-Schliissels). Falls ja werden die oberen 192 Bit des
Multicode als Passwort-Hash (mit Masterkey und Zeitschliissel) verschliisselt und mit dem

vorhandenen verschliisselten Passwort-Hash verglichen (nachfolgende Anmeldung).

StandardmaBig 16scht der Server alle Sendeauftrage nach 5 Minuten inklusive des geheimen

DHM-Schliissels, so dass verspitete oder unaufgeforderte Multicodes ins Leere laufen.

Bei der Registrierung (Erstanmeldung) ist der Passwort-Hash auf Server-Seite noch nicht
bekannt. Daher muss - wie bereits erwihnt - der Primwert an den Client iibermittelt werden oder
es wird ein bekannter oder einer aus dem Zertifikat des Servers benutzt. Zur Ubermittlung sollte
eine starke asymmetrische Verschliisselung (zusétzlich zur https-Verschliisselung) genutzt
werden. Die erste Verschliisselungsstufe mit dem Multicode (Pos. 7, Fig. 4) fallt dann entweder

weg oder wird mit dem eben erwédhnten asymmetrischen Schliissel vollzogen.

Selbst wenn ein Angreifer per Brute-Force/Worterbuch die oberen 192-Bit des Multicode finden
wirde und eine IP simulieren sowie einen Zeitstempel generieren wiirde, fehlt ihm dann noch die
Zufallszahl um den simulierten Multicode zu verschliisseln. Ein einfacher Brute-Force darauf
schléagt fehl da er das Ergebnis nicht auf Korrektheit testen kann. Ferner miisste fiir eine
Ubertragung an den Server noch der passende DHM-Schliissel vorliegen, doch auch hier kann

das Ergebnis nur sehr aufwendig (mit jedes Mal 250 Mdoglichkeit) auf Korrektheit getestet
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werden.

Selbst wenn ein Angreifer die Kommunikation abfangen kénnte und die https-Verschliisselung
geknackt hat, miisste er nun noch den geheimen DHM-Schliissel finden um an den zuvor
gesendeten Zufallswert heran zu kommen. Jetzt kdnnte erst der Brute-Force-Angriff beginnen
um e¢in Pseudo-Passwort zu finden, welches den 128-Bit-Hash ergibt mit dem der Zufallswert
verschliisselt den kompletten Hash errechnet. Berechnen kann man es jedenfalls nicht. Und - was
einer der wesentlichen Aspekte ist, es ist nicht moglich sich als Client auszugeben und einfach
einen abgefangenen 256-Bit-Hash an den Server zu senden so als wiire gerade das korrekte
Passwort eingegeben worden, denn dieser ist jedes Mal anders und erfordert zunéchst eine
Anforderung vom Server. Eine Simulation ist jedoch nur méglich wenn tatsichlich zuvor beide
(https und DHM) Verschliisselungen gebrochen wurden, und - was heute Standard ist, die IP zu
den bisherigen Anmeldungen stimmt oder wenn nicht, die Rechner-/Gerite-ID stimmt.

Andernfalls wird eine 2-Faktor-Authentifizierung gefordert.

Der entscheidende Unterschied und Vorteil in diesem Verfahren liegt

- in der enormen Verbesserung der Sicherheit des DHM durch zwei geheime Grund-Parameter -
Primzahl und Generator, und

- in der doppelten Verschliisselung die einen Angriff auf den DHM unmoglich macht da das
Ergebnis nicht einfach aus einer relativ kleinen Menge an Passwort-Hash’s getestet werden
kann. Es miissen zu jedem potentiellen DHM-Schliissel alle moglichen Passwort-Hash’s (im
Schnitt 8078) und Anmeldenamen (im Schnitt 40*15) durchprobiert werden.

Eine Brechung des DHM-Schliissels kann somit ausgeschlossen werden.

Der Angreifer miisste also nach geknackter https-Verschliisselung fiir alle moglichen Passworter

die Primzahl berechnen und fiir alle méglichen Anmeldenamen den Generator und damit dann

versuchen den DHM-Schliissel zu knacken, was bei der empfohlenen Schliisselgrof3e noch nicht

gelungen ist. Doch selbst bei nur 512 Bit Schliisselgrofle wire es eine Rechenarbeit von > 50

Millionen Jahre vorausgesetzt man ist 7-mal so schnell wie die bekannten Erfolge der NSA und

der Anmeldename ist bekannt. Ansonsten dauert es noch 1¢24 mal so lange.

So geschiitzte Passworter sollten somit die ndchsten 100 Jahre sicher sein.

Ggf. kénnte zur nochmaligen verschliisselten Ubertragung des Generator-Teils und der 6ffentl.
Schlissel des DHM-Verfahrens ein asymmetrischer Schliissel vom Client an den Server geliefert
werden. Aber so lange das vorliegende Verfahren - wie aktuell - nicht gebrochen werden kann,

sollte es so ausreichen.
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¢) Hashing des Anmeldenamens

Es wird hier davon ausgegangen, dass der Anmeldename in der jeweiligen (Web-)Applikation /
Anwendung nicht in Klartext bendtigt wird und so die Sicherheit der Passwort-Ubermittlung
durch die in Pos. 0 Fig. 4 dargestellten Schritte - wie oben ausgefiihrt - erheblich gesteigert
werden kann. Sollte ein Klartext-Name erforderlich sein, wire es sinnvoll einen solchen (Alias,

Nicknamen oder Rufnamen) zusitzlich abzufragen.

In vorliegender Ausgestaltung der Erfindung wird der Anmeldename dhnlich wie das Passwort
kryptologisch gehasht. Im Unterschied zu dem Verfahren fiir das Passwort-Hashing muss jedoch
dieses kollisionsresistent sein. D.h. es darf keine zwei Eingangswerte geben die zu dem selben
Ausgangswert fithren. Da nun der Anmeldename in Klartext nicht tibertragen und gespeichert
wird, kann dieser in mindestens 2 Bereichen die Sicherheit steigern:

- Ein zusitzlicher Hashwert daraus, generiert entweder mit anderem Schliissel oder anderem
Verfahren als das fiir den Hashwert der an den Server Ubermittelt wird, kann benutzt werden
den Generator fiir das DHM zu generieren oder kann als Schliissel benutzt werden um dessen
Ubermittlung oder die Ubermittlung des éffentlichen DHM-Schliissels oder der DHM-Primzahl
oder Informationen dazu zusétzlich zu verschliisseln. Der DHM-Generator wird dabei aus 3
oder 4 Teilen zusammen gefiigt: Einen festen Teil, einen Teil der vom Server an den Client
iibertragen wurde, einen Teil den der Client aus dem Zertifikat des Servers entnommen hat und
dem o.g. zusitzlichen Hashwert.

- Der Anmeldename in Klartext oder ein zusétzlicher Hashwert daraus, generiert entweder mit
anderem Schliissel oder anderem Verfahren als das fiir den Hashwert der an den Server
ibermittelt wird, kann zu dem Klartext-Passwort (und ggf. dessen Erweiterung auf 16 Zeichen)
hinzugefiigt oder damit multipliziert werden, bevor dieses wie oben dargestellt kryptologisch
gehasht wird. Somit ist ein Worter-Buch-Angriff nahezu ausgeschlossen oder zumindest

massiv erschwert, selbst wenn der Multicode-Hash entschliisselt erbeutet werden konnte.

Weitere Sicherheitsmaflnahmen wie die 2-Stufen-Authentifizierung vor allem bei
Anmeldeversuchen tiber ein unbekanntes Gerit sind Stand der Technik und sollten entsprechend

berticksichtigt werden.

Natiirlich kann dieses erweiterte Schutzverfahren nicht nur auf Passworter angewandt werden.
Da der Rechenaufwand jedoch sehr hoch ist, wird es wohl noch eine Zeit lang wirklich sensiblen

Daten vorbehalten sein. Mit steigender Rechenleistung muss dann allerdings auch das Verfahren
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angepasst werden. Dafiir geniigt dann aber eine Erhéhung der SchliisselgroBen oder ggf. eine
zusitzliche Verschachtelung, so dass z.B. mit dem ersten DHM-Schliissel nur erst mal
Grundwerte flir ein zweites DHM-Verfahren iibertragen werden, oder ein weiterer
asymmetrischer Schliissel. Man muss dann jeweils sehen was am effizientesten schiitzt und mit
den gegebenen Rechenleistungen anwendbar ist.

Da der so aufwendig generierte DHM-Schliissel nach der Ubermittlung des Passwortes ja nun da
ist, konnte die Verfithrung grof} sein, auch weitere Daten damit zu verschliisseln. Doch dabei
sollte bedacht werden, dass die womdglich eine Krypto-Analyse vereinfacht. Besser wire dann
mit dem DHM-Schliissel einen weiteren symmetrischen Schliissel auszutauschen und den DHM-
Schliissel zu 16schen. Somit kénnte eine Krypto-Analyse nur diesen neuen Schliissel brechen,

nicht aber den DHM-Schliissel der das Passwort schiitzt.

4. Fingabe von Passwortern

a) Spezielle Eingabefelder

Das jeweils angewandte Hashing (Pos. 0-3, Fig. 4) sollte so friih und so nativ wie méglich

angewandt werden.

Idealerweise wird die Hashfunktion bereits im Eingabefeld integriert. Dazu muss beispielsweise
ein eigenes Eingabefeld-Objekt programmiert werden. Zwar gibt es bei den meisten Systemen
bereits Eingabefelder welche die Eingabe mit Sternchen verschleiern, doch hier geht es auch
darum dass die Eingabe nicht zwischengespeichert wird. Dies ist normalerweise der Fall und der
eingegebene Wert wird mit ,,Enter* an das Programm iibergeben das den Dialog aufgerufen hat.
Dies konnte zwar jetzt den libergebenen Wert sofort hashen doch bis da konnte es bereits schon
wieder abgefangen worden sein. Insbesondere das Botschaften-System wie z.B. bei Windows
macht es einem Angreifer relativ leicht, mitzuhdren was bei / in anderen Programmen so
passiert. Da - wie wir weiter oben feststellen mussten, ein Hashwert keine besondere Sicherheit
darstellt, sollte dieser auch fiir die Systeminterne Ubermittlung verschliisselt werden, bzw. das

0.g. Verfahren (G. 3) im Eingabefeld-Objekt weitgehend integriert sein.

b) Spezielle Bildschirmtastatur

Natiirlich kénnen auch die Tastendriicke abgefangen werden und es gab bereits reichlich
derartige Angriffe, doch dies kann mit einer Bildschirmtastatur verhindert werden. Dann bliebe
fiir einen Angreifer nur noch die Mdglichkeit den Inhalt der Grafikkarte zu erbeuten und per

OCR / Texterkennung heraus zu finden welche Buchstaben / Tasten gedriickt wurden. Der
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Aufwand dafiir ist aber schon ordentlich, zumal Grafikkarten-Treiber solche Moglichkeiten erst
mal nicht vorsehen. Erschwert kann dieser Angriff mit Tastatur-Zeichen die fiir OCR kaum zu
erkennen sind. Hier helfen schwache Kontraste, Grof3en- und Farbewechsel aber vor allem auch
Verformungen. Zuséitzlich kann aufgrund der Mausklicks(-Koordinaten) auf der
Bildschirmtastatur Riickschliisse gezogen werden weshalb die Tasten nicht im iiblichen
Tatstatur-Schema angeordnet sein diirften sondern ihre Positionen wechseln miissen

Eine recht sichere Alternative ist die ,,Zaubertastatur®: Zunichst sicht man eine
Bildschirmtastatur im iiblichen Layout jedoch ohne Angabe von Buchstaben auf den Tasten.
Durch stéindige Anderung der GréBe der Tastatur kann kein einfacher Riickschluss aus den
Mausklick-Daten entnommen werden. Zusitzlich wire es denkbar dass sich Tasten ,,magisch* an
eine neue Position bewegen wenn man mit der Maus nur dartiber fahrt und es wiére dann die
entsprechende Taste auf der normalen Tastatur zu driicken. Ein Wechsel der verschiedenen

Darstellungen wiirde es einem Angreifer besonders schwer machen, die Eingaben zu hacken.

Eine Art Kombination aus Beiden ist das als Teil dieses Verfahrens entwickelte Fingabe-

Verschleierungs-Verfahren...

H. BESCHREIBUNG ANSPRUCH 6: (Eingabemaske mit Geheim-Botschaften)

Verfahren nach einem der vorhergehenden Anspriiche, wobei
zur Verschleierung von Eingaben der Anwender vom Computer Anweisungen erhilt wie er die

bevorstehende Eingabe abzuwandeln hat.

Es werden dem Anwender z.B. auf dem Bildschirm verschiedenste Arten von Hinweisen
gegeben, wie er sein eigentliches Passwort zu verschleiern hat. Diese werden in Typ, Art,
Gestaltung und Parametern innerhalb bestimmter Grenzen zufillig ausgewihlt. So baut das
Programm eigenstindig Sitze zusammen.

Diese konnten beispielsweise lauten: ,,Nachste Taste um 3 nach rechts (oder links falls das nicht
geht) oder ,,im Alphabet 5 weiter (nach z wieder bei a weiter zédhlen)“. So entsteht aus einem zu
driickenden ,,s ein ,,g* und aus einem einzugebenden ,,p* ein ,,u”. Auch kénnten Pfeile,

Helligkeitsunterschiede, Farben oder sonstige Hinweise auf einer Bildschirmtastatur zeigen, auf
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welche Art der Anwender seine néchste Eingabe verschleiern soll. Es konnten Rétsel und
Phrasen eingebaut werden, oder Hinweise die sich auf Daten des Anwenders, das Datum, das
Wetter oder kiirzliche Ereignisse bezichen. Beispiele:

- ,,Verschieben Sie den nichsten Buchstaben um die zweite Zahl Thres Geburtstages®

- ,,Rechnen Sie um die erste Ziffer der heutigen Tagestemperatur im Alphabet zuriick*

- ,,Geben Sie als nichstes einfach so viele sinnlose Buchstaben ein wie IThr Vorname Buchstaben
hat und danach den letzten Buchstaben Thres Passwortes gefolgt von 3 wahllosen Ziffern und

dem vorletzten Buchstaben Ihres Passwortes

Um zu erschweren dass die Texte irgendwo abgefangen werden, kénnten diese (teilweise) als
Bild tibertragen werden. In dieses konnen bestimmte Zahlen ggf. ebenfalls als Bild oder als
Symbol (statt einer ,,3“ sicht man eine Hand die 3 Finger zeigt) eingefiigt werden. Noch
effektiver wire eine teilweise Sprachausgabe und auch hier wieder eine Kombination wie z.B.
Audio: ,,Verschieben Sie den nédchsten Buchstaben im Alphabet um 2 mal die Anzahl von
Bildteilen auf denen ein Schild zu sehen ist™.

Die Texte, Bilder und Hinweise konnen, je nach Vorlieben des Anwenders, nacheinander oder

auf einmal ausgegeben werden.

Eingaben nach diesem Verfahren sind nicht viel aufwendiger als eine Bildschirmtastatur mit der
Maus zu bedienen, aber sicherer. Eine Tastenanschlag-Aufzeichnung geht somit vollig ins Leere.
Selbst wenn das Eingabefeld bzw. die Eingabe und deren Ubermittlung an die Anwendung
abgefangen wird, droht keine Gefahr, da nur das Programm welches das Passwort abfragt und
die Hinweise gegeben hat, weill wie es aus dem verschleierten Passwort wieder das Richtige
macht.

Es gibt Software, die Tastenanschldge verschliisselt, jedoch ist dies mehr ein Gag fiir
Leichtglaubige denn die Verschliisselungsstirke bringt echte Hacker nur zum Grinsen.
Zusitzlich besteht immer die Gefahr die Tastenanschldge noch vor der Verschliisselungssoftware
abzufangen, oder die wieder entschliisselten Eingaben zu ergattern.

Es ist daher essentiell, dass alles ein geschlossenes System ist. D.h. das Programm welches das
Passwort an den Server senden soll, gibt die Verschleierungshinweise und ruft das Eingabefeld
auf, welches wiederum die Tastatur-Eingaben entgegen nimmt. So werden die verschleierten
Eingaben innerhalb desselben Programms quasi in einer Programmzeile entschleiert und in der
néchsten sogleich gehasht. Die darauf folgenden Befehle tiberschreiben nun sofort alle
Speicherriickstinde zum Klartext-Passwort (sicheres l6schen) und fahren mit dem o.g. Verfahren

zur Verschliisselung des Passwort-Hash fort, bis dieses an den Server gesandt ist. In dieser Phase
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muss darauf geachtet werden, dass durch Multithreading kein Risiko besteht, denn wie oben
bereits ausfiihrlich dargestellt, kann ein Einweg-Hash zwar nicht zuriick gerechnet werden aber
dennoch durch einen z.B. Worterbuch-Angriff relativ schnell gefunden werden, weshalb der
Hash allein keinesfalls als sicher angesehen werden kann, es sei denn der Anwender gibt ein 20-

stelliges Passwort ein, das mit normalen Wortern wenig zu tun hat.

I. ABLAUF DES KOMPLETTEN VERFAHRENS

Uberblick:

1. Passworter hashen bzw. gehasht empfangen
2. Mit Masterkey verschliisseln

3. Masterkey arithmetisch bearbeiten

4. Mit Zeitschliissel verschliisseln

5. Masterkey und Zeitschliissel zu Futurekeys verschliisseln

1. Zunichst werden die Anmeldedaten eingegeben. Diese werden gemall Anspruch 5 gehasht
und Passworter in Kombination mit dem Hash des Anmeldenamen gehasht, verkiirzt und mit

geheimen Schliisseln mehrfach verschliisselt. (Pos. 1-2, Fig. 3)

Somit wird sichergestellt, dass Passworter nicht erbeutet werden kénne und somit auch nicht
in anderen Anwendungen/Websites verwendet werden konnen. Auch kann somit kein
Klartext-Passwort rekonstruiert werden, das es dem Angreifer erlauben konnte, das Konzept,
welches ein Anwender gebraucht um Passworter zu generieren, zu erkennen. Und zwar selbst
dann nicht, falls es dem Angreifer gelingen kénnte, die (HTTPS-) Transport-Verschliisselung

zu brechen.

2. Da Hash-Verschliisselung aber durchaus zu knacken* ist und es auch weitere Daten gibt die
schiitzenswert sind, muss ein (z.B. 192-Bit-) Schliissel (Masterkey) die Hash-Werte oder
auch weitere sensible Daten (die jedoch im Gegensatz zum Passwort komplett wieder
herstellbar sein miissen und daher nicht derart gehasht werden kénnen) verschliisseln. (Pos.

6, Fig. 3)
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*) ,.knacken® bedeute hier — da wir ein verkiirztes Einweg-Hashing anwenden - nicht die
Wiederherstellung des Quellwertes sondern die Erzeugung eines Pseudo-Quellwertes der
unter dem selben Hashing (selbes Verfahren, selber Algorithmus, selber Schliissel) zu dem

selben Ergebnis (Hash-Wert) fiihrt und somit eine Priifung positiv durchliuft.

Aber auch eine einzelne zusitzliche Verschliisselung bietet vor allem auf Dauer keine 100%-
ige Sicherheit. Wie sich in der Vergangenheit immer wieder gezeigt hat, werden als sicher
geltende Systeme nach oft nur kurzer Zeit doch geknackt. Und dies liegt nicht unbedingt nur
an einer zu gering gewahlten Schliisselléinge.

Um dieses Rest-Risiko weiter zu minimieren, folgen die nidchsten Schritte.

Der unter 2. verwendete Masterkey wird, bevor er zur Verschliisselung von Passwortern
(Hash-Wert aus 1.) eingesetzt wird, arithmetisch bearbeitet. (Pos. 5, Fig. 3)

Als arithmetische Berechnung wire beispielsweise bei einem 128-Bit-Schliissel eine einfache
Multiplikation des Unique-Key’s mit dem zweiten Byte des Masterkeys multipliziert mit 12,
eine Multiplikation der Datenfeldnummer mit dem siebten Byte, eine Addition des sechsten
Byte mit der Spaltennummer und eine Addition des fiinften Wortes mit einem 16-Bit-
Prifziffer-Hashwert des Klartext-Anmeldenamens, sowie eine Bit-Verschiebung des vierten
Wortes um die einstellige Quersumme des dritten und vierten Zeichens des vorangehenden
Datenfeldes moglich und selbiges mit dem 2-ten und Spaltennummer-ten Zeichen des
iibernichsten Datenfeldes. Aber hier kdnnen auch viele weitere Kombinationen und
Methoden Anwendung finden, und u.U. auch eine weitere Verschlisselung. Die dafiir
verwendete Funktion / Formel sollte moglichst anwendungsindividuell sein. D.h. sie wird
entweder bei der Installation (zuféllig) vom Installationsprogramm erzeugt oder vom
Hersteller oder Anwender vorgegeben. Ein gelegentlicher (ebenfalls zufillig
auszuwihlender) Wechsel der Formel-Parameter wire forderlich, ist aber aus heutiger Sicht
nicht notwendig und wére auch ein Sicherheitsrisiko wenn die Parameter nicht in der Timer-
Hardwareerweiterung manipulationssicher gespeichert wiirden.

Somit ist gewéhrleistet dass jeder Datensatz mit einem etwas anderen Schliissel (Masterkey)
verschliisselt wird, was eine Muster-Erkennung (Mustererkennung-Kryptoanalyse), wie sie
zum Errechnen bzw. Hacken des Schliissels erbeuteter Daten eingesetzt werden kann, nahezu
ausschlieft und einen moéglichen Angriff auf das extrem zeitintensive Brute-Force (das

systematische durchprobieren aller moglichen Schliissel) beschrinkt.

Wichtig:

Eine solche Mustererkennung-Kryptoanalyse wire jedoch nach wie vor moglich bei den
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Datenfeldern die mit dem Datensatzweise unverdnderten Masterkey verschliisselt werden
(sofern die nachfolgende Stufe gebrochen werden kann). Aus diesem Grund sollte fiir diese
Datenfelder ein anderer Masterkey verwendet werden, damit nicht ein fiir diese Datenfelder
erfolgreich durchgefiihrter Muster-Erkennungs-Angriff auf die Verschliisselung der anderen

Datenfelder durchgreift.

. Um jegliche Angriffe nach heutigen Stand unméglich zu machen wird der zuvor generierte

Geheimtext (Masterkey-verschliisselte (Hash-) Werte) zusétzlich nochmals mit einem
Zcitschliissel verschliisselt, welcher nur fiir 1 Stunde bis 1 Tag giiltig ist, wobei hierfiir ein
anderes Verschliisselungsverfahren verwendet wird als zuvor mit dem Masterkey. (Pos. 6,
Fig. 3)

Damit wird ein evtl. erbeuteter Zeitschliissel in Kiirze wertlos und jeglicher Angriff direkt
auf dem Datenbankserver erhilt eine zeitliche Brisanz die es einmal mehr unméglich machen
diirfte zum Erfolg zu kommen. Aulerdem entsteht ein zeitlicher Bezug zwischen Schliissel

und Daten, welcher u.a. im Kapitel L (Anspruch 7) sehr deutlich zum Tragen kommt.

So werden alle Passworter und weitere Daten regelméBig per giiltigen Zeitschliissel

dechiffriert und mit dem neuen sofort wieder chiffriert.

Ein Online-Angriff ist somit aufgrund der jeweils kurzen Zeitfenster unméglich und wenn
die komplette (verschliisselte) Datenbank erbeutet wird, diirfte deren Dechiffrierung
aufgrund der drei- bis vierfachen Verschliisselungstiefe als (zeitlich) unrealistisch angesehen
werden, denn das Ergebnis aus dem ersten Hackversuch (Zeitschliissel) bringt keinen
Klartext der dem Angreifer zeigen konnte, dass er sein Teilziel erreicht hat und es gibt — auch
aufgrund der arithmetischen Bearbeitung und der unterschiedlichen
Verschliisselungsverfahren — keinen einzelnen Schliissel mit dem die gesamte Datenbank
dechiffriert werden kann. Die Moglichkeiten steigen von 27128 (eine 39-stellige
Dezimalzahl) auf 27256, einer Zahl mit 78 Stellen. Wiirde jede Berechnung nur 1
PikoSekunde (1 millionstel Mikrosekunde) dauern, wire ein Computer damit 3e57 Jahre
beschiftigt wobei das Weltall erst seit 1,4¢10 Jahren besteht.

Nun bestiinde theoretisch nur noch die Gefahr dass die Schliissel (Masterkey und
Zeitschliissel) trotz aller tiblichen VorsichtsmaBinahmen (womdglich zusammen mit den
zugehorigen (mehrfach verschliisselten) Daten) erbeutet werden. Aus diesem Grund folgt die

nédchste Sicherheitsstufe.

Es sei darauf hingewiesen dass eine 256-Bit Verschliisselung (u.U. irgendwann) deutlich
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einfacher zu brechen ist, als eine doppelte Verschliisselung 4 128 Bit mit unterschiedlichen

Verfahren und wechselnden Schlisseln.

Es gibt bislang 2 Schliissel (Ausgangsschliissel) im System. Den Masterkey und den
Zeitschliissel. Um sicherzustellen, dass diese Schliissel nicht erbeutet werden kénnen,
werden sie generell nicht dauerhaft gespeichert, - weder auf Festplatte noch im
Arbeitsspeicher. Stattdessen werden sie mit einem Wert, dem Zeitcode, verschliisselt der sich
aus einem zukiinftigen Zeitwert (Zeit X) des Systems (oder eines gesetzten Timers)
errechnet. Nur die sich jeweils daraus ergebenden Futurekeys werden - versteckt -
gespeichert, die Originale (Masterkey und Zeitschliissel) werden sofort sicher geléscht. (Pos.
7, Fig. 3 und Pos. 1-3, Fig. 1) Doch diese Futurekeys sind im Moment véllig unbrauchbar, da
kein Schliissel mehr existiert, mit dem man sie entschliisseln konnte. Sie konnen nur zu einer
ganz bestimmten Zeit, die beispielsweise 0,5 — 2,5 Sekunden in der Zukunft liegt, mit dem
dann gegebenen System-Zeitwert (oder Timer-Alarmregister-Wert) in den urspringlichen
Zeitschlissel und Masterkey riickgewandelt werden. (Pos. 4, Fig. 3 und Pos. 6-7, Fig. 1)

Erst dann kdnnen mit diesen Ausgangsschliisseln wieder Chiffrierungs- und
Dechiffrierungsaufgaben vorgenommen werden. In der Zeit bis dahin werden anstehende
Dechiffrierungs- und Chiffrierungsaufgaben in eine Warteschlange / einen Puffer eingestellt.
Sie werden dann (zur Zeit X) von einem Interruptprogramm (Timer-Programm) abgearbeitet
das per Timer(-Interrupt) aufgerufen wird. Der Timer wurde bei Erzeugung der Futurckeys
mit gesetzt und darf nach dem Setzen weder veridndert noch ausgelesen werden kdnnen, bis

er abgelaufen ist bzw. auslost.

Am Ende des Timer-Programms werden die Futurekeys wieder neu erzeugt, der Timer
gesetzt und Zeitschliissel und Masterkey geldscht. (Pos. 3, Fig. 3)

Zur Erzeugung eines sicheren Futurekey wird der jeweilige Schliissel (Masterkey /
Zeitschliissel) mit einem mind. 128-Bit-Schliissel (dem Zeitcode) verschliisselt der aus einer
anwendungsspezifischen Funktion mit evtl. wechselnden / per Zufallszahl bestimmten
Parametern erzeugt wird.

Das Timer-Programm l4uft vollig exklusiv im System sodass wihrend dessen die
Ausgangsschliissel (entschliisselten Futurekeys) vorhanden sind, niemand darauf zugreifen

kann. Dennoch werden sie sehr gut versteckt, so wie auch die Futurekeys.
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J. FEHLERKORREKTUR BEIM START DES TIMER-PROGRAMMS

Die Berechnung des Zeitcode zu Anfang des Timer-Programms erfordert an sich dass der vom
System abgefragte Systemzeitwert exakt der Zeit X entspricht. Und zwar auf die kleinste Einheit
genau die von der Systemzeit verarbeitet wird. Also z.B. 1 Mikrosekunde. Dies ist aber nicht
immer sicher zu stellen. Zum einen kann es einige Takte dauern bis der vom Timer ausgeldste
Interrupt auch tatsdchlich ausgefiihrt wird, zum anderen vergeht bis dahin aufgrund des
technischen Ablaufs ein klein wenig Zeit. Auch die ersten Befehle des Timer-Programms
benétigen Zeit. Dies diirfte sich zwar aus heutiger Sicht im Bereich von zwei- maximal
dreistelligen Nanosekunden bewegen doch auch in dieser kurzen Zeit kann die Systemzeit auf
die néchste kleinste Einheit wechseln.

Dies muss durch eine entsprechende Fehlerkorrektur aufgefangen werden. Hierfur gibt es zwei

Moglichkeiten je nachdem ob mit der Timer-Hardwareerweiterung gearbeitet wird oder nicht.

1. Ohne Timer-Hardwareerweiterung - Prifziffern-Hash:

In diesem Fall wird von den Ausgangsschliisseln je ein z.B. 8 oder 16 Bit breiter Priifziffern-
Hash (versteckt) gespeichert. 16 Bit sollte dabei die MaximalgréBe sein. Es ist klein genug um
einen Angriff auf die Schliissel nicht erheblich zu vereinfachen, reicht aber aus damit das Timer-
Programm sicher feststellen kann ob die korrekten Ausgangsschliissel berechnet wurden. Falls
nicht, berechnet es diese nochmals neu mit einem um eine kleinste Zeiteinheit verringerten
Systemzeitwert. Dies wird ggf. wiederholt bis der/die Ausgangsschliissel korrekt berechnet
werden konnten.

Empfehlenswerte GroBe fiir den Priifziffern-Hash sind 8 Bit. Letztlich héngt es von der Leistung
des Systems ab und muss entsprechend angepasst werden. Je schneller das benutzte
Computersystem arbeitet desto weniger Bit beim Prifziffern-Hash sind notwendig.

Wenn mehr als 2 Ausgangsschliissel zu Futurekeys verschliisselt werden, reicht es dennoch von
maximal 2 einen Priifziffern-Hash zu bilden um zu testen ob die korrekten Ausgangsschliissel

berechnet wurden.

Damit dieser Priifziffern-Hash es einem Angreifer nicht deutlich leichter macht, die
entschliisselten Ausgangsschliissel, welche wihrend ihrer Verwendung z.B. in der Zufallsmatrix
versteckt sind, zu finden, muss darauf geachtet werden, dass beim Erstellen der Zufallsmatrix
mit Zufallszahlen, diese so manipuliert werden, dass ein bestimmter Anteil der aus den

TeilgréBen bildbarer Kombinationen der selben Lange wie die versteckten Ausgangsschliissel,
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die selbe Hash-Priifsumme ergeben miissen wie die echten Ausgangsschliissel. Dieser Anteil
sollte bei ca. 75 - 90% liegen, wenn ein Ausgangsschliissel in der Matrix versteck wird und
entsprechend anteilig wenn es mehrere sind. Also 37,5 - 45% bei 2 Ausgangsschliissel, 25 — 30%
bei 3 Ausgangsschliissel usw. Ein Beispiel: Ein 128-Bit-Ausgangsschliissel soll in 8 Teilen 4 16
Bit aufgeteilt in der Matrix versteckt werden. Diese 8 Teile werden irgendwo in einer Matrix aus
beispielsweise 1 Million 16-Bit-Zufallswerten gespeichert (siche Beschreibung Zufallsmatrix).
Nun miissen 75 - 90% aller moglichen 128-Bit-Kombinationen aus irgendwelchen 16-Bit-
Speicherwerten der Matrix denselben Priifziffern-Hash ergeben wie der darin versteckte
Ausgangsschliissel. Sollen mehrere Ausgangsschliissel in der Matrix versteckt werden, braucht
diese Methode nur fiir Ausgangsschliissel angewendet werden, von denen ein Priifziffern-Hash
gespeichert wurde., wobei die o0.g. Anteiligkeit gleich bleibt (also z.B. 25-30% bei 3 Schliisseln).
Ohne diese Methode briauchte ein Angreifer nur all die vergleichsweise wenigeren
Kombinationen durch probieren die dem Priifziffern-Hash entsprechen und wiirde somit einige
Zeit einsparen.

An sich wire es ebenfalls praktikabel vom Zeitcode einen solchen Priifziffern-Hash zu bilden,
doch die beschriebene Methode bietet vor allem bei der Verwendung von mehreren
Ausgangsschliisseln mehr Sicherheit. Allenfalls kénnte eine Kombination von einem etwa 4-Bit
Prifziffern-Hash fiir Zeitcode und einen ebenso kleinen fiir einen Ausgangsschliissel in Frage

kommen.

2. Mit Timer-Hardwareerweiterung — Alarm-Register auslesen:

Der Timer der Timer-Hardwareerweiterung hat einige besondere Funktionalititen.

Handelt es sich um einen sog. Countdown-Timer der von einer gesetzten Zeit an auf 0 zuriick
lauft, dann muss der Timer nach seinem Auslésen weiter laufen (quasi ins Minus) bis er gelesen
wird, so dass das Timer-Programm die erfolgte Zeitverzogerung durch Auslesen dieser
Nachlaufzeit abfragen und ausgleichen kann.

Ist es hingegen ein Timer in dem eine beliebige Alarmzeit programmiert werden kann dann wird
fiir diese Alarmzeit bzw. das Timer-Alarmzeit-Register ohnehin der Wert der echten Zeit X
verwendet — also dem Wert aus dem der Zeitcode errechnet werden kann, dann bleibt dieser
Wert so lange im Alarmzeitregister des Timers erhalten bis er einmal ausgelesen wurde. So
braucht das Timer-Programm nur das Alarmzeit-Register (das vor dem Erreichen der Alarm-Zeit
(Auslosen) nicht auslesbar ist) lesen und diesen Wert als Basis zur Berechnung des Zeitcodes zu
nehmen. Eine eigentliche Fehlerkorrektur ist dann nicht notwendig. Es muss in diesem Fall auch

kein Prifziffern-Hash verwendet werden. Dies ist die vom Erfinder priferierte Variante. Zu
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beachten ist auch die Erweiterung wie in Kapitel O und O.1 (HardwaremiBige

Zufallszahlerzeugung) beschrieben sowie die Ausfithrungen in Kapitel D.

K. VERFAHRENSMECHANISMEN GEGEN ANGRIFFSSZENARIEN

1. Zufallszahlen

An mehreren Stellen des Verfahrens werden Zufallszahlen eingesetzt. Das Problem: Ein
Computer kennt eigentlich keinen Zufall. Zufallszahlen werden aus verschiedenen Parametern,
wobei die Systemzeit i.d.R. die Hauptrolle spielt, berechnet. Damit ist eine Vorhersage bzw.
Manipulation nie ganz auszuschlief3en.

Wo Zufallszahlen fiir dieses Verfahren verwendet werden, sollten sich diese daher grundséitzlich
aus mehreren Quellen bedienen und daraus eine Kombination bilden. Softwaretechnisch werden
z.B. die letzten Bewegungen der Maus gerne mit einbezogen da die Handbewegung eines
Menschen nie 100-ig exakt oder gleich ist. Zusitzlich konnte man einen online bezogenen Wert
mit einbezichen. Dabei ist darauf zu achten dass egal welche Zahlen hier heran gezogen werden
diese keine Manipulationen bewirken kénnen. Ein Uberlauf, Null-Produkt, Maximierung,
Minimierung oder Division-By-Zero muss ausgeschlossen werden.

In jedem Fall muss der hier verwendete Zufallszahlengenerator ein nicht-deterministischer
kryptografisch sicherer Zufallszahlengenerator hoher Giite sein der aulerdem nicht von auflen
beeinflusst werden kann. Dies ldsst sich in der Praxis sicher und effektiv nur mit
Hardwareunterstiitzung realisieren. Hierflir gibt es spezielle Hardware und die mehrfach
erwihnte Timer-Hardwareerweiterung ist dafiir vorgesehen, auch eine solche hardwarebasierte
Zufallszahlerzeugung mit anzubieten. Siche hierzu Kapitel O.1 (HardwaremiBige

Zufallszahlerzeugung).

2. Geringe Timer-Aufldsung und Schliisselbreite

Wird ohne Timer-Hardwareerweiterung gearbeitet und hat der System-Timer nur eine Auflosung
von 1 Mikrosekunde oder hoher, dann konnte sich daraus zunédchst ein Risiko fiir einen Brute-
Force-Angriff ergeben, da sich bei einem 2 Sekunden Zeitfenster fiir Zeit X und 1 Mikrosekunde

Auflésung des Timers nur 2 Millionen Méglichkeiten ergeben. D.h. der Zeitcode kdnnte relativ
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schnell tiber das durchprobieren von 2 Mio. verschiedenen Zeitangaben gefunden werden.
Vorausgesetzt dem Angreifer ist die anwendungsindividuelle Funktion zur Berechnung des

Zeitcodes bekannt.

a) Komplexe Berechnung des Zeitcodes

Um dies zu vereiteln muss die Berechnung eines Zeitcodes mit Hilfe einer
anwendungsindividuellen Funktion sehr komplex sein, u.U. mit komplexen Zahlen und hohen
(z.B. 2000-stelligen) Potenzen operieren so dass die Berechnung entsprechend lange dauert

(Thema Radizieren, Faktorisierung, diskreter Logarithmus, Primfaktorzerlegung).

Ein kompletter Test fiir eine hypothetisch angenommene Zeit X wiirde folgende Arbeitsschritte
beinhalten:

- Zeit X > Zeitcode (fir das reguldre System nur 1-mal pro Timer-Phase durchzufiihren)

- Futurekeys = Ausgangsschliissel (2 mal)

- Dechiffrierung einiger Daten um zu sehen ob Schliissel funktionieren

Der Rechenaufwand fiir einen solchen kompletten Durchgang sollte ca. 0.3 Sekunden bendtigen,
wobei ca. 99% des Zeitaufwands auf die Berechnung des Zeitcodes entfillt, ansonsten wire das
System unbrauchbar. Geht man davon aus dass ein womdglich vom Angreifer eingesetzter
Super-Computer zu dem die Berechnungen tibertragen wiirden ca. 10.000-mal schneller ist, so
wirde dieser nur 0,03 Millisekunden bendtigen. (Anm.: Der aktuell 10t-schnelllste Computer der
Welt ist theoretisch etwa 30.000-mal schneller als ein Top-PC) So kénnte ein Angreifer in 1
Minute alle 2 Millionen Méglichkeiten durch probiert haben.

Da der Zeitcode spitestens alle 3 Sekunden erneuert wird, geht von diesem Angriffsszenario
keine erhebliche Gefahr aus, aber mit viel Gliick kénnte ein Angreifer irgendwann in diesen 3
Sekunden die richtigen Schliissel finden. Handelt es sich um einen reinen Offline-Angriff, d.h.
wiirde man versuchen den Zeitcode direkt auf dem infizierten Rechner heraus zu finden, wire
dies aufgrund der geringeren Rechenleistung jedoch vollig chancenlos. Dies ist jedoch nur
aufgrund der oben erwihnten Komplexitét der Fall. Ware dem nicht so, kénnte ein Verbund-
Angriff (Schadprogramm auf Server schickt erbeutete Daten und Futurekeys online zu einem

Supercomputer im Bereich der Top 50) in 0,05 Mikrosekunden die richtigen Schliissel finden.

Wichtig ist auch, darauf zu achten, dass durch die Berechnungszeit keine Riickschliisse auf die
Ausgangwerte gezogen werden kénnen.
Die o.g. Komplexitit in der Berechnung des Zeitcodes muss daher auch stets an die aktuellen

Leistungen von handelsiiblichen Top-PC’s bzw. Supercomputern angepasst werden. Dennoch ist
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dieses Risiko nicht zu vernachldssigen, weshalb fiir eine echte Unknackbarkeit nachfolgende
Losungen notwendig sind.

Wiirde der Angreifer jedoch einige verschliisselte Daten zum Testen und sdmtliche Futurekeys
erbeuten (also zu einem externen (Super-)Computer iibertragen) dann wire genug Zeit die
Ausgangsschliissel zu finden. Néamlich so lange, wie der Zeitschliissel giiltig ist. Das diirfte im
Schnitt eine Stunde sein.

Zusitzlich besteht immer die Gefahr, dass es einem Angreifer gelingt die verschliisselte
Datenbank inklusive aller Futurekeys zu erbeuten und die Funktion kennt mit der aus der
Systemzeit bzw. Zeit X der Zeitcode generiert wird.

Auch deswegen sind die nachfolgenden Lésungen und die im Unterpunkt 4 (Technischer

Fortschritt) entscheidend.

b) 128 Bit frei wihlbares Timer-Register

Als Timer wird eine zertifizierte Hardwareerweiterung genutzt (Anspruch 2), welche einen
Timer mit einer um den Faktor 1.000.000 héhere Auflésung haben kénnte. Somit erhoht sich die
Zeit fiir einen Angriff wie oben beschrieben schon mal auf knapp 2 Jahre und die Chance auf
einen Gliicks-Treffer wird verschwindend gering.

Diese Timer-Hardwareerweiterung kann zusitzliche Dienste zur Verfiigung stellen. Dazu zéhlen
u.a. eigenstidndige Verschliisselungen, Schliisselverwaltung, Zufallszahlerzeugung und deren
Speicherung. Vor allem aber kann dieser Timer auf eine beliebige Zeit als Startzeit und
Alarmzeit, mit jeweils mindestens 128-Bit-Registern, gestellt werden. Damit ist die Zeit X,
welche zwar relativ immer noch ca. 2 Sekunden in der Zukunft liegt im Timer jedoch mit einem
Zufallswert (als Zeit) verschiebbar, wodurch sicher gestellt wird, dass die von einem Angreifer
durch zu probierenden Werte deutlich mehr sind als die ca. 2 Sekunden in der niedrigsten
Zcitauflosung. Ein Beispiel: Ein Timer hat 64 Bit in dem tiblicherweise eine Zeitangabe von
Datum und Uhrzeit gespeichert wird. Per Zufallszahl wird diese Zeit nun auf einen beliebigen
Wert gesetzt. Eine Art Pseudo-Zeit, die jedoch - im Gegensatz zu dem Standard-System-Timer -
nicht abgerufen werden kann. Nun wird die Zeit X abziiglich der aktuellen Zeit (also nur noch
die reine Zeitspanne von z.B. 2,3 Sekunden) zu dieser zufillig gewdhlten Timer-Zeit hinzu
addiert und als Alarmzeit programmiert (die fiir einen Angreifer ebenfalls nicht auslesbar ist).
Diese neue Alarmzeit ist nun eine vollig variable 64-Bit Basis fiir den Zeitcode welcher vom
Timer-Programm spéter rekonstruiert werden kann da dieses die dann vorliegende Timer-
Alarmzeit nur auszulesen braucht um den Zeitcode erneut zu berechnen. Mit 64 Bit

verschiedenen Moéglichkeiten miisste ein Angreifer schon etwa 2 Millionen Jahre investieren.
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Gut, - man kann davon ausgehen dass er nicht alle Moglichkeiten durch probieren muss bis die
wahren Ausgangsschliissel gefunden sind, aber wiren diese im ersten Zehntel enthalten bleiben
immer noch 200.000 Jahre.

Bedenkt man jedoch, dass sich die Leistung von Super-Computern ca. alle 10 Jahre
vertausendfacht, so wird deutlich, dass es bis zu einem ernsthaften Gefahrenpotential nicht allzu
lange dauern wiirde, wenn nicht die 0.g. Komplexitit der Zeitcode-Berechnung stetig angepasst
wird. Aus diesem Grund wird - wie oben erwihnt - ohnehin ein mindestens 128-Bit-Timer
empfohlen (siche nachfolgender Unterpunkt 4 ,, Technischer Fortschritt®). Ist dies gegeben, kann
aus Zeitersparnis-Griinden die oben dargestellte Komplexitit der Berechnung von Zeitcodes
weggelassen oder verringert werden und das Verfahren ist gut 90 Jahre auf der sicheren Seite.

Jede zusitzlichen 64 Bit bringen weitere knapp 65 Jahre Sicherheit.

3. Schnittstellen-Kommunikation

Bei jeder Kommunikation besteht das Risiko des Mithorens oder der Manipulation. Aus diesem
Grund muss fur ein durchgéngig sicheres System dieses Risiko ausgeschaltet werden.

Bekannt ist die Kommunikation zwischen Web-Server und Web-Browser. Hier wurde mit
TLS/HTTPS, vor allem mit seinen Erweiterungen (HSTS, Zufallswerterweiterung gegen DNS-
Spoofing, Station-to-Station-Protokoll, HTTP Public Key Pinning), ein guter Sicherheitsstandard
geschaffen. Um diesen zu erweitern wird bei allen Kommunikationen in Verbindung mit dem
vorliegenden Verfahren (zwischen Programmen und zwischen Hardware), was insbesondere
auch fiir die Kommunikation mit dem Aufgabenpuffer des Timer-Programms gilt, folgendes

Verfahren angewandt, was als Erweiterung des o.g. Sicherheitsstandards (TLS etc.) zu sehen ist:

- Client sendet Kommunikations-Anfrage an Server

- Server sendet einen 6ffentlichen Schliissel (OS1) fiir asymmetrische Verschliisselung nebst
Puplic-Key-Zertifikat an den Client.

- Client Uiberpriift Zertifikat bei vertrauenswiirdiger Zertifizierungsstelle.

- Client sendet ggf. eigenes Zertifikat.

- Client erzeugt eine z.B. 128-Bit Zufallszahl als symmetrischen Schliissel (SS) die er —
verschliisselt mit OS1 - an den Server zuriick sendet.

- Server entschliisselt den SS mit seinem privaten asymmetrischen Schliissel.

- Server generiert Grundwerte eines Diffie-Hellman-Merkle-Schliisselaustausch (DHM),
Primzahl und Generator, sowie seinen 6ffentlichen DHM-Schliissel (DHM1) und sendet
dies - verschliisselt mit SS - an den Client.

- Client entschlusselt DHM-Grundwerte und -Schlissel DHM1 mit SS.
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- Client berechnet mit den erhaltenen DHM-Grundwerten seinen 6ffentlichen DHM-Schliissel
(DHM2) und sendet diesen - wieder mit OS1 verschliisselt - an den Server.
- Server entschliisselt den DHM2 mit seinem privaten asymmetrischen Schliissel.
BEIDE haben nun ihre 6ffentlichen DHM-Schliissel ausgetauscht und kénnen damit den
geheimen DHM-Schliissel errechnen und die eigentliche Kommunikation beginnen.
Damit kann nun auch ein neuer symmetrischer Schliissel ausgetauscht bzw. aus den
DHM-Schliissel generiert werden, tiber den dann die gesamte Kommunikation
verschliisselt wird, da die DHM-Grundwerte hier aber (unterschiedlich) verschliisselt
iibertragen wurden, wurde die Sicherheit fiir das DHM deutlich gesteigert (jedoch bei
weitem nicht so wie im Kapitel G.3).
Dies ist eine erweiterte Variante des TLS-Protokolls, welches normalerweise jedoch - nach
heutigem Wissensstand - ausreichend sein sollte. Insbesondere das Station-to-Station-Protokoll
mit zusitzlichen digitalen Signaturen und Message-Authentication-Codes diirfte aktuell
ausreichend sein.
Die zu erwartende rasante Entwicklung der Rechenleistung kénnte jedoch die weitere Stufe
sinnvoll machen. Bei TLS wird beziliglich asymmetrischer Verschliisselung und DHM entweder
oder angewandt. Hier ist es ein und. Zudem werden unterschiedliche Verschliisselung benutzt.
Entscheidender Vorteil dabei: Selbst wenn ein Angreifer die gesamte Kommunikation
aufzeichnen kann und irgendwann genug Rechenleistung zur Verfiigung hat, die asymmetrische
Verschliisselung zu brechen, erhélt er damit eben nicht den Session-Key und kann die
Kommunikation nachtriglich nicht entschliisseln. Stattdessen erhilt er nur die Grundwerte und
Schlissel des DHM-Protokolls und miisste nun erst noch dieses brechen, was bei entsprechenden
GroBen der Grundwerte (> 2000 Bit), lange als sicher gelten darf. Dieser Umstand erschwert das
Brechen des asymmetrischen Schliissels nicht unerheblich.
Ein weiterer Vorteil: Die Grundwerte (oder zumindest einer davon) des DHM-Protokolls
konnten von der Zertifikatstelle vergeben werden. So werden diese an beide Kommunikations-
Partner gegeben ohne dass sie Teil der eigentlichen Kommunikation sind. Das wiederum
bedeutet sie sind vom Angreifer nicht zu erbeuten selbst wenn er die symmetrische
Verschliisselung gebrochen hat, bzw. es miisste dann erst die Verschliisselung des Zertifikats
gebrochen werden. Da es bereits bekannt ist dass DHM bei Bekanntwerden der DHM-
Grundwerte (oder einer bestimmten Untermenge) und SchliisselgroBen unter 512 Bit, durchaus
in kurzer Zeit zu brechen ist, sollte dieses Verfahren nie so angewandt werden, dass diese
Grundwerte mitgehdrt werden kénnen. D.h. diese Grundwerte diirfen nicht unverschliisselt

iibertragen werden. Die Empfehlungen des BSI zu der Linge dieser Grundwerte miissen
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beriicksichtigt werden. Ebenso sollte das DHM-Verfahren in kurzem Abstand erncuert werden
und zwar innerhalb des bisherigen, sodass die Notwendigkeit einer stetigen Neu-Brechung

besteht.

Damit das sichere Datenschutzverfahren der vorliegenden Erfindung nicht anderweitig
ausgehebelt wird sollten zur Kommunikation stets die aktuell sichersten Kommunikations-
Protokolle und -Verfahren zur Anwendung kommen.

Bei der Ubermittlung von Passwértern wird dieses Verfahren nochmals erweitert. Siehe G.3.

Fiir die Ubertragungen zum Aufgabenpuffer diirfte aufgrund der kurzen Lebensdauer desselben
eine langschliisselige asymmetrische Verschliisselung reichen. D.h. das Timer-Programm kreiert
bei jedem Durchlauf einen privaten Schliissel der bis zu seinem Gebrauch mit einem verdnderten
Masterkey und Zeitschliissel verschliisselt wird und einen 6ffentlichen Schliissel der an alle
Kommunikationspartner gegeben wird. Da es zu Uberschneidungen kommen kann wird jeweils
der letzte private Schliissel ebenfalls aufgehoben. Eine kurze (8 oder 16 Bit) Priifziffer bei jedem

Puffer-Eintrag hilft sicher zu stellen dass der richtige private Schliissel angewandt wird.

Das Timer-Programm wird au3erdem verschiedene Algorithmen nutzen, um zu erkennen, ob die
Eintrage im Aufgabenpuffer ggf. von einem Angreifer stammen und entsprechend reagieren. Da
Anmeldedaten generell nie mehr entschliisselt werden, konnte ein Angreifer maximal 4-fach
verschliisselte Werte erlangen zu dessen Entschliisselung die Lebensdauer des Weltalls, erst nach

weiteren 300 Jahren technischer Fortentwicklung, ausreicht.

4. Technischer Fortschritt

Heute kratzen bereits die ersten Supercomputer an der 100-PetaFlops-Marke. Irgendwann sind
womoglich — auch wenn es heute unmdglich erscheint — selbst solche ausgefeilt mehrfach
verschachtelten Verschliisselungen knackbar, wie sie die vorliegende Erfindung prisentiert.
Jemand der durch einen sehr geschickten Angriff die komplette Datenbank und die Futurekeys
erbeutet, konnte diese womdglich in X Jahren knacken.

Ein Beispiel: Der 10t-schnellste Computer (10 PetaFlops) wird eingesetzt um einen 64-Bit-
Schlissel zu knacken. Es wird kein Algorithmus verwendet sondern schlicht alle Moglichkeiten
durchprobiert, wobei pro Durchgang 50 Flops veranschlagt werden. Er wiére in maximal 25

Stunden durch. Und, - der richtige Schliissel liegt - statistisch gesehen - hochstwahrscheinlich
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nicht erst ganz am Ende der Testreihe.

Dies macht deutlich, dass 64 Bit heutzutage keine nennenswerte Sicherheit mehr darstellen.

a) 128-Bit-Timer-Register
Aus diesem Gesichtspunkt ist es entscheidend dass der Zeitcode mindestens 128 Bit
verschiedene Moglichkeiten enthilt. Das bedeutet, seine Werte miissen auf einen 128-Bit-Timer
basieren. Oder anders ausgedriickt: Wer den Zeitcode brechen will, muss mindestens 2128
Moéglichkeiten durchspiclen. Die anwendungsindividuelle Funktion erhéht die Sicherheit
zusitzlich auf z.B. 192 Bit, aber wenn einem Angreifer diese Funktion bekannt geworden ist,
dann reden wir definitiv von 2128 Moéglichkeiten.
Ein Beispiel: Ein Angreifer erbeutet die gesamte Datenbank nebst Futurekeys und Zeitcode-
Funktion. Die Gesamt-Verschliisselung der Datenbank zu brechen ist noch in hunderten Jahren
unrealistisch. Deshalb wiirde man sich auf die Brechung des Zeitcode konzentrieren (was
natilirlich nur Sinn macht, wenn man die Futurekeys erbeutet hat). Die Funktion liegt vor (wurde
ebenfalls entwendet) weshalb die Angreifer maximal 27128 Durchldufe brauchten. Die Losung
liegt aber nicht erst am Ende sondern angenommenerweise ungiinstig im ersten Promille. Somit
bleiben noch 2118 Durchldufe, wobei ein Durchlauf 50 Flops benétigt (keine

Verkomplizierung). Es wiirde 52 Billionen Jahre dauern.

Allerdings kénnten in 30 Jahren SuperComputer realistisch 19 mal so schnell sein und dann
wiren es ,,nur* noch 52.687 Jahre. Doch was ist, wenn in 20 Jahren tatsdchlich Quantencomputer
eingesetzt werden konnen? Bei einem durchaus nicht vollig unrealistischen weiteren
Entwicklungssprung von 1¢6 ist der Schliissel in 19 Tagen geknackt.

Dies macht deutlich warum eine Bitbreite von 128 in allen Schliisselrelevanten Bereichen als
Minimum angesehen werden sollte und der Zeitcode auf mindestens 192 Bit empfohlen wird.
Weiterhin wire bei Daten, die auch in 30 oder 50 Jahren noch sicher sein sollen, ¢in 192 oder
256 Bit Timer durchaus anzuraten. 64 zusitzliche Bit schaffen eine Verbesserung um den Faktor
18 Trillionen. Das reicht dann wieder 60 bis 70 Jahre. Eine Verkomplizierung der Zeitcode-
Funktion kann bis zu einem Faktor von 1000 Sinn machen und bietet auf alle Félle etwas mehr
Sicherheit (ca. 10 Jahre).

Die Variante per Zufallszahl aus einem 128-Bit-Timer echte 24192 notwendige Durchlaufe
heraus zu holen ist in Kapitel O.1. (HardwaremiBige Zufallszahlerzeugung) beschrieben.

Noch besser ist es jedoch, wenn es einfach - wie nachfolgend ausgefiihrt - nicht méglich ist, die

Futurekeys komplett zu erbeuten.
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b) Futurekeys verschliisseln und aufgeteilt verstecken

Dazu wird der Futurckey des Masterkey’s (MK-Futurekey) in einem oder mehreren ausreichend
groflen Speichermedien, auBler dem Arbeitsspeicher des Systems, versteckt und zwar so dass es
unmoglich ist einen giiltigen kompletten Futurekey durch Durchsuchen oder Downloaden und
nachtrigliches Durchsuchen zu erlangen. Es darf nicht méglich sein, das dafiir verwendete
Speichermedium / Speicherbereich komplett zu erbeuten in weniger als z.B. dem 10-fachen der
Zeit in der der versteckte Schliissel, oder der Zeitschliissel mit dem er ggf. verschliisselt wurde,
langstens Giiltigkeit hat. Dies muss hardwareseitig durch das richtige Verhéltnis von
Lesegeschwindigkeit des Speichermediums, dessen Gréfle und der maximalen Zeitspanne bis zur
(fast) regelméBigen Erneuerung des versteckten Schliissels bzw. Zeitschliissel sowie einer

Aufteilung des zu versteckenden Schliissels auf das gesamte Speichermedium sichergestellt sein.

Dieses wichtige Merkmal dieses Verfahrens entspricht Anspruch 7...

L. BESCHREIBUNG ANSPRUCH 7: (HDD-MATRIX — VERSTECK FUTUREKEYS)

Verfahren nach einem der vorhergehenden Anspriiche, wobei

Daten, insbesondere aber kryptografische Schliissel mit einem, in bestimmten Zeitabstinden zu
erncuernden, Schliissel (Zeitschliissel) verschliisselt und dann in mehreren Teilen aufgesplittet
auf einem (mit Zufallswerten gefiillten) Speichermedium verteilt gespeichert werden, wobei der
maximale Zeitabstand zur Erneuerung des Zeitschliissels und/oder Schliissels und/oder deren
Neu-Verschliisselung, die Grofe des Speichermediums und dessen Lesegeschwindigkeit so im
Verhiéltnis stehen, dass gilt: GroBe in MByte >= Lesegeschwindigkeit in MByte/Sek. *
Vielfaches * maximaler Zeitabstand zur Erneuerung/Neuverschliisselung des Schliissels in

Sekunden.

Die bestimmten Zeitabstinde werden im Bereich des Anspruch 4 zum Thema Zeitschliissel
ausfiihrlich erklart. Im Wesentlichen diirfte die Groenordnung je nach Performance des
Systems zwischen 1 Stunde und 1 Tag liegen, wobei die letztlich festgelegte GroBe in der Praxis
eine gewisse Variabilitdt haben muss um nicht vorhersehbar zu sein.

Mit Schlissel (Zeitschliissel) sind hier aber nicht nur Zeitschliissel im Sinne des Anspruchs 4
gemeint sondern auch alle sonstigen Schliissel und insbesondere auch Futurekeys, deren

Giiltigkeit im Schnitt nur einige Sekunden betrigt.
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1. GleichmiBige Verteilung

Ein Speichermedium wird vorab einmal komplett mit Zufallszahlen beschrieben. Die
GroBenordnung der Zufallszahlen muss derselben entsprechen wie ein Teil des aufgesplitteten
(verschliisselten) (Masterkey-Futurekey-) Schliissels der versteckt werden soll. Das wire z.B. bei
einer Aufsplittung eines 128-Bit-Schliissels in 8 Teile je ein 16-Bit-Wert. Es muss moglich sein,
auf einzelne Bereiche/Zellen des Speichermediums direkt zugreifen zu kénnen um dann die
Teile des aufgesplitteten (verschliisselten) Schliissels dort direkt hinein ,,pflanzen (schreiben) zu

konnen. So wie man bei Arbeitsspeicher direkt auf jede beliebige Speicherzelle zugreifen kann.

Die Speicherorte der Teile des aufgesplitteten Schliissels sollten vollig zufillig, aber gut verteilt
sein. So muss es eine hohe Wahrscheinlichkeit geben dass sich ein Teil von Y (1/Y des
Schliissel) auch ungefihr in 1/Y des Speichermedium befindet, wobei Uberschneidungen auf bis
zu 1,8/y des Speichermedium gestattet sind. Das kdnnte unter der Annahme dass das
Speichermedium 1000 MB grof3 und der Schliissel in 8 Teile gesplittet wird, so ausschen:
Ausgehend davon dass das Speichermedium bereits einmal in 16-Bit-Zellen formatiert und mit
Zufallszahlen gefiillt wurde, wird es gedanklich in 8 Bereiche geteilt. Anfangs und Ende wird ein
kleiner variabler Puffer von je 12 MB eingebaut. Jedes Achtel des Schliissels soll also in einem
Sektor der GroBe 122 MB Platz finden wobei eine gelegentliche Uberschreitung der
Sektorgrenzen bis zu 180% gewollt ist. Dabei miissen natiirlich die Grenzen des
Speichermedium beachtet werden sowie dass sich keine Schliisselteile tibereinander oder
nebeneinander befinden. Der erste Scktor startet demnach bei 12, der zweite bei 12+122=134
usw. In diesen Sektoren wird nun je ein Achtel des Schliissels untergebracht, wobei eine
gelegentliche Uberschneidung gewollt ist. Auch sollte die Reihenfolge der Teile auf dem
Speichermedium nicht der tatséchlichen entsprechen. Die Formel zur Bestimmung der
Speicherorte konnte so aussechen:

Zelle = Mittelwert von 2 Zufallszahlen aus 2,6 minus 0,8 plus Startnummer * 122 + 12,
Mindestens 0, Maximal 1000; jeweils multipliziert mit 500.000 ergibt dann die 16-Bit-Adresse
Es wiire auch eine zufallsbestimmte Speicherortbestimmung tiber den gesamten Datentrager
denkbar. Es miisste dann aber sichergestellt sein, dass eine zu ungleichméfige Verteilung nicht

stattfindet.

2. Besonders langsames Speichermedium

Ein ,,Vielfaches* bestimmt den wievielten Teil des gesamten Speichermedium man innerhalb

einer maximalen Zeitspanne der Giiltigkeit des versteckten Schliissels lesen bzw. herunterladen
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kann. Als Minimum wird 3 angeschen. Wird als Vielfaches z.B. der empfohlene Wert 10
eingesetzt kann — egal wer und von wo —nur 1/10 des Speichermedium gelesen werden bis der
versteckte Schliissel schon wieder erneuert wird. Somit hat man nie die Chance auf mehr als
1/10 eines korrekten Schliissels. Wihrend der Angreifer weiter liest, werden bereits die anderen
9/10 mit Teilen von neu verschliisselten Schliisseln versehen und die alten sicher geléscht. Am
Ende hitte der Eindringling lediglich 10 Schnipsel von jeweils unterschiedlich verschliisselten

Schlisseln.

Damit auch keine Teile alter (verschliisselter) Futurekeys in einem evtl. erbeuteten
Speichermedium zu finden sind, werden diese, sobald sie nicht mehr bendtigt werden sicher

geloscht und mit Zufallswerten gefiillt.

Geht man beispielsweise von einem Zeitrhythmus fiir die Erneuerung des Zeitschliissels von 1
Stunde und von einer bestenfalls (in dem Fall schlimmstenfalls) durchschnittlichen Lese/-
Downloadrate von 100 Mbit/Sek. aus, so muss der Datentriger, in dem der mit dem Zeitschliissel
verschliisselte MK-Futurekey versteckt wird mindestens 450 GB grof3 sein.

GroBe in MB >= Geschw. in MByte/Sek. * (10 * Zeitschl.Em.Zeit in Sekunden)

Geschw. in MByte/Sek. <= Grofle in MB / (10 * Zeitschl.Ern.Zeit in Sekunden)

Mit ,,Geschw.* ist die Lese- bzw. Ubertragungsgeschwindigkeit vom Speichermedium gemeint
und unter ,,Zeitschl.Ern.Zeit* ist die maximale Zeitspanne bis der versteckte Schliissel immer

wieder erneuert wird zu verstehen.

Eigentlich bemiiht man sich die Lesegeschwindigkeit bei Speichermedien stindig weiter
auszubauen. Fiir diesen Bereich des vorliegenden Datenschutz-Verfahrens wird die
Lesegeschwindigkeit bewusst begrenzt. Dies muss hardwareseitig fixiert und unverianderlich
sein. Die Begrenzung sollte so ausfallen, dass sie gerade noch keine spiirbare Verzogerung der
Abarbeitung der Chiffrierungsarbeit (des Timer-Programms) bewirkt. Ist das Speichermedium
grof} genug und die Zeit bis zur Erneuerung des versteckten Schliissels sehr kurz dann kann u.U.
(kein Cache z.B.) auch auf eine Begrenzung der Lesegeschwindigkeit verzichtet werden.

Ein Futurekey ist grundsétzlich nur etwa 3 Sekunden giiltig bis er entnommen, entschliisselt,
verwendet und wieder neu (anders) verschliisselt wird. Geht man von einer Lesegeschwindigkeit
von 1 GByte/Sek. aus, was derzeit eine gute Geschwindigkeit einer modernen SSD ist, so miisste

der Speicher gerade mal 30 GByte grof3 sein.

Vom Grunde her kann man diese etwa 3 Sekunden bis zur Erneuerung der Futurekeys als

Zeitspanne ansetzen und ist ausreichend geschiitzt. Der Aufwand dafiir ist gering. Eine weitere
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Verschliisselung der Futurekeys mit z.B. dem Zeitschliissel ist an sich nicht notwendig. Es muss
dann aber auch sichergestellt sein dass es selbst bei einem System-Neustart keine Zeitspanne
gibt, in der ein giiltiger Schliissel ldnger als 6 Sekunden im Speicher verbringt. Andernfalls ist

auf die langere Zeitspanne abzustellen.

Zwar konnte man sich sogar auf die noch langsamere Download-Rate berufen, doch kénnte ein
Angreifer dann zunichst den Matrix-Speicherbereich auf einen anderen Bereich/Datentriager
kopieren und diesen dann in aller Ruhe downloaden.

Auch muss darauf geachtet werden dass der Matrix-Speicherbereich nicht in irgendeiner Weise
zu sperren ist, denn auch dadurch kénnte der Angreifer verhindern dass z.B. 7/8 des Schliissels

im Matrix-Speicherbereichs bereits wieder erncuert wurden bevor er erbeutet werden konnte.

Der Masterkey-Futurekey wird also (ggf. mit dem Zeitschliissel verschliisselt) einigermallen
gleichmifig aufgesplittet in einer Matrix gleichgrofer zufallig gewdhlter Schliisselteile auf
einem Speichermedium auBerhalb des Arbeitsspeichers versteckt. Wo, wird per Zufall bestimmt
und in Zeigern vermerkt, welche (ebenfalls) mit dem Zeitschliissel verschliisselt werden. Dies
wird vom Timer-Programm und somit etwa alle 3 Sekunden ausgefiihrt. Siche Fig. 5 und 6.

Die Zeiger sind fiir die kurze Zeit mit der Zeitschliissel-Verschliisselung ausreichend geschiitzt,
koénnten aber auch noch versteckt werden. Siehe hierzu weiter unten die Ausfiihrungen zum

Verstecken von Zeigern zum Zeitschliissel-Futurekey.

Eine weitere Erhéhung der Sicherheit kann erreicht werden indem das Versteck fiir den
Masterkey-Futurekey per Zufallsauswahl auf mehrere, idealerweise typverschiedene, Gerite
verteilt wird, so dass nie sicher ist, auf welchem/n Gerit(en) der Futurekey versteckt ist. Wobei
damit verschiedene Speichermedien des Systems (nicht der Arbeitsspeicher in dem auch der
Zcitschliissel-Futurekey gespeichert ist) gemeint sind aber auch Speicher anderer Systeme die
u.a. per Netzwerk angebunden sind oder sichere (Cloud-)Server im Internet, vorausgesetzt sie
garantieren die oben dargestellte Begrenzung der Lesegeschwindigkeit in Relation zu ihrer
GroBe und der Erneuerungszeit des Zeitschliissel oder Futurekeys. Auch ein geschiitzter
Speicherbereich auf der Timer-Hardwareerweiterung kommt dafiir in Frage. Notwendig wire
dieser Schritt jedoch nur wenn die Gefahr der physischen Entwendung des einzelnen
Speichermediums besteht, wogegen sich die Timer-Hardwareerweiterung absichern kann. Die
Timer-Hardwareerweiterung hétte allerdings zusétzlich den Vorteil, dass sie Lesezugriffe
wihrend der Zeit in der das Timer-Programm nicht aktiv ist generell gar nicht zulésst.

Der klare Nachteil eines Netzwerk-Speichermediums liegt darin, dass der Netzwerkverkehr

womoglich abgehort werden konnte, womit das gesamte Versteck sinnlos wire.
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Es spielt dabei an sich keine Rolle ob die Festplatte selbst so langsam ist oder die Verbindung
dahin, doch ersteres ist klar zu bevorzugen da es Netzwerk- oder Anbindungs-Manipulationen
sinnlos macht. Stellt beispielsweise ein 1-TB-Speichermedium nur 10 Mbit/Sek.
Ubertragungsgeschwindigkeit zur Verfiigung, dann spielt das fiir den Abruf des Schliissels
seitens des Timer-Programms, das genau weill wo er sich befindet, keine grof3e Rolle. Es dauert
dann eben statt 1,3 Mikrosekunden 13 Mikrosekunden was einen 3 Sekunden-Aufruf nur

unwesentlich verlangert. Ein Download dieser 1-TB-Festplatte wiirde jedoch 9 Tage dauern.

Hat man alles erbeutet auler dem Masterkey dann bedeutet das, dass es fiir einen Angriff mehr
Sinn macht die Brechung der beiden Ausgangsschliissel Masterkey und Zeitschliissel (zusammen
256 Bit) anzugehen anstatt Zeitcode und danach Masterkey (zusammen 320 Bit). Selbst in 150
Jahren, wenn Supercomputer die unvorstellbare 1e45-fache Leistung von heute haben, wird es
immer noch unméglich sein, eine so geschiitzte Datenbank zu knacken, da dafiir 2°256
Moéglichkeiten durchgerechnet werden miissten. Dafiir sind dann immer noch 18 Milliarden
Jahre notwendig. Dann sollte man aber spétestens langsam auf 512 Bit umstellen. Das reicht
dann weitere 250 Jahre. Natiirlich kann niemand sagen, ob die Entwicklung der
Rechengeschwindigkeit so rasant weiter geht. Irgendwo sind physikalische Grenzen gesetzt. Es
konnte aber womdglich sogar auch noch schneller gehen wenn groflere Quantenspriinge erreicht

werden.

Beim Speichern auf Festplatte(n) wird hier idealerweise der sog. Direktzugriff angewandt um
den Futurekey irgendwo abzulegen ohne dass das Filesystem einen Hinweis darauf vermerkt.
Generell muss der Speichervorgang so aufgebaut werden, dass keine Spuren hinterlassen werden
oder solche miissen gesondert geldscht werden. Ein Caching sollte deaktiviert sein und generell
nicht aktivierbar sein. SSD’s sind beispielsweise aufgrund des internen Speichermanagement
ungeeignet, auler man kann mit einer modifizierten Firmware ein Pendant zum Direktzugriff der
Festplatten erreichen.

Damit das Datenschutz-System den MK-Futurekey wieder finden kann wird der genaue Ort des
Verstecks bzw. der Verstecke in Zeigern gesichert welche mit dem Zeitschliissel verschliisselt
werden. Die Erbeutung dieser wire belanglos so lange der Zeitschliissel nicht binnen der seiner
Giltigkeit oder gar der Giultigkeit der Futurekeys geknackt werden konnte. Wird aus
Performance-Griinden der Zeitschliissel nur tidglich erneuert, konnen die Zeiger sicherheitshalber

zusitzlich mit dem Zeitcode, der sich etwas alle 3 Sekunden dndert, verschliisselt werden.



10

15

20

25

30

WO 2017/129184 PCT/DE2017/200002
57

3. Zeitliche Brisanz

So ist der MK-Futurekey erst nach erfolgreich geknackten Zeitschliissel(-Futurekey) zu finden
doch bis dahin ist er schon ldngst woanders, da sich dessen Aufenthaltsort ca. alle 3 Sek. dndert
und auferdem ist er nicht mehr giiltig. Das komplette Entwenden aller méglichen
Aufenthaltsorte des MK-Futurekey scheidet aufgrund der enormen Grofle und Vielfalt dieser
moglichen Verstecke - vor allem innerhalb der Giiltigkeit des Zeitschliissel oder gar des
Futurekeys (Zeit X, beispielsweise 3 Sek.) - aus. Nach der aktuell bevorstehenden Zeit X werden
beide Ausgangsschliissel bereits wieder mit einem neuen Zeitcode zu neuen Futurekeys
chiffriert. Es ist also aufgrund der GréBe der méglichen Aufenthaltsorte nicht moglich beide
Futurekeys zu erbeuten so dass beide mit demselben Schliissel (Zeitcode) erzeugt wurden. Somit
wiirde es nicht mehr reichen nur den Zeitcode zu knacken. Dies wiirde nur zu einem der zwei
Ausgangsschliissel, nimlich dem Zeitschliissel fiihren, nun miisste aber erst noch der Zeitcode
gefunden werden mit dem der jlingere bzw. spiter erhaltene Masterkey-Futurekey erzeugt
wurde. Selbst wenn man alle 0,5 Sekunden einen Speicherdump machen kénnte wihrend man
alle potentiellen Speicherorte herunter lddt, hitte man aufgrund der langen Downloadzeit fiir jede
Zeit X immer nur einen kleinen Teil des dazu giiltigen Masterkey-Futurekey der vollig nutzlos

ist.

4. Unabhingigkeit von Rechengeschwindigkeit und technischer Entwicklung

Nur wenn der Zeitschliissel innerhalb seiner Giiltigkeit gefunden werden kann, d.h. der Zeitcode
wird geknackt womit aus dem Zeitschliissel-Futurekey der Zeitschliissel dechiffriert werden
kann, kénnte tiberhaupt tiber Entschliisselung der Zeiger die Verstecke der Masterkey-
Futurckey-Teile gefunden werden und gezielt erbeutet werden. Da sich aber der Zeitcode alle
etwa 3 Sekunden dndert und damit auch die Futurekeys und deren Aufenthaltsort(e), miisste das
alles in unter 3 Sekunden ablaufen. Bis ein Supercomputer jedoch 2°192 Méglichkeiten in 3
Sekunden durchspielen kann vergehen noch knapp 134 Jahre, doch das Problem ist eigentlich,
dass der Angreifer erst weill ob er den richtigen Zeitschliissel hat, wenn er damit dann auch den
Masterkey erbeutet um dann mit beiden einige Daten auf Klartext zu testen. Das wiederum
bedeutet es kann nicht auf einem externen System allein getestet werden, es miisste fiir jeden
Test ein Download der potentiellen Teile des Masterkey-Futurekey von seinen (besonders
langsamen) Versteck-Speichermedien erfolgen weshalb diese Zeit und nicht die Entwicklung der
Rechengeschwindigkeit auf ewig der Flaschenhals sein wird. Und wenn jeder Zugriff auf einen
potenticllen Masterkey-Futurekey beispielsweise 13 Mikrosekunden dauert, dann reden wir hier

von 2,6e42 Jahren bis 2192 Moglichkeiten durch probiert sind. Und das wird immer so bleiben,
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egal wie schnell die Computer dieser Welt noch werden.

Das bedeutet, die Begrenzung der Zugriffszeit eines extern (nicht im Arbeitsspeicher)
versteckten Futurekeys hebelt jegliche Rechenpower vollig aus und sorgt nicht nur fiir die
Unméglichkeit des kompletten Diebstahls um dann in Ruhe nach dem Schliissel zu suchen,

sondern vereitelt auch jeden Brute-Force-Angriff bis in alle Ewigkeit.

Ubrigens: Aus einem 450 GB Speichermedium einen in 8 (2 Byte-) Teilen gesplitteten Schliissel
zu finden bedeutet 225¢9! : (225¢9-8!) : (8!) = 1,6e86 Moglichkeiten und entspricht damit
ungefihr einer 286-Bit-Verschliisselung. Gut, - durch die Sektorierung (gleichméBige
Verteilung) verringern sich die Moglichkeiten, doch dann muss noch die richtige Reihenfolge
gefunden werden und schon sind wir wieder bei 1,5¢88. Mit einer Verdoppelung der Splitt-Teile
konnte gleichfalls die Anzahl der Méglichkeiten verdoppelt werden, was jedoch aufgrund der

Unméglichkeit des Lesens in notwendiger Zeit als unnétig angesehen werden kann.

Idealerweise wird auch der Futurekey des Zeitschliissels in einem solchen, aber moglichst

anderen, Speichermedium auf die gleiche Weise wie der Masterkey-Futurekey versteckt.

Dieser Verfahrensteil insgesamt ist tibrigens sogar auch ein wirksamer Schutz gegen einen
Prozessor-Dump, falls sich dieser nicht dauerhaft sicher deaktivieren ldsst. Zwar lie3e sich mit
dem Dump der Zeiger mit erbeuten und womdéglich auch irgendwann finden und entschliisseln
(= Zeitcode brechen), doch bis dahin ist der Schliissel auf den er zeigt langst nicht mehr dort
vorhanden und das Speichermedium in dem der Schliissel zu finden gewesen wire, konnte nicht
mit erbeutet werden weil es in der Zeit in der sich der Schliissel dort aufgehalten hat nicht

komplett zu lesen war.

Mann kdnnte die jeweiligen Zeiger auf die versteckten Futurekeys auch noch verstecken aber es

bringt im Gesamten nur einen marginalen Sicherheitsgewinn.

Durch diesen wichtigen Teil des Gesamt-Verfahrens, wird der Angreifer gezwungen, den
Zeitcode und damit den Zeitschliissel innerhalb von ca. 3 Sekunden zu knacken, was selbst ohne
Timer-Hardwareerweiterung unméglich ist und insgesamt ein unknackbaren Verfahren bietet
selbst ohne Timer-Hardwareerweiterung, vorausgesetzt der vorhandene Timer lésst sich nicht
auslesen. Denn die in Kapitel K.2.a) (Komplexe Berechnung des Zeitcodes) dargestellte Losung
hat nun mal den Nachteil dass sie von der Rechenleistung abhédngig ist. Dies ist mit der hier
dargestellten Lese-Verzégerung nicht der Fall. Diese gilt auch in 1000 Jahren noch und diese ist

unabhingig davon ob der Angreifer einen SuperComputer zur Verfiigung hat oder nicht. Wendet
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man also die in K.2.a) dargestellte Verzogerung von 0,3 Sekunden durch die
Lesegeschwindigkeit an, so wiirde selbst bei einem niederwertigen Countdown-Timer die
Anzahl der (nur 2 Millionen) Méglichkeiten ausreichen um einen Angriff zum reinen
Gliicksspiel werden zu lassen. Aber, - nach einem Tag und 30.000 Versuchen kénnte man
statistisch gesehen dieses Gliick einmal haben, weshalb es schon zumindest ein Timer mit einer
deutlich hoheren Auflésung als 1 Mikrosekunde sein sollte oder gleich ein 32-Bit-Alarm-Timer
sein sollte. Bei diesen konnte es jedoch unwahrscheinlich sein, dass er unlesbar ist oder so

konfiguriert werden konnte.

Ergo: Entweder Countdown-Timer mit Auflésung von 1 Nanosekunde oder kleiner, oder doch

gleich eine Timer-Hardwareerweiterung.

M. BESCHREIBUNG ANSPRUCH 8: (FESTSPEICHER - HARDWARE-ERWEITERUNG)

Verfahren nach einem der vorhergehenden Anspriiche, wobei

die sicherheitsrelevanten Programme (u.a. Software zur Chiffrierung und Dechiffrierung / 0.g.
Timer-Programm) und Daten auf einem nur per manuellem Hardwareeingriff
anderbaren/beschreibbaren nichtfliichtigen Speicherchip (z.B. EEPROM auf der o.g. Timer-
Hardwareerweiterung) untergebracht sind und entweder sich dieser Speicherchip direkt in einem
bestimmten Speicherbereich des Arbeitsspeicher des Systems einblendet oder die o.g.
sicherheitsrelevanten Programme und Daten daraus geladen und regelméBig damit verglichen

werden.

Programme im Arbeitsspeicher (RAM) oder auch auf Festplatten/SSD’s kénnen manipuliert
werden. Dies kann dazu fiihren, dass sie die besonders geschiitzten Daten oder Schliissel
preisgeben. Aus diesem Grund muss derartigen Manipulationen vorgebeugt werden. Die dabei
sicherste Variante ist ein sog. Festspeicherchip, wie z.B. der ROM (Read-Only-Memory). Dieser
hat jedoch den Nachteil dass er nicht updatefdhig ist. Daher wird heute auch die Basis-Start-
Software von Computersystemen wie z.B. das Bios auf Flashspeicher untergebracht. Der
Nachteil: Sie lassen sich rein per Software umprogrammieren. Dies ist jedoch fiir die vorliegende

Erfindung und dem Anspruch der Unknackbarkeit nicht akzeptabel. Aus diesem Grund muss es
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einen nichtfliichtigen Speicher (d.h. er verliert seinen Speicherinhalt auch bei
ausgeschalteten/stromlosen Gerit nicht) geben, der nur iiber eine manuell zu bedienende Taste
oder einem Jumper zu beschreiben ist. So ist sichergestellt, dass keine unbemerkt eingedrungene
Schadsoftware in der Lage sein kann den Speicherinhalt zu dndern. Dennoch gibt es die
Moglichkeit Updates einzuspiclen sofern eine berechtigte Person Vorort den dafiir notwendigen
Schalter betitigt. Dieser sollte tibrigens optimalerweise mit wenigstens einem Schliissel und/oder
Codeschloss gesichert sein. Auch weitere Sicherheitsmalinahmen wie biometrische Scanner

konnen die Sicherheit an dieser Stelle erhohen.

Ein Eeprom ist ein Festspeicher der tiber eine gesonderte Spannung geldscht und neu
beschrieben werden kann. Ein Eprom wird durch UV-Strahlung geléscht und kann dann neu
beschrieben werden. Natiirlich ist auch ein sonstiger nichtfliichtiger Speicher denkbar wenn sein
Beschreiben hardwareseitig blockiert ist bzw. nur durch manuellen Hardware-Eingriff moglich
ist. Auch wire denkbar dass die Chips ROM-Bausteine auf einem Sockel sind und der Software-
Lieferant die Updates in Form von neuen ROM-Chips ausliefert. Ist die Echtheit dabei

sichergestellt wire das die sicherste Variante.

Es muss sichergestellt sein dass die Beschreibbarkeit nach Ausfiihren des Updates oder
zumindest nach einer gewissen Zeit (z.B. 15 Minuten) automatisch wieder deaktiviert wird, falls
das Zuriicksetzen des Schreibmodus von Seiten des Anwenders vergessen wird.

Damit wihrend dieses Schreibvorgangs Manipulationen (z.B. mit einem Rootkit/Bootkit)
ausgeschlossen sind, kénnte das Update eines solchen Speicherbausteins auch auf einem anderen
System ausgefiihrt werden, welches standardmafBig nie am Netzwerk angebunden ist.
Selbstverstiandlich kann als Updateprogramm nur eines vom Hersteller der Chiffrierungssoftware
verwendet werden welches die Integritit des erfolgten Updates mehrfach vergleicht.

Die Auslieferung von Updates, egal in welcher Form, muss strengen Sicherheitskriterien folgen,
so dass Manipulationen auf diesem Weg ausgeschlossen werden kénnen. Der Empfinger hat
beim Hersteller stets nachzufragen und die Echtheit ist iiber Zertifikate nachzuweisen.

Mehrfache Prifsummen stellen die Authentizitit der Software sicher.

Idealerweise blendet sich dieser Speicher in einem bestimmten Speicherbereich des
Arbeitsspeicher des Systems ein (dhnlich dem ROM/Flash fiir Bios). Hierzu muss ggf. eine
kleine Anderung auf der Hauptplatine des Computers erfolgen. Es wire auch ein Adapter
vorstellbar, der zwischen Platine und RAM arbeitet und so Leseanforderungen auf einen
bestimmten Speicherbereich auf das z.B. Eeprom umleitet.

Andernfalls wird die Software direkt aus dem z.B. Eeprom geladen und von verschiedenen
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Programmen wie z.B. der Datenbankanwendung, einem gesonderten Vergleichsprogramm, dem
Timer-Programm, speziellen System-Treibern usw. regelméBig verglichen ob die Programme im
Arbeitsspeicher noch mit denen im Festspeicher libereinstimmen, sodass Manipulationen des

Programmcodes schnell entdeckt werden.

N. BESCHREIBUNG ANSPRUCH 9: (INTERRUPT-ZEIGER - HARDWARE-ERWEITERUNG)

Verfahren nach einem der vorhergehenden Anspriiche, wobei

die 0.g. Timer-Hardwareerweiterung oder eine andere Hardwareeinrichtung priift, ob der zum
Aufruf des Timer-Programms zustindige Interrupt-Zeiger manipuliert wurde, indem die
Hardware kurz nach dem Auslésen des Timers eigenstdndig tiberpriift, ob der zustindige
Prozessor auch tatsdchlich in dem Speicherbereich arbeitet in dem das Timer-Programm

gespeichert ist und andernfalls System-Alarm ausldst und/oder das System anhilt.

Eine weitere Gefahr der Manipulation liegt in einer unberechtigten Verénderung des Interrupt-
Zeigers, der auf das Timer-Programm zeigt (siche Schritt ¢, Anspruch 1, bzw. Kapitel C.5).
Dieser konnte auf ein Schadprogramm umgebogen werden, welches dann mit den durchaus in
Erfahrung zu bringenden Verfahren und Parametern und der dann automatisch richtigen
Systemzeit die Entschliisselung der Futurekeys iibernimmt und die Ausgangsschliissel
entwendet, oder Daten entschliisselt und diese unerlaubt weiter gibt. Aus diesem Grund ist es
entscheidend, dass dieser Interrupt-Zeiger davor geschiitzt wird bzw. Verdnderungen zumindest
sofort festgestellt werden.

Dies konnte durch die bereits mehrfach erwéhnte Timer-Hardwareerweiterung geschehen (wenn
diese eingesetzt wird). Wie im Anspruch 9 beschrieben priift die Hardware ob nach dem Timer-
Interrupt, also nach Auslésen des Timers, der Prozessor bzw. einer der Prozessoren, auch
tatsidchlich in dem Speicherbereich arbeitet, in dem das Timer-Programm gespeichert ist. Der
Prozessor muss dazu immer wieder auf diesen Speicherbereich zugreifen. Dies wird aufgrund
von heute tiblichen Memory-Burst und gré8erem Prozessor-Cache sicherlich schubweise
geschehen doch einige Operationen kénnen nur erfolgen wenn der Prozessor auf die Adressen

dieses Speicherbereichs zugreift. Dies kann eine Hardware erfassen indem sie die am Adressbus
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angelegte Adresse ,,mit liest” auch wenn sie nicht selektiert ist (siche Fig. 7, Adress-Daten-
Wandler). Dies muss dann ausgewertet werden. Ein Programm hinterlésst eine bestimmte
»Signatur', welche von der Hardware zu priifen ist. Wurde beispielsweise - je nach System - 100
Prozessortaktzyklen nach dem Interrupt diese Programm-Signatur noch nicht erkannt, kann von
einer Manipulation ausgegangen werden. Die Hardware reagiert dann mit verschiedensten
Mafnahmen, wobei parallel zu einem Alarm wohl ein System-Halt das Sinnvollste sein diirfte
damit ein moglicher Schaden sofort abgewendet oder zumindest begrenzt wird. Das System ist
dann vom Netzwerk zu trennen und von Sicherheits-Fachleuten kontrolliert hoch zu fahren oder
neu aufzusetzen.

Eine weitere Alternative wire die Priifung des sog. Prozessor-Stack.

Diese Priifungen konnen entfallen wenn - was optimal wire - der zustidndige Interrupt(NMI)-
Zeiger hardwareseitig fixiert ist sodass Manipulationen ohne manuellem Hardwareeingriff
ausgeschlossen sind und dieser Interrupt(NMI)-Zeiger auf das Timer-Programm - am besten auf

einem ROM untergebracht - zeigt.

Wird nicht mit der Timer-Hardwareerweiterung gearbeitet muss diese Priifung anderweitig

erfolgen. Siche hierzu Kapitel R.2 “Priifmechanismus fiir Software-Integritit*.

0. WEITERE DIENSTE / MERKMALE / DETAILS ZUR TIMER-HARDWAREERWEITERUNG

Um die bislang beschriebenen Funktionalititen des Timers (z.B. Unlesbarkeit bis zum Auslosen
etc.) zu gewihrleisten muss dieser allerhochstwahrscheinlich als Spezial-Timer auf einer
gesonderten Hardware, der Timer-Hardwareerweiterung, dem System zur Verfiigung gestellt

werden. Siche hierzu Anspruch 2, Kapitel D.

Um den vollen in diesem Verfahren dargestellten Funktionsumfang der Timer-
Hardwareerweiterung sicher zu stellen, insbesondere auch den aus Anspruch 8 und Anspruch 9
sowie die nachfolgenden Dienste, wird die Timer-Hardwareerweiterung selbst wie ein kleiner
Computer aufgebaut sein und eigenstindige Programme ausfiihren kénnen. Natiirlich wird die
Timer-Hardwareerweiterung keine Schnittstellen haben die ein Sicherheitsrisiko darstellen. Die
Timer-Hardwareerweiterung wird einen Timer, einen Zufallszahlengenerator, einen eigenen

Festspeicher (ROM), einen externen Festspeicher (Eeprom), und einen RAM-/Flash-Speicher
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haben. Siehe Figur 7.
Sie sollte komplett abgeschirmt sein, was zusétzlich als Sicherungsgehéduse dient welches beim

Offnen eine Art Selbstzerstrung auslosen konnte.

Zur Erkldrung der Figur 7:

Die Darstellung (Fig. 7) ist nicht vollstindig sondern nur eine grobe schematische Ubersicht, die
einige wesentliche Bausteine und Verbindungen darstellen soll. Die Linien (Leitungen) von der
Adress-Logik zu den jeweiligen Bausteinen beinhalten beispielsweise mindestens 2 Leitungen.
Entweder Select und Read/Write oder gleich eine Read- und eine Write-Leitung.

Die Sel.-Logik sorgt dafiir dass der Timer erst ansprechbar ist, nachdem er ausgelost hat, womit
das Alarm-Signal high ist. Dann aber nur ein mal. Die Alarm-Leitung setzt ndmlich zusétzlich
ein internes AND-Flip-Flop, welches jedoch durch die abfallende Flanke des Read-Select-
Signals wieder resetet wird. Somit ist ein Lesen erst wieder nach dem néchsten Alarm méglich.
Dies sind alles auch nur Ausfiihrungsbeispiele. Gestaltungsmoglichkeiten gibt es viele um die
immer wieder benannten und nachfolgenden Leistungsanforderungen der Timer-

Hardwareerweiterung zu realisieren.

Zusitzlich zu den bereits aufgefiihrten Funktionen, insbesondere aus Anspruch 2, 8 und 9, soll
die Timer-Hardwareerweiterung nachfolgende Funktionen / Dienste / Merkmale zur Verfiigung

stellen:

1. HardwaremiBige Zufallszahlerzeugung

Die Problematik bei der Erzeugung von echten Zufallszahlen ist im Punkt K.1 (Zufallszahlen)
bereits ausfiihrlich dargestellt worden und es wurde auch bereits ausgefiihrt dass die Timer-
Hardwareerweiterung aus diesem Grund einen hardwarebasierten nicht-deterministischen
Zufallszahlengenerator hoher Giite enthalten muss, um dem Verfahren maximale Sicherheit zu

bieten.

a) nicht-deterministischen Zufallszahlengenerator

Der Zufallszahlengenerator der Timer-Hardwareerweiterung kénnte auf dem Prinzip des
thermischen Rauschens von Widerstinden in Kombination mit Spannungsschwankungen bei Z-
Dioden arbeiten. Dies in Kombination mit der kleinsten Zeiteinheit (Pikosekunden oder kleiner)
eines Zihlers gibt eine sichere Zufallszahl, insbesondere wenn der Taktgeber des Zahlers keine
so hohe Giite und damit héhere Schwankungen hat.

Aus dem Grund der Beeinflussbarkeit sind Generatoren auszuschlieBBen, die ihre Werte aus dem
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Rauschen bestimmter Funk-Frequenzen oder dem Stromnetz bezichen. Auch der Einfluss der
Temperatur darf nicht zu vorhersehbaren oder wiederholbaren Ergebnissen fiihren.
Selbstverstindlich kann - zur Sicherheit - diese Hardware-Zufallszahl mit Software-
Zufallswerten kombiniert werden, vorausgesetzt die Anforderungen aus Kapitel K.1

(Zufallszahlen), insbesondere die Manipulationssicherheit, werden erfiillt.

b) Parameter-Erzeugung

Zufallszahlen werden zum GroBteil bendtigt um kryptologische Schliissel (Ausgangsschliissel)
zu erzeugen, wie z.B. den Zeitschliissel. Das vorliegende Verfahren sorgt dafiir dass diese
Schliissel vor unbefugten Zugriff geschiitzt sind. Dies muss jedoch auch sichergestellt sein, wenn
es um Parameter geht.

Dies sind Zahlenteile einer Funktion oder Formel, welche z.B. die Berechnung der Veridnderung
von Masterkeys tibernimmt. Kénnte ein Angreifer diese Parameter manipulieren kénnte das
gesamte System ausgehebelt werden. Deshalb diirfen Parameter nur soweit eingesetzt werden
wie jegliche Manipulation ausgeschlossen ist. Somit sollten wechselnde Parameter auf der
Timer-Hardwareerweiterung gespeichert werden. Siehe hierzu die Ausfithrungen unter den

nachfolgenden Kapitelnummern 7.b) ff.

¢) Automatischer 192-Bit-Zeitcode und Zeit X

Eine Besonderheit besteht in der Erzeugung der Zeit X und des Zeitcodes durch die Timer-
Hardwareerweiterung. Die Timer-Hardwareerweiterung konnte zuséitzlich zur Zeit X, welche bei
freien Alarmzeit-Register so wie auf der Timer-Hardwareerweiterung ein 128-Bit-Wert ist, eine
(64-Bit-) Zufallszahl erzeugen welche auBlerhalb der Timer-Hardwareerweiterung nicht in
Erfahrung zu bringen ist (siche 7.b)) und die mit der Zeit X (128 Bit-Alarmzeit) multipliziert
wird oder einfach als zusitzliche 64 Bit links angehéngt, sodass ein 192-Bit-Wert entsteht; Der
Zeitcode. Dieser wird dem Timer-Programm unmittelbar nach dem Setzen des Timers (damit
dieser die Futurekeys damit verschliisseln kann) und kurz nach dem Timer-Interrupt tiber die
jeweils einmalig auszulesenden Zeit- und Alarmzeit-Register des Timers mitgeteilt. Dies verleiht
dem Zeitcode echte 2192 Méglichkeiten anstatt der 27128 die er sonst hat und kann natiirlich
auch auf 256 Bit und bei entsprechender Anpassung noch weiter ausgebaut werden.

Ein Ablauf-Beispiel: Es wird eine 64-Bit- und eine 128-Bit-Zufallszahl erzeugt. Die 64-Bit-Zahl
wird ins Zeit-Register geschrieben und die 128-Bit-Zahl ins Alarmzeit-Register. Die Timer-
Hardwareerweiterung wartet nun bis die Register einmal ausgelesen wurden, was sie an einer
And-Logik von Read- und Select-Signal des Timers erkennt. Dieses Read setzt die Select-Logik

auf Inaktiv sodass weitere Reads nicht funktionieren. Nun wird das Zeit-Register auf den Wert
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des Alarmzeit-Registers abziiglich der gewlinschten Zeit X gesetzt und der Timer gestartet. Ab
jetzt ist ein Auslesen sowieso gesperrt bis der Timer auslost, also der Wert im Zeit-Register den
Wert im Alarmzeit-Register erreicht und das Alarm-Signal ,,high* wird. Durch letzteres wird der
System-NMI-Interrupt ausgeldst, der das Timer-Programm aufruft, die Select-Logik frei
geschaltet, sodass ein Lesen des Timers einmalig wieder moglich wird und das Zeit-Register auf
den intern zwischengespeicherten 64-Bit-Wert gesetzt.

Das Timer-Programm liest diesen Wert und den Wert des Alarmzeit-Registers aus und hat einen
echten 192-Bit-Zeitcode mit dem es die Futurekeys wieder entschliisseln kann, ohne dass es

einer parametrisierte Funktion zum Hochrechnen der Zeit X auf den Zeitcode bedarf.

2. Prifmechanismus fiir Software-Integritit

Wenn systembedingt die direkte (per Einblendung) Ausfithrung eines auf z.B. Eeprom
befindlichen Programmcodes (fiir u.a. dem Timer-Programm) nicht méglich ist oder gar ohne
Hardwareerweiterung gearbeitet wird, priift der Mikrocontroller auf der Timer-
Hardwareerweiterung selbststindig und regelméBig, in sehr kurzen Abstéinden, aber nicht
vorhersehbar, die Integritit der sicherheitsrelevanten Programme, insbesondere des Timer-
Programmes.

Dies erfolgt zum Teil mit Priifsummen aber auch per direkten Vergleich des Speicherinhalts des
Arbeitspeichers im Adressbereich des Timer-Programms mit dem Timer-Programm auf dem
Eeprom bzw. evtl. einer Kopie davon im ROM oder internen RAM der Timer-
Hardwareerweiterung. Der Zugriff auf den PC-Speicher sollte per DMA (Direct-Mermory-

Access) oder dhnlichen erfolgen.

In der Praxis diirfte eine Kombination aus gelegentlichem Komplett-Vergleich und deutlich

hiufigeren Priifsummen-Check der beste Kompromiss aus Performance und Uberwachung sein.

Somit wird auch fiir diese Ausfiihrungs-Variante das Manipulationsrisiko minimiert und sicher
gestellt dass Manipulationen erkannt werden, bevor sie nennenswerten Schaden anrichten
konnen. Die Timer-Hardwareerweiterung reagiert wie tiblich auf eine solche Gefédhrdung mit

Alarm-Ton, System-Alarm und System-Halt.

3. Chiffrierungs- und Dechiffrierungsfunktionen

Die Timer-Hardwareerweiterung sollte wenigstens 2 symmetrische Ver- und Entschliisselungs-
Dienste und ggf. einen asymmetrischen zur Verfligung stellen wobei einer mit einem dauerhaften

und unverdnderbaren Schliissel und der andere mit einem, per Initialisierung (durch das Timer-
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Programm) von aufen, mit auf der Hardwareerweiterung generierten Zufallszahlen erzeugten,
Schliissel operiert. Beide Schliissel sollten mindestens 128-Bit-Schliissel sein UND aullerhalb
der Hardwareeinrichtung unbekannt und unlesbar sein.

Diese Schliissel sind eigentlich zur weiteren Verschliisselung der Futurekeys und der Zeiger zu
deren Verstecke vorgesehen, doch kénnten Sie auch anderweitig genutzt werden. Fiir den Fall
dass sie auch zur Verschliisselung von Daten eingesetzt werden muss es dafiir zusitzliche
Schlussel auf der Timer-Hardwareerweiterung geben, da diese dann auch aullerhalb der Timer-
Hardwareerweiterung gesichert werden miissten und dies fiir die ersten beiden Schliissel nicht

gestattet ist.

Die De-/ Chiffrierungsdienste (auch fiir die nachfolgenden Merkmale) kénnen iiber den internen
Mikrocontroller ggf. in Zusammenarbeit mit einer Floating Point Unit (FPU) wie in Figur 7

dargestellt und/oder tiber spezielle Krypto-Chips realisiert werden.

4, Automation

Je mehr des gesamten Datenschutz-Procedere auf der Timer-Hardwareerweiterung ablduft umso

besser. Insofern sind folgende Varianten als zusitzliche Sicherheitssteigerungen zu sehen:

a) Timer programmiert sich selbst

Das Timer-Programm tibertragt zu seinem Ende den Zeiger auf die Ausgangsschliissel in der
Matrix, sowie die Grenzwerte fiir eine neue Zeit X an die Timer-Hardwareerweiterung. Diese
erzeugt mit dem eigenen Zufallszahlengenerator eine neue Zeit X und einen Zeitcode und setzt
damit selbststindig ihren Timer. Der erzeugte Zeitcode kann dem Timer-Programm zum

einmaligen Lesen Uiber die Zeit-Register zur Verfiigung gestellt werden.

b) Selbstindige Verschliisselung zu Futurekeys

Hierbei entnimmt die Timer-Hardwareerweiterung die Ausgangsschliissel aus der Matrix,
verschliisselt sie mit dem Zeitcode und schreibt sie zuriick oder stellt sie dem Timer-Programm
an einer bestimmten Adresse des extern zugénglichen Speichers zur Verfiigung oder speichert
die so erzeugten Futurekeys im internen Schliissel-Speicher auf welchem von auf3en nicht

zugegriffen werden kann und der eventuell zudem Teil einer grolen und langsamen Matrix ist.

¢) Selbstindige Entschliisselung der Futurekeys

Sobald der Timer ausldst wird per Interrupt das Timer-Programm gestartet das die Matrix im

Arbeitsspeicher neu vorbereitet. Ist dies fertig gestellt, gibt das Timer-Programm der Timer-
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Hardwareerweiterung ein ,,Signal* inklusive neuer Matrix-Zeiger fiir die Ausgangsschliissel.
Jetzt werden von der Timer-Hardwareerweiterung die internen Futurekeys mit dem Zeitcode

(z.B. Alarm-Register-Stand des Timers) entschliisselt und in die Matrix eingetragen.

d) Hardwareerweiterung tiibernimmt Chiffrierung

Eine weitere Steigerung der Automation besteht dann, wenn die Timer-Hardwareerweiterung die
Ausgangsschliissel liberhaupt nicht mehr heraus gibt, sondern damit die Dechiffrierungs- und
Chiffrierungsaufgaben selbst durchfiihrt. Damit sicher gestellt ist dass die Anforderungen dazu
auch wirklich vom Timer-Programm kommen, werden diese mit der letzten (aktuellen)
Alarmzeit verschliisselt oder bearbeitet hin und her tibertragen. Es miissten dann jedoch auch die
Parameter fiir die jeweilige arithmetische Bearbeitung des Masterkey’s mit tibertragen werden.
Die Ausgangsschliissel diirften dann jedoch nur im internen Arbeitsspeicher des
Mikrocontrollers der Timer-Hardwareerweiterung abgelegt sein, so dass ein Diebstahl dieser
technisch unmdglich ist. Eine entsprechende Priifung der Karte miisste zudem feststellen wenn
versucht wird, die Timer-Hardwareerweiterung unter Beibehaltung der Stromversorgung zu
entfernen. Allerdings, - wen dies gelingen kann, kénnte womdglich auch der gesamte Computer
entwendet werden, was jedoch durch das optionale GPS-Modul der Timer-Hardwareerweiterung
erkannt wiirde.

Ferner wiirde die Timer-Hardwareerweiterung natiirlich jegliche Dechiffrierungsanforderungen
aullerhalb der Timer-Ruhe-Phase (Timer-Programm (exklusiv) aktiv) ablehnen und die zu de-
/chiffrierenden Daten miissten mit dem letzten Alarm-Zeit-Register-Stand zumindest
arithmetisch bearbeitet tibermittelt und das Ergebnis damit auf andere Weise arithmetisch
bearbeitet zurlick tibermittelt werden, damit ein Missbrauch des De-/Chiffrierungsdienst der

Timer-Hardwareerweiterung verhindert wird.

Vorteile:

Der Hauptvorteil liegt natiirlich darin dass die Ausgangsschliissel und evtl. Futurekey so
hardwaregestiitzt nicht mehr entwendet werden kénnen. Diese werden nur bei Generierung von
neuen Ausgangsschliisseln einmalig verscrambelt heraus gegeben bzw. ausgedruckt. Zu
Sicherungszwecken.

Bei entsprechender Gestaltung sollte auch ein Performance-Gewinn entstehen.

Nachteile:
Es funktioniert so nur mit maximal ausgestatteter Timer-Hardwareerweiterung inklusive

Mikrocontroller.
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Falls nun jemand den Eindruck hat, dies wiére dann fast wie ein TPM (Trusted Platform Module),

- der irrt. Ein TPM hat eine ganz andere Zielstellung. Es ist nicht Teil eines Verfahrens und

arbeitet insofern nicht mit einem Interrupt-Programm zusammen. Der Hauptschliissel wird auch

generell nicht heraus gegeben. Auch nicht zu Sicherungszwecken. Ein TPM setzt auf

asymmetrische Verschliisselung, bietet keinen Programm-Festspeicher und keine intelligente

Speicherverwaltung und vor allem keine intelligente Zugriffskontrolle. D.h. ein TPM ist relativ

leicht zu missbrauchen.

Gegentiber TPM und anderen Konzepten im klassischen Minni-Computer-Konzept ist

wesentlich:

- Programme werden nicht vom RAM ausgefiihrt sondern ausschlieBlich vom ROM. Eine
Manipulation bzw. ein Eindringen von Schadprogrammen ist ausgeschlossen.

- Der Zugriff von Auflen ist hardwareméBig sehr begrenzt.

- Die Kommunikation findet {iber eine Verschliisselung / arithmetische Bearbeitung mit der
Timer-Alarmzeit als stindig wechselnder, absolut geheimer Schliissel statt.

- Adress-Zu-Daten-Wandler

- Masterkey-Verschliisselung mit arithmetischer Verinderung

- Zeitschliissel-Konzept integriert

Denkbar wire auch, auf der Timer-Hardwareerweiterung eine SSD mit zu integrieren. Auf einer
solchen SSD mit z.B. 1 TB Speicher konnte man iiber eine Milliarde Primzahlen mit jeweils ca.
1000 Dezimalstellen speichern. Diese konnten von der Timer-Hardwareerweiterung in ihren

Leerlaufzeiten stindig erneuert werden. (Zum Thema G.3)

Die Automation kénnte in der Tat soweit getrieben werden, dass es eines Timer-Programms
nicht mehr bedarf, bzw. dessen Funktionen von der Timer-Hardwareerweiterung komplett selbst
ausgefiihrt werden.

Es miissten dann eben dort diverse Algorithmen integriert werden um zu erkennen wenn
statistisch ungewohnliche Anforderungen eingehen, oder Dechiffrierungen angefordert werden

zu Daten von Nutzern zu denen gar kein Login oder keine IP-Verbindung besteht, etc.

5. Adress-Kontrolle

Um Manipulationen vorzubeugen priift die Timer-Hardwareerweiterung ob die Schreib- und
auch Lesebefehle an sie fiir z.B. den Timer oder fiir Speicher der Timer-Hardwareerweiterung
oder fiir Anforderungen von Chiffrierungs- oder Dechiffrierungs-Diensten auch tatsichlich aus

dem Adressbereich des Timer-Programms erfolgen.
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Dies wird erreicht indem der Mikrocontroller auf der Timer-Hardwareerweiterung stindig am
Adressbus ,,mithort* und die letzten beispielsweise 100 Adressen in einen roulierenden Speicher
schreibt. Kommt nun ein Schreibbefehl an die Timer-Hardwareerweiterung kann diese Anhand
der letzten Adressen feststellen, von welcher Speicher-Adresse dieser Schreibbefehl veranlasst
wurde und dies mit dem Speicher-Bereich des Timer-Programm vergleichen. Stimmt dies nicht,
16st die Hardware einen System-Alarm aus oder hilt ggf. das System an um jegliche weitere
Aktivitat der offensichtlich vorhandenen Schadsoftware zu vermeiden.

Die heute tibliche Burst-Technik macht zwar eine Zuordnung aktueller Schreib-/Lese-Zugriffe
deutlich schwerer, aber auch dies ist, mit einem ggf. etwas ldngeren Adressdaten-Puffer méglich.
In Figur 7 ist dieses Merkmal mit dem Baustein ,,Adress-Daten-Wandler* dargestellt. Er stellt
den Wert des Adressbus dem Datenbus zur Verfiigung und/oder speichert beispielsweise die

Werte der letzten 100 Takte.

Zusitzlich besteht immer die Moglichkeit, einen NMI/Interrupt auszuldsen. Das Interrupt-
Programm kann dann den Prozessor-Stack analysieren und so feststellen, welches Programm vor

dem Interrupt abgearbeitet wurde.

Generell erfolgen Schreibbefehle an die Timer-Hardwareerweiterung so direkt wie moglich vom
Timer-Programm und ohne dazwischen geschaltete Treiber oder dhnlichem. Ist dies
systembedingt nicht moglich muss die Integritit der jeweiligen Treiber zusitzlich sichergestellt

werden.

6. Diebstahl-Schutz

Ein ungewohnliches aber nicht vollig undenkbares Angriffsszenario wire der physische
Diebstahl der Timer-Hardwareerweiterung, falls diese genutzt wird um Schliissel zu speichern
(wie im vorigen Kapitel Automation ausgefiihrt). Geschieht dies auf die iibliche Weise, wiren
die Daten darauf geschiitzt, da sie mit Stromausfall verloren sind, vorausgesetzt es wird kein
nichtfliichtiger Speicher verwendet. Dartiber hinaus wird das Mikrocontroller-Programm der
Timer-Hardwareerweiterung Techniken aufweisen, eine Entwendung festzustellen selbst wenn
wihrend dieses Vorgangs wesentliche Signale und die Stromversorgung sichergestellt bleiben.
Diese Techniken miissen liber kopierbare Hardware-ID’s und -Signaturen hinaus gehen und
koénnten u. a. ein GPS/Gallileo-Modul sowie empfindliche Gyro-Positions- und
Beschleunigungssensoren beinhalten. Das Thema Abschirmung wird unter Q.7 aufgegriffen.
Eine solche konnte jedenfalls auch genutzt werden, um einen Zugriff auf die Hardware der

Timer-Hardwareerweiterung zu verhindern und sogar eine Art Selbstzerstorung beherbergen.
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7. Flash-/RAM-Speicher

Die Timer-Hardwareerweiterung hat einen Lese-/Schreib-Speicher. (Fig. 7, RAM)

Je nach Anforderungen kann dies Flash-Speicher (oder vergleichbares) sein, der seine Daten
auch bei Stromverlust behilt, oder ein RAM (oder vergleichbares), der seine Daten bei
Stromverlust verliert, was flir bestimmte Szenarien ein wichtiges Sicherheitsmerkmal sein kann.
In Figur 7 ist dieser Speicher mit RAM dargestellt was jedoch keine Festlegung auf diesen Typ

Speicher bedeuten soll.

Zur Erkldrung der Figur 7:

Die Adress-Logik 1 sorgt dafiir, dass von dem RAM (oder sonstigem Lese-/Schreib-Speicher)
nur ein kleiner Teil fiir einen Zugriff von aullen zur Verfiigung steht. Dieser Teil des Speichers
dient auch zur Ubertragung von Informationen und Parametern auf die Timer-
Hardwareerweiterung und umgekehrt. In diesem Fall verbindet der PCI-Adapter den Bus der
Timer-Hardwareerweiterung mit dem PC(I)-Bus. In allen anderen Féllen, insbesondere wenn der
Mikrocontroller aktiv ist, wird tiber den PCI-Adapter der interne Bus vom PC(I)-Bus vollig
getrennt oder zumindest der Adressbus. In jedem Fall sorgt die Adress-Logik (1) dafiir, dass
(nur) dann die entsprechenden Chips angesprochen werden, wenn die jeweiligen Adressbereiche
angelegt sind und unterscheidet dabei ob dies von auflien (PC-Bus) oder von innen
(Mikrocontroller) erfolgt. Auf etwa 90% des RAM kann nur die CPU der Timer-

Hardwareerweiterung zugreifen.

a) Sicherungen vor Defekten

Damit bei nicht redundanten Systemen die Ausgangsschliissel vor Verlust durch einen System-
/Hardware-Fehler/-Neustart geschiitzt sind, kénnen diese (ohne Futurekey-Chiffrierung) auf der
0.g. Hardwareerweiterung (z.B. auf einem Flash-Speicher, zusétzlich zum RAM der Timer-
Hardwareerweiterung) gesichert werden, wobei diese Sicherung bzw. der Transfer zum Flash-
Speicher ebenfalls nur verschliisselt erfolgt mit Hilfe der angehaltenen Timer-Alarm-Zeit die nur
dem Timer (und somit der Timer-Hardwareerweiterung) und dem Timer-Unterprogramm
bekannt ist und wobei das Auslesen dieses speziellen Flash-Speichers grundsitzlich gesperrt ist
und nur mit zusétzlichen Vorort am System auch hardwareméBig zu erfolgenden
Sicherheitsmaflnahmen, wie z.B. dem Betdtigen einer Taste auf der Hardwareeinrichtung,
moglich ist. Idealerweise wird ferner die Hardwareerweiterung vor Diebstahl geschiitzt, was u.a.
mit Bindung an das jeweilige System (inkl. CPU-ID) erfolgen kénnte.

Ein solcher Flash-Speicher kdnnte auch als Speicher der letzten z.B. 1000 Zeitschliissel dienen
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mit denen ein Backup erstellt wurde.

Ggf. sollte der Flash-Speicher mehrfach gespiegelt sein und zumindest einer davon eine
galvanische Trennung zum restlichen System haben.

Ist jedoch das System nicht gegen alle denkbaren Katastrophen geschiitzt, macht diese
MafBnahme keinen Sinn da in dem Fall ohnehin eine Sicherung der Ausgangsschliissel wie im
Kapitel T (Backup) dargestellt erfolgen muss. Die Sicherung auf der Timer-
Hardwareerweiterung wire dann ein unnétiges Risiko.

In diesem Fall ist es auch besser, den eben angesprochenen Speicher, nicht als Flash-Speicher,
sondern als RAM auszufiihren sodass die darauf befindlichen Daten bei Entwendung der Timer-
Hardwareerweiterung verloren gehen, was insbesondere fiir das nachfolgende Kapitel wichtig

ware.

b) Parameter und Schliissel mit Zugriffskontrolle

Der Flash-/RAM-Speicher konnte natiirlich auch anderweitige geheime Daten
zwischenspeichern. Insbesondere Parameter zu den anwendungsindividuellen Funktionen oder
Zeiger. In dem Fall muss die Ubermittlung verschliisselt erfolgen, mit dem Timer-Alarm-Stand
als Schliissel (nur dem Timer und dem Timer-Programm bekannt) und die Timer-
Hardwareerweiterung kontrollieren, ob die Schreib- und Lese-Befehle vom Timer-Programm
kommen.

So konnte der Speicher der Timer-Hardwareerweiterung auch Futurekeys aufnehmen.

Den Zugriff darauf (so wie auch bei anderen Daten und Parametern) ldsst die Timer-
Hardwareerweiterung erst dann wieder zu, wenn das Timer-Programm lauft, was kurz nach dem
Auslosen des Timers der Fall ist. Somit wire sichergestellt dass kein anderes Programm Zugriff
erhilt, da das Timer-Programm exklusiv lduft. Zusitzlich kann auch hier der Lesezugriff jeweils
auf einen einzigen (pro Timer-Periode) beschriankt werden.

Die Timer-Hardwareerweiterung stellt dies technisch sicher indem sie Daten denen jeglicher
Zugriff von aulen entzogen werden soll, ausschlieBlich im internen (Arbeits-)Speicher (RAM)
hélt und erst bei Zugriffserlaubnis auf die Speicherbereiche kopiert auf die von auflen
zugegriffen werden kann. Die Aufteilung dieser Bereiche ist fest in der Adress-Logik (1) der
Timer-Hardwareerweiterung verbaut und kann nicht verdndert werden. (Siche Fig. 7) Auf den
internen Speicher kann von aullerhalb der Timer-Hardwareerweiterung nicht zugegriffen

werden.
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¢) Besonders langsamer Speicher als Matrix

Zusitzlich konnte der Flash- oder RAM-Speicher oder ein Teil davon oder ein weiterer Speicher
der von auflen ansprechbar ist, hardwareméBig so gebaut sein, dass er Leseanforderungen
gewollt sehr langsam (z.B. < 100 Mbit/Sek.) ausfiihrt. Somit kénnte er genutzt werden um
Schlissel darin zu verstecken. Analog zu dem im Kapitel L. (Beschreibung ANSPRUCH 7:
(HDD-Matrix — Versteck Futurekeys)) dargestellten Konzept, konnte ein Erbeuten eines
kompletten Schliissels innerhalb seiner Giiltigkeitszeit unmoglich gemacht werden, wenn der
Angreifer nicht weill wo genau sich der aufgeteilte Schliissel befindet. Dies kann eine
sicherheitssteigernde Variante / Ergidnzung zu der Matrix aus E.2. (Speicher-ZufallsMatrix) sein,
aber auch als Alternaive fiir die im Kapitel L. (Beschreibung ANSPRUCH 7: (HDD-Matrix —
Versteck Futurekeys)) genutzten Speicher herhalten.

Da das Timer-Programm nur den/die Schliissel lesen muss und weif3 wo sie sich befinden, ist
deren Lese-Zugriff z.B. in 1,3 Mikrosekunden erfolgt, wohingegen der Scan / Diebstahl einer 1
GB groflen Matrix 80 Sekunden dauern wiirde. Da z.B. die Ausgangsschliissel nur fiir maximal
ca. 3 Sek. dort verweilen, bevor sie wieder zu Futurekeys verschliisselt werden, kénnte ein
Angreifer in dieser Zeit nur 1/25-stel der Matrix erbeuten. Der groB8e Vorteil des Speichers auf
der Timer-Hardwareerweiterung liegt aber auch darin, dass diese sicher stellen kann, dass
Zugriffe nur erfolgen wihrend das Timer-Programm (exklusiv) aktiv ist und zusétzlich
kontrollieren kénnte, aus und in welche System-Speicherbereiche die Schliissel angefordert
werden. Auch konnte die Timer-Hardwareerweiterung feststellen wenn jemand versucht,
(wahllos oder systematisch) auf groBere Mengen an Speicher zu zugreifen und entsprechende
MafBnahmen ergreifen.

Der Sicherheitsgewinn gegeniiber der Matrix im Arbeitsspeicher ist noch mal erheblich
(wenngleich nicht notwendig aus heutiger Sicht). Man kénnte (und miisste) die
Lesegeschwindigkeit auf 500 Mbit/Sek. erhéhen und wenn die Timer-Hardwareerweiterung auch
noch selbsttitig, wihrend der Zeit in der das Timer-Programm nicht aktiv ist (Timer lduft),
diesen Speicherbereich mit immer wieder neuen Zufallszahlen fiillt, so kdnnte diese Variante
unterm Strich keine grofen Performance-Einbullen bedeuten. Aber natiirlich ist klassischer
Arbeitsspeicher schon deutlich schneller. Man muss sehen inwieweit der Prozessorcache das

einigermallen auszugleichen vermag.

Um diesen eventuellen Performance-Nachteil besser zu begegnen und trotzdem nicht an

Sicherheit einzubiiBen wurde das nachfolgende Verfahren entwickelt...
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P. BESCHREIBUNG ANSPRUCH 10 (TRICKREICHER SPEICHER - HARDWAREERWEITERUNG)

Verfahren nach einem der vorhergehenden Anspriiche, wobei

Speicher nur iiber einen Mikrocontroller / Speicher-Manager ansprechbar ist und dieser
sicherstellt dass zufallsbestimmt ein Teil der Lese-Zugriffe auf diesen Speicher verzégert
ausgefiihrt / beantwortet oder auch abgelehnt werden, auler es handelt sich um Lese-Zugriffe auf

bestimmte Zellen dieses Speichers.

Der Mikrocontroller der Timer-Hardwareerweiterung fungiert hier wie ein Speicher-Manager,
iiber den alle Speicherzugriffe zu einem speziellen Speicher laufen. Das bedeutet, ein externer
Lesezugriff wird an dien Mikrocontroller geleitet, dieser wiederum schaltet die
Hardwareerweiterung auf intern (PC(I)-Bus ausgekoppelt) und liest im Speicher, der
hardwaremifig fixiert nur so selektiert werden kann und stellt dann den gelesenen Wert extern
zur Verfiigung. Er stellt dabei sicher, dass die Lesegeschwindigkeit derart eingeschrinkt bzw.
verzogert wird, sodass es nicht moglich ist, den gesamten Speicher, oder einen bestimmten
Bereich daraus, in angemessener bzw. fiir die darin gespeicherten Schliissel oder Daten zur
Gefahr werdenden Zeit, zu lesen. Er tragt aber auch dafiir Sorge, dass Reads (Lesezugriffe /
Lesebefehle) zu den Speicherzellen in denen die versteckten Schliissel / Ausgangsschliissel
gespeichert sind, mit maximaler Geschwindigkeit laufen. Die Adressen dazu erhélt der
Mikrocontroller bzw. die Timer-Hardwareerweiterung tiber ein bestimmtes Verfahren. Im Falle
der Ausgangsschliissel kann er die Speicherorte einfach erkennen bzw. von Speicherbefehlen mit
Zufallswerten unterscheiden: Es sind die ersten (bzw. letzen, falls zuvor die Matrix vom Timer-
Programm mit Zufallszahlen gefiillt wird) Schreibbefehle nach einem Timer-Alarm-Event (nach
dem Abruf der Timer-Alarn-Zeit). Dies sind die ,,bestimmten Zellen® in der Definition von
Anspruch 10. Da das Timer-Programm weil3, wo sich der/die Schliissel befindet/befinden (Zeiger
im Prozessorregister) wiirden Zugriffe auf diese Schliissel immer mit maximaler
Geschwindigkeit laufen wohingegen alle anderen sehr langsam wéren. Als ,,bestimmten Zellen*
konnen jedoch auch eine bestimmte Anzahl Reads nach einem bestimmten Ereignis sein. So z.B.
die ersten 512 Bit (z.B. die ersten 2 256-Bit-Schliissel) die nach einem Timer-Alarm-Event
gelesen werden. Was sehr effektiv funktioniert wenn die jeweiligen Schliissel nur einmal pro

Phase gelesen werden miissen, wie dies z.B. bei Futurekeys der Fall ist.
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1. Trickreicher Speicher fiir RAM-Matrix

Dieser Geschwindigkeitsunterschied bei Reads wiirde jedoch verraten: Dies ist ein (Teil der)
echten Schliissel. Wenn jedoch die normale Lesegeschwindigkeit von 500 Mbit/sek. auf z.B.

1 Mbit/Sek. gesenkt wird, entsteht daraus zunéchst keine Gefahr, denn der Angreifer kime gar
nicht so weit um liberhaupt mehr als einen Teil (z.B. 1/8) des Ausgangsschliissel zu finden und
diesen - statistisch gesehen - erst nach 62 Versuchen. Denn der Angreifer konnte in der z.B. 1
Sekunde in der die Ausgangsschliissel dort prasent sind, maximal 1 Mbit und somit 1/500-stel
einer 64 MB-Matrix lesen/testen. Doch vielfache Lesebefehle von Zellen der Speichermatrix, in
denen die Ausgangsschliissel nicht gespeichert sind, zeigen dem Mikrokontroller auch, dass hier

ein Angriff im Gange ist. Die Timer-Hardwareerweiterung kann dann entsprechend reagieren.

Wohingegen bei der Matrix nach Anspruch 3 allein, die Sicherheit nur aus der Unauffindbarkeit
in einer riesigen Menge an Zufallszahlen und somit Méglichkeiten resultiert, liegt die Sicherheit
hierbei zusétzlich in der Unmoglichkeit relevante Grofen des Speichers tiberhaupt erst mal zu
lesen um den Schliissel dann innerhalb einer grolen Datenmenge finden zu wollen. Ein Fiillen
dieser Speichermatrix mit Zufallszahlen eriibrigt sich jedoch nicht, da es sich um
Ausgangsschliissel handelt, die sich nicht d&ndern und ein Angreifer sich ansonsten Stiick fiir
Stiick den richtigen Schliissel zusammen klauen kénnte. Dies konnte allerdings auch dadurch
geschehen dass der Angreifer echte Schliisselteile an der hohen Lesegeschwindigkeit erkennt.
Um dies zu verhindern wird a) der Mikrocontroller, per Zufall ausgewihlt, ca. 50% aller Reads
ebenfalls mit maximaler Geschwindigkeit beantworten, sodass daraus keine Riickschliisse auf
echte Schliisselteile gezogen werden kdnnen, aber dennoch ein Lesen der gesamten
Speichermatrix vollig ausgeschlossen ist, - und b) die Grofle der Matrix auf 128 MB erh6éht um
die 50% schnellen Reads wieder auszugleichen.

Die hier beispielhaft genannten 50% entsprechen dem ,, Teil* in ,,zufallsbestimmt ein Teil der

Lese-Zugriffe in der Definition zu Anspruch 10.

Der fiir die RAM-Matrix und damit Speicherung der Ausgangsschliissel konkretisierte
Verfahrens-Anspruch wiirde lauten:

Verfahren nach einem der vorhergehenden Anspriiche, wobei

ein spezieller Speicher fiir die Speicherung der Ausgangsschliissel in einer RAM-Matrix nur
iiber den Mikrocontroller der Timer-Hardwareerweiterung ansprechbar ist und dieser sicherstellt
dass zufallsbestimmt im Durchschnitt 50% aller Lese-Zugriffe auf diese Speicher-Matrix so

verzogert ausgefithrt werden, dass die durchschnittliche Lesegeschwindigkeit 2 Mbit/Sekunde
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betriagt, auller es handelt sich um Lesezugriffe auf die Zellen in denen die Ausgangsschliissel(-

Teile) gespeichert wurden.

Die Zufallszahlen der Speicher-Matrix miissen stindig erncuert werden, was ggf. die Timer-
Hardwareerweiterung selbsttitig tun konnte; z.B. in den Pausen in denen das Timer-Programm
nicht arbeitet und somit Reads auf diesen Speicher generell unterbunden werden.

Es muss hier - im Gegensatz zu der Matrix nach Anspruch 3 - Kapitel E.2 jedoch fiir eine
einigermallen gleichmifige Verteilung der Schlisselteile liber die gesamte Speichermatrix,
analog zu Kapitel L - Anspruch 7, gesorgt werden. Dies konnte jedoch der Mikrocontroller /
Speicher-Manager auch selbststindig umsetzen sodass fiir das Timer-Programm dadurch kein

zusitzlicher Aufwand entsteht.

Der Ablauf kénnte folgendermalen aussehen:

Das Timer-Programm schreibt einen Ausgangsschliissel auf eine beliebige Speicher-Zelle der
Matrix. Die Timer-Hardwareerweiterung, die bereits 0,3 Sekunden nach dem letzten Starten des
Timers selbstindig die komplette Matrix mit neuen Zufallszahlen gefiillt hat, fingt den
Ausgangsschliissel ab, teilt thn in 8 Teile und bestimmt per Zufall wo in einer gedanklich
geachtelten Speicher-Matrix die jeweiligen Teile gespeichert werden. Die jeweiligen Zeiger
dahin merkt sich die Timer-Hardwareerweiterung in ihrem internen Speicher. Mit weiteren
Speicherbefehlen verfahrt die Timer-Hardwareerweiterung analog, wobei sie sich jeweils merkt,
welche Speicheradresse des Speicherbefehls mit den tatsdchlichen Speicherorten verbunden ist.
Will das Timer-Programm wieder von der jeweiligen Stelle lesen, erkennt die Timer-
Hardwareerweiterung das an der zwischengespeicherten Adresse und sucht anhand der damit
verbundenen Real-Adressen die Teile des Schliissels in der Speicher-Matrix zusammen und

iibergibt sic dem Timer-Programm.

Nun mag man vielleicht meinen, man braucht gar keine Matrix, denn die vom Timer-Programm
verwendete Schreib-Adresse (im Prinzip der Zeiger, welcher nur im Prozessor-Register abgelegt
werden darf), kann einfach wie ein Code gelten und wenn diese Adresse wieder angefragt wird,
so gibt die Timer-Hardwareerweiterung den darunter gespeicherten aber in Wirklichkeit im
internen Speicher abgelegten Ausgangsschliissel wieder heraus. Oder es fiihrt dann gleich damit
De-/Chiffrierungen aus wie in Kapitel 0.3, O.4, insbesondere 0.4.d) ausgefiihrt.

Wird eine andere Adresse angefragt dann gibt die Timer-Hardwareerweiterung eine Zufallszahl
zuriick, die sie entweder (aus Zeitgriinden) aus der Speicher-Matrix entnommen hat, oder frisch
erzeugt hat. Letzteres wiirde einem Angreifer jedoch verraten, dass es ein Fake-Schliissel war,

wenn dieselbe Zelle ein zweites mal gelesen wird und dann ein neuer/anderer Zufallswert als
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Ergebnis kommt. Gleichzeitig sollte jedoch ohnehin System-Alarm und Alarm-Ton ausgeldst
werden, wenn versucht wird von einer Adresse zu lesen, die gar keinen Schliissel gespeichert
hat. Fiir einen System-Halt wire das Gefahrenpotential jedoch zunéchst nicht hoch genug.

Nun, wenn die Adresse, die hier als Code gelten soll eine 64-Bit-Zahl ist, dann ist die Sicherheit
in der Tat (fast) die Selbe, wie wenn ein Angreifer die Code-Funktion fiir den Matrix-Zeiger
kennt und im Gegensatz zu der Speicher-Matrix im klassischen Arbeitsspeicher besteht keine
Dump-Gefahr und die Timer-Hardwareerweiterung merkt wenn unbefugte Speicher-Zugriffe
erfolgen.

Damit die Reads nicht komplexer sind als klassische Lesezugriffe auf den Arbeitsspeicher, wire
es ideal wenn die Timer-Hardwareerweiterung den virtuellen Speicher der Matrix in den

jeweiligen Bereich des Arbeitsspeichers einblendet.

2. Trickreicher Speicher fiir HDD-Matrix

Aus Griinden der Performance ist - je nach System - eine Verwirklichung der Matrix nach E.2.
bzw. Anspruch 3 auf der Timer-Hardwareerweiterung womdoglich nicht sinnvoll, - als
Speichermedium fiir Anspruch 7 ist ein entsprechend gestalteter Speicher auf der Timer-
Hardwareerweiterung jedoch ideal. Es gibt dazu wenigstens 3 interessante Varianten:

- Die Timer-Hardwareerweiterung erhilt 3 GB RAM, der ebenfalls nicht direkt ansprechbar ist,
sondern nur iiber den Mikrocontroller der Timer-Hardwareerweiterung, welcher sich wie ein
Speicher-Manager verhilt. In dieser Eigenschaft sorgt er dafiir dass der Lesedurchsatz bei z.B.
50 MByte/Sekunde liegt. Ahnlich zu d) kénnte hier der Mikrocontroller die ersten 512 Bit
Leseanforderung pro Timer-Phase mit maximaler Geschwindigkeit beantworten und erst dann
langsam werden. Denn diese Schliissel (Futurekeys) miissen nur einmal pro Timer-Phase
gelesen werden.

- Die Timer-Hardwareerweiterung erhilt z.B. eine 250 GB SSD. Diese ist allerdings nicht direkt
ansprechbar, sondern nur iiber den Mikrocontroller der Timer-Hardwareerweiterung, welcher
wiederum ein dhnliches Protokoll zur Verfiigung stellt wie HDD’s. Das bedeutet, - der
Mikrocontroller tut so als wire er eine HDD bzw. ein HDD-Controller und sorgt gleichzeitig
dafiir, dass die Lesegeschwindigkeiten unter der jeweiligen Begrenzung liegen. Auch hier
konnten Techniken analog der o.g. eingesetzt werden um den Zugriff auf die echten Schliissel
zu beschleunigen.

- Der zu versteckende Futurekey wird dabei im internen Speicher der Timer-
Hardwareerweiterung gehalten und ist somit von aullen nicht greifbar, wobei der

Mikrocontroller ihn dann frei gibt, wenn das Timer-Programm ihn wieder abruft. Speichern
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und Abrufen erfolgt dabei mit einem 256-Bit-Code der als Schreibadresse genutzt wird. Dieser
ist vergleichbar mit dem Zeiger der beim klassischen Verfahren nach Kapitel L benutzt wird.
Diesen erzeugt - auf Anforderung - die Timer-Hardwareerweiterung per Zufallsgenerator und
iibermittelt ihn an das Timer-Programm welches ihn mit dem Zeitcode und/oder Zeitschliissel
verschliisselt.

,Frei’ geben bedeutet, der Mikrocontroller tibertrdgt den Schliissel auf den extern verfiigbaren
Speicherbereich, wihlt diesen an und dieser tibergibt den Inhalt an den Datenbus, oder - je nach
Moglichkeiten des Mikrocontrollers - tibergibt dieser den Schliissel direkt an Datenbus sodass

er fiir den PCI-Bus wie das ganz normale Ergebnis eines Lese-Zugriffs wirkt.

Die Ubertragung von und zur Timer-Hardwareerweiterung sollte jeweils mit dem Wert der
letzten Alarm-Zeit verschliisselt oder zumindest arithmetisch bearbeitet werden. Dies stellt
sicher, dass beide Parteien sich gegenseitig authentifiziert wissen und die Ubertragung nicht
abgefangen werden kann.

Zusitzlich priift die Timer-Hardwareerweiterung stets ob die jeweiligen Schreib- oder
Lesezugriffe in den zeitlichen Rahmen passen, der aufgrund der unterschiedlichen Phasen
veranschlagt werden kann. So muss unmittelbar (innerhalb von ca. 100 Prozessorzyklen) nach
dem Timer-Alarm-Event-Interrupt der einmalige Lesezugriff fiir das Timer-Alarm-Register
erfolgen (und ggf. fiir das Zeit-Register) und unmittelbar danach der Lesezugriff fiir den
Futurekey. Der Schreibzugriff fiir den Futurekey erfolgt wiederum kurz nachdem der Timer neu
gesetzt wurde. Jegliche Zugriffe auBlerhalb dieses Rhythmus oder gar mehrfache Leser- oder
Schreib-Zugriffe zeigen eindeutig, dass hier ein Schadprogramm mitzumischen versucht.
Parallel dazu kann die Timer-Hardwareerweiterung iiber das Mitlauschen am Adressbus immer

kontrollieren ob das Timer-Programm arbeitet.

Zwar wird das vorliegende Verfahren hier nur auf Schliissel angewandt, jedoch kann es letztlich

fiir jegliche Daten verwendet werden.

Auch wenn hier, oder auch in einem Grofteil der gesamten Patent-Beschreibung, vorwiegend
von Flash-Speicher die Rede ist, soll der Speicher der Timer-Hardwareerweiterung nicht darauf
festgelegt sein. Es kann stattdessen auch jeder andere Speichertypus Verwendung finden so
lange er die jeweils geforderten Leistungen erbringt. So ist nur fiir einen geringen Teil die
Nichtfliichtigkeit vorteilhaft. Ein Grofteil des Speichers kénnte und sollte als RAM umgesetzt
werden oder in Form von Neuentwicklungen in diesem Bereich. Die Flichtigkeit ist hier cher als

Vorteil zu sehen.
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Q. BESCHREIBUNG ANSPRUCH 11: (INDIVIDUALSCHLUSSEL)

Verfahren nach einem der vorhergehenden Anspriiche, wobei

aus Passwortern und/oder Anmeldenamen und/oder dessen Teilen und/oder Hash-Werten je ein
zusitzlicher Finweg-Hashwert gebildet wird, der nicht dauerhaft gespeichert wird, sondern nur
dazu dient, den zu dem jeweiligen Anmeldenamen / Passwort gehérenden Datensatz individuell

zu verschlusseln bzw. zu entschliisseln.

Damit jeder Anwender sicher sein kann, dass selbst der Administrator des Datenbankservers, der
sich illegal Zugriff auf die Ausgangsschliissel verschaffen konnte, da diese aus
Sicherungsgriinden verscrambelt mitgeteilt wurden (siche T ,,Backup®), nicht auf seine Daten
zugreifen kann, wird nahegelegt, das nach Anspruch 4 (siche Kapitel F - Beschreibung
ANSPRUCH 4: (Datenschutz-System)) beschriebene Datenschutz-System wie nachfolgend zu

erganzen:

Beim Login wird zusitzlich zu den Hash-Werten welche zum Authentifizieren gebildet und
bendétigt werden ein weiterer kryptologischer Einweg-Hashwert gebildet. Fiir diesen wird das
Passwort mit einem Schliissel gehasht, wobei der dazugehdrige Anmeldename oder ein Hash
davon (ggf. abweichend von einem evtl. Standard-Anmeldedaten-Hash der anstatt des Klartext-
Anmeldenamens an den Server iibertragen wird) als Schliissel verwendet wird und/oder ein
anderes Verfahren angewendet wird als es fiir den Standard-Passwort-Hash zum Einsatz kommt.
Dieser Zweit-Hash (Individualschliissel) wird ebenfalls an den Server tibertragen (nach den
Richtlinien des Kapitel G) jedoch dort nicht dauerhaft (in der Datenbank) gespeichert. Er wird
als temporirer kryptologischer Schliissel (dhnlich wie ein Session-Key) benutzt um die Daten
des zu diesem Anwender gehdrenden Datensatzes individuell zusétzlich zu verschliisseln bevor
diese mit den iiblichen Ausgangsschliisseln z.B. nach Kapitel F (Beschreibung ANSPRUCH 4:
(Datenschutz-System)) verschliisselt werden.

Somit wird die richtige Kombination von Anmeldedaten und Passwort benétigt um die Daten
wieder zu entschliisseln. Selbst wenn jemand beispiclsweise Masterkey und Zeitschliissel hat, so
konnte er zwar Zugang zu dem gespeicherten Passwort-Hash erlangen, da dieser jedoch ein

Einweg-Hash ist, aus dem das urspriingliche Passwort nicht wiederhergestellt werden kann, ist es
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auch nicht méglich den Individualschliissel in Erfahrung zu bringen. Dieser wird aber benotigt

um die Daten génzlich zu entschliisseln.

R. WEITERE SICHERUNGSMABNAHMEN

1. Anwendungsindividuelle Funktionen

Funktionen, Formeln und Parameter, wie die Funktion fiir die Bearbeitung des Masterkey’s nach
Anspruch 4, sollen anwendungsindividuell sind.

Dies wurde bereits in den jeweiligen Kapiteln erwihnt. Es gilt insbesondere fiir die
nachfolgenden Funktionen / Formeln

- Berechnung der Zeit X aus der Systemzeit

- Berechnung des Zeitcode aus Zeit X und ggf. weiteren Parametern

- Berechnung des jeweils veridnderten Masterkey

- Berechnung des Verstecks fiir Masterkey-Futurekey

- Berechnung der Verstecke fiir Masterkey und Zeitschliissel in der Matrix

- Berechnung wann neuer Zeitschliissel zu generieren ist

Fest im Programmkern verbaute Funktionen sind z.B. durch Dekompilierung ,,relativ leicht* in
Erfahrung zu bringen. Das stellt auch kein nennenswertes Problem dar. Vor allem auch deshalb,
weil die meisten verwendeten Algorithmen, Funktionen, Formeln und Parameter, sowie die
jeweils anzuwendenden Verschliisselungs- und Hash-Verfahren und ggf. deren Schliissel
anwendungsindividuell sein sollten. Um sie in Erfahrung zu bringen muss also das jeweilige
System befallen bzw. gekapert werden. Auch dies wiirde kein ernsthaftes Problem darstellen, ist

aber ein zusatzliches Sicherheits-Feature.

Um die Herausforderungen fiir einen Angreifer weiter zu erhéhen, sollten so viele Parameter wie
mdglich in unbestimmten Abstdnden innerhalb bestimmter Grenzen variiert werden, was jedoch
nur gestattet ist wenn diese vollig sicher vor Manipulationen z.B. durch Schadsoftware sind.
Dies kann eigentlich nur realisiert werden wenn Parameter auf der Timer-Hardwareerweiterung
gespeichert werden und diese Manipulationen unterbindet. Ein Beispiel dafiir findet sich unter
O.1. (HardwaremaBige Zufallszahlerzeugung).

Es miissen samtliche anwendungsindividuelle Formeln/Funktionen gegen Manipulation

geschiitzt sein. Entweder werden sie bei Installation fest in den Programmcode iibernommen
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welcher per Festspeicher (z.B. Eeprom) fixiert wird oder zumindest unregelméafBig haufig per
Prifsummen gecheckt. So wie der gesamte sensible Programmcode. Wird die Software per z.B.
ROM geliefert nimmt der Software-Hersteller die jeweiligen Individualisierungen der

Funktionen und Parameter vor.

2. Prifmechanismus fiir Software-Integritit

Als zusitzliche Sicherheitsmafinahme, vor allem wenn systembedingt die direkte Ausfiihrung
eines auf z.B. Eeprom befindlichen Programmcodes nicht méglich ist, oder gar ohne Timer-
Hardwareerweiterung gearbeitet wird, priifen mehrere weitere Programme inklusive der
Hauptanwendung regelmifig (in sehr kurzen Abstédnden < 0,05 Millisekunden), zum Teil
gegenseitig, ob es ggf. Manipulationen am Interrupt-Zeiger oder der jeweiligen (auch im
Arbeitsspeicher aktiven / befindlichen) Software gab und 16st notfalls System-Alarm aus und
hilt ggf. das System an. Dies konnte entweder durch kompletten oder stichpunktartigen
Vergleich der im Arbeitsspeicher befindlichen (Chiffrierungs-)Programme mit den
Programmdaten auf dem Eeprom oder durch Priifziffer-Hashing erfolgen.

Diese Technik setzt darauf dass ein Schadprogramm nicht alle betroffenen Programme
gleichzeitig manipulieren kann. Doch da dies andererseits auch nicht vollig ausgeschlossen ist,

kann dieses Verfahren nur mit der Timer-Hardwareerweiterung als unknackbar gelten. Ggf. kann

ein TPM abhelfen. Siehe 6.

3. Netzwerk

Hilfreich kénnte auch sein, wenn das System wihrend des Abarbeiten des Timer-Programms
vom Netzwerk getrennt wird, bzw. sich vom Netzwerk trennt. Dies konnte softwareseitig oder
fiir eine groBere Sicherheit und Schnelligkeit hardwareseitig geschehen. Vorstellbar ist hier eine
spezielle Funktion/Erweiterung der Netzwerkkarte bzw. deren Anbindung ans System um die

Umschaltung innerhalb von Nanosekunden zu erméglichen.

4. Dump

In jedem Fall muss bei dem ausfithrenden System die sog. Speicher- und Prozessor-Dump-
Funktion deaktiviert sein und auch nicht aktivierbar sein. Auch fiir den Fall eines
Prozessorfehlers/Absturz. Siche hierzu die Ausfithrungen unter Kapitel E.2. ,,Speicher-
ZufallsMatrix“.

Alternativ miissen die unter Kapitel P beschriebenen Verfahren angewendet werden.
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5. Zeitangriff

Falls das Timer-Programm nicht exklusiv lduft oder es andere Gefahren gibt die eine Zeitnahme
der Chiffrierungs- und Dechiffrierungs-Aktivititen des Timer-Programm zulassen, muss explizit
durch per Zufallszahl ausgewihlte Zeitverschwendung sicher gestellt werden, dass aufgrund der
messbaren Arbeitszeit keine Riickschliisse auf Schliissel oder Art und Umfang der Daten

gezogen werden konnen.

6. TPM

Bei Betrieb des Verfahrens ohne Timer-Hardwareerweiterung kann die Integritét der
verwendeten Programme und der Interrupt-Zeiger nicht durch die Timer-Hardwareerweiterung
sichergestellt werden. Es sollte dann zumindest ein Trusted Platform Module (TPM) verwendet
werden um die Integrititssicherheit des Systems (und der verwendeten Programme) zu erhdhen.
Es muss dann ebenfalls der Interrupt-Zeiger fiir das Timer-Programm softwareseitig mehrfach
kontrolliert werden.

Auch hier gilt es per Alarm und System-Halt, nennenswerte Schiden abzuwenden.

7. Abschirmung

Es ist auf verschiedene Arten moglich, dass Arbeiten eines Computer abzuhdren. In
verschiedenen Hoch- und Nieder-Frequenzspektren sind bestimmte Arbeitstypen und -
Belastungen insbesondere der CPU hérbar zu machen. Oftmals tritt dies als Stérung von Audio-
Signalen auf. Zwar ist dem Erfinder kein solcher Angriff bekannt doch es ist nicht undenkbar
dass daraus - dhnlich dem Zeitangriff - irgendwelche Riickschliisse auf Chiffrierungsarbeit zu
schlielen sind. Das System muss daher entsprechend abgeschirmt und auch die Stromleitungen

entkoppelt werden.

S.  VERANSCHAULICHUNG (EINFACHE KONFIGURATION)

Gibt ein Anwender nun nach erfolgter Registrierung seine Anmeldedaten ein um Zugang zu der

jeweiligen Website bzw. seinen erworbenen Diensten zu erlangen, so wird diese Anmeldedaten-
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Anfrage zunichst in eine Warteschlange gestellt. Das in Anspruch 5 dargestellte Verfahren zum

besonderen Schutz der Ubermittlung von Anmeldedaten lassen wir hier auen vor.

Es gibt einen Web-Server mit Zugriff auf eine Datenbank (Datenbankserver) und das
vorliegende mehrschichtige Schutzverfahren wird entweder in der Datenbankanwendung
implementiert so dass die Anwender-Eingaben vor deren Verbindung/Weiterleitung zur
Datenbank ausgefiltert werden und dann — sofern es sich um Anmeldedaten (oder anderweitige
sensible Daten die zu sichern sind) handelt - durch dieses Schutzverfahren laufen bevor Sie der
Datenbank tibergeben werden. Gibt es nur einen Webserver konnte dieses Verfahren auch auf
diesem zwischengeschaltet werden. Das Schutzverfahren wird im Ubrigen auch sicherstellen,
dass Anmeldedaten nie dechiffriert werden, da dafiir auch keine Notwendigkeit besteht. Ferner
wird es bei anderweitigen Dechiffrierungsanfragen (stichpunktartig) priifen ob fiir die
Anforderung ein giiltiges Login besteht. Ggf. wird es hierfiir eine interne (verschliisselte) Liste
fithren um die Gefahr von SQL-Angriffen und Login-Tauschungen abzuwenden bzw. zu

reduzieren.

Ein direkter Zugriff auf die Datenbank in Umgehung des vorliegenden Datenschutz-Verfahrens
ist nicht vorgesehen, wiirde aber nur zur Erbeutung der mehrfach verschliisselten Daten fiihren
und wire daher nutzlos. Die Gefahr bei SQL-Angriffen ist die, dass der SQL-Server eine etwaige
Verschliisselung vor Ausreichung der Daten selbsttitig entschliisselt, was hier jedoch so nicht
passieren kann. Das Datenschutz-Verfahren kann nicht nur priifen ob giiltige Login’s bestehen
sondern auch sicherstellen, dass nicht mehr als tiblich innerhalb bestimmter Zeitraume
ausgereicht wird und sicherstellen dass die IP’s der jeweiligen Clients unterschiedlich sind.

Es gibt mindestens zwei Ausgestaltungsmoglichkeiten:

- Der SQL-Server wird ganz normal angesprochen und sendet dann tiber die Pufferdatei die
Verschliisselungs- bzw. Entschliisselungsanfragen an das Datenschutzverfahren. Nachteil
dabei: Es konnten rein theoretisch unverschliisselte Daten abgespeichert werden wenn der
SQL-Server ,,vergisst” diese vorher verschliisseln zu lassen. Ferner miisste der
Datenbankserver angepasst werden.

- Die Datenbank-Engine (Schnittstelle des Webservers zur Datenbank) wird angepasst und fangt
SQL-Befehle zum Lesen und Schreiben ab, leitet diese ans Datenschutzverfahren und dieses
gibt dann nach Entschliisselung oder Verschliisselung die Daten an den Datenbank-Server

weiter.
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. Passworter kommen i.d.R. bereits 2-fach gehasht (vom Frontend) an oder werden per

teilweise verkiirzten Einweg-Hashing sofort zu unwiederherstellbaren Hash-Werten

verschlisselt.

. Anmeldename, Passwort und Daten werden an das Schutzverfahren tibergeben. Dies

erfolgt indem die Daten als neuer Eintrag einer speziellen (Stack-)Datei hinzugefiigt
werden. Er beinhaltet den Chiffrierungsgrund, die Anmeldedaten und eine
Zuordnungsnummer der Anfrage. Ggf. dazugehorige weitere Daten werden ebenfalls
gepuffert. Selbstverstindlich wiren auch andere Wege des programmiibergreifenden

Datenaustauschs moglich, sofern sie sicher sind.

. Zur Zeit X ruft der wiederholt gesetzte Timer (per Interrupt) das entsprechende Timer-

Programm auf.

. Dieses blockiert sofort weitere Interrupts und speichert die Systemzeit sowie die

Timerwerte (Nachlaufzeit zum Ausgleich der Zeitverzogerung seit Timer-Ablauf, bzw.
Zcitcode-Basis) und stoppt dann ggf. die Netzwerkverbindung zum Web(-Server) und

weitere Threads.

. Nun wird die Zufallsmatrix zur gesicherten Ablage der Schliissel vorbereitet und aus der

gesicherten Timerzeit / Systemzeit (ggf. abzgl. des Timerwertes) der Zeitcode und daraus
der giiltige Zeitschliissel und der Masterkey berechnet und ggf. die Fehlerkorrektur
angewendet. Zum Auffinden des Masterkey-Futurekey’s wird der Zeiger darauf zuvor
mit dem dechiffrierten Zeitschliissel entschliisselt. Der Zeitschliissel-Futurekey und der

Masterkey-Futurekey wird (im Versteck) sicher geldscht. Ebenfalls der Zeitcode.

. Dann werden die Daten aus der (Stack-)Datei entnommen, dechiffriert und sogleich dort

sicher geloscht.

Der Anmeldename wird mit dem Masterkey und Zeitschliissel verschliisselt und das
Ergebnis als Suchanfrage an die Datenbank gesendet. Bei positiven Ergebnis wird der
Masterkey mit Klardaten, der Datenfeldnummer und des Unique-Key’s des Datensatzes
gemil der anwendungsindividuellen Formel arithmetisch bearbeitet und der Passwort-
Hash damit verschliisselt. AnschlieBend erfolgt die Verschliisselung mit dem
Zeitschliissel und das Passwort wird mit dem der Datenbank verglichen (bzw. bei
Registrierungen dort gespeichert). Ggf. konnen weitere sensible Daten (aus dem Puffer)
mit einem jeweils neu arithmetisch zu bearbeiteten Masterkey und dem Zeitschliissel

chiffriert gespeichert werden.
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Das Login wird in Verbindung mit der Zuordnungszahl des Datenbanksatzes und der IP
codiert und dieses mindestens mit dem Masterkey verschliisselt in eine Login-Datei

abgelegt.

. Der Chiffrierungsgrund der (Stack-)Datei entscheidet die exakte Vorgehensweise. Er

startet u.U. auch weitere Aktivitdten wie z. B. die Erstellung einer Datensicherung.

. Die o.g. (Stack-)Datei erhilt u.U. unter der jeweiligen Zuordnungsnummer eine

Quittierung/Riickmeldung.

. Eventuelle Zwischenspeicher (Variablen) fiir die aus der Datei enthommenen

Anmeldedaten werden sicher geldscht.

Es wird gepriift ob eine Zeitschliissel-Umchiffrierung der Datenbank noch nicht
abgeschlossen ist und dieses dann z.B. 1 Sek. weiter ausgefiihrt. Ist dies abgeschlossen
wird berechnet ob der Zeitschliissel neu generiert werden soll und das ggf. gemacht. Der
alte Zeitschliissel wird solange als giiltig beibehalten bis die Umchiffrierung

abgeschlossen ist.

Das neue Versteck fiir den Masterkey-Futurekey wird (zufillig) ausgewihlt. Der Zeiger
darauf wird mit giiltigem Zeitschliissel chiffriert, wobei das Original noch nicht geldscht

wird.

Es wird die neue Zeit X festgelegt und daraus ein 192-Bit-Zeitcode errechnet. Dies
geschicht mit extrem komplexen Verfahren aus Verschliisselung und Potenzierung mit
komplexen vielstelligen Zahlen. Daraus wird dann je ein neuer Futurekey berechnet und

der Timer entsprechend gesetzt.
Masterkey und Zeitschliissel werden sicher geldscht.
Ggf. wird die Netzwerkanbindung / Internetanbindung wieder hergestellt.

Der Masterkey-Futurekey wird versteckt und das Original sowie der unchiffrierte Zeiger

darauf sicher geloscht.

Blockierte Threads und Interrupts werden wieder aktiviert und ggf. der Web-(Server-
)JAnwendung eine Botschaft gesendet, dass die Anmeldedaten bearbeitet bzw.

ausgewertet wurden, sodass evtl. weitere gepufferte Anfragen weiter geleitet werden.
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Zwar wird hier in erster Linie tiber Anmeldedaten gesprochen, aber selbstverstindlich lassen sich
mit diesem Verfahren auch alle anderweitigen Daten schiitzen. Zu empfehlen ist jedoch dass
groflere Mengen sensibler Daten stets mit einem gesonderten Masterkey/Zeitschliissel
verschliisselt werden und wenn sie (das jeweilige Datenfeld bzw. die jeweilige Datenspalte)
nicht fiir eine datenbankweite Suche zur Verfiigung stehen miissen, sollte unbedingt die
arithmetische Bearbeitung des Masterkey’s (vor der weiteren Verschliisselung per Zeitschliissel)
erfolgen. Denn ist eine Datenbank mit einem einzigen Schliissel verschliisselt, gilt: Je groBer die
Datenmenge desto leichter ist der Schliissel zu knacken.

Selbstverstiandlich haben hochwertige Datenbanksysteme eine eigene Verschliisselung. Diese ist
bei Anwendung des vorliegenden Verfahrens eigentlich tiberfliissig, schadet aber auch nicht.
Insbesondere muss sich somit die Anwendung des vorliegenden Verfahrens nicht um die
Verschliisselung der einfacheren und nicht ganz so sensiblen Daten kiimmern. So wiirde es
beispielsweise bei einem Bankserver ausreichen, die Anmeldedaten und z.B. Kontonummer
sowie Strasse mit dem vorliegenden Verfahren zu schiitzen, wobei fiir Kontonummer und Strasse
je ein gesonderter Ausgangsschliissel zum Einsatz kommen kénnte. Alle restlichen Daten wiren
mit der Datenbankverschliisselung ausreichend gesichert da mit ihnen im Fall der Erbeutung

kein dramatischer Schaden entstunde.

T. BACKUP (UND SCRAMBLE-CODES)

Es ist davon auszugehen dass von der Datenbank z.B. tiglich eine Sicherung (BACKUP) erstellt
wird/werden soll. Dies erfolgt zumeist auf einem gesonderten Sicherungslaufwerk. In diesem
Fall wird entweder die Datenbank mit Hilfe des Zeitschliissels, da dieser nach kurzer Zeit
verworfen sein wird, dechiffriert und dann gesichert (also ,,nur* mit dem arithmetisch
verdnderten Masterkey verschliisselt) oder es wird der fiir diese Sicherung giiltige Zeitschliissel
ausgedruckt bzw. dem Anwender mitgeteilt sodass das Backup notfalls wiederhergestellt werden
kann. Da der giiltige Zeitschliissel auerhalb des Timer-Programms unbekannt ist und erst zum
nichsten Timer-Ablauf aus dem Futurekey und der Systemzeit berechnet werden kann, muss
diese Sicherungsfunktion vom Timer-Unterprogramm ausgefiihrt werden.

Damit der ausgedruckte oder mitgeteilte Backup-Zeitschliissel nicht auBerhalb des Systems, also

in der materiellen Welt (womdglich zusammen mit dem dazugehérigen Backup z.B. aus einem
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Safe) entwendet werden kann, wire es sinnvoll, dass das Timer-Programm die zu den
(beispielsweise 100 letzten) Backups gehorigen Backup-Zeitschliissel in einer Liste speichert die
so wie die Anmeldedaten auch mit dem kompletten Schutzverfahren chiffriert sind und somit
nicht erbeutet werden kénnen. Falls ein Backup wiederhergestellt werden muss wird dies dem
Timer-Programm (so wie auch der Backup-Vorgang) liber eine spezielle Anfrage mitgeteilt und
nach dessen Anweisung das Backup eingespielt. Dem Timer-Programm wird das Datum des
Backups mitgeteilt sodass es den dazugehorigen Backup-Zeitschliissel aus der o.g. Liste

extrahieren kann.

Moglichen Hardware-Defekten kann mit doppelten Systemen / Redundanz abgeholfen werden.
Nicht jedoch anderen (weltlichen) Katastrophen. Aus diesem Grunde sollten Sicherungen auch
nie am selben Ort wie die Quell-Datenbank aufbewahrt werden oder nur in einem extrem
gesicherten Datentrager-Safe. Fiir solche Félle miissen die Ausgangsschliissel - soweit sie fiir die
Entschliisselung der Datenbanksicherungen notwendig sind - ebenfalls an einem sicheren Ort
hinterlegt sein. Das Timer-Programm bictet die Moglichkeit diese auf verschiedene Art
auszudrucken. Eine davon ist eine Scramble-Methode zu der z.B. zwei Code-Blatter ausgedruckt
werden, die an verschiedenen Orten aufzubewahren sind. Nur wenn man beide tibereinander
gelegt gegen eine starke Lichtquelle hélt kann man den enthaltenen Schliissel lesen. Zu
empfehlen ist dies jedoch mit 3 oder 4 Lagen / Bléttern umzusetzen, was die Sicherheit deutlich
erhoht. Zur Dechiffrierung miissen diese dann auf Folie kopiert und iibereinander gelegt oder
eingescannt und digital tibereinander gelegt werden. Hierbei gibt es Methoden mit einfarbigen
und mehrfarbigen Ausdrucken, wobei letztere mehr Moglichkeiten des Verschleierns bieten. Auf
diesen Notfall-Code-Blittern miissen ebenfalls alle anwendungsindividuellen Parameter und
Funktionen untergebracht sein, soweit diese z.B. bei einem Brand verloren gehen wiirden.
Natiirlich wire fur die Sicherung dieser Werte auch eine vollstindige oder teilweise Online-
Sicherung denkbar. Doch dabei sollte als Ubertragungssicherheit zumindest dieselben Verfahren
angewandt werden, wie fiir Passworter unter G.3 dargestellt. Fur die Sicherheit der iibermittelten
Werte sollte dann wiederum das vorliegende Verfahren sorgen. Da das Risiko aufgrund des
etwaigen (rein theoretischen) Schadens deutlich hoher liegt sollten die Schliisselgrofen hier
jedoch deutlich gréBer (mindestens doppelt so groB3) sein. Die zusitzliche Rechenzeit kann dabei
akzeptiert werden da niemand darauf warten muss.

Beziiglich des Zeitschliissels werden - wie bereits angeschnitten - entweder zu jedem Backup die
Zeitschliissel-Verschliisselung entfernt oder die Zeitschliissel per neuen Scramble-Code

ausgedruckt. Dieses enthélt dann natiirlich auch das Datum des Backups.
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Gibt es einen System-Ausfall oder -Fehler mit anschlieBenden Neustart (Reset) sind die im
System gespeicherten Schliissel verloren. Insbesondere der Zeitschliissel und der Zeitcode zur
Dechiffrierung der Futurekeys und auch die Zeiger auf deren Verstecke. Es miissen dann nach
dem Neustart die Ausgangsschliissel neu eingegeben werden. Da es nicht praktikabel ist, fiir den
Zeitschliissel bei untertdglicher Erneuerung jedes Mal einen neuen Scramble-Ausdruck zu
machen und aufgeteilt in Sicherheit zu bringen, miisste in diesem Fall das letzte Backup wieder
eingespielt werden.

Dies gilt nicht unbedingt, wenn die Timer-Hardwareerweiterung selbst die De-/
Chiffrierungsaufgaben iibernimmt und die Schliissel speichert, wobei dies nur empfehlenswert
ist, wenn die Timer-Hardwareerweiterung gegen physische Entwendung gesichert ist.

In diesem Fall kann auf der Timer-Hardwareerweiterung eine Drucker-Schnittstelle

untergebracht werden sodass dartiber die Scramble-Codes direkt ausgedruckt werden kénnen.

Auf eine Sicherung etwaiger zusétzlicher Hardware-Schliissel des Chiffrierungssystems der
Timer-Hardwareerweiterung aullerhalb dieser (wegen etwaiger Hardware-Defekte) kann
verzichtet werden wenn diese Verschliisselungsstufen bei einem Backup ausgelassen bzw.
entfernt werden, was wiederum nur zu empfehlen ist wenn die Backups besonders sicher

aufbewahrt werden.

U. ALTERNATIVEN VERSAGEN

1. Generell asymmetrische Verschliisselung

Man kénnte vielleicht meinen, dass mit Hilfe z.B. einer RSA-Verschliisselung (asymmetrische
Schliissel) und Aufbewahrung des privaten/geheimen Schliissels an einem anderen sicheren Ort
eine dhnliche Sicherheit erreicht werden konnte, da der evtl. mit erbeutete (6ffentliche) Schliissel
nicht ausreicht um die Daten zu entschliisseln (was normalerweise auch gar nicht nétig ist sofern
es sich nur um Anmeldedaten handelt). Doch aufgrund der rasanten Entwicklung im Bereich der
Rechenleistung ist heute schon klar, dass selbst Schliissel mit 2048-Bit Linge in naher Zukunft
berechnet werden koénnen (Faktorisierung) sofern der 6ffentliche Schliissel bekannt ist. Insofern
wire hiermit eine echte oder gar langfristige Sicherheit definitiv nicht gegeben. (Siche

Schitzungen und Prognosen von BSI, NIST, bzw. Dirk Fox (Secorvo GmbH)) Vor allem wire
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jedoch diese Handhabung nicht zweckméBig wenn auch (sensible) Daten wieder dechiffriert
werden miissen. Die Erbeutung des privaten Schliissels wire ferner genauso wie bei jedem

symmetrischen Schliissel nie ganz auszuschlieen.

2. Einweg-Hashing

Es bestiinde ferner die Mdglichkeit allein mit einer starken Einweg-Verschliisselung die reale
Entschliisselung erbeuteter Daten selbst mit dem richtigen Schliissel auszuschlieen, wie dies
heute selbst bei groen Unternehmen (z.B. Yahoo) praktiziert wird. Allerdings ist es in diesem
Fall méglich Aquivalentwerte zu finden, die zu dem gleichen Ergebnis (Hashwert) kommen und
somit Zugriff gewdhren obwohl der urspriingliche reale Ausgangswert nicht wiederhergestellt
werden konnte. Zusitzlich sind 99% aller Passworter mit Brute-Force- oder Worterbuchangriffen
relativ schnell zu finden.

Ferner wire auch hier das Problem dass es natiirlich auch Daten gibt die nicht mit einem
Einweg-Hashing verschliisselt werden kénnen da es notwendig ist sie wieder vollig herstellen zu

konnen.

3. Trusted Platform Module

Zwar wire die generelle Verschliisselung per TPM (Trusted Platform Module) ebenfalls moglich
und somit wire auch sichergestellt dass der Schliissel nicht ohne weiteres erbeutet werden kann,
sofern hierfiir der Endorsement-Key verwendet wiirde, da dieser (der private Teil) ausschlieBlich
dem TPM bekannt ist, doch wire aufgrund dessen dass dieser immer gleich ist, ein Angriff z.B.
per Kryptoanalyse durchaus denkbar und je nach Rechenleistung womoéglich sogar in
vertretbarer Zeit. Zusitzlich bestehen noch das Problem bei einem Hardware-Defekt und die
Gefahr einer Analyse des Schliissels bei direkter Nutzung der TPM-Verschliisselung. So konnte
ein Angreifer immer wieder verschiedenste Werte vom TPM ver- und entschliisseln lassen und
daraus analysieren, welche Verdnderungen des Eingangswertes zu welchen Verdnderungen des
Ausgangswertes fiihren.

Vor allem jedoch gelten asymmetrische Verschliisselungen heute schon als brechbar, wenn
ausreichend Zeit vorhanden ist. Insgesamt wiirde der Funktionsumfang eines TPM fiir den

Grofteil der hier vorliegenden Sicherheitsmechanismen nicht ausreichen.

Auch kann sich ein TPM nicht gegen Missbrauch wehren, so konnte ein Schadprogramm das

TPM zum Entschlisseln der Daten missbrauchen.
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Ein TPM bietet auch nicht die hier dargestellten Methoden zur Sicherung gegen Hardware-
Fehler.

Das hier dargestellte Verfahren ist ein Gesamtkonzept welches vor allem in der Verbindung von
Timer-Hardwareerweiterung und Timer-Programm unschlagbar ist. Die stets wechselnden
Schliissel und die arithmetische Verdnderung dieser sind ebenfalls entscheidende Unterschiede

und Vorteile.

V. ERGEBNIS

Mit diesem Verfahren geschiitzte Daten/Passworter konnen bei heutigem Wissensstand und
absehbaren Technikstand nicht erbeutet werden. Selbst bei einem kompletten Datenklau und
einer Muster-Kryptoanalyse und/oder einem Brute-Force-Angriff eines Super-Computers auf die
erbeuteten Daten kann ein Erfolg in den néchsten 150 Jahren ausgeschlossen werden und bei
entsprechender Schliisselstirke auch deutlich ldnger. Ein Online-Angriff auf die Datenbank

direkt kann aufgrund der mehrfachen inhomogenen Verschliisselung ausgeschlossen werden.

Es bleibt am Ende das Hauptrisiko, dass die Ausgangsschliissel erbeutet werden, was jedoch
durch das vorliegende Verfahren ausgeschlossen werden kann da sémtliche relevanten Schliissel
niemals wirklich vorliegen. Hauptséchlich sind nur die Futurekeys vorhanden, welche - selbst
wenn sie erbeutet wiirden - nur mit Brute-Force bei ebenfalls entwendeter Datenbank
angegriffen werden konnten. Doch aufgrund der eingebauten zeitlichen Brisanz ist die Erbeutung
beider Schliissel ausgeschlossen. Wie man es auch dreht und wendet. Am Ende kénnte nur das
Durchspiclen von mindestens 27256 Moglichkeiten (bei der Minimums-Anforderung der
Schliisselldngen). Will man auch nach 150 Jahren noch auf der sicheren Seite sein, nimmt man 2
256-Bit-Schliissel und die Daten sind 400 Jahre sicher. Bei 2 384-Bit-Schliissel z.B. sind es
schon 650 Jahre bevor ein Top-Ten-Super-Computer in der Lage sein diirfte, alle Méglichkeiten
in einigen Jahren zu knacken. Aus heutiger Sicht tibersteigt die ndtige Rechenzeit noch lange
Alter und Lebensdauer des Universums.

Wann die Futurckeys Giiltigkeit erlangen ist nicht herausfindbar und wihrend der kurzen
Ablaufdauer des Timer-Unterprogramms liegen Masterkey und Zeitschliissel nur so versteckt

vor dass es selbst mit Super-Computern in 1000 Jahren unméglich sein diirfte die tatsdchlichen
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Schlissel heraus zu finden. Der codierte Zeiger darauf liegt wihrend dessen nur in
Prozessorregistern, auf die selbst mit einem Hardwareeingriff nicht zugegriffen werden kann.
Masterkey und Zeitschliissel sind quasi wie Geister der Zukunft, - nicht da und wenn doch dann

nicht zu sehen. (Daher die Bezeichnung Ghosten)

Selbst das latente Risiko einer Erbeutung eines kompletten Speicher- und Prozessor-Dump
(inklusive aller Prozessor-Register) ist bei Anwendung der Verfahrensschritte aus O.7.c) oder

des entsprechenden Einsatzes der Timer-Hardwareerweiterung ausgeschlossen.

Erginzend konnen noch weitere Verschliisselungsstufen mit wechselndem Schliissel tiber die
Timer-Hardwareerweiterung eingefiigt werden, aber die in Kapitel O.3 (Chiffrierungs- und
Dechiffrierungsfunktionen) dargestellten Methoden sind véllig ausreichend, sodass letztlich auch
ein Speicher- und Prozessor-Dump nicht zu einem erfolgreichen Angriff fithren kann, da (zum
Teil) die De-/ Chiffrierung in der Hardwareeinrichtung stattfindet und diese Schliissel dort
unlesbar untergebracht sind. Sie werden auf der Hardwareeinrichtung erzeugt und verlassen
diese nicht. Da die Schliissel wechseln und zusétzlich die Timer-Hardwareerweiterung zu einem
unveridnderlichen Schliissel noch einen variablen innehélt der 4hnlich wie der Zeitschliissel in

gewissen Zeitabstinden neu erzeugt wird, kann eine Krypto-Analyse ausgeschlossen werden.

Somit sind die Daten selbst dann absolut sicher, wenn der jeweilige Server massiv infiziert ist

und Schadprogramme unbeschrinkten Zugriff erlangen.

Manchen mag der Aufwand dieses Verfahrens vielleicht als iibertrieben erscheinen.

Nun, - leider lernen die Menschen (fast) nur aus Fehlern bzw. aus Schmerz. In der
Vergangenheit wurden die meisten Innovationen im Sicherheitsbereich immer erst erfunden,
wenn ein erfolgreicher Angriff eine Schwachstelle offenkundig gemacht hat und somit eine
Weiterentwicklung notwendig wurde.

Das ist hier nicht der Fall. In diesem Verfahren sind von vorneherein alle méglichen
Angriffszenarien berticksichtigt, auch wenn manche (wahrscheinlich) noch nie gelungen sind. Es
sind so viele Sicherungsschichten vorhanden, dass ein erfolgreicher Angriff auf lange lange Zeit
ausgeschlossen werden kann. Wenn die entsprechenden Verfahren und SchliisselgroBBen stets

angepasst und anspruchsvoll gehalten werden, vielleicht sogar ewig.

Da Anmeldedaten generell nie mehr entschliisselt werden, kénnte ein Angreifer maximal 4-fach
verschliisselte Daten erlangen zu dessen Entschliisselung die Lebensdauer des Weltalls nicht

ausreicht.
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W. SIEGEL

Erfullt ein Server alle wesentlichen Sicherheitsbausteine so erhilt er ein SIEGEL, das er u.a. auf
seinem Portal veréffentlichen kann und welches (dhnlich dem ,, Trusted-Shop-Garantie-Siegel*)
dem Anwender / Nutzer die Gewissheit gibt, dass seine (Anmelde-) Daten hier sicher sind.

Hierbei ist eine mindestens zweistufige Qualitits-Klassifizierung sinnvoll um zu unterscheiden
ob das Maximum der Sicherheitsmechanismen (inklusive Hardwareerweiterung oder TPM und

Handhabung der jeweils sichersten Optionen) oder nur das Minimum eingesetzt wird.

Ein duBerst wichtiger Pluspunkt des vorliegenden Verfahrens ist die Tatsache, dass die
Sicherheit der hiermit geschiitzten Daten nicht davon abhéngt ob ein Angreifer das Verfahren

genau kennt oder nicht.

X. IDEALE AUSGESTALTUNG

Es steht vollig auller Frage: Die ideale Ausgestaltung des Verfahrens bedingt die Timer-
Hardwareerweiterung. Da diese hardwareseitig und damit manipulationssicher alle wesentlichen
Risiken auszuschlieBen vermag, steigt die Sicherheit (und in vielen Situationen auch die
Performance) wenn diese so viele Aufgaben wie méglich iibernimmt. Da sie selbst Schliissel
erzeugt und diese sicher verwahrt, konnen diese nicht entwendet werden. Wichtig dabei ist
jedoch, dass es nur dem Timer-Programm gestattet ist, die De-/ Chiffrierungsdienste der Timer-
Hardwareerweiterung in Anspruch zu nehmen. Dies erfolgt iiber die dargestellten
Kontrollmechanismen der Timer-Hardwareerweiterung und der arithmetisch bearbeiteten

Ubertragung (siehe u.a. D.6).

Die Timer-Hardwareerweiterung kann auch die wechselnden 6ffentlichen Schlissel zur
Ubertragung der Daten in den Aufgaben-Puffer (C.6) erzeugen und den zur Entschliisselung
dieser Daten notwendigen privaten Schliissel fiir sich geheim behalten. So wiirde selbst das
Timer-Programm die Daten nie in Klartext ,,sehen® sondern diese nur an die Timer-

Hardwareerweiterung weiter reichen, welche diese dann erst asymmetrische entschliisselt und
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dann symmetrisch mit Masterkey und Zeitschliissel verschliisselt. In umgekehrter Datenfluss-
Richtung erfolgt das ganze umgekehrt wobei dafiir dann der Empféanger einen 6ffentlichen
Schliissel bereitstellen muss.

Wenn die Performance ausreicht, kann die Ubertragung aller Daten, bis auf das unter G.3

dargestellte Niveau fiir Passworter ausgebaut werden.
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II. Patentanspriiche

. Verfahren zur mehrschichtig geschiitzten Sicherung von Daten, insbesondere

Anmeldedaten und Passwortern, wobei

a) aus zur Verschliisselung von Daten eingesetzte Schliissel (Ausgangsschliissel) unter
Verwendung eines Zeitcodes, der aus einem in Relation zur aktuellen Systemzeit in der
Zukunft liegenden System- oder Alarm-Zeitwert (Zeit X) errechnet wird, jeweils ein so
genannter Futurekey berechnet wird, und

b) anschlieBend der/die Ausgangsschliissel geloscht werden, und

¢) ein Timer so gesetzt (programmiert und gestartet) wird, dass er zur Zeit X ablauft oder
auslost und damit ein Timer-Programm aufruft, welches aus der dann vorliegenden
System- oder Timer-Alarm-Zeit den Zeitcode aus a) wieder generiert und damit aus den
Futurekeys die in a) verwendeten Ausgangsschliissel wieder berechnet, um damit
anstehende Dechiffrierungs- und Chiffrierungsaufgaben auszufiihren;

d) wobei sich das von a) bis ¢) beschriebene Verfahren kontinuierlich wiederholt und die
jeweilige Zeit X, zu der es jeweils moglich ist die Ausgangsschliissel aus den jeweiligen
Futurekeys zu errechnen, stets direkt in einen Timer programmiert wird und gespeicherte
Informationen iiber diese Zeit X inklusive dem Zeitcode aus allen Speichermedien auf3er
dem Timer geldscht werden;

¢) wobei Dechiffrierungs- und Chiffrierungsaufgaben bis zur jeweils nichsten Zeit X
zwischengespeichert werden und diese Aufgaben zur Zeit X von dem o.g. Timer-

Programm abgearbeitet werden. (Fig. 1)

. Verfahren nach Anspruch 1, wobei

der verwendete Timer aus Verfahrensschritt ¢) bis d) des Anspruch 1 auf einer
zusitzlichen Hardware, der Timer-Hardwareerweiterung, untergebracht ist und nach dem
Starten des Timers bis zu seinem Ablauf/Ausldsen gar nicht und danach nur jeweils

einmal gelesen werden kann.

. Verfahren nach einem der vorhergehenden Anspriiche, wobei

jegliche kryptografische Schliissel, insbesondere im Verfahrensschritt ¢) des Anspruch 1

wieder errechnete Ausgangsschliissel, wenn Sie im Arbeitsspeicher, oder einem anderen
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Speicher, gespeichert werden, wie dies wiahrend deren Verwendung fiir Dechiffrierungs-
und Chiffrierungsaufgaben des Timer-Programms der Fall sein kdnnte, entweder in
mehreren Teilen aufgesplittet in einem Speicherbereich aus Zufallszahlen, der
Zufallsmatrix, versteckt gehalten werden, wobei die Zeiger darauf ausschlieBlich in
Prozessorregistern abgelegt werden oder die Schliissel selbst werden ausschlieBlich in
Prozessorregistern gespeichert; wobei der Speicherbereich fiir die Zufallsmatrix jedes

Mal bevor darin Schlussel versteckt werden mit neuen Zufallszahlen zu fullen ist.

Verfahren nach einem der vorhergehenden Anspriiche, wobei

zum Schutz von Daten diese nacheinander mit mindestens 2 unterschiedlichen
Ausgangsschliisseln mit jeweils unterschiedlichen Verschliisselungsverfahren
verschlisselt werden, wobei

a) einer dieser Ausgangsschliisseln, der Masterkey, jedes Mal bevor er zur
Verschliisselung von Daten eingesetzt wird, so bearbeitet wird, dass dies fiir die
Entschliisselung wieder rekonstruiert werden kann und dennoch méglichst jede
Verschliisselung mit einem etwas anderen Masterkey erfolgt und

b) ein anderer Ausgangsschliissel, der Zeitschliissel, in bestimmten Zeitabstdnden immer
wieder neu erzeugt wird, wobei dann jeweils alle damit verschliisselten Daten mit dem
bisherigen Zeitschliissel entschliisselt und sofort mit dem neu erzeugten Zeitschliissel

wieder verschliisselt werden, sodass rotierende Geheimtexte entstehen. (Fig. 3)

Verfahren nach einem der vorhergehenden Anspriiche, wobei

zum erweiterten Schutz von Passwortern und/oder Anmeldenamen, diese bereits bei oder
unmittelbar nach der Eingabe, mit einem kryptologischen Einweg-Hashing in Hash-
Werte gewandelt werden , welche ganz oder teilweise miteinander kombiniert und zum
Teil verkiirzt / komprimiert werden sodass eine Riickrechnung unméglich ist und
wihrend der Ubermittlung, zusitzlich zu einer etwaigen Transportverschliisselung wie
z.B. bei HTTPS, durch mindestens einen weiteren Geheimschliissel und mindestens einen
vom Empfanger des Passworts libersandten Code verschliisselt werden, wobei der auf
beiden Seiten (Client und Server) bekannte Passwort-Hash und/oder Anmeldename

wesentlich zur Generierung der Geheimschliissel und/oder Codes mit herangezogen wird.

(Fig. 4)
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Verfahren nach einem der vorhergehenden Anspriiche, wobei
zur Verschleierung von Eingaben der Anwender vom Computer Anweisungen erhilt wie

er die bevorstehende Eingabe abzuwandeln hat.

. Verfahren nach einem der vorhergehenden Anspriiche, wobei

Daten, insbesondere aber kryptografische Schliissel mit einem, in bestimmten
Zeitabstinden zu erneuernden, Schliissel (Zeitschliissel) verschliisselt und dann in
mehreren Teilen aufgesplittet auf einem (mit Zufallswerten gefiillten) Speichermedium
verteilt gespeichert werden, wobei der maximale Zeitabstand zur Erneuerung des
Zeitschliissels und/oder Schliissels und/oder deren Neu-Verschliisselung, die GroBe des
Speichermediums und dessen Lesegeschwindigkeit so im Verhéltnis stehen, dass gilt:
GrofBe in MByte >= Lesegeschwindigkeit in MByte/Sek. * Vielfaches * maximaler

Zcitabstand zur Erncuerung/Neuverschliisselung des Schliissels in Sekunden.

Verfahren nach einem der vorhergehenden Anspriiche, wobei

die sicherheitsrelevanten Programme (u.a. Software zur Chiffrierung und Dechiffrierung /
0.g. Timer-Programm) und Daten auf einem nur per manuellem Hardwareeingriff
dnderbaren/beschreibbaren nichtfliichtigen Speicherchip (z.B. EEPROM auf der o.g.
Timer-Hardwareerweiterung) untergebracht sind und entweder sich dieser Speicherchip
direkt in einem bestimmten Speicherbereich des Arbeitsspeicher des Systems einblendet
oder die o0.g. sicherheitsrelevanten Programme und Daten daraus geladen und regelmiBig

damit verglichen werden.

. Verfahren nach einem der vorhergehenden Anspriiche, wobei

die 0.g. Timer-Hardwareerweiterung oder eine andere Hardwareeinrichtung priift, ob der
zum Aufruf des Timer-Programms zustdndige Interrupt-Zeiger manipuliert wurde, indem
die Hardware kurz nach dem Auslésen des Timers eigenstindig tiberpriift, ob der
zustindige Prozessor auch tatsdchlich in dem Speicherbereich arbeitet in dem das Timer-
Programm gespeichert ist und andernfalls System-Alarm auslést und/oder das System

anhalt.

Verfahren nach einem der vorhergehenden Anspriiche, wobei

Speicher nur iiber einen Mikrocontroller / Speicher-Manager ansprechbar ist und dieser
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sicherstellt dass zufallsbestimmt ein Teil der Lese-Zugriffe auf diesen Speicher verzégert
ausgefiihrt / beantwortet oder auch abgelehnt werden, auBer es handelt sich um Lese-

Zugriffe auf bestimmte Zellen dieses Speichers.

Verfahren nach einem der vorhergehenden Anspriiche, wobei

aus Passwortern und/oder Anmeldenamen und/oder dessen Teilen und/oder Hash-Werten
je ein zusitzlicher Einweg-Hashwert gebildet wird, der nicht dauerhaft gespeichert wird,
sondern nur dazu dient, den zu dem jeweiligen Anmeldenamen / Passwort gehdrenden

Datensatz individuell zu verschlisseln bzw. zu entschlisseln.
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IV. Zeichnungen
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2. Figur 2 - Datenbank
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3. Figur 3 - Gesamt-Uberblick
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4. Figur 4 - Sichere Passwort-Ubermittlung
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5. Figur5 - Ghosten inkl. MK-FK-Versteck

128-Bit Zufallszahl

crzeugen
=> als Timer-Zeit setzen

Neue Zeit X festle gen Anwendungsindividuelle
= Timer-Zufalls-Zeit + Funktion .
ZeitspanneMinimum + > ZeltCOde
(ZeitspanneMaximum - (=z.B. 192-Bit-Schliissel)
ZeitspanneMinimum) * Zufallszahl aus
lel2 / lel2 /
Verschliisselung
. . mit Zeitcode
Zeitschliissel ZS-Futurekey
Verschliisselung
it Zeitcode
Masterkey MK-Futurekey

—

ZS-verschliisselter
MK-Futurekey

Verschliisselung
mit Zeitschliissel

Verschliisselung
mit Zeitschliissel

Verschliisselte Zeiger |

chlilsseltgr -
['utureke

pilt| velstéck

TimerAlarm setzen mit Zeit X
Zeitschliissel 1oschen
Masterkey loschen
MK-Futurekey loschen
Unverschliisselte Zeiger loschen
Zeitcode 1oschen
Zeit X 16schen

ENDE Timer-Programm




WO 2017/129184

6/8

6. Figur 6 - Entghosten inkl. MK-FK-Versteck
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