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(54) СПОСОБ И УСТРОЙСТВО ДЛЯ ПРЕДОТВРАЩЕНИЯ АТАКИ НА СЕРВЕР

(57) Формула изобретения
1. Способ предотвращения атаки на сервер, содержащий этапы, на которых:
динамически и случайнымобразом назначают сценарий страницы, соответствующий

запросу страницы, из множества сценариев страницы, соответствующих запросу
страницы, при приеме запроса страницы, отправленного браузером;

отправляют динамически и случайным образом назначенный сценарий страницы в
браузер, с тем чтобы браузер выполнил сценарий страницы для получения параметра
выполнения сценария;

определяют, истек ли срок действия запроса проверки страницы, при приеме запроса
проверки страницы, отправленного браузером; и

если истек, выводят информацию указания ошибки, указывающую окончание срока
действия страницы; или

еслине истек, проверяют, является ли действительнымпараметр выполнения сценария,
содержащийся в запросе проверки страницы; и

если недействителен, отклоняют запрос страницы.
2. Способ по п.1, в котором упомянутое динамическое и случайное назначение

сценария страницы, соответствующего запросу страницы, из множества сценариев
страницы, соответствующих запросу страницы, содержит этапы, на которых:

получают URL страницы в запросе страницы; и
случайнымобразом извлекают сценарий страницыизмножества сценариев страницы,
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которые существуют в предварительно определенной библиотеке сценариев и
соответствуют URL страницы, при этом различная логика получения параметра
выполнения сценария используется в этом множестве сценариев страницы.

3. Способ по п.1, в котором упомянутое определение того, истек ли срок действия
запроса проверки страницы, содержит этапы, на которых:

определяют, является ли время запроса, соответствующее запросу проверки страницы,
более поздним, чем сумма предварительно определенного периода времени и времени
для выполнения браузером сценария страницы; и

если да, определяют, что срок действия запроса проверки страницы истек; или
если нет, определяют, что срок действия запроса проверки страницы не истек.
4. Способ по любому из пп.1-3, в котором запрос страницы дополнительно содержит

информацию идентификатора сценария страницы, выполненного браузером, и
упомянутая проверка того, является ли действительнымпараметр выполнения сценария,
содержащийся в запросе проверки страницы, содержит этапы, на которых:

отыскивают в предварительно определенной библиотеке сценариев сценарий
страницы, соответствующий информации идентификатора, при этом предварительно
определенная библиотека сценариев дополнительно хранит информацию
идентификатора, соответствующую каждому сценарию страницы; и

проверяют, на основе сценария страницы, соответствующего информации
идентификатора, является ли действительным параметр выполнения сценария,
содержащийся в запросе проверки страницы.

5. Способ по п.4, в котором упомянутая проверка, на основе сценария страницы,
соответствующего информации идентификатора, того, является ли действительным
параметр выполнения сценария, содержащийся в запросе проверки страницы, содержит
этапы, на которых:

получают локальный параметр сценария на основе сценария страницы,
соответствующего информации идентификатора;

определяют, является ли локальный параметр сценария таким же, что и параметр
выполнения сценария, содержащийся в запросе проверки страницы; и

если да, определяют, что параметр выполнения сценария является действительным,
или

если нет, определяют, что параметр выполнения сценария является недействительным.
6. Способ по п.2, в котором перед упомянутым случайным извлечением сценария

страницы из множества сценариев страниц, которые существуют в предварительно
определенной библиотеке сценариев и соответствуют URL страницы, способ
дополнительно содержит этап, на котором конфигурируют сценарии страниц,
соответствующие каждомуURL страницы в предварительно определенной библиотеке
сценариев, и информациюидентификатора, соответствующуюэтим сценариям страницы.

7. Устройство для предотвращения атаки на сервер, содержащее:
блок назначения, выполненный с возможностьюдинамически и случайнымобразом

назначать сценарий страницы, соответствующий запросу страницы, из множества
сценариев страницы, соответствующих запросу страницы, когда запрос страницы,
отправленный браузером, принимается;

блок отправки, выполненный с возможностьюотправлять динамически и случайным
образом назначенный сценарий страницы браузеру, с тем чтобы браузер выполнил
сценарий страницы для получения параметра выполнения сценария;

блок определения, выполненный с возможностьюопределять, истек ли срок действия
запроса проверки страницы, когда запрос проверки страницы, отправленныйбраузером,
принимается;

блок вывода, выполненный с возможностьювыводить информациюуказанияошибки,
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указывающуюистечение срока действия страницы, если срок действия запроса проверки
страницы истек;

блокпроверки, выполненный с возможностьюпроверять, является ли действительным
параметр выполнения сценария, содержащийся в запросе проверки страницы, если срок
действия запроса проверки страницы не истек; и

блок отклонения, выполненный с возможностью отклонять запрос страницы, если
параметр выполнения сценария, содержащийся в запросе проверки страницы, является
недействительным.

8. Устройство по п.7, в котором блок назначения содержит:
модуль получения, выполненный с возможностьюполучатьURL страницы в запросе

страницы; и
модуль извлечения, выполненный с возможностью случайным образом извлекать

сценарий страницы из множества сценариев страницы, которые существуют в
предварительно определенной библиотеке сценариев и соответствуют URL страницы,
при этом различная логика получения параметра выполнения сценария используется
в этом множестве сценариев страницы.

9. Устройство по п.7, в котором блок определения содержит:
модуль определения, выполненный с возможностью определять, является ли время

запроса, соответствующее запросу проверки страницы, более поздним, чем сумма
предварительно определенного периода времени и времени для выполнения браузером
сценария страницы; и

модуль определения, выполненный с возможностью определять, что срок действия
запроса проверки страницыистек, если время запроса, соответствующее запросу запроса
проверки страницы, является более поздним, чем сумма предварительно определенного
периода времени и времени для выполнения браузером сценария страницы; или

модуль определения, выполненный с возможностью определять, что срок действия
запроса проверки страницы не истек, если время запроса, соответствующее запросу
проверки страницы, не является более поздним, чем сумма предварительно
определенного периода времени и времени для выполнения браузером сценария
страницы.

10. Устройство по любому из пп.7-9, при этом запрос страницы дополнительно
содержит информациюидентификатора сценария страницы, выполненного браузером,
и блок проверки содержит:

модуль поиска, выполненный с возможностью отыскивать в предварительно
определенной библиотеке сценариев сценарий страницы, соответствующий информации
идентификатора, при этом предварительно определенная библиотека сценариев
дополнительно хранит информацию идентификатора, соответствующую каждому
сценарию страницы; и

модуль проверки, выполненный с возможностью проверять, на основе сценария
страницы, соответствующего информации идентификатора, является ли действительным
параметр выполнения сценария, содержащийся в запросе проверки страницы.

11. Устройство по п.10, в котором
модуль проверки выполнен с возможностьюполучать локальный параметр сценария

на основе сценария страницы, соответствующего информации идентификатора;
модуль проверки выполнен с возможностью определять, является ли локальный

параметр сценария таким же, что и параметр выполнения сценария, содержащийся в
запросе проверки страницы; и

модуль проверки выполнен с возможностью определять, что параметр выполнения
сценария является действительным, если локальный параметр сценария является таким
же, что и параметр выполнения сценария, содержащийся в запросе проверки страницы;
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или
модуль проверки выполнен с возможностью определять, что параметр выполнения

сценария является недействительным, если локальный параметр сценария отличается
от параметра выполнения сценария, содержащегося в запросе проверки страницы.

12. Устройство по п.8, при этом устройство дополнительно содержит блок
конфигурирования, выполненный с возможностьюконфигурировать сценарии страницы,
соответствующие каждомуURL страницы в предварительно определенной библиотеке
сценариев, и информациюидентификатора, соответствующуюэтим сценариям страницы.
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