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ELJARAS PENZ- VAGY ERTEKEGYSEGEK BIZTONSAGOS KEZELESERE
ELORE FIZETETT ADATHORDOZOKKAL

Kiwvonat

Az eljaras pénz- vagy értékegységek biztonsagos
kezelésére vonatkozik eldre fizetett adathordozdkkal,
amelyeket kartyakiaddéval (I.A.) &llitunk ki, els&sorban
elektronikus konyvelési rendszerekhez, telefonkartya-
rendszerekhez és elektronikuspénztarca-rendszerekhez. Az
adathordozdt (IT.A.) eqgy - ismertetdjegy alapjéan
egyértelmiien azcnositjuk egy végkészilék és/vagy hattér-
rendszer (ek) (I.B.) felé, majd az adathordozdhoz (ITI.A.)
hozzarendelt pénz- vagy egységértéket egy eladott, ill.
megvasdrolt &runak vagy szolgédltatésnak megfelelden a
hadttérrendszerben (I.B.) automatikusan cs&kkentjik és
konyveljiik, és a kommunikacidét a végkészilékek és a
hdldézati csomdpontok hattérrendszere [ kozott folytat-
juk. Egy tgyfél vagy felhaszndld &ltal eldre kifizetett
adathordozdét (II.A.) egyetlen egyértelml ismertetdjeggyel
vagy azonositdijellel, példédul sorszammal, kriptogrammal,
rejtjelkulccsal vagy hasonldval létunk el. Az ismertetd-
jegyhez vagy azonositdjelhez egy értéket rendelink hozzd,
és a kettdt egyitt egy kommunikadcids udton (III.B.)
eljuttatjuk a hattérrendszerbe (I.B.). A hattérrend-
szerben (I.B.) letétbe helyezett, egyetlen meghatarozott
adathordozbéhoz (II.A.) tartozdé titkos kulcsot biztonsagi
felllvizsgéalathoz hasznaljuk fel valaszadatok
visszafejtésével. Az adathordozdnak (IT.A.) kildott
felsz6litds és az onnan kapott valasz egyezésekor az

adathordozét (II.A.) hitelesnek mindsitjuk.
(1. &bra)
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ELJARAS PENZ- VAGY ERTEKEGYSEGEK BIZTONSAGOS KEZELESERE

ELORE FIZETETT ADATHORDOZOKKAL

A taldlmany téargya eljdrds pénz- vagy értékegységek
biztonsidgos kezelésére eldére fizetett adathordozdkkal,
elsé&sorban elektronikus konyvelési rendszerekhez,
telefonkdrtya-rendszerekhez és elektronikuspénztarca-
rendszerekhez.

Mar évek 6ta fejlesztik és haszndljdk a csipkartyés
elektronikus pénztarcakat. A csipkartyan kivil tdbbnyire
ezek alkotdrésze a csipkértya és a szamitégép- és
adtviteli rendszerek kozdtti egylittmiikodésnél, valamint a
csipkartyaval végrehajtott tranzakcidék elszédmclaséanél
alkalmazott biztonségtechnika. Erre a célra mind nemzeti,
mind nemzetk&zi szinten szamos koncepcidt dolgoztak ki.
Néhany orszagban elektronikuspénztérca-rendszereket
vezettek be; ezek kozé tartoznak példéul a kovetkezdk:

- Feldversuch Eisenstadt, Ausztria, 1994. decembere

6ta

- Avantcard, Finnorszag

- Danmond, Dé&nia

- Mondex, Swinton, Anglia

- ezenkiviil CIN TC224 WG1l0 jelzéssel

szabvanyositottak elektronikus pénztarcat
(intersect electronic purse).
Ezekben az ismert rendszerekben alapvetden a

kovetkezd eljarésokat alkalmazzak:

15192

75,
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Az els8 1lépés a csipkértya feltdltése pénzérték-
egységekkel, amelyek ellenértékét a kartyatulajdonos
készpénzzel vagy mas mdédon befizeti az elektronikus-
pénztarca-rendszer Uzemeltetdjének szamlédjara (Pool-
Konto) . Amikor ezt kovetbéden a kartyatulajdonos a
csipkartyajaval fizet, az elektronikus pénztéarca
tartalmébdl pénzértékegységeket vonnak le, és eqgy
biztonsagi modul segitségével a szolgdltatd terminéljdhoz
tovabbitjak. Ott a bevételezett pénzértékegységeket wvagy
gydjtik egy bizonyos 06sszegig, és igy szamoljédk el az
elektronikuspénztarca-rendszer uzemeltetéjével, vagy
minden egyes fizetésnél benytjtjdk kdvetelésiiket az
izemeltetdnek. Az Osszegeket vagy az egyes adatsorokat
egy uUn. kereskeddéi kartyan gyljtik, amit a szolgdltaténak
be  kell nyujtania, vagy egy megfelelden kialakitott
terminadllal online viszik at egy elszamoldbhelyre.

Ismeretesek tovabbad olyan elektronikus pénztarcak,
amelyeket mikroprocesszoros kartyaval valdsitanak meqg.
Ezek hasznalatat pl. a ©priEN726-3 szabvadny szerinti
Uzemeltetési rendszerrel vezérlik. Ennél az alkalmazasnal
is pénzdsszegeket tarolnak a kartyén, amelyekbdl minden
kifizetésnél egy adott osszeget vonnak le. Az ismert
mikroprocesszoros ké&rtydknak az az eldnylik az ismert

membdériakartydkkal szemben, hogy a mikroprocesszoros

kdrtyak képesek a levonéast végrehajtd rendszer
hitelességének, jogosultsdgadnak ellendrzésére. Ez az
ellendérzés membéria-csipkartyaval nem lehetséges.

Ezenkivil hasonld rendszereket és eljardsokat ismertetnek



az US-A-4,859,837, a WO-A-90 15 382 és a DE 42 43 851 Al
sz. szabadalmi leirédsok. A DE 196 04 876 Cl sz. szabadal-
mi leirds egy tovabbi eljarast ir le tranzakcidk ellendr-
zésére elektronikuspénztdrca-rendszerekben.

Az US-A-5,777,305 sz. szabadalmi leirédsbdél egy olyan
elére fizetett kartya (pre-paid-card) ismeretes, amely
egy azonositéjellel van ellatva, és amelyen egy bizonyos
kovetelés van joévairva. A kartyat egy héttérrendszerben
végzett azonositas utédn aktivaljadk vagy dezaktivaljak. Az
azonositds utadn a hattérrendszer vezérli a kommunikaciot
és a tovabbi folyamatokat. Az elbére fizetett kartyan levd
informacidkat egy végkésziilékkel leolvassak. Az elsza-
molést is a hattérrendszer vezérli. A kartyan tarolt
dsszeg minden haszndlatkor az igénybe vett szolgatatas
ellenértékével csokken.

Az US—A—4,825,050 sz. szabadalmi leirds egy olyan
adatvédelmi rendszert ir le, amelyben a pézigyil
tranzakcidkhoz kriptogrdfiai technikakat alkalmaznak.

Az EP-A-0 397 512 sz. szabadalmi leirés egy eljéarast
ismertet a kArtyadn téarolt adatok jogosulatlan felhasznéa-
ldsédnak megakadalyozéasara. Itt a védendd informécidkat
mind a kartyan, mind a hattérrendszerben taroljak, és
szilkség esetén egymassal Osszehasonlitjak. Ez az eljarés
azonban az 1d&igényes tobbszori Osszehasonlitasi mivele-
tek miatt nem csak hosszadalmas, hanem sok tarhelyet 1is
igényel.

Az US-A-5,477,038 sz. szabadalmi leiras is el&re

fizetett k&rtyédk vagy hasonldé eszkodzok alkalmazasara



vonatkozd eljarast ir le. Ennél a megoldédsndl a kéartya a
kartyat azonositd szémon kivil egy banki azonositdszamot
és egy szamlaszémot 1is tartalmaz. Ezeket az adatokat a
kadrtyara felvitt méagnescsikon taroljdk. Ez az eljaras a
kiildnbozd azonositdszamok ellenére nem biztonsdgos, mivel
ezek a kartyardél leolvashatdk, és visszaélésre
felhaszndlhatok.

Az Us-A-5,721,781 sz. szabadalmi leiréas eqgy
hitelesit8 rendszert és eljardst ismertet intelligens
k&rtyakkal végrehajtott tranzakcidkhoz. Az eljaréds csak a
kdrtya és egy termindl k&zotti mlveletekre vonatkozik; a
rendszer nem tartalmaz héttérrendszert. Az 1itt leirt
haromszoros azonositas nagyon bonyolult, idé- és tar-
igényes, ami miatt a nagy adatfeldolgozdé berendezésekkel
ellatott nagy kdnyvelési rendszerekben nem alkalmazhaté.

Az EP-A-0 654 919 sz. szabadalmi leirasbdl ismert
eljidrds egy informacidadtvitell rendszer egy részének
azonositésara vonatkozik egy méasik rendszerrésszel
felhivéds-vadlasz (challenge-response) elv alapjan. Ennél
az azonositéasi eljarésnéal eldszor eqgy hordozhatd
adathordozd elrendezésben blokkoljak a szadmitéasi
miveletek végrghajtését, amit eld&szdr egy hibaszamléaléd
dllasanak megvéltoztatéséval kell feloldani. A végké-
szUlékrél felhivasként véletlen adatokat visznek at a
hordozhatd adathordozd elrendezésre, miutédn a hibaszam-
1416 4&llasat megnovelték, és a blokkoldst feloldottéik.
Mind a végkésziilékben, mind a hordozhatdé adathordozd

elrendezésben a felhivasi adatokbdl legalébb eqgy
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algoritmus és titkos kulcsadatok segitségével hite-
lesitési paramétereket szémitanak ki. A végkészlilék

valaszként a sajat hitelesitési paramétereit viszi &t a

hordozhatd adathordozéd elrendezésre, amely azokat
8sszehasonlitja az ott szamitott hitelesitési
paraméterekkel. Egyezés esetén az értéktarold uajra

feltdlthetd és/vagy a hibaszamlédld visszadllithato.

A WO 98 521 63 A sz. szabadalmi leirds eljaréast és
kapcsoléasi elrendezést ismertet adatok biztonséagos
dtvitelére egy IC-ké&rtyara. Az adatok példédul alkalmazisi
programokat tartalmaznak, ahol legalédbb az adatok egy
része titkositva van egy nyilvanos kriptografiai kulcs
alkalmazasaval.

Az emlitett kadrtyatipusok kozul leginkébb a
telefonkartyadk terjedtek el. A telefonkdrtydk memdbdria-
csipkartyédk, amelyeknek azonositd tartomanyuk és legaldbb
eqgy szédmlaldétartomanyuk van. Az Amerikai Egyesilt
Allamokban Virtual Calling Card (VCC) néven olyan
szolgaltatast vezettek be, amely lehetdvé teszi az
ugyfeleknek, hogy egy hozzaférési Jjel és PIN kéd
megadasaval barmelyik telefont haszndlhassak. Ezek az un.
Calling Card rendszerek &ltaldban egy kdzponti vezérlé-
egységen alapulnak, amely megfelelé adatbankkal és
kdzponti szamitbdgéppel van ellédtva. A dij elszémolédsa az
egyes Ugyfelekhez hozzadrendelt szamlakon torténik. Ez a
szolgaltatas Eurdépadban 1is terjed. Ilyen rendszer van

leirva a "Deutsche Telekom AG - Vision" c. kiadvanyban,



1995. februar, 44-45. old. (T-Card mit Connect Service

der Deutschen Telekom).

A fenti cikk szerint a kédrtya - telefonkartyatol
hitelkartyadig - tobb célra haszndlhatd. A kiadvany 61.
oldalatél a 4.1.2.1. fejezetben (Beutelsberger, Kersten
és Pfau: "Chipkarten als Werkzeug") 1le wvan irva, hogy
hogyan vizsgédljak a memdéria-csipkartydk hitelességét az
ismert Challenge-Response eljérédssal. Ezekkel a csip-
kadrtyadkkal 1lehetéség van a kartydk azonositaséara ¢és
elfogadhatdésagénak vizsgalatéara eqy termindl vagy
kdrtyaolvasd segitségével. A hitelesités a terminédlba
beépitett biztonsagi modulban térténik.

A DE 196 04 349 Al sz. szabadalmi leirads meméria-
.csipkértyék vizsgdlatidra alkalmas eljdrédst = ismertet,
amely kriptogradfiai fluggvények és egy terminal segitsé-
gével két- vagy haromszoros hitelesitést tesz lehetdvé.

A ma tulnyomd részt hasznalt eljidrésok és rendszerek
hétrédnya az, hogy a mindenkori értéket vagy értékegysé-
geket az adathordozén, példadul csipkdrtyadn vagy mikro-
processzoros kartyan taroljdk. A végkésziilékek felismerik
az adathordozédn térolt értéket, és azt a vasarolt é&ru
vagy szolgaltatés ellenértékével csdkkentik. Mivel
nagyszami eldre fizetett adathordozé van forgalomban,
dltaladban lemondanak arrdél, hogy a végkésziilékekben
és/vagy azok hé&ttérrendszereiben un. &rnyékfolydészéamlakat
vagy arnyékegyenlegeket vezessenek. Ezért a végkésziilé-

kekben és azok hattérrendszereiben nem lehet a haszndlni

kivant adathordozdét hitelesiteni. Az adathordoz®d mani-



puldléasaval vagy hamisitédséval pénz- vagy értékegységeket

lehet eld&&llitani, amire egyébként csak a kényvelési
rendszer {izemeltetd8je Jjogosult. Ennek kovetkeztében az
lizemeltetd8ket vilagszerte hatalmas ké&rok érik.

Az drnyékfolybdszamlékat vagy arnyékegyenlegeket
vezetd rendszereknek elsdsorban az a hatranyuk, hogy a
rendszerben nagy adattomeget kell &tvinni. Ezenkivil sok
végkésziiléknek nincs online kapcsolata, azaz az adatokat
csak id8ben késve viszik &t. Ezért viszont a manipuléacid-
kat nem lehet azonnal észlelni.

Célunk a talédlménnyal egy eljarads létrehozasa pénz-
vagy értékegységek biztonsdgos kezelésére eldre fizetett
adathordozékkal, példaul csipkartyéakkal, magneskartyakkal
és hasonld eszkdzdkkel elektronikus konyvelési rendsze-
rekben, példédul telefonkéartya-rendszerekben, elektroni-
kuspénztirca-rendszerekben és hasonldbkban, amely
eljardssal megakaddlyozhatdk a k&rtyamanipulacidk, és az
ismert rendszerekhez képest csokken az adatatvitel.

A talédlmény szerinti eljédras pénz- vagy érték-
egységek biztonsdgos kezelésére szolgal eldre fizetett
adathordozokkal, amelyeket kértyakiadéval allitunk ki,
els&sorban elektronikus kbnyvelési rendszerékhez,
telefonkértya—rendézerekhez és elektronikuspénztarca-
rendszerekhez; az adathordozdt egy ismertetdjegy alapjan
egyértelmiien azonositjuk egy végkésziilék és/vagy hattér-
rendszer (ek) felé, majd ‘az adathordozédhoz hozzarendelt
pénz- vagy egységértéket egy eladott, 1ll. megvéasarolt

adrunak vagy szolgadltatédsnak megfelelSen a hattérrend-
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szerben automatikusan csdkkentjik és konyveljik, és a
kommunikaciét a végkésziilékek és a haldézati csomdpontok
hattérrendszere (1) kozodtt folytatjuk. Az eljdras szerint
egy Uugyfél vagy felhaszndldé &ltal eldre kifizetett
adathordozét egyetlen egyértelmd ismertetdjeggyel vagy
azonositdjellel, példaul sorszéammal, kriptogrammal,
rejtjelkulccsal vagy hasonldval latunk el; az ismertetd-
jegyheé vagy azonositdéjelhez egy értéket rendeliink hozza,
és a kettdt egylitt egy kommunikacids uGton eljuttatjuk egy
hattérrendszerbe; a hattérrendszerben letétbe helyezett,
egyetlen meghatédrozott adathordozdéhoz tartozd titkos
kulcsot biztonsagi feltilvizsgédlathoz hasznaljuk fel
valaszadatok visszafejtésével; és az adathordozédnak
ktildott felézélités és az onnan kapott vadlasz egyezésekor
az adathordozdét hitelesnek mindsitjuk.

Eld8nydsen a héttérrendszerrel kozvetlenil hozzuk
létre és ellendrizziik a kommunikacids Osszekdttetést; az
adathordozok ismertetdjegyeként minden adathordozdhoz egy
egyedi, nyilvénos kriptogréafiai kulcsot alkalmazunk; és a
kulcshoz vagy azonositbédhoz egy meghatédrozott tarifamo-
dellt rendelilink hozza.

Célszerlen az illetéktelen leolvasést megnehezitd,
bonyolult ismertetdjegyet alkalmazunk.

A taldlmény szerinti eljédrds arra kényszerit egy
poténciélis csaloét vagy témaddt, hogy az Uzemeltetsd
hadttérrendszerét prébalja manipulédlni, azaz kllonbozd
ismertet8jegyekkel kisérletezzen, hogy hozzdjusson egy

adathordozé, rl. csipkartya ellenértékéhez. Ez a csald



szaméara sokkal nehezebb, mint magédnak a memdbria-
csipkartyaként vagy mikroprocesszoros csipkértyaként
kialakitott adathordozdénak a manipuldlédsa. Masrészt az
Uzemeltetd egyszerlbben tudja védeni a Dbiztonséagos
kornyezetben elhelyezett kézponti  hattérrendszert a
jogosulatlan hozzaférésekkel szemben. Ha példaul a
csaldnak sikeriil kilesnie az azonositdjegyet, akkor is
csak ennek az egyetlen adathordozénak vagy ismertetd-
jegynek az ellenértékéhez juthat hozzd. A kdvetkezd
ismertetéjegy kikémlelése ismét sok idejébe és
faradsédgdba keriilhet. Fontos, hogy a Jjavasolt eljaréas
miatt céltalan magat az adathordozdét manipulédlni. Az
adathordozéok masolatinak vagy szimulaciéjanak értéke
szintén az egyetlen eredeti adathordozdé viszonylag

csekély aktudlis értékére korlédtozddna. Ezenkivil az is a

javasolt eljdradas eldénye, hogy <csokkenti az A&rnyék-

folydszamlakat alkalmazd eddig ismert eljarédsok nagy
adatdtviteli igényét. A héittérrendszerben a felismert
biztonséagi problémédkkal kapcsolatos reakcididdk
lényegesen rovidebbek, mint az eddigi eljarasoknél,
tovadbbad a szolgdltatdsok hozzarendelése az azonositéshoz
a hattérrendszer kozponti szédmitdgépében vagy kozponti
vezérldéegységében elvégezhetd.

Az alédbbiakban még visszatériink a taldlmany szerinti
eljadréds tovabbi eldényeire, Jjellemzd&ire és alkalmazéasi
lehetdségeire a haldzat Uzemeltetd&jének és a szolgalta-
tdénak, valamint az adathordozé felhaszndldéjanak szem-

pontjabdl.
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A taldlmadnyt a tovébbiakban kiviteli példa és rajz
alapjan részletesen ismertetjik. A rajzon az
1. &bra: a taldlmdny szerinti eljardst szemléltetd

elvi mikodési diagram.

MielStt a taldlmédny szerinti eljaras végrehajtasat
részletesen leirnadnk az 1. &bra alapjédn, el8szdr az
alapvetd mikodési elvet és eljardsi 1lépéseket ismertet-
jik.

Egy Ugyfél beszerez egy telefonkdrtyadt. A telefon-
kartya példédul egy csipben tarolva csupan a kaArtya ID
azonositdjat (ID 12345...) tartalmazza. Amikor az Ugyfél
a kartyat behelyezi egy kartyads telefonba, a telefon
kiolvassa az ID azonositét, kapcsolatot 1létesit a
hattérrendszerrel, és k6z1li azzal az ID azonositdét. A
hadttérrendszer ekkor az ID azonositdhoz egy értéket
rendel hozza értékegységek formdjdban vagy valamilyen
péhznemben, pl. DM-ben. Az Ugyfél megkezdi egy telefon-
szam tarcsazésdt. A tarcsédzdsi informécidkat azonban nem
a kartyas telefon értékeli ki, hanem csupédn tovébbitja a
hattérrendszernek. Ez kiértékeli a tércsazasi informacioé-
kat, a kartyan rendelkezésre &lld6 értéknek megfelelden
felépiti az Osszekdttetést, és amikor a kéartya kimeriil,
azaz a rendelkezésre alld oOsszeg nullara csokken, meg-
szakitja az Osszekdttetést.

Mivel az Osszekottetést egy kdzponti héttérrendszer
vezérli (a Calling Card rendszerhez hasonldan), szinte az

Osszes elképzelhetd szolgaltatés felkinélhaté, és



se Sove e
L a e :
. v °
o Te o .
ae v .

11

egyszerden (mivel kézpontilag) adminisztralhaté és
tovébbfejleszthetd.

Az ID azonositd hozzarendelhetd példadul egy meg-
hatadrozott tarifamodellhez (ha a ka&rtyadt pl. akcidsan
arusitottak, a kedvezmények egy megfeleld tarifamodellel
valdsithatdk meg). Ezen a moédon a legklilonbozdébb szolgal-
tatdsok kapcsolhatdk dssze.

Az eljards lehetbvé teszi, hogy az lUzemeltetd

hatdkdérén kivil - azaz nem biztonsdgos kornyezetben -.

tartbézkodd felhaszndld vagy 1Ugyfél adathordozdéja ne
tartalmazza a pénz- vagy egységértéket, hanem csak egy
egyértelmd ismertetdjegyet, példaul eqgy sorszamot,
kriptogramot, rejtjelkuicsot vagy hasonldét. Az ismer-
tetdjegyet a hasznalatndl a végkésziilék leolvassa. Az
adathordozé az ismertetdjeggyel egyértelmien azonositja
magat a végkészilék és ennek hattérrendszere vagy
héttérrendszerei felé. Az adathordozédhoz hozzadrendelt
pénzértéket vagy egységértéket a vasarolt &ru vagy
szolgdltatds ellenértékével csokkentjik az Uzemeltetdk
h&ttérrendszereiben.

Annak érdekében, hogy egy tamadd vagy potencidlis
csald minél nehezebben ismerhesse meg - pl. leolvaséssal
- az 1ismertetdjegyet, célszerd bonyolult ismertetéjegyet
vadlasztani, és ezt titkositva roégziteni az adathordozén.

Az ismertetéjeqgy egy nyilvanos kriptografiai kulcs;
minden adathordozdhoz egy sajat, egyedi kulcs tartozik. A

végkészilék/hattérrendszer egy un. felhivast (challenge)

ktild az adathordozénak,bamely azt a rajta rogzitett krip—‘
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tografiai kulcs segitségével titkositja. Az eredmény az
un. véalasz (response). Az adathordozdé visszakuldi a
vidlaszt az Uzemeltetd hattérrendszerének vagy végkészi-
lékének. Az lUzemeltetd hadttérrendszereiben rogzitett, az
adott adathordozbéhoz - és csak ahhoz - tartozd egyedi
titkos kulcsot hasznaljuk a vadlasz visszafejtéséhez. Ha a
felhivas és a vadlasz megegyezik, az adathordozdé hiteles.
Ezenkivil a pénz- és értékegységek valtozdsa az adathor-
dozén 1is vezethetd, tarolhatd - esetleg titkositva - az
elfcgadhatdésédg ellenbrzéséhez.

Az 1. é&bran 1lathatdé elvi diagram a nyilvanos
tadvkozlésben szokésos membdridas vagy mikroprocesszoros
csipkartyadk hasznalatara vonatkozik. Ezekkel a csip-
kadrtyédkkal szemben nem téamasztunk kiilondsebb biztonséagi
koévetelményeket. Csupén a csipkartydk egyedi Jjellegének
megadaséandl, személyre szabédsanal (perszonifikalasanéal)
kell tigyelni arra, hogy az azonositdjelet véletlenszerten
vadlasszuk ki egy tobb nagysadgrenddel nagyobb értéktar-
tomédnybél. Példa: a kiadott kartyadk szama = 10° darab;
értéktartomany = 1012, amibdl 12 jegyd kartyaszam addédik.
Az 1. &bra szerinti diagram alapvetfen az I telekom-
munikacidés infrastruktirdra, a II Ugyfelekre és a III
kommunikaciés utakra van felosztva.

Az eljarast a kovetkezdéképpen hajtjuk végre: példaul
egy telefonkdrtya memdbria- vagy mikroprocesszorcsipjét az
I.A. kartyakiaddédval &llitjuk ki és perszonifikaljuk, azaz
egy egyedi, egyértelmd azonositdjellel, pl. kartyaszammal

latjuk el. Ehhez az azonositdjelhez egy értéket (pl. x DM
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vagy x egység) rendelink hozza, amelyet azonban nem
tdrolunk a csipben. Az értéket az azonositdjellel egylitt
az I.B. hattérrendszer rendelkezésére bocsatjuk a III.B.
kommunikdcidés uUton keresztiil. Az I.B. hattérrendszerben
az azonositéjelet az értékkel egyltt eqy adatbankban
tdroljuk. A tarolt adatokat eldszdr "tiltott" jelzeéssel
latjuk el.

Koézvetleniil a telefonkdrtya eladdsa eldtt az I.A.
kadrtyakiadéval eltavolitjuk a "tiltott" jelzést az I.B.
hdttérrendszer adatbankjaban. Ettél kezdve az I.B.
hattérrendszerben koényvelni lehet a levonédsokat a kartya
értékébdl. Ha eqy ugyfél II.A. adathordozdként egy ilyen
csipkartyat hasznal egy nyilvanos I.C. telekommunikéciés
termindlon, akkor a termindl <csak az azonositdjelet
olvassa le a kartyardl, és azt tovébbitja az I.B.

hattérrendszernek, azaz III.D. ellendérzd lekérdezést hajt

végre. Az I.B. héttérrendszer az azonositdjelhez
hozzafdzi a perszonifikélésnéil eredetileg ahhoz
hozzarendelt értéket, és - amennyiben wvan fedezet -

engedélyezi a kommunikdcidét, azaz egy III.E. konyvelési
visszaigazoléas torténik.  Ek&zben a kommunikaciobs
Osszekdttetést kozvetlentil az I.B. héttérrendszer hozza
létre és ellendérzi. Ezadltal az I.B. hattérrendszer - az
adatbankjédban vezetett konyvelés alapjdn - a kartya
teljes értékének elhaszndldsa utdn az Osszekdttetést meg

tudja szakitani.
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Szabadalmi igénypontok
1. Eljaréas pénz- vagy értékegységek biztonsagos
kezelésére eldére fizetett adathordozdkkal, amelyeket

kadrtyakiadoéval &llitunk ki, elsésorban elektronikus
kényvelési rendszerekhez, telefonkartya-rendszerekhez és
elektronikuspénztirca-rendszerekhez, az adathordozdét egy
ismertetéjegy alapjan egyértelmien azonositijuk egy
végkésziilék és/vagy hattérrendszer(ek) felé, majd az
adathordozéhoz hozzarendelt pénz- vagy egységértéket egy
eladott, 111. megvasarolt &runak vagy szolgaltatéasnak
megfelelSen a hattérrendszerben automatikusan csokkentjiik
és konyveljiik, és a kommunikdcidét a végkészulékek és a
hadlézati csomdépontok hattérrendszere (i) kozott folytat-
juk,
azzal jellemezvVv e, hogy

egy ugyfél vagy felhasznd&ld &altal eldre kifizetett
adathordozét (IILA.) egyetlen egyértelmd ismertetdjeggyel
vagy azonositdjellel, példaul sorszammal, kriptogrammal,
rejtjelkulccsal vagy hasonldval latunk el;

az ismertetdjegyhez vagy azonositdjelhez egy értéket
rendeliink hozza, és a kettdt egyiitt egy kommunikacids
uton (III.B.) eljuttatjuk egy hé&ttérrendszerbe (I.B.);

T a hattérrendszerben (I.B.) letétbe helyezett,

egyetlen meghatdrozott adathordozédhoz (II.A.) tartozd
titkos kulcsot biztonsdgi felilvizsgdlathoz hasznéaljuk

fel véalaszadatok visszafejtésével; és
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az adathordozdénak (II.A.) kildott felszdlitéds és az
onnan kapott valasz egyezésekor az adathordozét (II.A.)

hitelesnek mindsitjik.

2. Az 1. igénypont szerinti eljaras, a z z a 1l
jellemez v e, hogy

a hattérrendszerrel (I.B.) kozvetlenll hozzuk létre
és ellendrizziik a kommunikdcids Osszekottetést;

az adathordozdék (II.A.) ismertetdjegyeként minden
adathordozdhoz eqy egyedi, nyilvéanos kriptografiai
kulcsot alkalmazunk; és

a kulcshoz wvagy azonositdéhoz egy meghatéarozott

tarifamodellt rendeliink hozza.

3. Az 1. vagy 2. igénypont szerinti eljdrés, a z z a 1l
jJjelleme z v e, hogy
az 1illetéktelen 1leolvasést megnehezitd, bonyolult

ismertetdjegyet alkalmazunk.

A meghatalmazott:

ADVOPATENT
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