OZET

MOBIL IMZA SERVISI SUNULMASINI SAGLAYAN BIiR SISTEM

Bu bulus, bir mobil iletisim sebekesi operatdrii tarafindan mevcut yapida operator
SMS (Short Message Service — Kisa Mesaj] Servisi) altyapisi lizerinden saglanan
mobil imza servisinin, IP (Internet Protokolii) altyapis1 iizerinden sunulmasim
saglayan bir sistem ile ilgilidir. Bulus konusu sistem (1), mobil imza servis

platformu (2), IP iletisim birimi (3), mobil cihaz (4), SIM kart (41) igermektedir.
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ISTEMLER

1. Mobil imza servisi sunulmasini saglayan;

abonelerden (A) mobil imza isteme yetkisi olan ve mobil imza
servisine entegre olan firma ya da kurum gibi kullanicilarin (K) abone
(A) bilgileri ve imzalanacak a¢ik metin 6zetini girisi ile birlikte s0z
konusu mobil imza istegini gondermek icin kullandiklari, tercihen bir
istemei cihaz lzerinde goriintiilenen bir ara yliz iizerinden erisilerek
iizerinde islemler gerceklestirilebilen bir sunucu olan en az bir mobil
imza servis platformu (2},

kullamcilarin (K) mobil imza servis platformunda (2) olusturduklar:
mobil imza isteklerinin bir veri protokolii lizerinden aktarildigi ve bu
mobil imza isteklerinin bir veri iletim ag1 (N} lizerinden aboneye (A)
iletilmesi ig¢in gereken islemleri yerine getiren, benzer sekilde
abonenin (A) s6z konusu mobil imza istegine istinaden girisini yaptigi
mobil imza sifresi ile imzalanmis 6zet bilgisinin mobil imza servis
platformuna (2) iletilmesi igin gereken islemleri yerine getiren en az
bir IP iletisim birimi (3),

abonenin (A) mobil imza isteklerini gorlintiilemesini ve bu isteklere
istinaden mobil imza sifresi girisi yapabilmesini saglayan, bir veri
iletim ag1 (N) {izerinden [P iletisim birimi (3) ile iletigim kurabilen en
az bir mobil cihaz (4),

mobil cihazin (4) mobil iletisim sebekesi operatdriinliin  sagladifi
hizmetlere erisebilmek i¢in kullandigt, en temel halinde bir IP altyapisi
tzerinden gelen komutlar1 alabilecek ve bu komutlara uygun
aksiyonlar1 gergeklestirebilecek sekilde yapilandirilmis en az bir SIM
kart (41) iceren ve

kullanicilarin (K) mobil imza servis platformunda (2) olusturduklan
mobil imza isteklerinin bir veri protokolii lizerinden aktarildigi ve bu
mobil imza isteklerinin bir veri iletim ag1 (N) tizerinden aboneye (A)

iletilmesi i¢in gereken islemleri yerine getiren, benzer sekilde
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abonenin (A) s6z konusu mobil imza istegine istinaden girisini yaptig
mobil imza sifresi ile imzalanmis Ozet bilgisinin mobil imza servis
platformuna (2) iletilmesi i¢in gereken islemleri yerine getiren en az
bir IP iletisim birimi (3),

- mobil cihazin (4) mobil iletisim sebekesi operatdriiniin  sagladi
hizmetlere erisebilmek i¢in kullandig1, en temel halinde bir IP altyapisi
tizerinden gelen komutlar1 alabilecek ve bu komutlara uygun
aksiyonlar gerceklestirebilecek sekilde yapilandirilmis en az bir SIM

kart (41) ile karakterize edilen bir sistem (1).

En temel halinde bir servis ge¢idi, bir servis IP altyapist ve bir istemci veri
tabani igeren IP iletisim birimi (3) ile karakterize edilen Istem 1°deki gibi bir

sistem (1).

. Mobil iletisim sebekesi operatériine ait bir donanim giivenlik modiilii ile veri

alisverisi yapabilecek sekilde yapilandirilmis IP iletisim birimi (3) ile

karakterize edilen Istem 1°deki gibi bir sistem (1).

. Mobil imza servis platformu (2) ile mobil imza servisine iliskin veri

aligverisini mobil imza servis platformu (2) tarafindan desteklenen bir iletim
protokolil tizerinden gergeklestiren IP iletisim birimi (3) ile karakterize edilen

Istem 1°deki gibi bir sistem (1),

. Mobil cihaza (4) takili olan SIM kart {41) ile SIM Kkart (41) tarafindan

desteklenen bir iletim protokolii lizerinden iletisim gergeklestiren IP iletisim

birimi (3) ile karakterize edilen Istem 1°deki gibi bir sistem (1).

. Mobil cihaza (4) takih olan SIM kart (41) ile HTTP iizerinden iletisim

gerceklestiren IP iletisim birimi (3) ile karakterize edilen Istem 5°teki gibi bir

sistem (1).
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Abonelere (A) gonderilen mobil imza istegi sonucunda SIM kart (41) tizerinde
yer alan uygulamanin tetiklenmesi ile mobil cihaz (4) ckraninda gésterimi
saglanan mobil imza meniisiinde abonenin (A) mobil imza sifresi girisi
yapmas1 sonrasinda imzalanmis hale gelen agik metin dzetini, mobil imza
isteginin abone (A) mobil cihazina (4) iletildigi oturum (session) tizerinden
mobil 1mza servis platformuna (2) ileten IP iletisim birimi (3) ile karakterize

edilen Istem 1°deki gibi bir sistem (1).

Abonenin (A) bir mobil imza istefine istinaden, imzalanacak acik metin
Ozetini ve mobil imza sifresi giris alanint igeren mobil imza meniisiinii
goriintiileyebilmesini ve bu menii iizerinden mobil imza sifresinin girisini
yapabilmesini saglayan goriintiileme ve girdi birimlerine sahip olan mobil

cihaz (4) ile karakterize edilen Istem 1’deki gibi bir sistem (1).

IP iletisim birimi (3) tarafindan gonderilen ve veri iletim ag (N) iizerinden
aldifyn komutlar sonrasinda calismasi tetiklenecek bir uygulamayr lizerinde

barindiran SIM kart (41) ile karakterize edilen Istem 1°deki gibi bir sistem (1).

Abone (A) mobil cihazinda (4) kullanimda olan SIM kartin {41) dinlemede
oldugu IP ve porta herhangi bir iletim protokolii izerinden s6z konusu mobil
imza istegine iligkin mobil imzalama isleminin yapilabilmesi i¢in gereken
meniiniin mobil cihazda (4) goriintiillenmesi ve abonenin (A) girigini yapacag
mobil imza sifresinin alinmasi icin gereken komutu gonderen IP iletisim

birimi (3) ile karakterize edilen Istem 1 deki gibi bir sistem (1).
Hangi I[P adresi ve porta dogru gonderilen komutlart alabilecegi bilgisini

periyodik araliklarla IP iletisim birimine (3) bildiren SIM kart (41) ile

karakterize edilen Istem 10°daki gibi bir sistem (1).

15



10

15

20

25

30

12.

13.

14.

15.

16.

17.

18.

SIM kartin (41) hangi [P adresi ve porta dogru gonderilen komutlar
alabilecegi bilgisini tutan IP iletisim birimi (3) ile karakterize edilen Istem

10°daki gibi bir sistem (1).

IP iletisim birimi (3) ile sifreli bir bicimde iletisim gerceklestirmek igin
kullamilan gomiilii (SIM kartin (41) Uretimi swasinda SIM  karta (41)
gdmiilmiis olan) bir anahtar ve daha sonra giivenli bélgede iiretilen bir mobil
imza anahtar ciftine sahip olan SIM kart (41) ile karakterize edilen Istem

1'deki gibi bir sistem (1).

SIM kart (41) ile gergeklestirdigi iletisim igin, glivenlik ve kimlik dogrulama
mekanizmalarini barindiran IP iletisim birimi (3) ile karakterize edilen Istem

1’deki gibi bir sistem (1).

Uzerinde yer alan uygulamanin IP iletisim birimi (3) ile kurulacak iletisimde
ilk glivenlik kontrolinii gecebilmesi amaciyla kullanilan bir uygulama

sifresini igeren SIM kart (41) ile karakterize edilen Istem 1°deki gibi bir sistem

(1).

Uretimi asamasinda, hafizasma Servis Gegidi modiiliiniin IP/DNS (Domain
Name Server — Alan Adi Sunucusu) erisim bilgileri eklenmis olan SIM kart

(41) ile karakterize edilen Istem 2°deki gibi bir sistem (1).

Yalnizca IP iletisim biriminden (3) gelecek olan istekleri kabul edecek gekilde
bir IP filtrelemesi yapan SIM kart (41) ile karakterize edilen istem 1°deki gibi

bir sistem (1).
SIM kartin (41} ilk kayit asamasim gerceklestirmesi sonrasinda SIM karta (41)

erigim i¢in gerekli olan IP adresi ve anahtar bilgilerini edinmig olan IP iletisim

birimi (3) ile karakterize edilen Tstem 1°deki gibi bir sistem (1).
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TARIFNAME

MOBIL IMZA SERVISI SUNULMASINI SAGLAYAN BIR SISTEM

Teknik Alan

Bu bulus, bir mobil iletisim sebekesi operatdrii tarafindan mevcut yapida operator
SMS (Short Message Service — Kisa Mesaj Servisi) altyapist iizerinden saglanan
mobil imza servisinin, IP (Internet Protokolii) altyapist iizerinden sunulmasini

saglayan bir sistem ile ilgilidir.

Onceki Teknik

Mobil imza servisi, GSM (Global System for Mobile Communications — Mobil
lletisim Igin Kiiresel Sistem) operatdrlerinin sundugu ve elektronik imza
servisinin bir SIM kart kullanilarak mobil cihazlar lizerinden saglanmasi temeline
dayanan bir servistir. Elektronik imza ile ilgili sifreleme islemleri SIM karta
disaridan miidahale edilemeyen giivenli bir alanda saklanmaktadir. S6z konusu bu
uygulama, mobil iletisim sebekesi {izerinden yalnizca SMS altyapisi tizerinden
komut alarak islem yapan bir uygulamadir. Bu SMS altyapis1 iizerinden komut
iletim siiresi, SMS gonderim siiresiyle dogru orantilidir ve uzun bir siiredir.
Ayrica, SMS altyapisi lizerinden gonderilen komutlar i¢in komutlarin iletimindeki
basarim orani da disiktiir. Bu durumlar, mevcut SMS altyapilar1 iizerinden
ilerletilen elektronik imza siire¢c ve ¢odziimlerinin kullanishiliklarimin  distk

oldugunu gostermektedir.

Giiniimiizde yapilan kimi galismalar ile birlikte Internet iizerinden IP altyapisi ile
komut alabilen, yani gelismis OTA (Over-the-Air — Havadan Iletisim) dzelligine
sahip olan SIM kartlar gelistirilmistir. Bu gelistirilme ile SIM kart igerisindeki
tanimlarin hizh ve yliksek basarimla degistirilebilmesi hedeflenmistir. Mobil imza

servisini mevcut SMS altyapist lizerinden sunulmasi nedeniyle yasanan sorun ve
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verimsizlikler ile birlikte SIM kartlardaki bu gelismeler diisiiniildiigiinde, mobil
imza servisinin [P altyapis1 {izerinden sunulmasimi ve bdylece mobil imza
islemlerinin daha hizli, viiksek basarimli ve wveri kisitlamasi olmadan

yapilabilmesini saglayacak bir ¢dziime ihtiya¢ oldugu anlagilmaktadir.

Teknigin bilinen durumunda yer alan KR20080017533 sayili Kore patent
dokiimaninda, kisa mesaj servisinin IP altyapisina sahip bir ag iizerinden
saglanmasina olanak taniyan bir sistem ve yontemden bahsedilmektedir. Y Ontem,
sebeke icerisinde kisa mesajlarn, gonderim sonrasinda BSC tarafindan tespit
edilmesi ve bu mesajlarin MSC’den ge¢mesi yerine SMSC’ye bir IP paketi

igerisinde gdénderilmesi esasina dayanmaktadir.

Teknigin bilinen durumunda yer alan bir diger dokiiman olan US8965419 sayili
Birlesik Devletler patent dokiimaninda, bir uzak sunucudan, bir kisa mesaj servisi
sunucusuna bagli olan bir mobil cihaza SMS gdénderilebilmesini saglayan bir
bulustan bahsedilmektedir. S6z konusu bulusta uzak sunucu, SMS merkezine
HTTP (Hyper-Text Transfer Protocol - Hiper-Metin Transfer Protokolii)

uzerinden baglanti ger¢eklestirmektedir.

Bulusun Kisa A¢iklamasi

Bu bulusun amaci, bir mobil iletisim sebekesi operatdri tarafindan meveut yapida
operatér SMS altyapisi lizerinden saglanan mobil imza servisinin, IP altyapis:
iizerinden sunulmasini saglayan bir sistem ger¢eklestirmektir.

Bulusun Ayrintih Aciklamasi

Bu bulusun amacma ulasmak icin gerceklestirilen “Mobil Imza Servisi

Sunulmasint Saglayan Bir Sistem” ¢kli sekilde gdsterilmis olup, bu sekil;

Sekil-1 Bulus konusu sistemin sematik bir gortintisiidiir.



10

15

20

25

30

Sekillerde yer alan parcalar tek tek numaralandimlmis olup, bu numaralarin

karsiliklar asagida verilmistir.

Bowo

A. Abone

Sistem
Mobil imza servis platformu
IP iletisim birimi

Mobil cihaz

SIM kart

N. Veri iletim agi
K. Kullanici

Bulus konusu, mobil imza servisi sunulmasini saglayan bir sistem (1);

abonelerden (A) mobil imza isteme yetkisi olan ve mobil imza
servisine entegre olan firma ya da kurum gibi kullanicilarin (K) abone
(A) bilgiler1 ve imzalanacak a¢ik metin 6zetini girisi ile birlikte soz
konusu mobil imza istegini géndermek igin kullandiklari, tercihen bir
istemci cihaz iizerinde goriintiillenen bir ara yliz iizerinden erigilerek
tizerinde islemler gergeklestirilebilen bir sunucu olan en az bir mobil
imza servis platformu (2),

kullanicilarin (K) mobil imza servis platformunda (2) olusturduklari
mobil imza isteklerinin bir veri protokolii iizerinden aktarildigi ve bu
mobil 1mza isteklerinin bir veri iletim ag1 (N) iizerinden aboneye (A)
iletilmesi 1¢cin  gerecken iglemleri yerine getiren, benzer sekilde
abonenin (A) s6z konusu mobil imza istegine istinaden girigini yaptigi
mobil imza sifresi ile imzalanmis 6zet bilgisinin mobil imza servis
platformuna (2) iletilmesi igin gereken islemleri yerine getiren en az

bir TP iletisim birimi (3),
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- abonenin (A) mobil imza isteklerini gdriintillemesini ve bu isteklere
istinaden mobil imza sifresi girisi yapabilmesini saglayan, bir veri
iletim ag1 (N) iizerinden IP iletisim birimi (3) ile iletisim kurabilen en
az bir mobil cihaz (4),

- mobil cihazin (4) mobil iletisim sebekesi operatdriiniin  sagladi
hizmetlere erisebilmek icin kullandig1, en temel halinde bir IP altyapisi
tizerinden gelen komutlar1 alabilecek ve bu komutlara uygun
aksiyonlar gerceklestirebilecek sekilde yapilandirilmis en az bir SIM
kart (41) igermektedir. (Sekil 1)

Mobil imza servis platformu (2), abonelerden (A) mobil imza isteme yetkisi olan
ve mobil imza servisine entegre olan firma ya da kurum gibi kullanicilarin (K)
abone (A) bilgileri ve imzalanacak agik metin ¢zetini girisi ile birlikte s6z konusu
mobil imza istegini géndermek icin kullandiklari, tercihen bir istemci cihaz
izerinde goriintiilenen bir ara yiiz lzerinden erisilerek lizerinde islemler

gerceklestirilebilen bir sunucu birimdir.

[P iletisim birimi (3), kullanicilarm (K) mobil imza servis platformunda (2)
olusturduklart mobil imza isteklerinin bir veri protokolii lizerinden aktarildig: ve
bu mobil imza isteklerinin bir veri iletim ag1 (N) tizerinden aboneye (A) iletilmesi
icin gercken islemleri yerine getiren, benzer sekilde abonenin (A) s6z konusu
mobil imza istegine istinaden girigini yaptigi mobil imza sifresi ile imzalanmig
Ozet bilgisinin mobil imza servis platformuna (2) iletilmesi icin gereken islemleri

verine getiren birimdir.

IP iletisim birimi (3), en temel halinde bir servis gecidi, bir servis IP altyapisi ve
bir istemci veri tabam igermektedir, IP iletigim birimi (3), ayrica mobil iletigim
sebekesi operatdriine ait bir donamim giivenlik modili ile veri ahsverisi

yapabilecek sekilde yapilandirilmis bir birimdir.
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Bulusun farkli uygulamalarmda IP iletisim birimi (3) ile mobil imza servis
platformu (2) arasimda mobil imza servising iliskin veri aligverigi teknigin bilinen
durumunda yer alan ve IP iletisim birimi (3) ile mobil imza servis platformu (2)
tarafindan desteklenen herhangi bir iletim protokolii (6rnegin HTTP, Telnet gibi)

tzerinden gerceklestirilebilmektedir.

Bulusun farkli uygulamalarinda, IP iletisim birimi (3} ile mobil cihaza (4) takili
olan SIM kart (41) arasinda gerceklestirilen iletisim, SIM kart (41) tarafindan
desteklenen herhangi bir iletim protokolii (&rmegin HTTP, Telnet gibi) iizerinden
gercgeklestirilebilmektedir. Bulusun tercih edilen uygulamasinda bu protokol,
HTTPdir.

IP iletisim birimi (3), abonelere (A} gonderilen mobil imza istegi sonucunda SIM
kart (41) tizerinde yer alan uygulamanin tetiklenmesi ile mobil cihaz (4) ekraninda
gdsterimi saglanan mobil imza meniisiinde abonenin (A) mobil imza sifresi girisi
yapmas1 sonrasinda imzalanmus hale gelen agik metin 6zetini, mobil imza
isteginin abone {A) mobil cihazina (4) iletildigi oturum (session) iizerinden mobil

imza servis platformuna (2) ileten birimdir.

Mobil cihaz (4), abonenin {A) mobil 1mza isteklerini goriintillemesini ve bu
isteklere istinaden mobil imza gifresi girigi yapabilmesini saglayan, bir veri iletim

agt {N) tizerinden IP iletisim birimi (3) ile iletisim kurabilen bir ¢ihazdir,

Mobil cihaz (4), SIM kartin (41} takili ve kullanimda oldugu cihazdir. Mobil cihaz
(4), abonenin (A) bir mobil imza istegine istinaden, imzalanacak ag¢ik metin
Ozetini ve mobil 1mza sifresi giris alanini igeren mobil 1mza meniisiinil
gorlintiileyebilmesini ve bu menii {izerinden mobil imza sifresinin girigini

yapabilmesini saglayan gortntilleme ve girdi birimlerine sahip olan bir cihazdir.

SIM kart (41), mobil cihazin (4) mobil iletisim sebekesi operatériiniin sagladigt

hizmetlere erigebilmek i¢in kullandigi, en temel halinde bir IP altyapisi iizerinden
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gelen  komutlar1  alabilecek ve bu komutlara uygun  aksiyonlan
gergeklestirebilecek, bu IP altyapisi tizerinden IP iletisim birimine (3) dogru veri
ve istek gonderebilecek yapida bir birimdir. SIM kart (41), veri iletim ag1 (N)
izerinden aldig1 komutlar sonrasinda, c¢alismast tetiklenecek bir uygulamayt

uzerinde barindiran bir birimdir.

Bulus konusu sistem (1) sayesinde, bir mobil iletisim sebekesi operatdrii
tarafindan mevcut yapida operator SMS altyapis1 iizerinden saglanan mobil imza
servisinin, [P altyapis1 {izerinden sunulmasi islemi gergeklestirilmektedir. Séz
konusu islem gergeklestirilirken ilk olarak, mobil imza isteginde bulunacak olan
kullanict (K) durumundaki firma ve kurumlar mobil imza servis platformuna (2)
ulasarak mobil imza isteklerini mobil imzasi istenecek abone (A) bilgileri ve
imzalanacak a¢ik metin 6zeti girisi ile olusturmaktadirlar. Mobil 1mza servis
platformu (2), kullanici (K) tarafindan olusturulan bu mobil imza istegini ve mobil
imza istegine dair bilgileri bir iletim protokolii tizerinden IP iletisim birimine (3)
iletmektedir. IP iletisim birimi (3) kendisine iletilen bu mobil imza istegi
sonrasinda, abone (A) mobil cithazinda (4) kullanimda olan SIM kartin (41)
dinlemede oldugu IP ve porta herhangi bir iletim protokolii tizerinden séz konusu
mobil imza istegine iligkin mobil imzalama isleminin yapilabilmesi i¢in gereken
meniiniin mobil cihazda (4) goriintiilenmesi ve abonenin (A) girisini yapacagi
mobil imza gifresinin alinmasi i¢in gereken komutu géndermektedir. Gelen komut
ile tetiklenen ve SIM kart (41) lizerinde ¢alisan uygulama, mobil cihaz (4)
ekraminda séz konusu imzalanacak ag¢ik metin Ozeti ile mobil imza sifresinin

girisinin yapilmasini saglayan meniiniin gdsterimini saglamaktadir.

Abonenin (A) mobil cihaz (4) ekraninda gériintiilenen imzalanacak acik metin
Gzetini mobil cihaz ekraninda (4) goriintiilenen mobil imza meniisii {izerinden
mobil imza sifresi girisi yaparak imzalamasi sonucunda, imzalanmis olan agik
metin ozeti yine SIM kart iizerinde ¢aligmakta olan uygulama tarafindan, ayni
oturum dahilinde ve yine veri iletim ag1 (N) ve bir iletim protokolii lizerinden 1P

iletisim birimine (3) gonderilmektedir. 1P iletisim birimi (3) de yine bir iletim
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protokolil izerinden, bu imzalanmis agik metin Ozetinin mobil imza servis
platformuna (2) aktarilmasim saglamaktadir. Mobil imza islemine iliskin olarak
dogruluk kontrolleri mobil imza servis platformu (2) tarafindan yapilarak
imzalama isleminin sonucu mobil imza servis platformu taratindan mobil imza
servisini kullanan bir firma ya kurum olan kullamiciya (K) iletilmektedir. Teknikte
uzman bir kisinin anlayabilecegi {izere, séz konusu mobil imza isteginin iletimi ve
abonenin (A) mobil imza sifresi girisi ile imzalanan imzalanmig agik metin
Ozetinin alinarak IP iletisim birimi (3) tarafindan mobil 1mza servis platformuna
(2) iletilmesi islemleri bir oturum iginde ya da farkli oturumlarda birden fazla defa
tekrar edilebilmektedir. Bu sayede bir abone (A) igin birden fazla mobil imza

isleminin art arda ve aym oturum iginde yapilabilmesi saglanmaktadir.

Bulus konusu sistemde (1) SIM karta (41) dogru giden tiim iletisimlerde baglanti
IP iletisim birimi (3) tarafindan acildigi i¢in SIM kartin (41) hangi IP adresi ve
porta dogru gonderilen komutlar1 alabileceginin IP iletisim birimi (3) tarafindan
bilinmesi gerekmektedir. Bu nedenle SIM kart (41), hangi IP adresi ve porta
dogru gonderilen komutlari alabilecegi bilgisini periyodik araliklarla IP iletisim
birimine (3) bildirmektedir. Bu sayede, SIM kartin (41} hangi IP adresi ve porta
dogru gonderilen komutlar: alabilecegi giincel olarak 1P iletisim biriminde (3)

tutulmusg olmaktadir.

Bulus konusu sistemde (1), mobil imza servisi kullamim ile aboneye (A) iletilen
imzalanacak ¢zet bilgisi, imza icerigi hakkinda bilgi vermedidi i¢in hassas bir
bilgi degildir. Ayni sekilde, abonenin (A) imzaladig1 ézet bilgisi, sifrelenmis dzet
bilgisi 1gerdiginden  &tiirli, ayrica bir sifreleme yapilmasma gerek
bulunmamaktadir. Mobil imza servisinin kullanimi amaciyla zaten olusturulmusg
olan mobil imza anahtar ¢ifti, aym1 zamanda giivenlik amach olarak da
kullanilabilmektedir. Bu nedenle bulus konusu sistemde (1) yer alan SIM kartta
(41) IP iletisim birimi (3) ile sifreli bir bigimde iletisim ger¢eklestirmek igin
kullanilan gomili (SIM kartin (41) tiretimi sirasinda SIM karta (41) gdmiilmiis

olan) bir anahtar ve daha sonra giivenli bolgede iiretilen bir mobil imza anahtar
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cifti mevcuttur. Boylece ek anahtar ¢ifti kullaniminin ve SIM kartin (41) smirh
alaninda yer isgal edilmesinin Oniine gegilmis olmaktadir. Bunlarin yam sira
kimlik dogrulama ve mesaj igeriginin degistirilmemis olmasi Onemini
korumaktadir. Dolayisiyla, bulus konusu sistemde (1) yer alan IP iletisim birimi

(3), giivenlik ve kaimlik dogrulama mekanizmalarini barindiran bir birimdir.

Bulus konusu sistem (1) dahilinde IP iletisim birimi (3) ile mobil cihaz (4)
arasmnda yiiksek givenlikli iletisimin gerceklestirilmesi 4 ayn asamada
saglanmaktadir. Bu agsamalar, SIM kartin (41) iiretim asamasi, SIM kartin (41)
mobil iletisim sebekesi ve IP iletisim birimi (3) nezdinde ilk kayit igslemi asamast,
SIM kart (41) tetiklemeli iletigim agamasi ve mobil iletisim sebekesi tetiklemeli
yani [P iletisim birimi (3) tetiklemeli iletisim agamalaridir. Bu asamalarda mobil
cihaz (4) ve SIM kart (41) ile iletisimde olan IP iletisim biriminin (3) kullandig1
alt birimler SIB (Service IP Backbone — Servis IP Altyapisi), SG (Service
Gateway — Servis Gegidi) ve HSM (Hardware Security Module — Donanim
Giivenlik Modiili) birimleridir. Bu asamalarda ¢esitli giivenlik anahtarlart da
kullanilmaktadir. Bulus konusu sistem (1) dahilinde kullanilan giivenlik

anahtarlan su sekildedir:

ES: SIM kartin (41) Servis Gegidi ya da Servis [P Altyapisina erigirken SSL/TLS
gibi bir protokol aracthigiyla belirledigi ortak tek kullanimlik simetrik anahtardir.
SIMg: SIM kartin (41) dretimi esnasinda kart igerisine cklenen simetrik
anahtardir. Bu anahtar ayni zamanda Donanim Giivenlik Modiiliine kaydedilmis
bir anahtardir.

MSIGNp: Mobil imza kullanim i¢in SIM karttaki (41) giivenli bolgede yer alan
anahtar ¢iftinden acik anahtar olanidur.

MSIGN,i: Mobil imza kullamm igin SIM karttaki (41) giivenli bdlgede yer alan

anahtar ¢iftinden gizli anahtar olamdir,

SIM kartin (41} iiretim asamasinda SIM kart (41} igerisindeki giivenli alana

goémili olarak simetrik anahtar SIMk eklenmektedir. Bu simetrik anahtar, SIM
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karta (41) 6zel bir anahtar olup aym zamanda Donanim Giivenlik Modiiliinde de
kayitl olan bir anahtardir. Bulusun bir uygulamasmda SIM kart (41), tizerinde yer
alan uygulamanin ilk giivenlik kontroliinii gecebilmesi amaciyla kullanilacak bir
uygulama sifresini de igeren bir karttir, Aym zamanda, SIM kart (41), Giretimi
asamasinda, hafizasina Servis Ge¢idi modiiliiniin IP/DNS (Domain Name Server

— Alan Adi Sunucusu)} erigsim bilgileri de eklenmis olan bir karttir.

SIM kartin (41} ilk kayit asamasinda ilk olarak, mobil cihaza (4) takili halde
bulunan SIM kartta (41) yer alan glivenli alanda mobil cihazin (4) aktive edilmesi
ile birlikte SIM kart (41) tarafindan MSIGN,, ve MSIGN,,; ‘den olusan bir mobil
imza agik anahtar ¢ifti olusturulmaktadir. Daha sonra SIM kart (41) Servis
Gegidi'ne dogru bir protokol {izerinden erisim gerceklestirmekte ve Servis
Gegidi’nin ac¢ik anahtar1 ile sifrelenmis olarak tek kullanimhik bir sifre
belirlenmektedir. Uygulama sifresi ve SIM kart (41) vasitasiyla kullanilacak
MSISDN (Mobile Station International Subscriber Directory Number — Mobil
Istasyon Uluslararasi Abone Dizin Numarasi) bilgisi SIM karttan (41) Servis
Gecidi'ne dogru bu tek kullanimlik sifre ile sifrelenerek iletilmektedir. Bu
noktada Servis Gegidi bir istemci veri tabani tzerinden kullanict adi, sifre
dogrulamasini gergeklestirerck abone (A) mobil cihazina (4) belirtec (token),
Servis [P Altyapisina ait URL ve Servis [P Altyapisi ¢ikis bilgisini iletmektedir.
Bu noktada SIM kart (41), yalnizca Servis IP Altyapisindan, yani IP iletisim
biriminden (3) gelecek olan istekleri kabul edecek sekilde bir IP filtreleme tamim
eklemesini yapmaktadir. Servis IP Altyapisina ait URL bilgisini edinen SIM kart
(41), bu URL adresine dogru SSL, TLS benzeri bir protokolle bir baglantt
baglatmakta ve tek kullanimlik sifre belirlenmis olmaktadir. Daha sonra, SIM kart
(41) tarafindan Gretilmis olan MSIGNyy, agik anahtar1 SIM kart (41) dahilinde
bulunan MSIGN,; ile sifrelenmekte ve sifrelenmis MSIGNpup, sifresiz MSIGNpyp,
belirte¢ ve SIM kartin dinleme IP ve port bilgileri Service IP Altyapisina
iletilmektedir. Servis [P Altyapisi, aldigi mesajin belirteg bilgisini dogruladiktan
sonra, sifrelenmis mobil imza agik anahtarimi MSIGN,, ile ¢dzlip igerigin

degistirilmedigini ve SIM kartin (41) kimligini dogrulamaktadir. Ayrica, SIM kart
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(41), IP, MSISDN ve mobil imza agik anahtar bilgileri bir istemci veri tabanima

Service IP Altyapisi tarafindan eklenmektedir,

SIM kartin (41) ilk kayit asamasinin gerceklestirilmesi sonrasinda TP iletigim
biriminde (3) SIM karta (41} erisim igin gerekli olan IP adresi ve anahtar bilgiler:
kaydedilmis olmaktadir.

Mobil cihazda (4) takili bulunan SIM kart (41) ile IP iletisim birimi (3) arasinda
gergeklesen yiiksek giivenlikli iletisimde bir asama da SIM kart (41) tetiklemeli
iletigimdir. SIM kart (41) tetiklemeli iletisimde ilk olarak SIM kart (41) Servis
Gegidine dogru SSL/TLS gibi bir protokol iizerinden iletisim kurmaktadir. Daha
sonra, Servis Gegidinin agik anahtan ile sifrelenmis olarak tek kullanimlik sifre
belirlenmektedir. MSISDN ve uygulama sifresi bilgileri bu tek kullanimlik sifre
ile sifrelenerek SIM karttan (41) Servis Gegidine dogru iletilmektedir. Servis
Gecidi, bir istemci veri tabanina eriserek kullanmic1 adi ve sifre dogrulamasi
gerceklestirdikten sonra dogrulama basarili ise SIM kartin (41) kullanimda oldugu
mobil cihaza (4) belirte¢ (token), Servis IP Altyapisina ait URL ve Servis IP
Altyapisi ¢ikis bilgisini iletmektedir. Bu noktada SIM kart (41), yalnizca Servis IP
Altyapisindan, yani IP iletisim biriminden (3) gelecek olan istekleri kabul edecek
sekilde bir IP filtreleme tamm eklemesini yapmaktadir. Daha sonra SIM kart (41)
Servis IP Altyapist URL adresi ile SSL., TLS gibi bir protokol {izerinden iletisim
kurmakta ve bu iletisim ile birlikte tek kullamimlik bir sifre belirlenmektedir. SIM
kart (41) imzalanmis icerigi ve imzalama istefini Servis IP Altyapisina
gonderdikten sonra Servis IP Altyapisi istemci veri tabanina eriserek ilgili SIM
kartin (41) giivenli bélgede liretmis oldugu mobil imza acik anahtarina ait bilgiye
erigir ve bu mobil 1mza acgik anahtari ile, mobil imza gizli anahtart ile sifrelenmis
durumda bulunan agik anahtar bilgisini ¢dzerek ¢oziilmils acik anahtarin, istemci
veri tabanindan alinan agik anahtar ile aym olup olmadigimi kontrol etmektedir.
Bu iki agik anahtar uyusuyor ise, Servis IP Altyapisi, SIM kartin (41) iletmis
oldugu istek igerigine uygun sekilde istegi islemeye baglamaktadir,

10
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Mobil cihazda (4) takili bulunan SIM kart (41) ile IP iletisim birimi (3) arasinda
gerceklesen yilksek giivenlikli iletisimde bir asama da IP iletisim birimi (3)
tetiklemeli iletisim asamasidir. IP iletisim birimi (3) tetiklemeli iletisimde ilk
olarak, IP iletisim biriminin (3} bir parcasi olan Servis IP Altyapisi, iletisim
kuracagr SIM karta (41) ait MSISDN, IP/port ve MSIGNy, (agik anahtar)
bilgilerini istemci veri tabanindan elde etmektedir. Daha sonra Servis IP Altyapist,
zaman bilgisini Donanim Giivenlik Modiiliine gondererek ilgili SIM karta (41) ait
SIMy (gbémiilii anahtar) ile sifrelemektedir. Daha sonra Servis IP Altyapisi, SIM
karta (41) zaman damgasi, sifreli zaman damgasi, komut ve imzalanacak metin
Ozeti igerigi ve sayag bilgisini, bu agik anahtar ile sifrelenmis bigimde
gondermektedir. Bu bilgileri alan SIM kart (41) bilgileri, daha &nce giivenli
bélgede iiretmis oldugu mobil imza gizli anahtar ile ¢cdzmekte, bilgiler iginde yer
alan sifrelenmis zaman damgasi bilgisini de gdmiilii anahtar ile ¢ézerek ¢oziilmiis
zaman damgasi degeri ile sifresiz zaman damgasi degerinin uyusup uyusmadigini

belirlemektedir.

SIM kart (41) ayrica bu noktada, sayag bilgisini de dikkate almaktadir. SIM kart
(41) ile IP iletisim birimi (3) arasinda ger¢eklestirilen her islem icin her iki tarafta
da bir arttinlan bu sayag degeri, SIM kart (41) tarafindan her seferinde kontrol
edilerek, saya¢ degerinin kendindeki saya¢ degerinden kiiciik olarak gelmesi
durumunda komutun reddi saglanmaktadir. Bu sayede SIM karta (41)

yapilabilecek olasi tekrarlama saldinlan onlenmig olmaktadir.

Zaman degeri bilgilerinin uyusmasi (Servis IP Altyapisinin dogrulanmast) ve
saya¢ degerinin uygunlugu hallerinde, SIM kart (41) kendisine gelen komutu,

ilgili igerig de dikkate alarak isleme almaktadir.

Bulus konusu sistemin (1} bir uygulamasinda, mobil imza servis platformu (2),
kullamcilardan (K) gelen ve aym aboneye (A) gdnderilecek mobil imza
isteklerini, biriktirerek bu imza istekleri belirli bir sayiya ulastifinda ya da ilk

imza istegi ilizerinden belirli bir siire gegtikten sonra bu imza isteklerini toplu
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olarak IP iletisim birimine (3) iletmektedir. IP iletisim birimi (3) de bu toplu imza
isteklerini SIM karta (41) yine toplu bir bigimde iletmektedir. Bulusun bu
uygulamasinda SIM kart (41) da kendisine gelen toplu mobil imza isteklerinin tek
bir mobil imza girisi ile toplu olarak imzalanabilmesini saglayan bir uygulamanin

tzerinde ¢alistigt bir SIM karttir (41).

Teknikte uzman bir kisinin anlayabilece§i Gzere SIM kart (41) ile IP iletisim
birimi (3) arasinda gerceklesen iletisim, mobil cihazin (4) sahip oldugu
donanimsal iletigsim yetenekleri sayesinde ve tercihen Internet olan veri iletim ag

(N) ve tercthen HTTP olan bir protokol iizerinden gergeklestirilmektedir.
Bu temel kavramlar etrafinda, bulus konusu sistem (1) ile ilgili ¢ok gesitli

uygulamalarin gelistirilmesi miimkiin olup, bulus burada agiklanan 6rneklerle

sinirlandirilamaz, esas olarak istemlerde belirtildigi gibidir.
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