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ES 2 880479 T3

DESCRIPCION
Transmision de mensajes en aparato electrodoméstico

La invencion se refiere a un procedimiento para la transmisién de mensajes en un aparato electrodoméstico asi
como a un aparato electrodoméstico correspondiente.

Los mddulos electrénicos individuales de un aparato electrodoméstico estan conectados entre si a través de un
sistema de bus. Un mdédulo electronico de este tipo puede comprender: un médulo de regulacion, una interfaz de
usuario (Userinterface), teclas y/o selectores giratorios, un termémetro de asado y un médulo de tiempo.

El sistema de bus utilizado puede comprender, por ejemplo, un D-Bus o un D-Bus-2, por ejemplo en forma de un
sistema de bus universal, sobre la base de un UART (Universal Asynchronous Receiver Transmitter / Transmisor
Receptor Asincrono Universal) para conectar varios abonados del bus (por ejemplo, un médulo de regulacion, etc.)
dentro y fuera de un aparato electrodoméstico.

El sistema de bus crea una interfaz definida hacia proveedores y componentes individuales del aparato
electrodoméstico, por ejemplo de un horno de coccion. Los abonados del bus se comunican entre si a través de
telegramas, cuyos telegramas propiamente dicho estan definidos en una especificacion del bus. Un telegrama
comprende, por ejemplo, un receptor, una designacion del telegrama y una parte de datos.

Por ejemplo, un emisor "médulo de regulacion" puede enviar a un receptor "interfaz de usuario” un telegrama
"estado de la puerta" con los datos o bien valores "abierta" o "cerrada”. La interfaz de usuario interrumpe de nuevo el
funcionamiento en curso del horno de coccién, enviando un telegrama al médulo de regulacién. Como otro ejemplo,
el médulo del termémetro de asado puede transmitir un telegrama "Temperatura actual del termémetro de asado”
con el valor "78°C" al receptor "interfaz de usuario".

Para garantizar la aplicacion exhaustiva de todos los productos de modulos de electronica individuales, los
telegramas definidos son iguales, por ejemplo, para varios mercados y/o varios tipos de aparatos o modelos de
aparatos (por ejemplo, hornos de coccion, hornos de vapor, aparatos combinados de microondas, etc.) de una serie
de productos. Por medio de los telegramas se transmiten también datos sensibles, por ejemplo el control concreto
del cuerpo calefactor en programas automaticos. Un programa automatico comprende, por ejemplo, varios tipos de
calentamientos sucesivos, por ejemplo caldeo superior/caldeo inferior, aire caliente, microondas, vapor, etc. Los
ajustes, en funcion de la categoria seleccionada del alimento y del peso ajustado del alimento, se calculan de
manera empirica a través de la técnica de aplicacion en evaluaciones costosas de tiempo.

Existe la posibilidad técnica de un acoplamiento en el sistema de bus a través de hardware y software normalizado y
libremente accesible (adaptador de Bus-CAN); de esta manera se puede identificar el trafico de telegramas. A través
del manejo sencillo del aparato electrodoméstico y la supervision de los telegramas se pueden asociar telegramas
individuales de una manera inequivoca a las acciones y como consecuencia de ello, se pueden leer también
programas automaticos creados de manera costosa.

Esto se explica a continuacion con la ayuda de un ejemplo: si el usuario abre la puerta del horno de coccién de una
cocina, reconoce sobre el bus un telegrama A con el valor 1. A continuacion, el usuario cierra la puerta del horno de
coccion y se encuentra en el bus el telegrama A con el valor 0. De esta manera, el usuario puede asociar el
telegrama A de una manera inequivoca al estado de la puerta. De una manera correspondiente, el usuario después
de la selecciéon y del inicio de tipos de calentamiento puede leer al mismo tiempo telegramas de tipos de
calentamiento individuales y los puede asociar de una manera inequivoca a los tipos de calentamiento
correspondientes.

Durante la ejecucidon de programas automaticos se utilizan los mismos telegramas de tipos de calentamiento en
secuencia y duracion predeterminadas. Los programas automaticos se pueden leer el mismo tiempo en este caso en
el bus y se pueden evaluar de forma automatica. También otros mddulos electrénicos en el sistema (por ejemplo,
modulos sensores) pueden comunicar sus datos de medicion a través del bus de una manera transparente.

A este respecto es un inconveniente que los telegramas son iguales para una pluralidad de aparatos o bien tipos de
aparatos, dado el caso también de diferentes marcas de un fabricante y pueden ser analizados por un competidor
con medios sencillos. Esto es un inconveniente especialmente para programas automaticos creados de manera
costosa, que comprenden una secuencia determinada de telegramas, dado el caso en funcion de sensores (por
ejemplo, otros telegramas y posibilitan una preparacion automatica especialmente ventajosa de diferentes comidas.
Un competidor puede reconstruir de esta manera estos programas automaticos con gasto tolerable.

El documento US 2009/0316905 A1 publica un procedimiento, un sistema y un dispositivo para el intercambio de
claves a través de un método de codificacién asi como un sistema. En una forma de realizacion, el procedimiento
comprende la generacion de una clave de seguridad, que esta asociada a un contenido de medios protegido, la
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descomposicion de la clave de seguridad (que puede ser, por ejemplo, una clave descodificada) en un conjunto de
bits de la clave, la generacion de bits no codificados (que pueden ser numeros binarios generados de forma
arbitraria o aleatoria), en donde los bits no codificados estan posicionados entre al menos una parte del conjunto de
bits de la clave sobre la base de un algoritmo de un modulo de registro de control de un moédulo de dispersion, en
donde un numero del conjunto de bits de la clave y de bits no codificados es especificado con la ayuda de algoritmo
en un paquete, y la transmision del paquete y de otros paquetes, en donde cada uno presenta los bits no
codificados, que son distribuidos entre al menos una parte del conjunto de bits de la clave de cada paquete y de los
otros paquetes en un médulo colectivo.

El documento EP 1 054 309 A2 publica un procedimiento para la transmision segura de sefiales de datos a través de
un sistema de bus, en donde las sefales de datos son generadas por al menos un sensor y son transmitidas a
través del sistema de bus hacia al menos un actuador. Las sefiales de datos generados por al menos uno de los
sensores son codificadas antes de la entrada en el sistema de bus de acuerdo con un procedimiento de codificaciéon
de seguridad predeterminado. A continuacion se alimentan las sefiales de datos codificadas al sistema de bus y se
transmiten a través de éste. Las sefiales de datos codificadas son recibidas por al menos uno de los actuadores y
son descodificadas de acuerdo con un procedimiento de descodificacidon correspondiente al procedimiento de
codificacion de seguridad predeterminado. Ademas, se describe un sistema de supervision electrénica para la
realizacién de este procedimiento.

El documento DE 10 2009 026 752 A1 publica un aparato electrodoméstico con una unidad de control y con una
unidad de intercambio de datos, que esta configurada para el intercambio de datos con la unidad de control y con
una interfaz de comunicacion externa al aparato electrodoméstico, en donde el aparato electrodoméstico presenta
una interfaz estandar, a través de la cual se puede realizar el intercambio de datos con la interfaz de comunicacion
externa. El documento DE 10 2009 026 752 A1 se refiere también a un sistema con varios aparatos
electrodomésticos de este tipo, en donde la unidad de intercambio de datos se puede utilizar para varios aparatos
electrodomésticos.

El documento US 2013/0077641 A1 publica un circuito, que contiene una conexién de entrada para la recepcion de
una sefal de entrada y un circuito de sello de tiempo con una entrada y una salida. La entrada esta conectada con la
conexion de entrada. El circuito de sello de tiempo contiene un generador de tiempo, y la salida sirve para la
preparacion de un sello de tiempo sobre la base de un valor del generador de tiempo como reaccion a la recepcion
de la sefial de entrada. El circuito contiene también un emisor, que esta configurado para la emision del paquete.

El documento EP 0 814 392 A2 publica un dispositivo de control o bien de regulacion, especialmente para una
cocina eléctrica y un horno de coccién eléctrico. Para la reduccion del gasto de control o bien de regulacion
electrénica se pueden conectar varios médulos subordinados, que se pueden activar temporalmente, alternando en
una unica entrada o bien salida comin de un médulo maestro que debe equiparse con gasto de componentes
reducido correspondiente.

El cometido de la invencién consiste en evitar los inconvenientes mencionados anteriormente y, en particular, crear
una solucion eficiente para la seguridad de las informaciones transmitidas en los telegramas.

Este cometido se soluciona de acuerdo con las caracteristicas de las reivindicaciones independientes de la patente.
Los desarrollos de la invencion se deducen también a partir de las reivindicaciones dependientes.

Para la solucion del cometido se indica un procedimiento para la transmisién de mensajes entre un primer modulo
electrénico y un segundo médulo electrénico de un aparato electrodoméstico:

- en el que un telegrama a transmitir por el primer moédulo electronico es codificado por medio de una
informacion predeterminada y por medio de una informacién de tiempo variable,

- en el que el mensaje codificado es transmitido en forma de un telegrama a través de un sistema de bus al
segundo modulo electronico y es descodificado por el segundo modulo electrénico por medio de la
informacioén predeterminada y la informacién de tiempo variable,

- endonde los médulos electronicos comprenden, al menos, una interfaz de usuario, una unidad de medicién,
una unidad de conmutacién y/o un actuador, que utilizan telegramas codificados para el intercambio de
mensajes.

De esta manera se asegura que los mensajes (telegramas), que se transmiten entre médulos electronicos del
aparato electrodoméstico sobre un sistema de bus, presenten contenidos al menos a menudo o siempre diferentes,
aunque se transmita la misma informacion. De esta manera, con la ayuda del paquete transmitido, sin la accion
predeterminada, no se puede inferir el contenido.

El aparato electrodoméstico es un aparato electrodoméstico grande (por ejemplo, un aparato de coccion, un aparato
de manipulacion de colada, un frigorifico, etc.) o un aparato electrodoméstico pequefio (por ejemplo, un tostador,
una maquina de café, etc.). El aparato de coccion puede ser, en particular, un aparato de coccién con vapor, un

3



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 880479 T3

aparato de microondas o una combinacion de ellos, por ejemplo un aparato combinado de horno de coccion y
microondas.

Un desarrollo consiste en que la informacién predeterminada comprende una clave.

En la clave se puede tratar de una informacién o de un cédigo, que (s6lo) conocen los médulos de comunicacion.
Sin el conocimiento del cédigo, a través del espionaje del canal de comunicacién (por ejemplo, sistema de Bus) no
se pueden inferir los mensajes del contenido.

En particular, se pueden emplear procedimientos criptograficos simétricos o asimétricos en conexion con la solucion
preajustada.

Otro desarrollo consiste en que la informacién predeterminada comprende un cédigo relacionado con una
informacion de clave.

También es posible que la informacion predeterminada se refiera a la informacién de la clave, pero no la contiene en
si. Por ejemplo, el cédigo puede estar determinado también porque indica dénde se inserta una informacion para la
codificacion en el mensaje o bien dénde debe extraerse el mensaje para la descodificacion.

También el codigo puede contener una instruccion sobre como debe codificarse o bien descodificarse el mensaje.
Con preferencia, el codigo es conocido por los modulos electronicos de comunicacion. En particular, la unidad de
transmisién o bien la unidad de recepcién del médulo electrénico respectivo acondicionan la codificacion o bien las
descodificaciébn como un servicio transparente, de manea que se pueden continuar utilizando los componentes
existentes también un una adaptacion grande.

En particular, un desarrollo consiste en que el codigo es una distribucion de la informacion de la clave en el mensaje.

Un desarrollo consiste también en que el cddigo son las posiciones de la informacién distribuida de la clave en el
mensaje.

En particular, el codigo, por ejemplo bits y/o bytes de una clave pueden estar almacenados distribuidos en el
mensaje. Si el descodificador conoce donde estan los bits y/o bytes individuales de la clave en el mensaje, puede
componer la clave de manera correspondiente y descodificar el mensaje (restante).

Ademas, un desarrollo consiste en que el mdédulo electronico comprende adicionalmente al menos uno de los
siguientes modulos:

- un moddulo de control o de regulacion,
- un moddulo de tiempo,
- un termdémetro de asado.

En el médulo electrénico se puede tratar, en principio, de cualquier componente del aparato electrodoméstico, que
se puede acoplar o podria ser acoplado con el bus.

En el marco de un desarrollo adicional se codifica el mensaje a transmitir por un emisor, se transmite a un receptor y
se descodifica por el receptor.

Un desarrollo siguiente consiste en que el mensaje se transmite a través de un D-Bus o un D-Bus-2.

A través de la informacion variable se puede asegurar que los mensajes codificados a través de la codificacion, que
tienen al mismo contenido, aparezcan diferentes, es decir, que sobre el sistema de bus se transmitan telegramas
que aparecen diferentes en la forma.

Una configuracion siguiente consiste en que el aparato electrodoméstico esta instalado para codificar el mensaje
adicionalmente por medio de una informacién de fecha variable.

Una configuracion consiste también en que el mensaje a transmitir es codificado, descomponiendo una clave en
partes e insertando las partes de la clave en diferentes posiciones del mensaje, en donde la informacion
predeterminada indica qué partes de la clave se insertan o bien se han insertado en qué posiciones del mensaje.

El cometido mencionado anteriormente se soluciona también por un aparato electrodoméstico,
- en el que el aparato electrodoméstico es un aparato electrodoméstico grande o un aparato electrodoméstico
pequeno

- presenta un primer modulo electréonico y un segundo maédulo electrénico,
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- esta equipado con un sistema de bus, con cuya ayuda estan conectados el primer modulo electrénico y el
segundo maodulo electronico,

- en el que desde el primer modulo electronico se puede transmitir un mensaje a transmitir al segundo
modulo electronico a través del sistema de bus,

en donde el aparato electrodoméstico esta instalado para

- codificar un mensaje a transmitir desde el primer modulo electronico en forma de un telegrama por medio
de una informacion predeterminada y una informacion de tiempo variable,

- transmitir el mensaje codificado en forma de un telegrama 'y

- descodificar el telegrama codificado recibido por el segundo médulo electrénico por medio de la informacion
predeterminada y la informacién de tiempo variable

- en el que los médulos electronicos comprenden al menos una interfaz de usuario, una unidad de medicion,
una unidad de conmutacion, y/o un actuador, que utilizan telegramas codificados para el intercambio de
mensajes.

Un desarrollo consiste en que la informacion predeterminada es un coédigo, que esta almacenado en el primer
modulo electrénico y en el segundo médulo electrénico.

A continuacion se representan y se explican ejemplos de realizacion de la invencion con la ayuda de los dibujos.

La figura 1 muestra un diagrama para la visualizacién de un escenario con un emisor, un bus y un receptor, en
donde el emisor transmite un telegrama A1 para la accién en un instante t1 y en un instante t. y los dos telegramas
enviados no son idénticos.

La figura 2 muestra un diagrama simbolico para la ilustracion de una generacion posible de telegramas, en donde un
telegrama es recodificado por el emisor en otro telegrama.

La figura 3 muestra de manera ejemplar una posibilidad de la introduccion de informaciones de claves dentro del
campo de un telegrama.

Se propone un principio que dificulta o hace imposible la asociacién de telegramas a funciones del aparato
electrodoméstico. En particular, debe impedirse que una lectura de telegramas en un sistema de bus, que utiliza
modulos electronicos del aparato electrodoméstico para la comunicacion (para el intercambio de mensajes),
posibilite una deduccién sencilla sobre el modo de funcionamiento o bien la secuencia de ajustes o acciones del
aparato electrodoméstico.

A este respecto se propone que se generen telegramas codificados, que provocan, también con las mismas
acciones (por ejemplo, inicio de un tipo de calentamiento, insercién de un sensor, cierre de una puerta del horno de
coccion, etc.), al menos parcialmente (en particular siempre) diferentes sefiales del bus. El hardware del bus
permanece inalterado por este principio, de manera que se pueden utilizar inalterados los componentes del
hardware del sistema de bus. En el sistema de bus se puede tratar, por ejemplo, de un D-Bus o de un D-Bus-2, que
acopla médulos electrénicos individuales del aparato electrodoméstico. En el médulo electrénico se trata de un
componente del aparato electrodoméstico que es acoplable o podria ser acoplable con el bus. Los mdédulos
electrénicos comprenden al menos una interfaz de usuario, una unidad de medicién, una unidad de conmutacion y/o
un actuador, que utilizan telegramas codificados para el intercambio de mensajes. El médulo electronico puede
comprender, en particular, al menos un sensor y/o al menos un actuador.

La figura 1 muestra un diagrama para la visualizacion de un escenario con un emisor 101, un bus 102 y un receptor
103. El emisor 101 especifica un telegrama A1 para una accion, que se transmite en un instante t4. A partir de ello, el
emisor 101 crea a través de codificacion un telegrama X, que transmite a través del bus 102 al receptor 103. El
receptor 103 descodifica el telegrama A1 a partir del telegrama X recibido.

En un instante tp, el emisor 101 quiere transmitir de nuevo el telegrama A1m a cuyo fin crea a través de codificacion
un telegrama Y y lo transmite a través del bus 102 hacia el receptor 103 . El receptor 103 esta en condiciones de
descodificar el telegrama A1 a partir del telegrama Y recibido.

En el bus 102 se pueden leer los telegramas X e Y. Pero no son idénticos y, sin descodificacion especial, no se
puede deducir la emisién doble del telegrama A1.

Ejemplo: El usuario selecciona un tipo de calentamiento a partir de la seleccion de tipos de calentamiento. En el bus,
lee al mismo tiempo el telegrama X. A continuacion, el usuario inicia un programa automatico y ve el telegrama Y.
Aunque el programa automatico utiliza aqui el mismo tipo de calentamiento que anteriormente, no es posible ya tal
deduccion en virtud de los telegramas X 1 Y diferentes. De esta manera, la misma informacién, enviada en
diferentes instantes a través del bus, es diferente para un observador de los telegramas en el bus.
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Por ejemplo, los telegramas a transmitir a través del bus 102 son codificados en funcidn del instante de la emision (u
otro instante variable). De esta manera, se puede garantizar que telegramas, que transportan los mismos
contenidos, aparecen diferentes.

En particular, el telegrama se puede codificar, de acuerdo con la instruccion, para la emisién a través del bus por
medio de un algoritmo. Se puede afiadir al telegrama una clave en funcion del instante de la emision t. La posicion o
la pluralidad de posiciones de la clave en el telegrama se conocen en el receptor de acuerdo con el algoritmo de
descaodificacion. Por lo tanto, se puede descodificar y seguir procesando el telegrama.

En este caso, se asegura con ventaja que a través de espionaje en la via de transmisién no se puedan deducir ya
las mismas acciones con la ayuda de los mismos telegramas.

La figura 2 muestra un diagrama simbodlico para la ilustracion de una generacion posible de telegramas, en donde un
telegrama 201 es codificado por el emisor en un telegrama 202.

El telegrama 201 comprende una direccion de bus 203 del receptor, una designacion de telegrama (por ejemplo, un
numero de telegrama) 204 asi como datos 205 (por ejemplo, "1" para puertas abiertas o "0" para puerta cerradas).

El telegrama 203 codificado y a transmitir a través del bus comprende la direccién de bus 203 del receptor, un
campo 206 con la designacion del telegrama codificado 204 y los datos codificados 205 asi como una clave 207.

La figura 2 muestra en este caso sélo de manera simbdlica la posicion de la clave 207 dentro del telegrama 202. Por
ejemplo, la clave 207 esta distribuida (encajada) sobre posiciones discrecionales dentro del telegrama 202. Por
ejemplo, bits y/o bytes de la clave 207 pueden estar dispuestos en posiciones determinadas predefinidas del
telegrama 202. El algoritmo de descodificacion en el receptor conoce las posiciones y de esta manera puede
reconstruir el telegrama 201.

La figura 3 muestra de manera ejemplar una posibilidad para el encaje de informaciones de la clave K dentro del
campo 206 en forma de un telegrama 301.

En particular, la clave 207 se puede variar. Por ejemplo, se pueden utilizar diferentes claves en diferentes instantes o
para diferentes informaciones. También existe una posibilidad de que se varien la posicién o bien las posiciones de
la clave 207 dentro del telegrama 202. Un patrén para tal variacion puede ser conocido, por ejemplo, por el algoritmo
de descodificacion. También se puede comunicar al algoritmo de descodificacion una referencia a tal patrén, por
ejemplo en una posicion fija en el telegrama 202.

El principio propuesto aqui se puede realizar econdmicamente. La conversion se puede realizar sin modificacion de
las especificaciones del telegrama, con preferencia se adapta la capa de comunicacion del sistema de bus, que
facilita de manera transparente al servicio descrito aqui poder ver de forma diferente informaciones iguales en el
bus. La solucion tiene, ademas, la ventaja de que se pueden transmitir datos sensibles protegidos a través del bus.
Al mismo tiempo, se puede mantener el principio eficiente de utilizar telegramas iguales para diferentes aparatos,
series de construccion, tipos de aparatos o marcas.
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REIVINDICACIONES
1. Aparato electrodoméstico,

- en el que el aparato electrodoméstico es un aparato electrodoméstico grande o un aparato electrodoméstico
pequefio

- presenta un primer modulo electrénico (101) y un segundo modulo electronico (103),

- esta equipado con un sistema de bus (102), con cuya ayuda estan conectados el primer médulo electronico
(101) y el segundo madulo electronico (103),

- en el que desde el primer moédulo electrénico (101) se puede transmitir un mensaje (A1) a transmitir al
segundo maodulo electronico (103) a través del sistema de bus (102),

caracterizado porque el aparato electrodoméstico esta instalado para

- codificar un mensaje a transmitir desde el primer modulo electrénico (101) en forma de un telegrama (A1)
por medio de una informacion (207, K) predeterminada y una informacion de tiempo variable,

- transmitir el mensaje (A1) codificado en forma de un telegrama (X, Y) y

- descodificar el telegrama (X, Y) codificado recibido por el segundo médulo electrénico (103) por medio de la
informacion (207, K) predeterminada y la informacion de tiempo variable, en el que

- los médulos electronicos (101, 103) comprenden al menos una interfaz de usuario, una unidad de medicion,
una unidad de conmutacién, y/o un actuador, que utilizan telegramas (X, Y&) codificados para el
intercambio de mensajes.

2. Aparato electrodoméstico de acuerdo con una de las reivindicaciones anteriores, en el que la informacion
codificada comprende una clave.

3. Aparato electrodoméstico de acuerdo con una de las reivindicaciones anteriores, en el que la informacién
predeterminada comprende un cédigo, que se refiere a una informacion de clave y el codigo esta almacenado en el
primer médulo electrénico y en el segundo médulo electrénico.

4. Aparato electrodoméstico de acuerdo con la reivindicacion 3, en el que el cddigo es una distribucién de la
informacion de la clave en el mensaje.

5. Aparato electrodoméstico de acuerdo con la reivindicacion 3, en el que el cédigo son las posiciones de la
informacion de la clave distribuida en el mensaje.

6. Aparato electrodoméstico de acuerdo con una de las reivindicaciones anteriores, en el que el aparato
electrodoméstico esta instalado para codificar el mensaje a transmitir por un emisor, transmitirlo a un receptor y
descaodificarlo por el receptor.

7. Aparato electrodoméstico de acuerdo con una de las reivindicaciones anteriores, en el que la informacion de
tiempo variable comprende un instante de la transmision (t1) para la transmision del telegrama a codificar.

8. Aparato electrodoméstico de acuerdo con una de las reivindicaciones anteriores, en el que el aparato
electrodoméstico esta instalado para codificar el mensaje adicionalmente por medio de una informacion de fecha
variable.

9. Aparato electrodoméstico de acuerdo con una de las reivindicaciones anteriores, en el que el aparato
electrodoméstico esta instalado para codificar el mensaje a transmitir, descomponiendo una clave en partes e
insertando las partes de la clave en diferentes posiciones del mensaje, de manera que la informacion
predeterminada indica qué partes de la clave se insertan en qué posiciones del mensaje.

10. Aparato electrodoméstico de acuerdo con una de las reivindicaciones anteriores, en el que los médulos
electrénicos, que utilizan telegramas (X, Y) codificados para el intercambio de mensajes, comprenden
adicionalmente al menos uno de los siguientes modulos electronicos:

- un moddulo de control o de regulacion,
- un moddulo de tiempo,
- un termdémetro de asado.

11. Aparato electrodoméstico de acuerdo con una de las reivindicaciones anteriores, en el que el aparato
electrodoméstico es un aparato electrodoméstico grande en forma de un aparato de coccion, un aparato de
tratamiento de la colada o un frigorifico.

12. Procedimiento para la transmisién de mensajes entre un primer modulo electronico (101) y un segundo médulo
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electrénico (103) de un aparato electrodoméstico en forma de un aparato electrodoméstico grande o de un aparato
electrodoméstico pequefio

- en el que un mensaje a transmitir por el primer moédulo electronico (101) en forma de un telegrama (A1) es
5 codificado por medio de una informacion (207, K) predeterminada y por medio de una informacién de
tiempo variable,
- el mensaje (A1) codificado es transmitido en forma de un telegrama (X, Y) a través de un sistema de bus
(102) al segundo moédulo electronico (103) y es descodificado por el segundo madulo electrénico (103) por
medio de la informacion (207, K) predeterminada y la informacién de tiempo variable (207), en donde
10 - los médulos electronicos (101, 103) comprenden al menos una interfaz de usuario, una unidad de medicion,

una unidad de conmutacion y/o un actuador, que utilizan telegramas (X, Y) codificados para el intercambio
de mensajes.
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